LIBERTAD Y SEGURIDAD FRENTE A LAS
NUEVAS AMENAZAS

DE LA FUNDACION POLICIA ESPANOLA









Libertad y seguridad frente
a las nuevas amenazas

PUBLICACIOMES -
DE LA FUNDACION POLICIA ESPANOLA
Colecciun Cytudios de Sequricad

Con la colaboracién de: by
', L

"la Caixa’



Edita: Fundacién Policia Espanola
Conde de Aranda, 16, 3° Izq.
e-mail: iep@dgp.mir.es
Coordinador Editorial:
Mario Hernindez Lores
Equipo Editorial:

Lidia Cabrera Ozaez
Maria del Carmen Baz Crespo
David Blazquez Hernindez
Imprime: Tecnologia Grafica
Disenio y Maquetacion: Félix Gil
ISBN: 978-84-617-6088-6
Deposito legal: M-38578-2016

Los testimonios de esta publicacién reflejan solamente las opiniones personales de sus autores,
no constituyendo, necesariamente, la postura de la Fundacién Policia Espanola.
La Fundacion Policia Espanola no se responsabiliza de tales opiniones.

Todos los derechos reservados.
No se permite la reproduccion total o parcial de este libro,
ni su incorporacién a un sistema informatico, ni su transmision en cualquier forma
o por cualquier medio, sea este electronico, mecanico, reprografico,
gramofénico u otro, sin el permiso previo y por escrito
de los titulares del copyright.



INDICE

PRESENTACION DEL CURSO 7

CONFERENCIA INAUGURAL

- Mario Hernandez Lores 11
Director gerente Fundacion Policia Espaiiola

- Yanna G. Franco 13
Coordinadora de Instituciones y Politica de los Cursos de Verano de El Escorial

- Ignacio Cosidé Gutiérrez 15
Director general de la Policia

PrIMER PANEL

- Libertad de expresion, Redes Sociales y Lucha integral contra el terrorismo. 29
Javier Alberto Zaragoza Aguado
Fiscal jefe de la Audiencia Nacional

- La defensa de los derechos y las libertades. 53
Soledad Becerril Bustamante
Defensora del Pueblo

- Las nuevas amenazas a la libertad y seguridad de los ciudadanos europeos. 67
Francisco_Javier Albaladejo Campos
Comisario principal. Coordinador de la REPER ante la UE de los Asuntos de Justucia e Interior

- MESA REDONDA: Las nuevas amenazas a la libertad y seguridad de los ciudadanos europeos. 73
Modera: Ignacio Cosidé
Participan: Soledad Becerril Bustamante; Javier Alberto Zaragoza Aguado; Francisco Javier Albaladejo Campos

SEGUNDO PANEL: LA AMENAZA TERRORISTA

- La amenaza terrorista yihadista. Parte I 87
Juan Francisco Heras Toledano
Ex subdirector Unidad de Terrorismo Interpol

- La amenaza terrorista yihadista. Parte 11 97
Francisco_Jos¢ Gan Pampols
Director del Centro de Inteligencia de las Fuerzas Armadas

- Lucha integral contra el terrorismo yihadista. 115
Jesiis Pedrazo Majarres
Inspector jefe del Cuerpo Nacional de Policia, adscrito a la Comisaria General
de Informacion de la DGP

- Lucha integral contra el terrorismo autdctono y anarquista. 125
Manuel Rodriguez Garcia Risco
Comisario del Cuerpo Nacional de Policia, adscrito a la Comisaria General
de Informacion de la DGP

- La cooperacién policial ante las nuevas amenazas. 137
Mariano Simancas Carrién
Comisario principal del Cuerpo Nacional de Policia, Jefe de la Division de Cooperacion
Internacional del Cuerpo Nacional de Policia

- Mecanismos de Cooperacion Transnacional Contraterrorista. 149
José Maria Mata Bascones
Comisario del Cuerpo Nacional de Policia, adscrito a la Comisaria General de
Informacién de la DGP

- MESA REDONDA: Respuesta a la amenaza terrorista yihadista. 177
Modera: Enrique Barén Castario. Comisario principal del CNP Jefe de la CGI de la DGP.
Participan: Francisco Heras Toledano; Francisco Jos¢ Gan Pampols; Jesits Pedrazo Majarres;
Manuel Rodriguez Garcia Risco; Mariano Simancas Carrién; José Maria Mata Bascones



TERCER PANEL: MISIONES DE LA POLICIA NACIONAL EN EL FENOMENO DE LA INMIGRACION

- Misiones de la Policia Nacional en el fenémeno de la inmigracion:
la importancia creciente de los mecanismos de inteligencia estratégica
David Agorreta Ruiz
Comisario del Cuerpo Nacional de Policia. Jefe del Centro Nacional de Inmigracion
y Fronteras (CENIF), de la CGEyF

- Ultimas tendencias en la inmigracion clandestina y falsedades documentales
Eduardo Rentero de la Iglesia
Comisario Cuerpo Nacional de Policia. Jefe de la UCRIF Central, de la CGEyF

- Cruce de fronteras. Fronteras inteligentes
Fernando Alonso Avilés
Comisario del Cuerpo Nacional de Policia. Jefe de la Brigada de Respuesta a la
Inmigracion Clandestina de la Unidad Central de Fronteras, de la CGEyE

- Nuevos desafios en la gestion de Fronteras: FRONTEX
José Luis Amador Sanchez
Inspector del Cuerpo Nacional de Policia. Centro Nacional de Inmigracion y Fronteras

- MESA REDONDA: Respuesta al fenémeno masivos movimientos migratorios
Modera: Eduardo Rentero de la Iglesia
Participan: David Agorreta Ruiz; Fernando Alonso Avilés; José Luis Amador Sanchez

CUARTO PANEL: EL CIBERCRIMEN, UNA AMENAZA REAL SIN FRONTERAS

- La lucha contra el cibercrimen desde la perspectiva institucional
Eugenio Pereiro Blanco
Comisario principal del Cuerpo Nacional de Policia. Jefe de la Unidad de Investigacion
Tecnoldgica de la Comisaria General de Policta_Judicial del CNP

- La lucha contra el cibercrimen en el sector privado. El gran negocio del Siglo XXI
Javier Jarauta Sanchez
Director de consultoria del Grupo SIA

- El terrorismo en la red: Ciberterrorismo
Alfonso Estévez Ochoa
Inspector jefe del Cuerpo Nacional de Policia, adscrito a la Comisaria General
de Informacion de la DGP

- @policia, creando una comunidad virtual por la prevencién y la seguridad
Carolina Gonzalez
Inspectora del Cuerpo Nacional de Policia. Community manager de la Policia Nacional

- MESA REDONDA: Respuesta a las ciberamenazas
Modera: Mario Hernandez Lores
Participan: Inmaculada Leis Pena; Eugenio Pereiro Blanco; Javier Jarauta Sanchez;
Alfonso Estévez Ochoa; Carolina Gonzalez

QUINTO PANEL: OTRAS AMENAZAS QUE AFECTAN A LA LIBERTAD Y SEGURIDAD

- La gestion de la diversidad en estados con sociedades abiertas y su impacto
en la cultura de Paz y Seguridad
José Ramén Murillo Gomez
Comisario del Cuerpo Nacional de Policia. Jefe de la Comisaria Local de Getafe

- Aplicacion practica de la Ley de Proteccion de la Seguridad Ciudadana
Francisco Alcala Ponce de Leon
Inspector jefe del Cuerpo Nacional de Policia. Unidad de Prevencion y Reaccion de la
Brigada Provincial de Seguridad Ciudadana de la Jefatura Superior de Policia de Madrid

CLAUSURA

- Mario Hernandez Lores
Director gerente de la Fundacion Policia Espafiola

- Yanna G. Franco
Coordinadora de Instituciones y Politica de los Cursos de Verano de El Escorial

- José Manuel Pérez Pérez
Subdirector del Gabinete Técnico

191

199

209

223

243

255

265

281

297

311

325

343

361

363

367



PRESENTACION DEL CURSO

La amenaza terrorista de corte yihadista no es un fenémeno que haya
surgido recientemente, Espafia ya sufrié hace 11 anos uno de los ataques
mas sangrientos de los que han sido objeto las sociedades occidentales, junto
con el 11S de Nueva York o el 7] de Londres. En la actualidad, para la con-
ciencia popular ha dejado de ser apreciada como amenaza para convertirse
en una tragica realidad. El punto de inflexion se podria establecer en los
acontecimientos de Paris de 2015, que han conmocionado al mundo y le
han situado en lo que algunos han tornado en llamar la tercera guerra mun-
dial, esto ha contribuido a que la sociedad europea sea mas consciente de
que aquella amenaza lejana es ya una realidad. Cientos de miles de personas
pueden ser objeto de atentados masivos, con el agravante de que el enemigo
esta oculto y que el objetivo puede ser cualquiera en cualquier momento y
lugar. Desde entonces se siguen cometiendo atentados con gran repercusion
internacional como los ocurridos en Bruselas o Pakistan entre otros.

Los estados de alerta decretados en determinadas zonas geograficas del
espacio europeo pueden dar lugar a limitacion de algunos derechos funda-
mentales, conjugar seguridad y libertad en estos casos significa un compro-
miso social que presupone la colaboraciéon imprescindible de la sociedad y
la renuncia temporal a parte de sus derechos.

Por otra parte los movimientos masivos migratorios que en Europa se
estan dando con mayor intensidad y frecuencia en los tltimos meses, como
la crisis de los refugiados, suponen un reto poblacional, econémico y con
importantes consecuencias para la seguridad ciudadana.

El ambito del cibercrimen es globalizado, en los dltimos afos la ten-
dencia del ntimero de delitos que se cometen crece exponencialmente y
la tecnologia para cometerlos se desarrolla rapidamente, lo que supone un
gran reto para combatirlos. Ademas el terrorismo se vale de este medio, y
los delitos contra las personas se estan dando cada vez con mas frecuencia,
incluso nuestra vida privada estd mas expuesta en las redes y es objeto de
multiples tipos de amenazas. Ataques de caracter econémico y contra las
infraestructuras criticas y de comunicacién, asi como otros tipos de agresio-
nes efectuadas por hackers, pueden llegar a desestabilizar grandes empresas
multinacionales e incluso Estados.
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MARIO HERNANDEZ LORES
Director gerente de la Fundacion Policia Espaiiola

La Fundacién Policia Espafiola es un 6rgano privado pero intimamente
ligado a la Direcciéon General de la Policia, al Cuerpo Nacional de Poli-
cia..., a la Policia Nacional. (Ultimamente tanto Cuerpo Nacional de Po-
licia como Policia Nacional vienen siendo sindénimos, asi es y, ademas, asi
queremos que sea).

Entre los objetivos de la Fundacién destacan especialmente el incremento
del conocimiento profesional y la consolidaciéon de los valores en la Policia
Nacional. Intentamos desarrollar estos valores y creo que lo estamos con-
siguiendo. Hace poco hemos resuelto el premio de la letra del himno de la
policia con un éxito fabuloso ya que hemos recibido cuatrocientas veinte
candidaturas. Con esa letra esperamos afianzar los valores y con la musica
del himno, que pronto se resolverd, intentaremos ensalzar los sentimientos
de pertenencia al Cuerpo. Estamos convocando también, dentro de lo que
son nuestras actividades, otros premios que van a destacar nuestras virtudes
como son los diferentes premios de prensa y el premio de valores humanos
del Cuerpo Nacional de Policia. También nos dedicamos a la edicién de
libros, organizacién de cursos y a otras enriquecedoras actividades.

Dentro de esta programacion, uno de ellos va a ser este curso, el nimero
dieciocho, decimoctavo de los que se dan aqui en El Escorial, con un tema
de rabiosa actualidad, amenazante, preocupante, pero también con una serie
de actividades que el propio cuerpo puede dar respuesta y otras institucio-
nes analogas al cuerpo. La promesa de la Fundacion es desarrollar este curso,
seguir luchando por estos aspectos y, en su momento, editar el libro de todas
las ponencias que aqui se van a dar y ponerlo a disposiciéon de todos los
asistentes que lo quieran.

Como decia, tenemos esa intencioén y lo estoy haciendo no como di-
rector del curso sino como representante de la Fundacion. También desde
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esta perspectiva quiero hacer la promesa de que seguiremos trabajando en
esta linea de desarrollo profesional y continuaremos ensalzando esos valores
propios de nuestra Institucion.

Y sin mas, vamos a entrar en la materia de lo que es el curso, para lo cual
voy a pasar la palabra a Yanna Franco, que es la coordinadora de la Funda-
ci6n dentro de la Universidad Complutense, para que presente y encuadre
este curso dentro de lo que son las diferentes actividades que durante estos
dias vamos a disfrutar.
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YANNA G. FRANCO
Coordinadora de Instituciones y Politica
de los Cursos de Verano de El Escorial

Esta es la decimoctava edicion consecutiva en que la Fundacion Policia
Espanola patrocina un curso en el marco de los Cursos de Verano de la
Universidad Complutense. A pesar de que este ano hay un nuevo equipo
de coordinacién al frente de los Cursos, sabemos del éxito de este curso en
todas sus ediciones pasadas. El curso que, afio tras ano, auspicia la Fundacion
Policia Espanola tiene siempre un gran tiron mediatico y un gran tirén
entre los alumnos, y siempre aborda cuestiones del maximo interés desde el
punto de vista social y académico.

Para la Universidad Complutense es, por tanto, un honor que el Cuerpo
Nacional de Policia se acerque a la universidad a ampliar nuestro conoci-
miento y a contribuir a que aprendamos entre todos temas que a todos nos
afectan y nos atafien.

Este afio, el curso se titula “Libertad y seguridad frente a las nuevas
amenazas”. Libertad y seguridad que son dos caras de una misma moneda,
porque la libertad sin seguridad no es tal libertad. En concreto, las tres ame-
nazas en las que se va a centrar particularmente el curso son: en primer lugar,
el yithadismo y todos los atentados de corte yihadista que se estin produ-
ciendo, especialmente en los tltimos tiempos, y que constituye un ambito
en el que en Espafa ya tenemos, tristemente, una larga experiencia. En
segundo lugar, los movimientos migratorios masivos, haciendo referencia
especificamente al problema candente de los refugiados: como proporcio-
nar una solucidén a este problema que estamos teniendo en nuestras propias
fronteras, en las que sentimos la presion de la inmigracién por cuestiones
econdmicas, pero también la presidon ocasionada por la llegada de oleadas
de personas que huyen de conflictos bélicos que asolan su pais de origen;
unos y otros tipos de inmigracion estan llamando a nuestras puertas, a la
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puerta de la Unioén Europea, a la puerta de Espafia, nos estan demandando
soluciones y tenemos que ser capaces de dar una respuesta a esas demandas
también desde el punto de vista de la seguridad.Y, por altimo, el tercer gran
eje tematico del programa que se va a desarrollar en los proximos cinco dias
de curso se centra en el Aambito del cibercrimen, desde el el ciberacoso hasta
el ciberterrorismo pasando por todo el abanico de delitos que se producen
a través de internet y cuya relevancia y actualidad estan también fuera de

toda duda.

Estoy segura de que el desarrollo del curso respondera con creces a la
calidad de su programa vy, por tanto, de que esta sera una semana intensa
en la que se pondran de relieve aspectos muy relevantes en el ambito de la
seguridad ciudadana.

No quisiera finalizar mi intervencién en este acto de apertura del curso
sin agradecer muy especialmente la labor de la secretaria académica del
mismo, Lidia Cabrera, porque sin su dedicacién y su buen hacer en la or-
ganizacidon de este curso, hasta en sus detalles mas pequefios que son, sin
embargo, los que marcan la diferencia, hubiera resultado imposible llevarlo
a cabo.



IGNACIO COSIDO GUTIERREZ
Director general de la Policia

Hablamos ya de dieciocho afios, es un clasico de la Policia Nacional el
curso del verano en El Escorial. Y como Director, desde hace cinco anos
no he fallado ni un ano a estos cursos de la Complutense y siempre con el
sentimiento de que vengo a inaugurar y lo interesante es quedarse a disfrutar
del curso en su integridad, tener una semana para la reflexion en un mo-
mento en que todos necesitamos tanta reflexion. Lo que pretendo en esta
inauguracioén no es leerles un papel, es hacerles una reflexion, que sirva de
introduccién al curso y que podamos ademas debatir esta tarde, en la mesa
redonda que esta programada.

La idea que me gustaria transmitirles como principio es sencilla. Creo
que nunca, en Espafia, hemos vivido una situacion de mas seguridad y nun-
ca, en Espafia, nuestra seguridad ha estado mas amenazada. Es una idea algo
paradodjica, pero si comparamos los indices de criminalidad, nuestras esta-
disticas de criminalistica, nos damos cuenta de que nos encontramos en
minimos historicos.

Empezamos la legislatura con una tasa de delincuencia de cincuenta y
tres delitos por cada mil habitantes y creo que ahora estamos en torno a cua-
renta y seis, lo que nos sittia veinte puntos por debajo de la media europea y
ademas es una percepcidon compartida, no solamente por los espafoles, sino
por los setenta millones de turistas que nos visitan y que valoran el nivel de
seguridad en Espafia con un 8,2, que es una nota realmente alta. Por tanto,
creo que en términos histoéricos nos encontramos en una situacién Opti-
ma de seguridad porque nunca, desde que existen estadisticas contrastadas,
hemos tenido niveles de delincuencia mas bajos y, por tanto, niveles de se-
guridad mas altos, y creo que una parte importante, no todo, tiene mucho
que ver con el trabajo y la labor de la policia.
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Al mismo tiempo, cuando vemos realidades como la amenaza del terro-
rismo yihadista, el incremento tan rapido y tan exponencial de la ciberde-
lincuencia, la crisis migratoria que estamos viviendo en la Unién Europea
y de refugiados; fenémenos como la trata de seres humanos, o incluso un
fenébmeno mucho mas doméstico, pero también global, que es la violencia
que se vive en las familias, en el ambito domestico, en las relaciones inter-
personales, de manera muy particular, la violencia contra la mujer; nos da-
mos cuenta de que probablemente nunca nos hemos enfrentado a amenazas
mas importantes, mas peligrosas y mas radicales para nuestra seguridad de
las que nos enfrentamos en esta momento. Ademas, con dos elementos que
hacen mas dificil articular la respuesta. En primer lugar, esa propia situacion
de seguridad en la que vivimos como uno de los paises mas seguros de Eu-
ropa y del mundo, hace que la demanda de seguridad en nuestras ciudades
sea particularmente baja. Es decir, la gente concibe la seguridad como una
cualidad en si misma y como que no hay una necesidad. Parece que la se-
guridad cobra mucha relevancia cuando falta, pero cuando existe, es mucho
mas dificil valorarla, se da como algo casi consustancial a las cosas. Cuando
falta la seguridad, rapidamente escala no solamente en las preocupaciones
sociales sino en la agenda politica.

Y esa situacion de falta de demanda de seguridad y la ausencia que se da
en nuestra sociedad de una percepcidn clara de la amenaza, cuando vemos
las altimas encuestas del CIS nos damos cuenta de que, no solo la inseguri-
dad ciudadana practicamente ha desaparecido de las preocupaciones de los
ciudadanos, también la preocupacion frente a fendémenos como el terroris-
mo o la inmigracién, que en la mayoria de los paises de Europa son cues-
tiones que preocupan enormemente, en Espafia los indices de preocupacion
son practicamente inexistentes.

Insisto, es de una volubilidad tremenda, es decir, basta un atentado te-
rrorista para que rapidamente la percepcidon de amenaza se incremente de
manera incluso excesiva y el terrorismo pase a convertirse en la primera
preocupacioén que tenemos.

La falta de demanda y la ausencia de percepcidon de amenaza tienen a su
vez dos consecuencias: primera, hace muy dificil cualquier reforma politi-
ca que vaya encaminada a incrementar los niveles de seguridad. Es mucho
mis dificil explicar a los ciudadanos por qué se inicia una reforma politica
cuando no existe, tedricamente, un problema de seguridad, que cuando esa
percepcion existe claramente.

Y, en segundo lugar, aunque en general los ciudadanos ven bien gastar
en policia, no asi en otros ambitos, en otro tipo de gastos, como defensa, o
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gasto militar, que es mas impopular. En general se ve bien gastar en policia,
pero también en una escala de prioridades. Cuando no existe demanda de
seguridad, ni percepcidon de amenaza de seguridad interior, hay otras ne-
cesidades sociales que son percibidas de manera mucho mas nitida, mucho
mas clara, por ejemplo en sanidad, en educacidn, en servicios sociales, que el
gasto estricto en seguridad.

También hace mas complicado, en la elaboracién del presupuesto pabli-
co, priorizar la seguridad al nivel que nos exigen las amenazas a las que nos
enfrentamos.

Me gustaria transmitir una idea principal y es que, en una situaciéon de
mucha seguridad pero al mismo tiempo de grandes amenazas, el mayor error
que podriamos cometer es pensar que todo funciona bien y que no tenemos
que hacer nada. Creo que, ahora mismo, frente a estas amenazas que se van
a analizar con expertos de terrorismo, cibercrimen, inmigracion y trata de
seres humanos, lo fundamental seria poner en marcha un plan de reformas,
de medidas que nos permitan estar a la altura, o responder de manera eficaz
a la dimension de las amenazas a las que nos enfrentamos.

Y en ese sentido me limitaria a avanzar algunas de las lineas de reforma.
Insisto: en el nivel de seguridad que hemos alcanzado, me he referido a los
datos de criminalidad en lo que llevamos de legislatura; en los tltimos cinco
anos, la reduccion en el ntmero de delitos conocidos en demarcacidén de
la Policia Nacional ha sido de mas de un doce por ciento, pero la buena
situacion de seguridad que vive Espafia no se circunscribe Gnicamente a lo
cuantitativo en cuanto al nimero de delitos. Si nos fijamos en el aspecto mas
critico que tiene ahora mismo la seguridad europea, que puede ser la ame-
naza del terrorismo, y tratado con toda la prudencia -porque el panorama
puede cambiar en un minuto, porque, si hay un ambito en el que cuando
hablemos tengamos que ser especialmente prudentes y cuidadosos es este-,
durante estos ultimos cinco afios practicamente no hemos tenido acciones
terroristas en nuestro pais, pero eso puede cambiar en un minuto, porque
la amenaza es muy real y estd muy presente. En Espafia tuvimos una orga-
nizaciéon terrorista que causéd aproximadamente mil muertos y una enorme
actividad que era la banda terrorista ETA, pero a dia de hoy esta banda ha
sido desarticulada, seguimos trabajando para conseguir su total desaparicion
y esclarecer todos los crimenes, todos los asesinatos que aun no han sido
aclarados y lograr su total desmantelamiento.

Al principio de la legislatura tuvimos una cierta actividad de un grupo
local, Resistencia Galega, y en el tema de los atentados hay que ser muy
cuidadoso siempre, porque se puede calificar de atentado de baja intensidad
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un artefacto casero que se pone en un cajero automatico, pero si encima de
la entidad bancaria vive una familia y como consecuencia de ese artefacto
fallece alguna persona, pues hablar de baja intensidad es un insulto a las vic-
timas, por tanto tenemos que ser muy cuidadosos. Si bien es cierto que era
una actividad focalizada a entidades bancarias, locales, etc., y mas bien con
artefactos caseros. Esta organizacion practicamente también ha sido neutra-
lizada, sigue existiendo y nosotros seguimos trabajando con mucha intensi-
dad sobre ellos pero creo que llevamos algunos afios en los que no ha habido
actividad terrorista.

También tuvimos un conato de atentados de corte anarquista, lo que la
gente de Informacién llama anarquismo insurreccionalista, con una explo-
sidon en Basilica del Pilar que afortunadamente no causé mas que heridas a
una persona, pero no hubo victimas; también atentado en Madrid en la ca-
tedral de La Almudena, un artefacto que no lleg6 a explosionar. [gualmente
tenian planes para atentar en la Basilica de Barcelona, en el Monasterio de
Montserrat y también hubo varios envios de artefactos explosivos a deter-
minadas personas y algunos otros artefactos colocados en fiscalias.

El grupo que cometio el atentado en la Basilica y alguna otra operaciéon
anexa que se ha realizado con posterioridad también ha sido desarticulado.
Llevamos meses, incluso creo que anos en que no hemos tenido actividad
terrorista relevante por parte de estos grupos anarquistas.

En el ambito del terrorismo yihadista, que es con gran diferencia la prin-
cipal amenaza a la que nos enfrentamos en este momento, lamentablemente
hemos tenido el atentado contra la embajada espafiola en Kabul, en Afganis-
tan, en la que fallecieron dos policias nacionales; pero en territorio nacional,
hasta ahora, no hemos tenido en los Gltimos afos desde los terribles aten-
tados del 11M en Madrid nuevas acciones terroristas. Hay mucha actividad
de captacidn, de adiestramiento, de radicalizacidon, multitud de operaciones,
pero no hemos tenido acciones terroristas en territorio espafiol.

Por tanto, si nos comparamos con otros paises europeos, pero de manera
muy particular con Francia, Bélgica, Reino Unido, Alemania, nos damos
cuenta de que hemos sido un pais afortunado. En parte, porque ha habido
una buena capacidad de anticipacidn por parte de la Comisaria General de
Informacion de la Policia Nacional y, en general, por parte de la comunidad
de inteligencia que lucha contra el terrorismo, el CNI, Guardia Civil. Me
permito destacar a la Policia Nacional, no solo porque sea el Director, sino
porque ha habido muchas operaciones -mas de cincuenta del afio 2012-y
muchos detenidos -casi doscientos-. Somos uno de los paises de la Unién
Europea que estamos en unos niveles de actividad, de detenciones y de in-
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vestigaciones mas altos, y con una peculiaridad, que hemos tenido un mayor
numero de terrorist for in fighter que han viajado hasta zonas de conflicto.

Aqui todo es muy matizable, no quiero hacer ningtn discurso triunfa-
lista, insisto, porque en un minuto todo puede cambiar, porque la amenaza
es muy real y porque Espana es claramente un objetivo para estas unidades
terroristas, pero no podemos negar que se ha hecho un buen trabajo y que
Espana es uno de los paises que dentro del ambito de Unidén Europea esta
liderando esta lucha comun contra el terrorismo.

Si miramos el otro gran fenémeno, la otra gran amenaza o crisis que en
estos momentos esta en la agenda europea, cuando se retinen los Ministros
de Interior, es el tema de los flujos de inmigracion ilegal que estan llegando
y la crisis de refugiados que hemos vivido con tanta intensidad en nuestras
fronteras. Nuevamente, nos damos cuenta de que Espafia es un pais en el que
esa crisis ha pasado un poco tangencialmente y crucemos los dedos porque
en cualquier momento la crisis puede volver al Mediterraneo occidental.
En el afio 2015, entraron en la Unién Europea un millén ochocientas mil
personas en situacion irregular, bien por una inmigracién motivada econo-
micamente, fundamentalmente africana, o bien una inmigracién motivada
por los conflictos que en estos momentos se estan viviendo en Siria, Irak o
en otros paises. En este caso, con una peticién afiadida de asilo.

De ese millon ochocientos mil, un millon fueron por fronteras terrestres,
especialmente las fronteras del este de la Unioén Europea, y ochocientos mil
entraron por mar, tanto por las costas de Grecia como por las de Italia, y en
torno a un uno por ciento de esa cantidad total es la que entré de manera
irregular en Espana. La dimension del problema es fundamental, uno tiene
capacidad para gestionar un flujo de veinte mil y muchas mas dificultades
para gestionar un flujo de dos millones, por eso creo que Espana ha sido un
pais afortunado.

Nuevamente creo que tiene mucho que ver con el trabajo realizado por
la Policia Nacional, porque no solamente hemos hecho un gran esfuerzo en
el ambito de la seguridad de nuestras fronteras, con la instalacion de sistemas
inteligentes en la mayoria de los aeropuertos, en puertos, en fronteras te-
rrestres también, tenemos pendiente la frontera terrestre de Ceuta y Melilla
para convertirla en una verdadera frontera inteligente, pero el proyecto esta
avanzado; sino también, con una labor de especializacidon del personal que
tenemos destinado en fronteras que hace muy buen trabajo.Y un elemento
que, tanto en el terreno del terrorismo como en el ambito de la inmigracion
irregular ha sido critico, la cooperacion no solo con terceros paises en el am-
bito Unién Europea sino también con paises como Marruecos o en el caso
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de la inmigracién irregular con paises como Mauritania, Senegal, Argelia o
incluso como Mali; es decir, trabajando a través de iniciativas conjuntas, muy
directamente, en estos paises.

Eso genera ademas una situaciéon en Espana que practicamente no hay
un debate, no hay una cuestion relacionada con la emigracion. Nos hemos
dado cuenta de que en aquellas sociedades donde hay un debate muy in-
tenso sobre emigraciéon es mucho mas facil que aquellas doctrinas racistas o
xenofobas que sustentan partidos extremistas, en este caso mas de extrema
derecha que de extrema izquierda, puedan prosperar. En este sentido creo
que el hecho de que en Espafia no tengamos en este momento un partido
radical en este terreno, se debe a que ha habido una buena gestion de flujos
migratorios.

Me gustaria destacar que como Director me he implicado muy directa-
mente en la lucha contra la trata de seres humanos. La propia crisis econo-
mica tan potente que hemos vivido en los tltimos afios, ha hecho que los
flujos de inmigracion ilegal con motivacion econdmica en Espafia se hayan
reducido, pero somos uno de los paises que lamentablemente en la Union
Europea tenemos una mayor actividad de prostituciéon y eso lleva lamen-
tablemente asociado un fenémeno de trata de seres humanos con fines de
explotacion sexual que, en mi opinién, no nos habiamos tomado totalmente
en serio, que no habiamos priorizado lo suficiente. Hace tres anos pusimos
en marcha un plan especifico de lucha contra la trata de seres humanos con
fines de explotacion sexual y el esfuerzo ha sido extraordinario. Son mas
de quinientas investigaciones con cerca de dos mil detenidos de estas redes
dedicadas a la explotacion de mujeres, en ocasiones menores, pero muy ma-
yoritariamente mujeres, con unas victimas potenciales identificadas de mas
de treinta mil mujeres, de las cuales mil han sido liberadas de alguna forma,
han sido puestas a disposicién de organizaciones no gubernamentales que
trabajan con este tipo de casos para tratar de sacarlas de la red o de la explo-
tacion en que se encontraban. Estos flujos de inmigracidn ilegal, la maxima
prioridad la tiene sin duda la trata de seres humanos.

En el imbito de lalucha contra la criminalidad organizada, también hemos
tenido éxito porque vivimos una situacioén, en términos historicos bastante
buena. Primero porque tuvimos una década desde mediados de los afios no-
venta en que el incremento de grupos de crimen organizado detectados en
Espafia crecia afio a ano, y llevamos ya tres anos en que el nimero de grupos
de crimen organizado detectados viene disminuyendo. Esto también es in-
terpretable, porque es un trabajo en que la policia cuanto mas investiga mas
grupos descubre, por tanto, un dato de disminucién de presencia de grupos
puede ser bueno o puede ser malo.Yo tiendo a creer que es bueno por dos
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motivos fundamentalmente, primero: porque muchos informes internacio-
nales, incluyendo Europol, sefialan que encontramos una diversificacién de
las rutas de narcotrafico que tradicionalmente tenian Espafia como una de
las vias principales de entrada y en estos momentos observamos que hay
mayor diversificacién, tanto hacia el Mediterrineo oriental como a otros
puertos europeos en el Atlantico. A pesar de eso, las incautaciones de droga
en el caso de Espafia, en estos afios han seguido aumentando.

Y segundo, cuando hablamos con nuestros colegas britanicos que era
un foco importante de criminalidad, o con nuestros colegas italianos que
también era otro foco importante de criminalidad internacional en Espana,
nos dicen que se observa que Espana ha perdido atractivo como lugar de
refugio para la criminalidad transnacional. Muchas veces Espana era utili-
zada como retaguardia, era un pais para blanquear dinero, para descansar y
no necesariamente era el lugar donde estos grupos de crimen organizado
realizan su actividad criminal o al menos actividad criminal principal. En mi
opinién, en el ambito de la criminalidad internacional, ha habido buen tra-
bajo en captura de fugitivos, ha habido mas presion y lo que nos reconocen
estos servicios amigos es que ahora hay destinos alternativos a Espafia que
resultan mas seguros o mas confortables para estos grupos de criminalidad
organizada.

Por tanto, creo que la tendencia también es positiva. Podriamos hablar de
algin otro elemento. Creo que frente a la conflictividad social que hemos
vivido en los afios 2011, 2012 y 2013, ahora mismo tenemos una situacioén
de paz social bastante notable en nuestras calles. Los niveles de violencia
que vemos por television en otros paises europeos, ahora mismo en Espafia
no los estamos viviendo. Pero me gustaria, frente a la sensacién que pueden
dejar estos datos de un analisis muy triunfalista, volver a la tesis inicial, es
decir, todas estas amenazas no solamente persisten sino que en mi opinion
van a ir a mas, porque el contexto internacional nos favorece muy poco,
tanto en el ambito del terrorismo como en el de la inmigracién ilegal y la
trata, como en el propio ambito del crimen organizado. Espana esta en una
posicion geoestratégica muy peculiar, con mucha proximidad al continente
africano con una conexion con el continente sudamericano y la tendencia
es no solamente que estas amenazas van a persistir, sino que en mi opiniéon
van a ir a mas. Lejos de caer en un discurso complaciente, con seguir en la
linea de lo que hemos hecho hasta ahora es suficiente, creo que tenemos que
plantearnos ahora unas reformas que resultan esenciales.

Y ya, de manera muy rapida, en primer lugar en el ambito de la policia
tenemos que ir a un cierto cambio de paradigma que es, ir una de una po-
licia y de un estado de derecho que hasta ahora han estado muy focalizados
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en la persecucion del delito, a un sistema de seguridad que nos permita
prevenir el delito.

Cuando hablamos de terrorismo no se trata de que seamos capaces de
identificar y detener a un terrorismo que en un porcentaje muy alto es un
terrorismo suicida. De lo que se trata es de como conseguimos que ese aten-
tado terrorista no llegue a producirse.Y cuando hablamos de inmigracién o
de trata, cuando llega una embarcacidn ya sea en Espafia, una patera con cien
personas, o en el Mediterraneo, una embarcaciéon con tres mil, y cuando la
embarcacion estd en nuestra costa ya tenemos un problema no solamente
de seguridad, sino también humanitario grave. Nuevamente la cuestion no
estd en cOmMo conseguimos que esas personas no entren en NUestro territorio
sino como conseguimos que no lleguen, que no embarquen en una embar-
caciébn que pone en riesgo su propia vida. O cuando hablamos de un caso
de corrupcion no se trata solo de que seamos capaces de detener al politico
o al no politico, es coOmo conseguimos que esa corrupcion no llegue a pro-
ducirse porque hay un punto de saturacion en la sociedad.

Y para conseguir realmente ir de una persecucion del delito a una pre-
vencion eficaz del delito hay muchos elementos, pero dejadme que destaque
uno que resulta especialmente controvertido, por tanto muy apropiado para
sacarlo en un curso de verano y no en otros ambitos que seria mas complejo
de debatir. En mi opinién, tenemos que fortalecer mucho nuestras capa-
cidades de inteligencia como policia porque la inteligencia es lo que nos
permite ser eficaces en esa labor de prevencion y diria que necesitamos una
reforma de capacidades pero también una reforma legislativa que vaya en
una doble direccidn: por un lado mantener las garantias de nuestro estado de
derecho en términos de procedimiento judicial. Creo que es un error ante
estas situaciones de amenazas tan graves, rebajar los niveles de exigencia en
nuestros sistemas penales para poder detener a alguien.

En Espana tenemos un sistema particularmente garantista, que hace es-
pecialmente dificil el trabajo de la policia, pero yo personalmente no soy
partidario de rebajar los niveles de exigencia en el procedimiento penal. Lo
que si creo es que debemos dotar a la policia, también a los servicios de inte-
ligencia, de capacidades para tener esa aptitud de anticipacidon que nos estin
exigiendo las nuevas amenazas. Y ademas, lo que estamos observando no
solamente en el mundo anglosajon donde ya es muy comun, sino también
en algunos paises como Francia, es que cuando la policia realiza una labor
de inteligencia para prevencion del delito, la informacidn que obtiene en esa
adquisicion de inteligencia no es valida por el procedimiento penal, es decir,
usted no me venga a un procedimiento penal con una escucha que yo como
juez no he autorizado de manera expresa pero si le doy una capacidad para
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interferir en redes sociales para detectar que hay un grupo que esta prepa-
rando un atentado terrorista.Y esa capacidad nosotros, como policia espa-
nola, la tenemos muy reducida, no es una critica al Gobierno, ni tampoco al
poder legislativo, pero en la Ley de Enjuiciamiento Criminal hemos dado
un paso que no va en la buena direccion. Tenemos un nivel de exigencia
muy alto, un nivel de intercepciones muy alto, pero nos hemos puesto cor-
tapisas en el ambito de seguimientos, de los sistemas que nos permiten hacer
un seguimiento a un objetivo que puede ser un objetivo terrorista. Si obser-
vamos lo que estd haciendo Francia, o lo que estan haciendo otros paises, no
es esa la direccion, (insisto: sin rebajar un apice los niveles de exigencia de
nuestro régimen penal porque no se puede poner una conversaciéon pillada
en una red social y se presente como prueba en un procedimiento), pero si
esa capacidad de anticipacion a un posible atentado terrorista.

Solamente es un ejemplo, habria muchas mas cuestiones, pero en defini-
tiva es cambiar la mentalidad del policia que tradicionalmente ha tenido que
esperar a la comision del delito para poder actuar a una policia que tenga
una capacidad de actuacidn previa a la propia comision del delito y sobre
todo, no para cualquier delito, si para este tipo de delitos que generan tal
dano a la sociedad que son inasumibles, inaceptables, y nuestra obligacion es
no solamente investigarlos sino prevenirlos.

La segunda linea de reforma es culminar la transformacién de la policia
en una policia 3.0. Hemos dedicado un curso a la policia 3.0 en El Esco-
rial, pero estamos a mitad de camino siendo optimistas, nos queda mucho
camino por recorrer. Les doy un dato, este ano 2016 creo que va a ser el
primer ano que en Espafa se van a denunciar mas ciberdelitos que delitos
violentos. Hasta ahora los ciberdelitos estaban en el ano 2012 en catorce
mil y los delitos violentos en treinta mil. Los delitos violentos se han re-
ducido afortunadamente un treinta por ciento, incluyendo homicidios y
asesinatos, en estos cuatro o cinco ultimos anos. Los ciberdelitos se han in-
crementado un sesenta por ciento y con ellos las denuncias. El crecimiento
de la ciberdelincuencia ha sido mucho mayor porque hay un volumen
muy importante de ciberdelitos que ni siquiera se denuncian. Estamos
ante un proceso de transformacion rapida de la delincuencia, la violencia
resulta menos rentable en términos econdémicos y penales porque si te
pillan atracando un banco y las posibilidades son altas, la pena que te cae
con un arma es muy importante, pero si te pillan quitandole un euro a dos
millones de personas, no solamente has conseguido a través de un ataque
informatico mucho mas dinero, sino que ademas la pena que te va a caer
es mucho menor y la posibilidad de que te pillen también menor, porque
estamos con bandas que son de origen ruso, actian en Estados Unidos, el
dinero lo transfieren a través de Nigeria, y las victimas son espafolas; por
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tanto, las dificultades del sistema penal para investigar y detener a los au-
tores de esa delincuencia son mucho mayores.

Sila delincuencia se te esta transformando tan rapidamente, ta tienes que
ser capaz de transformarte a la misma velocidad, porque si no, no vas a poder
seguir garantizando niveles 6ptimos de seguridad. Es muy importante la capa-
cidad de nuestra unidad de investigacion tecnoldgica. En tiempos de escasez
de recursos humanos hemos hecho un esfuerzo importante por duplicar
nuestras capacidades en la lucha contra el delito, pero realmente tienes que
modificar mas cosas en el ambito penal, procesal, en los procedimientos y en
la verdadera transformacion para hacer frente a un desafio tan formidable.

Dentro de policia 3.0 esta sin duda la capacidad para investigar ciberde-
lincuencia, pero también lo que hemos comentado de fronteras inteligentes,
el DNI 3.0, que lo hemos subido a la nube para garantizar seguridad a los
ciudadanos. Tenemos un debate en varios frentes muy importante, pero para
esa transformacién en policia 3.0 necesitamos mas recursos, mas inversion.
La tecnologia bien orientada no es que sea muy cara. Es relativamente barato
comprar un sistema de almacenamiento y sistematizacioén de las evidencias
de los delitos. Ahora, cuando la policia entra en un registro, ya no se llevan
las tipicas cajas de informacidn, lo complicado es que se llevan un monton
de ordenadores, de tablets, y de teléfonos moviles. La cuestion es como ex-
traer la informacion de todos esos dispositivos y no solamente extraerla sino
luego tener la capacidad para, en un procedimiento judicial, demostrar que
esa evidencia que se ha obtenido de un teléfono movil es incuestionable.
Esto requiere no solamente un hardware sino un software bastante sofisti-
cado. Aln asi, eso es mas barato que construir una comisaria nueva. Con
unos presupuestos como los que tenemos es muy complicado, por mucho
que agudicemos el ingenio, tenemos también el reto de un fondo de Unién
Europea muy importante para seguridad interior que tenemos que aprove-
char pero es muy complicado que podamos culminar la transformacion a la
Policia 3.0 si no tenemos un mayor nivel de inversion en el futuro.

La tercera linea: frente a radicalidad de algunas de estas amenazas exis-
te claramente una tendencia de renacionalizaciéon de nuestras politicas de
seguridad. De alguna manera se considera que una parte de nuestra incapa-
cidad para hacer frente a estas amenazas, viene de la supresion de fronteras
interiores y de lo que en definitiva ha supuesto la comunitarizacién de nues-
tra politica de seguridad. Al final, para tener éxito frente a estas amenazas
tenemos que ir a mas cooperacion, ser mas eficaces en utilizar los instru-
mentos que ya tenemos desarrollados y desarrollar nuevas herramientas que
nos permitan dar respuesta satisfactoria. Una de las claves, si no la mas im-
portante, es el intercambio de informaciéon. Lo que hemos visto en algunos
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de los atentados en Europa es que a pesar de tener los instrumentos, no
siempre han funcionado con la celeridad y la fiabilidad necesaria para haber
intercambiado informacién de manera mas rapida entre los paises.

Estamos ante fendmenos que son absolutamente globales, hay una agenda
muy potente desarrollada por la presidencia holandesa. Realmente necesi-
tamos un sistema de informacion policial en Europa que nos permita inter-
cambiar mas informacién, de manera mas sistematica y con mas calidad.
Quien tenga que tener la informaciéon que la tenga en tiempo real. Hay al-
guna iniciativa nueva como la puesta en marcha del PNR (registro de datos
de pasajeros) que va a ser una herramienta muy potente y muy util porque
nos va a permitir ser mas eficaces no solamente en la investigacion sino tam-
bién en la prevencion de algunos hechos. En definitiva, frente a aquellos que
piensan, ante estos desafios, que necesitamos menos Europa, creo que ne-
cesitamos mas Europa y sobre todo abrir estos mecanismos de cooperaciéon
a terceros espacios, fundamentalmente Mediterraneo, Iberoamérica en el
caso espanol. Algunos de estos instrumentos de cooperacion, como equipos
conjuntos de investigacion, ordenes de detencion y entrega, bases de datos
comunes con algunos paises como Marruecos..., estamos trabajando con
equipos conjuntos de investigacion casi al mismo nivel de lo que hacemos
con algunos socios europeos. Debemos dar un paso mas en el intercambio
de informacion, no solamente en el ambito de la Unidn Europea sino tam-
bién en estas otras areas, con acuerdos con Ameripol, acuerdos bilaterales
con otros paises del Mediterraneo, tal y como estamos haciendo.

Y para terminar, tenemos una linea estratégica que impulsar que es mas
participacidon ciudadana y termino con dos ejemplos. Nosotros tenemos
unas unidades de participacion ciudadana practicamente en cada comisaria
en Espana. Han hecho algo que es muy meritorio, han triplicado el nimero
de acciones que realizan estas unidades incrementando muy levemente el
personal. Son unidades tremendamente activas. Solamente en colegios, el
altimo ano, han dado en torno a veinte mil charlas hablando fundamental-
mente de los riesgos en internet para los chicos, hablando también de temas
de violencia de género, de acoso escolar, del peligro de las drogas, es decir,
que hacen una labor de prevenciéon fundamental.

Les cuento una iniciativa que vamos a poner en marcha en septiembre.
Ya no se trata de que vaya solo un policia a una clase y les dé una charla
sobre los riesgos en internet. Ahora hemos puesto en marcha un programa
que trata de dar una formacién de diez médulos a los chicos de 5° y 6° de
primaria, para que cuando sus padres les compran un movil tengan el carnet
de ciber experto de la policia. Es una formacién evaluable, es decir, hace-
mos unos test para comprobar que estan asimilando los contenidos, que van
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desde el ciberbullying, sexting, las comunidades peligrosas, los contenidos
inadecuados, las tele adicciones, o sea que cubren todo el espectro de los
riesgos que hay en internet. A cada colegio que se apunte a este programa
de formacion, que cuenta con el patrocinio de Telefonica y colaboran con
nosotros para poderlo financiar, para poder darle ese carnet de ciberexperto,
debe saber que es sin duda un paso mas. Se trata de ir mas alla de la mera
charla divulgativa y de generacidon de concienciacidon sobre los riesgos, a
hacer realmente una labor de formacién en el ambito de la prevencion del
delito. Lo pongo como ejemplo porque me parece que es el camino. Algiin
director de centro me ha preguntado: pero si los problemas los estamos te-
niendo entre 1°y 3° de la ESO, ;por qué dais el curso a los de 5° y 6° de
Primaria? Porque ahi es donde empieza el problema, porque si conseguimos
crear unos habitos y conductas de seguridad en el uso de las nuevas tecno-
logias, estoy convencido de que después vamos a ahorrarnos muchos delitos
que se van a cometer o que ellos mismos pueden cometer.

El otro ejemplo es también en el ambito de las redes sociales. En redes
sociales hemos tenido un gran éxito. Tenemos en este momento en el con-
junto de las redes sociales no solamente twitter, que es la estrella con dos mi-
llones trescientos y pico mil seguidores, sino también facebook, instagram. ..
hemos conseguido mas de tres millones de seguidores. Eso es un caudal de
informacién brutal que tiene la policia, es decir la cantidad de informacion
que nos esta llegando de los ciudadanos a través de estas redes sociales marca
también un hecho diferencial en términos de eficacia. El reto estd en como
conseguimos, como policia, asimilar, sistematizar, analizar y canalizar ade-
cuadamente todo ese volumen de informacioén que nos puede llegar. Es mas,
de alguna manera podriamos generar mucha mas informacién de la que nos
estan proporcionando ahora los ciudadanos. Pero tampoco podemos forzar
mas la maquina porque nosotros tenemos que tener también la capacidad
para analizar ese tipo de informaciones.

Creo que en el futuro, si queremos realmente dar respuesta a los retos,
a los desafios, a las amenazas de seguridad, vamos a tener que articular una
colaboracién, cooperacién, comunicacion con los ciudadanos, mucho mas
intensa de la que hemos tenido hasta ahora y sobre todo tenemos que ser
capaces de algo que es muy complicado, que es generar confianza en ellos,
que sepan que cuando transmiten una informacion a la policia, esa informa-
ci6n se va a utilizar de forma apropiada para garantizar su seguridad y que
en ningan caso esa informacion va a ser utilizada en contra de los propios
ciudadanos. Generar confianza, es uno de los retos principales que va a tener
la policia del futuro.
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LIBERTAD DE EXPRESION,
REDES SOCIALESY LUCHA INTEGRAL
CONTRA EL TERRORISMO

JAVIER ALBERTO ZARAGOZA AGUADO
Fiscal jefe de la Audiencia Nacional

Quiero agradecer a la Fundacion y la Direccidon General de la Policia que
me hayan permitido intervenir en este curso, muy de actualidad, que bajo el
titulo “La libertad y la seguridad frente a las nuevas amenazas” naturalmente,
hay que analizar y examinar los grandes problemas criminales de nuestro
tiempo que tanto preocupan a las sociedades del Siglo XXI.

Los ultimos atentados terroristas que se acaban de cometer hace pocos
dias en Irak con mas de doscientos muertos, en Turquia con mas de cin-
cuenta muertos y un poco mas lejanos, pero relativamente recientes, perpe-
trados en Bruselas en el mes de marzo de ese aflo con mas de treinta muer-
tos, o los de Paris con mas de ciento treinta muertos; realmente no dejan el
menor resquicio, la menor duda para establecer una primera conclusion y
es que, evidentemente, aunque parezca una perogrullada, hay que recordarlo
no solamente en los paises afectados sino también en otros muchos paises
que viven lejos del problema del terrorismo, pero cuya colaboracion y coo-
peracion es absolutamente imprescindible para acabar con este problema,
con este fendémeno criminal y es que el terrorismo yihadista, hoy por hoy, a
corto, medio y posiblemente a largo plazo es la mayor amenaza para nuestras
sociedades, para la paz y para la estabilidad mundial.

Sé que en el curso hay otros problemas que se van a plantear, que se van
a analizar: el problema de la inmigracion ilegal, los flujos migratorios, quizas
mucho mas complejo en cuanto a su solucién y en cuanto a las respuestas,
porque no valen exclusivamente las respuestas represivas o el tema de la
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cibercriminalidad son, sin duda, cuestiones que estan en el dia a dia de nues-
tra actividad y que son también graves amenazas para nuestra sociedad, pero
creo que el terrorismo la supera con creces.

El terrorismo yihadista es un fenémeno criminal que ha cambiado por
completo los escenarios y que exige nuevas respuestas.

Y, en este sentido, yo siempre digo, que Espana es un pais que ha vivi-
do el problema el terrorismo en sus propias carnes y no se ha privado de
nada, hemos sufrido fendmenos terroristas de todos los colores, de todas las
tendencias y de todos los tipos.Y que Espafa, precisamente por esa larga
experiencia en la lucha antiterrorista, se encuentra en la vanguardia de la
lucha contra el terrorismo, por varias razones: primero porque la legislacion
espafiola, el marco juridico penal del que disponemos para combatir el te-
rrorismo es un marco juridico extraordinariamente avanzado.

Creo que no hay un pais de nuestro entorno que disponga de ins-
trumentos penales tan rigurosos, tan incisivos y tan contundentes para
combatir este terrorismo que vivimos hoy, no hablo del terrorismo de
ETA, del terrorismo del Grapo u otras modalidades de terrorismo. Espana
dispone de un marco juridico muy avanzado que ademas tiene una gran
ventaja, que ha sido fraguado en el consenso de un pacto de las princi-
pales fuerzas politicas espafniolas, el pacto antiyihadista que se firmé en el
mes de febrero del ano 2015. Ese marco juridico penal tiene como obje-
tivo fundamental la prevencion de las acciones terroristas, la prevencion
de los atentados. No es un derecho penal simplemente reactivo como su-
cedia cuando luchibamos contra la organizacion terrorista ETA o contra
el Grapo en el que las investigaciones se producian fundamentalmente a
atentado cometido y nuestra misién principal era, en aquellos momentos,
identificar a los culpables, investigarles y enjuiciarles por las acciones te-
rroristas ya cometidas.

Ahora han cambiado los objetivos y han cambiado los papeles, los re-
sultados de las acciones terroristas del yihadismo radical violento son tan
graves, causan tanto dafio en la sociedad que es absolutamente imprescin-
dible, y asi lo han entendido nuestras fuerzas politicas, y asi se refleja en la
legislacion tan avanzada de que disponemos en estos momentos en nuestro
Codigo Penal, que es absolutamente imprescindible una respuesta antici-
pada, una respuesta preventiva y hoy, el trabajo de la investigacidon penal
va dirigido, sobre todo, a prevenir acciones terroristas y a prevenir aque-
llas situaciones de riesgo, aquellas situaciones que potencialmente pueden
generar un daflo a bienes juridicos y que son la antesala necesaria de los
atentados terroristas.
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Por eso, todo el Derecho Penal es fundamentalmente preventivo en estos
momentos y va dirigido a combatir las actividades “embrionarias”, todas
aquellas fases previas a la preparacidon o ejecucion de acciones terroristas,
que en el pasado no se combatian por la simple razén de que no estaban cri-
minalizadas, ni penalizadas en nuestro Codigo Penal, hoy es asi. Luego ten-
dré ocasion de exponer de una manera mas detallada cuales son las reformas
que se han llevado a cabo en los Gltimos afos, las Leyes Organicas una del
ano 2010 y otra del 2015, que son reformas legales en las que se introducen
en el Codigo Penal tipos penales llamados delitos de riesgo que tratan de
abordar toda la fase previa, no solo preparatoria de ejecucion de atentados,
sino toda la fase previa para tratar de evitar la expansion del yihadismo ra-
dical violento.Y estas reformas se producen en unos momentos en los que
no hay atentados terroristas, en unos momentos en que la banda terrorista
ETA ha dejado practicamente de operar y casi de existir y, sin embargo, es el
momento en que ese fendmeno criminal que ha aparecido o que ha irrum-
pido en el panorama mundial que es el yithadismo radical y particularmente
el estado islamico nos obliga a atender sobre todo lo que esta sucediendo a
través de las redes sociales, todas las actividades de expansion del yihadismo,
de propaganda, de radicalizacion, de adoctrinamiento, que son la base de la
ejecucion de acciones terroristas en todos los lugares del mundo. Porque no
hay un solo lugar en el mundo que esté a salvo de la accion de este feno-
meno terrorista.

¢Por qué también Espana es vanguardia en la lucha terrorista? Pues, evi-
dentemente, en segundo lugar por la preparacién y por la especializacion
que han conseguido después de tantos anos de experiencia en la lucha con-
tra otras modalidades del terrorismo, los servicios de informacién antiterro-
ristas espanoles: Guardia Civil, Policia Nacional, Mossos d” esquadra, dedican
efectivos, recursos y personal muy preparado y especializado que ha luchado
en otras batallas contra el terrorismo y que estan realizando una gran la-
bor particularmente en esa faceta preventiva, que es absolutamente basica
si queremos garantizar la libertad y la seguridad de nuestros ciudadanos.
Son servicios que mantienen unas relaciones excelentes de colaboracion, de
cooperacién con los paises vecinos que quizas son los que estratégicamente
son mas importantes para nosotros. Estoy hablando fundamentalmente de
Marruecos y de Francia, vecinos por el norte, vecinos por el sur. Somos
paises que tenemos una misma vision y que trabajamos codo con codo en
dar una respuesta policial y judicial represiva, por supuesto, al fenémeno
terrorista tal como lo estamos viviendo en estos momentos.

Y un tercer eje de esa experiencia espafnola que creo no podemos dejar
de lado, que quizas sea menos importante pero que también hay que dejar
constancia de su utilidad y darle un cierto reconocimiento. Ese tercer eje es
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la eficacia del sistema represivo, que tiene a su vez dos partes, por supuesto
el aparato policial, al que he hecho referencia, y el aparato judicial. Creo que
es importante destacar la eficacia en la accidn punitiva del Estado y para esto
es necesaria la colaboracion, el trabajo del sistema legal, del sistema judicial,
de la fiscalia de la audiencia nacional,y de los 6rganos judiciales instructores
que llevan a cabo las tareas de investigacion. Es una gran ventaja en este sen-
tido y siempre lo manifiesto publicamente, que ese trabajo esté centralizado.
Es decir, que la centralizacion y la especializacion jurisdiccional ha sido una
de las claves, por ejemplo, para terminar con el terrorismo de ETA y hoy
esta siendo una de las claves también, para los buenos resultados que estamos
obteniendo por ahora, hay que ser cautelosos y prudentes, por supuesto, en
la lucha o en el combate contra el terrorismo yihadista.

El sistema judicial y el aparato policial no van por caminos distintos, la
funcion finalmente es la misma, el sistema judicial lo que tiene que garantizar
o compatibilizar la eficacia de la accidon punitiva del Estado, la eficacia en la
prevencion y represion del crimen con el respeto a las libertades y garantias
constitucionales propias de un estado de derecho. Es decir, nuestra funcién
es investigar conductas delictivas, enjuiciar a sus responsables, pero también
que las investigaciones se hagan con estricta sujeciéon a lo que establecen
las leyes, por eso la intervencion del sistema judicial, yo diria que en estas
investigaciones y particularmente en lo que afecta al terrorismo yihadista
es mucho mas importante, mas relevante y mas rigurosa. No hay una sola
investigacion que lleven adelante Guardia Civil, Policia Nacional, Mossos
d’esquadra u otras fuerzas policiales que tengan competencias en la materia
en estos temas que no sea canalizada, supervisada, controlada y autorizada
desde el primer momento por la Fiscalia de la Audiencia Nacional, por los
6rganos judiciales e instructores.Y nuestra labor ahi, es doble, queremos que
la investigacion prospere, que fructifique, obtener resultados, saber quién
esta en las redes llevando a cabo labores de captacion, de adoctrinamiento,
de radicalizacidn, de adiestramiento, porque de esa manera, actuando contra
ellos, porque las leyes nos lo permiten, vamos a poder evitar atentados el dia
de manana, vamos a evitar situaciones de riesgo que si se han producido en
algunos casos.

Por eso, quiero que ustedes entiendan que quiza en este terreno como en
ningun otro, la coordinacién y la colaboracién entre las fuerzas policiales y
el sistema judicial son muy estrechas, estrechisimas, sin esa colaboracidn, sin
esas sinergias, seria absolutamente imposible obtener los resultados que hoy
estamos obteniendo en materia de lucha contra el terrorista.

El terrorismo ha sido en nuestro pais durante las Gltimas décadas un fe-
noémeno criminal que ha marcado, incluso que ha llegado a marcar nuestra
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agenda politica, porque Espana sufre las consecuencias de la barbarie terro-
rista practicamente desde mediados del siglo pasado. En el afio 1960 se co-
mete el primer atentado de la organizacidn terrorista ETA y ha terminado
su actividad armada en el anno 2009 o 2010, son cincuenta afios, con cientos
de victimas, cientos de asesinados, miles de heridos, danios materiales causa-
dos absolutamente incuantificables y sobre todo, muchos afios de acciones
terroristas que han generado muchisimo dano en la sociedad espanola y que
incluso han puesto en peligro, en algunas ocasiones, la democracia espanola.

Hasta marzo del ano 2004, la organizacién terrorista ETA era la organi-
zacidén que mas victimas y atentados habia cometido y era, sin duda, la ma-
yor amenaza para nuestras libertades, por tanto, no es extraflar que durante
toda esa época y hasta bien entrado el siglo XXI, de alguna manera capita-
lizaba el grueso de las tareas de investigacion del aparato policial antiterro-
rista y de los 6rganos judiciales de la Audiencia Nacional. Sin embargo, la
evolucidn del terrorismo yihadista ha modificado por completo el escenario
en que nos movemos; mientras las organizaciones terroristas tradicionales
bien de naturaleza marcadamente local y vinculadas a planteamientos de
segregacion territorial, se encuentran ya inmersas en un irreversible proceso
de desaparicidon que puede durar afios, no sabemos el tiempo que tardari el
terrorismo internacional yihadista se ha consolidado ya como un problema
global de unas dimensiones especialmente graves y alarmantes constituyen-
do actualmente la mayor amenaza para la libertad y la seguridad de nuestras
democracias.Y eso ha provocado que todas estas reformas penales, se hayan
producido en un momento en que no hay acciones, en que esté practica-
mente finiquitada la actividad de las organizaciones terroristas de otra época.

Es verdad también, que estos nuevos escenarios han venido condicionados
por dos ideas que son la globalizacion y sobre todo los avances tecnoldgicos,
el uso de las nuevas tecnologias de la informacién y de la comunicacién,
particularmente internet y las redes sociales.Y, efectivamente, la presencia de
estos avances tecnologicos y la idea de la globalizacion, es el caldo de cultivo
necesario para el nacimiento de un concepto que es basico en el yihadismo
radical violento, que es el concepto de la yihad global, la yihad no es solo
la accidén armada, no es solo la accidn terrorista, el suicidio; es el llevar a
cabo una acciéon que cause muertos o dafos, la yihad son otras cosas. El
concepto de la yihad global lo formularon hace unos cuantos anos los tedri-
cos de Al-Qaeda fundadores de la rama mas importante que seguramente es
Al-Qaeda en la peninsula aribiga y es un concepto que han defendido
personajes tan relevantes dentro del mundo del yihadismo radical violento
como son Ayman al-Zawabhiri, actual lider de Al-Qaeda central y que suce-
di6 a Bin Laden en la direccion de esa organizacidn terrorista, o Abu Musab
al Zarqaui muerto en el ano 2006, fundador de Al-Qaeda en Irak, que a su
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vez es la base de donde nace el estado islamico y que ya decia hace muchos
afios que efectivamente, internet y las redes sociales eran el escenario prin-
cipal de la batalla que se libra por el yihadismo radical violento o Anwar
al-Awlaki, menos conocido pero no menos importante, un ingeniero de
origen yemeni, muerto en el ano 2011 pero nacido y educado en Estados
Unidos que era el responsable, no solamente del aparato de Al-Qaeda, sino
sobre todo el responsable del aparato relacionado con la fabricacidon de ex-
plosivos y por tanto con la ejecucion de atentados.

Esta idea de la yihad global ya se esboza hace muchos anos y lo que
quiere decir, ni mas ni menos, es que para hacer la yihad no es necesario
ejecutar acciones terroristas. Hay cuatro dimensiones de la yihad global,
una la ythad mediante la acciéon armada o violenta, una segunda la yihad
mediante el apoyo financiero y material, una tercera la yihad mediante el
odio al enemigo y la cuarta que es la yihad mediante la palabra que es la in-
citacién a los musulmanes de mundo a combatir y hacer la yihad alla donde
se encuentren.Y la yihad mediante la palabra es quiza lo que ha cambiado
el escenario en el que nos movemos a la hora de abordar el problema de la
lucha contra el terrorismo.

Yo creo que, efectivamente, el uso de las nuevas tecnologias de la in-
formacion y de la comunicacion, es quiza el factor mas importante en la
evolucién y en la expansion del yihadismo. Es lo que ha permitido, sin
duda, el disefio de potentes redes mediaticas de propagaciéon del terroris-
mo. Les voy a citar un ejemplo que se refiere a unos casos concretos que
hemos investigado y enjuiciado en la Audiencia Nacional, la red Ansar Al
Mujahideen que ha sido declarada ilicita como organizacidn terrorista en
dos sentencias de la Audiencia Nacional, en dos sentencias del ano 2013
y 2014. Esos aparatos mediaticos de propaganda son importantisimos para
ellos para extender el yihadismo por cualquier lugar del mundo.Y ademas,
son aparatos mediaticos que juegan un papel muy relevante en algo que
nos viene preocupando mas en los Gltimos tiempos, que estamos detec-
tando en las investigaciones y es en procesos de captacion de mujeres y de
menores de edad para formar parte de las filas en la organizacidn terrorista
del estado islamico.

Naturalmente las tecnologias de la informacién y de la comunicaciéon
son un instrumento sin duda muy positivo, porque los avances tecnologi-
cos son imprescindibles para un adecuado progreso econémico y un desa-
rrollo social, sin duda también son las que garantizan la transmisiéon de la
informacién y del conocimiento. De alguna manera conceden una mayor
dimension a las libertades de expresion y a la libertad de informacién que
son basicas en una sociedad democratica, nadie lo discute, pero es evidente
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que cuando estamos luchando contra el yihadismo radical violento hemos
de abordar la necesidad de saber que quiza de la forma mas suave posible es
necesario tomar medida o establecer restricciones que impidan la ejecucion
de acciones que estan directamente vinculadas con la expansion del yihadis-
mo radical en toda su dimension.

Pero esa vertiente positiva de las nuevas tecnologias de la informacién y
de la comunicacion se ha visto acompanada de su empleo para fines delic-
tivos. Esta es la otra cara de la moneda. Es la ciberdelincuencia, la cibercri-
minalidad que es precisamente uno de los temas que se van a analizar en
este curso. Los instrumentos informaticos, los nuevos avances tecnologicos
se utilizan en estos momentos para cometer todo tipo de delitos, sin excep-
ci6n. Si se repasa el Codigo Penal se vera que a través de las redes sociales
se pueden cometer muchisimos delitos, quizd no todos, pero si una parte
importante de los que estan incluidos en nuestra legislacién penal, pero hay
una preocupacién especial logicamente con algunos de ellos por sus con-
secuencias y sobre todo porque desde el punto de vista politico criminal
se han marcado lineas muy concretas, no solamente en Espafia sino a nivel
Europeo y a nivel mundial que son la utilizacién de estos instrumentos o de
estos nuevos medios tecnologicos para la comision de delitos relacionados
con la pornografia infantil, l6gicamente vy, por supuesto, todas los casos de
ciberterrorismo.

Es evidente que las redes sociales internet, se utilizan por las organiza-
ciones terroristas con diferentes finalidades. Las redes sociales sirven para
financiar actividades terroristas, planificar atentados, llevar a cabo acciones
ofensivas en la red, acciones de ciber sabotaje contra infraestructuras criti-
cas y organismos estatales, sirven para hacer propaganda y publicidad de la
yihad, para labores de adoctrinamiento, de captacidn, de reclutamiento, de
entrenamiento, incluso para garantizar la seguridad de las comunicaciones y
la coordinacién de las acciones terroristas.

Me van a permitir que haga una referencia a tres cuestiones que pue-
den tener interés, algunas de ellas estan recogidas en la memoria de la
Fiscalia de la Audiencia Nacional relativa al afo 2015, una memoria en
la que se hace una especial referencia, mas completa, mas rigurosa y mas
profunda del combate o de la lucha contra el terrorismo yihadista. No es
una memoria publica porque, desgraciadamente, no la podemos publicar
hasta que no aparezca la memoria de la Fiscalia General del Estado, pero
creo que algunas de las partes pueden ser compartidas con ustedes, porque
contienen datos o reflexiones que pueden ser interesantes de cara a enfo-
car adecuadamente este gran problema criminal de nuestro tiempo que es
el terrorismo yihadista.
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Y queria hacer referencia a tres cuestiones fundamentales, la primera es
el estado actual de la amenaza terrorista en Espana vy, particularmente, cuales
son los factores esenciales que a nuestro juicio influyen en la determinacién
de esa amenaza.

En segundo lugar, haré un analisis breve de las Gltimas reformas penales
en materia antiterrorista tratando de explicar que, aunque se trate de tipos
penales muy avanzados y muy preventivos lo que para algunos puede ser un
poco incompatible con la propia esencia del Derecho Penal, no es cierto,
sin embargo, veran que en su aplicacidén concreta por los 6rganos judiciales
y sobre todo por la redaccion que se les ha dado en el Cddigo Penal, los
riesgos de que quede cercenada o mermada la libertad de expresion, son
practicamente nulos y por tltimo haré una pequena radiografia de la res-
puesta policial y judicial frente a la respuesta legal en su conjunto, frente al
fendmeno terrorista, con datos estadisticos y con algunas menciones que me
parecen de interés.

Como saben, la amenaza genérica de atentados terroristas, atentados yi-
hadistas en territorio espafol es importante; circunstancia que provocod que
ya hace poco mas de un ano, junio de 2015, se estableciera por el Ministerio
del Interior a raiz de los actos terroristas acaecidos en el primer semestre de
ese aflo, un nivel IV, que corresponde a una amenaza alta con riesgo alta-
mente probable de atentado terrorista conforme al nuevo plan de preven-
cién y de proteccién antiterrorista aprobado el 25 de mayo 2015, situacidon
que se ha mantenido y que no se ha elevado entre los atentados de Paris y
de Bruselas. Creo que, a la hora de los factores claves en la determinacion de
la amenaza yihadista en Espafia, pueden ser los siguientes:

En primer lugar, la principal amenaza proviene como ha sucedido en
otros paises, el caso de Francia o de Bélgica, de los combatientes extranjeros,
los combatientes espafioles que han ido a las zonas de conflicto a adiestrarse
y a prepararse para regresar y cometer acciones terroristas en Espana. Es
decir, la amenaza proviene de los foreign fighter espanioles, integrados en el
estado islamico que pueden retornar para llevar a cabo acciones operativas
o que traten de incitar o contactar con terroristas autonomos o con indivi-
duos radicalizados en suelo espafiol para llevar a cabo acciones.

Es un ntimero muy alto el de los combatientes espanoles que se han des-
plazado hasta Siria, Irak u otras zonas de conflicto y que por tanto generan
una amenaza real, hay una potencialidad criminal importante en caso de un
posible regreso para cometer acciones terroristas en Espana. Si lo compa-
ramos con otros paises, no. Segun un reciente informe del CICO -Centro
de inteligencia contra el crimen organizado- fechado en mayo 2016, el
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terrorismo y el crimen organizado en Espafa se cifran aproximadamente
en ciento setenta personas, los que se han desplazado hasta las zonas de
conflicto y por tanto es previsible que pudieran retornar con propositos de
cometer atentados. De estas ciento setenta personas, ciento cincuenta y tres
son hombres y diecisiete son mujeres. ;Es una cifra importante? Siempre lo
es, que un punado de individuos se desplace hasta alli, puedan adiestrarse y
luego venir aqui y cometer acciones sin control ninguno, afortunadamente,
la mayor parte o casi todos los que han regresado, han sido identificados, han
sido detenidos y han sido encarcelados. Porque no olvidemos que, en estos
momentos, desplazarse a las zonas de conflicto es un delito, un delito por si
mismo, aunque ya lo era y desde nuestra perspectiva judicial, era suficiente
para acusar a alguien el hecho de desplazarse a una zona de conflicto para
adiestrarse, era suficiente para acusarle del delito de integracién en organi-
zacion terrorista.

Es un ntmero escaso si lo comparamos con otros paises, por ejemplo con
los mas de setecientos que se han detectado en Bélgica con consecuencias
muy letales como habran podido percibir por los atentados que han come-
tido recientemente, o con los mas de mil que se han identificado en Francia,
o con los mas de tres mil que se han identificado en Marruecos como des-
plazados a esas zonas.

Un segundo factor que influye también en la determinacion de la ame-
naza yihadista en Espafnia es que los ataques de Paris, y los mas recientes de
Bruselas, han puesto de manifiesto, en alguna medida, un cambio estratégico
disenado por el estado islamico para sus atentados en Europa. Dispone de
bases operativas bien nutridas y han confirmado que tanto los medios em-
pleados como la seleccidon de objetivos y modus operandi pretenden alcanzar
el mayor indice de mortalidad posible lo que hace altamente vulnerables
los lugares en los que se concentran un elevado niimero de personas como
por ejemplo: aeropuertos, centros de ocio, estaciones de tren etc. y, eviden-
temente, creo que se ha demostrado la capacidad del estado islamico para
actuar en suelo europeo vy, a su vez también, una cierta vulnerabilidad de
Europa por la existencia de las fronteras interiores.

Tercer factor, la adscripcion al estado islamico de grupos terroristas que
operan en distintos paises del Magreb acerca, en cierto modo, geografica-
mente la amenaza de esta organizacién a nuestro pais. La pugna mediatica
entre el estado islaimico y Al-Qaeda en el Magreb islimico, por su influencia
en el norte de Africa se ha traducido en un incremento de las alusiones a
Espana en los comunicados emitidos por ambas organizaciones en los que
se amenaza a Espana incluso de forma especifica o se sefialan incluso algunas
ciudades espafiolas como objetivo de acciones terroristas.
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En cuarto lugar, otro factor todavia mas importante, es la consolidacion
del estado islimico en Libia que supo representar aln una amenaza mas
seria para occidente porque se pretende establecer en ese pais una solida
estructura desde la que atacar a Europa y lanzar sus operaciones contra
Tunez, Argelia y Marruecos, paises que son claves desde una perspectiva
estratégica para frenar el avance del yihadismo hacia Espafia; es mas, algunas
informaciones advierten del desplazamiento de un importante contingente
de yihadistas del estado islimico desde Siria e Irak hacia Libia. Se calcula
aproximadamente en cinco mil los milicianos que han podido desplazarse
debido a los combates que estan sufriendo y a la pérdida de territorios que
se estd produciendo en Siria e Irak, como consecuencia de la accion de la
coalicién internacional por una parte y de las tropas sirias de Al Assad apo-
yadas por los rusos, por otra. Incluso algunas fuentes advierten también de
la presencia en Libia a finales de 2015, del famoso lider el estado islamico el
supuesto califa Abu Bakr al-Baghdadi.

Queria también senalar, a propdsito de la presencia de células del estado
islamico en Europa, que de alguna manera, efectivamente, este hecho se
puede considerar acreditado por la ejecucion de los altimos atentados terro-
ristas perpetrados en Paris y en Bruselas, en noviembre de 2015 y en marzo
de 2016, que han sido cometidos ambos por células yihadistas belgas y que
demuestra en cierta medida que en ese pais existen o han existido al menos,
en territorio belga, bases operativas preparadas para la comision de atentados
en Europa. Ahora, efectivamente, han sido Paris y Bélgica pero conviene
tener memoria y saber que hace doce afios también fue Madrid. Hay un
dato que no pasa desapercibido y que en la investigacidon por los atentados
cometidos el 11 de marzo en Madrid, algunas pistas, hablo del afno 2004, ya
conducian a la conexidn belga; habiendo llegado a desplazarse a Madrid, en
aquellas fechas, creo que fue a finales del mes de febrero, primeros de marzo,
del ano 2004, unos dias antes del atentado para contactar con los autores de
la masacre, un individuo llamado Youssef Belhad;.

Youssef Belhadj que fue acusado de ser uno de los inductores de los
atentados, que fue condenado exclusivamente, al no haberse probado esa
induccién, como dirigente de organizacidn terrorista pero que mantuvo
contactos acreditados con la célula de Madrid que fue la encargada de colo-
car las mochilas con explosivos en los trenes.

La segunda cuestidon a la que me voy a referir son las reformas legales
que se han producido en nuestro pais en los tltimos tiempos, necesarias en
todo caso. No es casualidad que las reformas legislativas mas recientes, tanto
penales como procesales hayan incorporado nuevos tipos penales y nuevos
instrumentos de investigacién que nos garanticen una respuesta mas eficaz
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frente a un fenémeno criminal tan importante como este. Tras los gravisimos
atentados cometidos a principios de este milenio, entre ellos el perpetrado
el 11 de marzo 2004 en Madrid, la politica criminal contra el terrorismo
se ha centrado fundamentalmente en el ambito de la prevencion, tratando
de articular una respuesta preventiva y anticipada que permita, al sistema de
justicia penal, intervenir frente a las actividades que propician la expansion
del yihadismo y que, en definitiva, lo que hacen es tratar de aumentar el
riesgo en la comision de atentados terroristas. Me refiero a los procesos de
captacion, adoctrinamiento, radicalizacién, reclutamiento, adiestramiento y
a las actividades de soporte, apoyo y cobertura a las células, grupos y perso-
nas que militan en el ideario yihadista.

Las reformas legales realizadas, fundamentalmente, han disehado una es-
pecie de marco juridico penal contra el terrorismo en la red, porque el
escenario principal de la batalla, como dicen aquellos famosos yihadistas ya
muertos, son las redes sociales. Si no actuamos en las redes sociales poco po-
demos hacer para evitar la expansion del yihadismo radical violento y para
evitar la comision de atentados terroristas.

Y la primera norma que introduce algunos tipos necesarios es la Ley
Organica 5/2010 de 22 de junio, que entrd en vigor en el mes de diciembre
del mismo ano, incorpora algunas novedades importantes a la legislacion
penal antiterrorista. En primer lugar, incrimina especificamente el delito
de financiacion del terrorismo, hasta entonces considerado como una va-
riante de la colaboracién con banda armada u organizacién terrorista. No
es que no se persiguiera la financiacién es que no estaba definida en el
Codigo Penal. Se define especificamente en el Codigo Penal porque asi lo
exigen los instrumentos juridicos internacionales, el convenio de represion
de la financiacién del terrorismo de Naciones Unidas y por exigencias de
la cooperacion judicial. Es necesario disponer de un delito especifico de fi-
nanciacidn para que luego nadie, en otro pais, te plantee problemas de doble
incriminacién o de doble tipicidad a la hora de pedir ayuda o informacion,
o colaboracidn, en materia de financiacion del terrorismo.

Segunda novedad, mas importante, la penalizacién de la captacion, el
adoctrinamiento, el adiestramiento y la formacién de personas para inte-
grarse en organizaciones o grupos terroristas o para cometer delitos de te-
rrorismo, que se ha redefinido, en términos muy parecidos, en la reforma
del 2015.

Algunas de estas actividades ya podian considerarse punibles en la medida
en que eran constitutivas de o delitos de integracién o delitos de colabora-
cién con organizacidn terrorista, pero habia algunas lagunas en la persecu-
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ci6n de determinados comportamientos, eso lo detectamos en las investiga-
ciones y fue necesario, por ejemplo, penalizar el adoctrinamiento que aqui
se esta refiriendo al adoctrinamiento activo. Es decir, aquel que adoctrina a
otro y que lo esta radicalizando para que sea alguien que pueda llevar a cabo
la yihad el dia de manana, particularmente la yihad mediante la ejecucion
de acciones armadas o de acciones terroristas.

Y, en tercer lugar, introdujo otro tipo penal complementario del delito
de enaltecimiento del terrorismo que era la distribucién o la difusion pa-
blica de mensajes o de consignas dirigidas a provocar, alentar o favorecer la
comision de delitos de terrorismo generando o incrementando el riesgo de
su efectiva comision. Ese tipo ha sido redefinido en la reforma del afio 2015
y no tiene ya el mismo contenido.

Mas importante es la reforma que se ha abordado en el 2015, fruto
del pacto antiyihadista. Hay dos leyes que se aprueban a principios del
2015, dos Leyes Organicas, la Ley Organica 1/2015 de reforma del Co-
digo Penal y la Ley Organica 2/2015 que reforma el Cédigo Penal, pero
exclusivamente en relacidon con el terrorismo. O sea, el terrorismo ha
merecido una ley especifica porque es en lo que estaban de acuerdo las
fuerzas politicas mas importantes de este pais, no asi en toda la reforma del
Codigo Penal. En el caso de la legislacidon penal antiterrorista, ha habido
un acuerdo manifiesto entre el Partido Popular, el Gobierno, Partido So-
cialista y la mayor parte de las fuerzas politicas parlamentarias, salvo en una
cuestion, que es la prision revisable. Se ha solventado con una referencia a
la pena maxima prevista en el Codigo Penal para evitar que pudiera resul-
tar perjudicada el resto del paquete normativo necesario para combatir el
yihadismo radical violento.

La reforma de la Ley Organica 2/2015 tiene importantes novedades,
nuevos tipos penales que voy a referir de una manera muy sencilla porque
conviene conocer como estan redactados, cuales son sus limites, qué es lo
que esta incluido y lo que esta excluido:

Primero, el desplazamiento de combatientes a zonas de conflicto.

Segundo, el adoctrinamiento y el adiestramiento pasivos.

Tercero, el auto adoctrinamiento y el auto adiestramiento.

Cuarto, se castiga especificamente facilitar algiin tipo de adiestramiento

o instruccién, por ejemplo, sobre fabricaciéon, o uso de explosivos, ar-
mas, sobre métodos o técnicas adecuados para cometer algin delito de
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terrorismo con la intencién o conocimiento de que van a ser utilizados
para ellos.

También se modifica el delito de enaltecimiento del terrorismo que tie-
ne una vida mas larga, incorporado a finales del ano 2000, mediante Ley
Organica a la legislacion penal, pero ahora ha sufrido una transformacién
importante con algunas novedades que van a obligar, en muchos casos, si se
aplica la legalidad, a que los casos de enaltecimiento no queden impunes y
que las penas de prision impuestas sean cumplidas de forma efectiva.

sPor qué se ha modificado? Porque practicamente todos los enalteci-
mientos del terrorismo y humillados de victimas se estan produciendo en
estos momentos a través de las redes sociales. Todos los casos que conocemos
en la Audiencia Nacional o investigamos y enjuiciamos, relativos a delitos de
enaltecimiento del terrorismo o de humillacion de las victimas son a través
de twitter, facebook, whatsapp, internet y las redes sociales, de todos los nue-
vos mecanismos, las nuevas tecnologias de informacion y de la comunica-
cion. Se introducen algunas novedades que me gustaria resefar, por ejemplo,
la pena del tipo basico aumenta su limite maximo hasta tres afios, era hasta
dos anos y se daba la condicional, ahora va a ser mas dificil, sobre todo, en
aquellos casos en que haya individuos, que durante un periodo de tiempo
uno o dos anos que estén lanzando tuits ofensivos, injuriosos y humillantes
de manera continua o justificadores del terrorismo, porque eso responde y
es la razon de ser de la punicion de este tipo de delitos, del discurso del odio
en sus diferentes vertientes, es absolutamente incompatible con los valores
de una sociedad democratica y con la dignidad de la persona, por tanto, es
logico que se hayan incrementado algunas sanciones y que se hayan agrava-
do algunos tipos en estas modalidades delictivas.

La pena del tipo basico aumenta y se incorporan tipicidades agravadas
en aquellos casos en que el hecho, el enaltecimiento del terrorismo o la
humillacién de las victimas se producen mediante la difusion de servicios
con contenidos accesibles al puablico, a través de medios de comunicacion,
de internet o por medio de servicios de comunicaciones electrénicas o
mediante el uso de tecnologias de informacién y también, todavia mas, en
aquellos casos en que los hechos resulten idoneos para alterar gravemente
la paz publica para crear un grave sentimiento de inseguridad o temor a la
sociedad o parte de ella.

Otra novedad importante que se incorpora al delito de enaltecimiento
del terrorismo es la prevision especifica, que antes no existia, de que se
pueda retirar los contenidos o servicios ilicitos cuando se haya producido, a
través de las tecnologias de la informacién o de la comunicacion. Es decir,
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que judicialmente se puedan tomar medidas, tanto en la investigacién como
en el juicio y en la sentencia para obligar a retirar los contenidos que se
consideran ilicitos, humillantes, vejatorios, justificadores del terrorismo, etc.
Es una medida logica, es la consecuencia de la tipificacion penal de estos

hechos.

Seguimos con los otros dos tipos penales que se han incorporado y han
comenzado a ser aplicados porque muchas de las conductas que percibimos
a través de las redes son conductas en que alguien recibe adiestramiento o
adoctrinamiento o alguien que se auto adoctrina o se auto adiestra. Esto esta
pasando todos los dias. Casi la totalidad de las investigaciones que se llevan
en estos momentos en la Audiencia Nacional, en una cifra aproximada, a dia
de hoy, estan vivas unas doscientas cincuenta investigaciones que afectan a
unas quinientas personas, casi todas se refieren a actividades de captacion, de
adoctrinamiento, de reclutamiento, de intentar enviar a personas a las zonas
de conflicto para que se adiestren, se formen o se preparen, para cometer ac-
ciones terroristas. Son practicamente todas investigaciones relacionadas con
el uso de las redes sociales para la expansion del yihadismo radical violento.

En la figura del adiestramiento o adoctrinamiento pasivo como accidén
tipica, consiste en recibir adoctrinamiento o adiestramiento militar de com-
bate, o en técnicas de desarrollo de armas quimicas o bioldgicas, elabora-
cién o preparacion de explosivos, y otra serie de conductas para facilitar la
comision de tales delitos. Ahora bien, es necesario que, cuando se haga esto
o bien se adoctrine pasivamente, cuando alguien reciba adoctrinamiento, lo
haga con el proposito de capacitarse con el elemento subjetivo del tipo, para
cometer un delito de terrorismo de los previstos en el Cddigo Penal. La
figura del adoctrinamiento o adiestramiento, aqui la accidén tipica consiste
en llevar a cabo, por si mismo, una persona que esta en la soledad de su casa,
que esta con un ordenador, y que esta haciendo lo que se dice ahi en el tipo
penal, adiestrarse o adoctrinarse mediante el acceso de manera habitual a
servicios de comunicacidn, a contenidos accesibles a través de internet o de
servicios de comunicaciones electronicas, cuyos contenidos estén dirigidos
o sean 1doneos para incitar a la incorporacidn a una organizacién o grupo
terrorista o a colaborar en sus fines.Y la misma conducta, de alguien indi-
vidual, cuando adquiere o tiene documentos que vayan dirigidos o que por
su contenido sean idoneos para incitar a la incorporacién a grupo terrorista
0 a colaborar en sus fines.

Esta claro que no todo el mundo que consulta esas paginas, que entra
en internet y las redes sociales, va a ser sospechoso de ser calificado como
terrorista, logicamente. Hay periodistas que entran, policias también, muchi-
sima gente que puede entrar por curiosidad y que no van a ser acreedores
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de investigacion. Este quizas es el punto mas critico en el equilibrio, en la
busqueda del equilibrio, entre la necesidad de reprimir conductas que son
potencialmente muy peligrosas y que generan un riesgo de expansion del
yihadismo con las consecuencias que ello produce vy, por otra parte, el respe-
to al ejercicio de los derechos fundamentales como es la libertad de expre-
sion o la libertad de informacion.

El propio tipo penal, se encarga de establecer una serie de requisitos que
acotan la tipicidad de estos comportamientos, que son los siguientes:

Hay dos elementos que deben concurrir para que el acceso de manera
habitual a paginas de internet o de las redes sociales y a este tipo de informa-
ci6n, sean incriminables, sean punibles. Un primer requisito que es “quien
lo haga tiene que hacerlo” con la finalidad de capacitarse para incorporarse
a una organizacion terrorista o para colaborar con la organizacién terrorista
y, por otra parte, los contenidos de las comunicaciones o de los documentos
tienen que ser idéneos a los fines de llevar a cabo esa labor de integracion
y de colaboracién, con lo cual, de alguna manera excluye a todos aquellos
que no van a poder considerarse sujetos activos del delito porque si no con-
curren dos elementos no van a poder ser ni investigados, ni enjuiciados por
un delito de auto adoctrinamiento o auto adiestramiento. Lo que excluye
a cualquier persona que lo haga por otras razones a un periodista, a un
policia, quien sea. Ademas, como hay un control judicial muy serio desde
el principio de la investigacion, se detecta rapidamente cuando concurren
estos dos requisitos que de alguna manera acotan el ambito de tipicidad de
las conductas.

Y por dltimo, se incorpora otro tipo penal, que podria considerarse como
un aspecto mas de la integracién en organizaciones terroristas, que es el
traslado o establecimiento en territorio extranjero controlado por grupo
terrorista. Es decir, el desplazarse a Siria para ir a los campamentos del estado
islimico y para llevar a cabo tareas que pueden ser adiestrarse, formarse o
simplemente contribuir, formar parte de ese tejido social que existe en Siria,
Irak, del estado islamico. Estamos hablando de una organizacion terrorista
que tiene un territorio, que tiene un auténtico ejército, que tiene recursos
econdmicos, que tiene un tejido social, que van familias enteras, que cubre
necesidades de alimentacidn, necesidades sanitarias y de que alguna manera
es casi un estado.

Estamos hablando de una organizacién terrorista muy distinta a las que
tradicionalmente hemos conocido que ademas desarrolla una doble estrate-
gla, una estrategia contra el enemigo cercano, que es estar en un territorio
y de alguna manera incorporar a ese territorio bajo el califato mundial a los
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paises arabes del entorno, que es de lo que se trata, es decir, incorporar a los
paises limitrofes; y, por otra, parte la lucha contra el enemigo lejano, come-
ter atentados terroristas en los paises occidentales que es la estrategia que
ha seguido Al-Qaeda, o sea el estado islimico combina ambas estrategias y
esto es lo que le ha hecho muy atractivo y ha generado un efecto llamada
importante en las comunidades musulmanas particularmente los individuos
mas radicalizados de las comunidades musulmanas del mundo.

A pesar de las reformas que se han incorporado al Cddigo Penal es muy
probable que la evolucién de este fenémeno terrorista nos obligue a abordar
algunas reformas legales en un futuro inmediato, pero ya mas en cuestiones
de detalle, aspectos que en la practica se nos han escapado, por ejemplo, el
proyecto de directiva de lucha contra el terrorismo, todavia no aprobado
pero que pretende sustituir a la decision marco a nivel europeo de 13 de
junio de 2002 exigira importantes cambios a la hora de incorporar la res-
ponsabilidad penal de las personas juridicas, actualmente solo regulada por
los delitos de financiacion del terrorismo, ampliar el tipo penal del traslado
o establecimiento en territorio extranjero controlado por grupo terrorista,
de manera que se sancione también el traslado o desplazamiento a cualquier
pais y no solo a las zonas de conflicto dominadas por grupos terroristas
cuando ese desplazamiento o traslado se haga con el fin de capacitarse para
ejecutar actos terroristas, no hay por qué establecer esa distincion; a la hora
de considerar como delitos de terrorismo, las falsificaciones documentales
que favorezcan o faciliten estas actividades. Es una actividad la falsificacion
de documentos intimamente ligada al funcionamiento de estas pequefias
células o redes que forman parte de la gran estructura que es el estado isla-
mico, o incluso habrd que modificar el catilogo de los delitos de terrorismo
previsto en el articulo 573 para incorporar también como tal los delitos
menos graves y leves cuando se cometan con las finalidades establecidas en
el indicado precepto.

Voy a terminar con una breve referencia a la actividad policial y judicial
con algunos datos que son interesantes y que reflejan lo que es la realidad
del terrorismo yihadista o de la lucha contra el terrorismo yihadista desde
una perspectiva judicial. La competencia para investigar estos delitos esta
centrada, exclusivamente, en la Audiencia Nacional. El cuarenta por cien
de las investigaciones que se llevan actualmente en la Audiencia Nacional,
incluidas las de otras fiscalias especiales relacionadas por ejemplo con el nar-
cotrafico, la corrupcidn; son investigaciones por terrorismo.

Por eso, no deja de sorprender que haya algunos operadores juridicos que
manifiesten la necesidad de suprimir, por ejemplo, “la Audiencia Nacional
en la medida que el terrorismo de ETA ha desaparecido”... El terrorismo
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de ETA no ha desaparecido, queda mucho por gestionar; hoy publicaba El
Mundo una referencia al colectivo de presos de ETA que todavia hay en las
carceles espafiolas, son aproximadamente casi trescientas personas, que va a
costar muchos anos terminar con todos los procesos judiciales y con todo el
tema relacionado con la gestién del final de ETA, porque no es una gestion
que termina de un dia para otro, necesita mucho tiempo porque hay mu-
chos asesinatos, muchas victimas y no es facil terminar con este problema.
Quiza no haya atentados terroristas pero quedan muchos individuos que
estan en busca y captura a los que estamos reclamando por acciones terroris-
tas graves, quedan muchos procesos judiciales, queda por gestionar el tema
penitenciario y, por lo tanto, no puede decirse que el tema del terrorismo de
ETA haya desaparecido, desaparecera el dia que se termine con todo esto y
que haya una declaracion formal de disolucidn por parte de la banda terro-
rista con todas sus consecuencias.

Ademas, al margen del terrorismo de ETA, hay otras modalidades de
terrorismo, hay un cierto resurgimiento del terrorismo vinculado con el
anarco insurreccionalismo y sobre todo hay un auge enorme y absoluta-
mente incontrolable que se ha multiplicado en proporciones casi geomé-
tricas, durante los altimos afios, del terrorismo de naturaleza yihadista, el
cuarenta por cien de la actividad de investigacion de la Audiencia Nacional
es terrorismo pero el veinticinco por cien de la totalidad de las investigacio-
nes que se llevan en la Audiencia Nacional lo son por terrorismo yihadista
y los datos explican perfectamente lo que esta pasando, por primera vez las
investigaciones por terrorismo yihadista en el ano 2014 superaban en muy
pocos numeros el centenar, en el afio 2015 se aproximan a las doscientas v,
ahora, estan vivas doscientas cincuenta investigaciones por terrorismo yiha-
dista con mas de quinientos sospechosos.

Por primera vez las investigaciones por terrorismo yihadista superan a las
relacionadas con ETA y su entorno, han superado a las investigaciones que
hemos realizado en el mismo periodo, 2015; de modo que, es previsible que
los proximos anos esta sea la tonica habitual.

La cifra total de detenidos por actividades vinculadas con el terrorismo
asciende en el ano 2015 a doscientas siete personas, noventa y cuatro por
terrorismo yihadista, sesenta y nueve por terrorismo de ETA y su entorno,
treinta y tres por terrorismo anarco insurreccionalista y once por terrorismo
independentista radical.

En el aio 2013 fueron detenidas veinticuatro personas vinculadas con el
yihadismo, en el afilo 2014 pasaron a ser cuarenta y nueve, en el ano 2015
han pasado a ser noventa y cuatro;y sigue in crescendo, y lo mismo sucede
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en el ambito penitenciario, donde se ha producido un importante incre-
mento de reclusos vinculados con el yihadismo. A los veinte penados que es-
tan cumpliendo condena, diez de ellos por los atentados del 11 de marzo en
Madrid, deben anadirse otros noventa presos preventivos. Una cifra sin duda
importante, es decir, en estos momentos, el nimero de penados y presos que
hay en las carceles espafniolas por yihadismo es de ciento diez. El nimero de
presos preventivos por ETA son seis o siete; sin embargo, la cifra de presos
preventivos en el caso del yithadismo es de noventa y esto ird aumentando
progresivamente y se estd produciendo ya un aumento irreversible de la cifra
de individuos vinculados con el yihadismo y un descenso logicamente de la
cifra de individuos vinculados con el terrorismo de ETA.

Me gustaria destacar que, en el ambito penitenciario hay, no solamente,
el control regimental que se lleva respecto a estos individuos; sino también
en la medida en que las carceles pueden ser un foco de radicalizacion, por el
contacto de estos individuos con otros de origen arabe porque es facil que
estas ideas calen la mentalidad de individuos vinculados con la delincuencia
comun, que no tienen futuro y que de alguna manera, el radicalizarse, el
convertirse en yihadistas para ellos es obtener beneficios o ventajas, aunque
sea en el sentido espiritual. Es muy facil radicalizar a alguien cuando se en-
cuentra en esas condiciones. Hay programas de desradicalizacion, por parte
de las autoridades penitenciarias, también politicas de dispersion, pero desde
luego lo que hay que tratar es que los centros penitenciarios se conviertan,
como han sido en algunos momentos, centros de expansion del yihadismo
radical violento.
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TURNO DE PREGUNTAS

Pregunta en sala: en el tema del adoctrinamiento, al principio se preveia
la posibilidad de que las mezquitas fueran centros de esta practica aunque
no hay mucha constancia de que se lleve a la practica de manera habitual;
no obstante, en el caso de que se diera la certeza de que en un centro en
concreto se practicara este tipo de adoctrinamiento, ;podria conllevar como
consecuencia, aparte de la pena pertinente, el cierre de estas mezquitas o
esto supondria otro problema anadido?

Responde: Javier Alberto Zaragoza

Yo creo que el cierre de las mezquitas es un problema afiadido, en el que
hay que actuar con mucha cautela y mucha prudencia porque, probable-
mente, no haya proporcionalidad entre lo que sucede y la medida que se
acuerda.

Es decir, en una mezquita imagino que hay lideres religiosos moderados
y algunos radicales. El hecho de que alguien que sea muy radical, que tenga
una concepcion yihadista del islam, yihadista en el sentido que para nosotros
conlleva riesgos y que genera la aplicacion de una serie de medidas preven-
tivas de cara a evitar ese discurso, que es mas un discurso del odio; el hecho
de que se detecten algunos lideres religiosos que tengan ese discurso, no
quiere decir que todas las personas que estén alli lo sigan o que todos sean
responsables de eso.

Creo que el cierre de una mezquita seria una medida probablemente
desproporcionada en relacién con el problema que se plantea, otra cosa es
que realmente la mezquita, en su conjunto, y, todos sus fieles, estén en esa
tesitura pero creo que va a ser muy dificil que se produzca en la practica. No
creo que el cierre de la mezquita sea la solucion para extirpar ese problema.

Pregunta en sala: yo queria hacer una pregunta relacionada con las refor-
mas necesarias, muchas veces se dice necesario y jsuficiente?

Responde: Javier Alberto Zaragoza

No lo sabemos, el Derecho no puede ponerse por delante de las realida-
des socio-criminales de un momento determinado. El Derecho y el Dere-
cho Penal, particularmente, por su naturaleza responden a la produccién de
determinados conflictos, determinados problemas que exigen una respuesta
punitiva con todo lo que eso conlleva. Segin vaya evolucionando el fen6-
meno del yihadismo radical violento veremos si es necesario aprobar otras
reformas. En las reformas que he mencionado, estamos en un momento que
disponemos de una estructura legal muy buen, muy avanzada para comba-
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tir, con todas sus dificultades, que son muchas, no es facil desarrollar estas
investigaciones parece que su marco juridico es suficiente, que no existen
otros paises del mundo, que nos permite intervenir en facciones muy em-
brionarias de la expansion del yihadismo radical, que nos permite abordar
los problemas de procesos de radicalizacion, de auto adoctrinamiento, de
adoctrinamiento pasivo; todo aquello que, en otro momento no era puni-
ble porque se consideraba que formaba parte de ese concepto amplio de
la libertad de expresion y de la libertad de informacidn, pero la libertad
de expresion, como todos los derechos, tiene unos limites y en este caso,
cuando se ejecutan unas conductas que encajan como discurso del odio y
que tienen una potencialidad criminal, es 16gico que el Estado se dote de
instrumentos para establecer ciertas limitaciones.

Eso es lo que pasa en este momento, que el fendémeno del yihadismo ra-
dical evoluciona de otra manera y exige otras reformas, pues probablemente,
pero seran en otros aspectos distintos; limitar mas derechos tan fundamen-
tales como la libertad de expresion y la informacién, me resulta dificil salvo
que queramos castigar la libertad de pensamiento, no y la libertad de ideas,
tampoco. Es imposible el que una persona tenga un pensamiento muy radi-
cal, o que sea partidario de una doctrina, o de un planteamiento totalitario
que sea incompatible con valores constitucionales; eso no es punible.

Ahora bien, si ese pensamiento se traduce en acciones, 0 en expresio-
nes, o conductas que encajan en el discurso del odio, entonces si, clara-
mente se pone en marcha la legislaciéon penal porque es un limite que no
se puede transgredir. Las reformas que probablemente habra que hacer,
seran mas de detalle, mas de pequenas lagunas que a lo mejor detectamos
en las investigaciones. Por ejemplo, hablaba de las reformas nuevas por el
tema de la responsabilidad penal de las personas juridicas, porque esta casi
extendido a todo el Codigo Penal, luego parece l6gico que los casos de
terrorismo, ademas de los de financiacion, se establezca ese mecanismo de
responsabilidad penal de las personas juridicas. Estamos hablando de un
delito muy grave. También, el tema de las falsificaciones documentales que
son utilizados muy habitualmente por estas redes para cruzar fronteras.
Hay que considerarlo un delito de terrorismo, por supuesto; 0 que no so-
lamente se limite a los delitos graves, sino también a los delitos menos gra-
ves, incluso leves. Hay delitos menos graves castigados con penas inferiores
a cinco anos de prision que son delitos que se cometen habitualmente por
las células o por las personas vinculadas con el terrorismo, pero ademas por
células que se auto financian, es decir, que llevan a cabo pequenos traficos
de drogas, u otro tipo de actividades de micro delincuencia que deben
ser consideradas como terrorismo en la medida que se ejecuten por una
célula que lo hace con otros propésitos distintos. Eso si va a ser necesario,
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ahora bien, modificaciones estructurales importantes, no creo, porque con
el arsenal juridico que tenemos, y también tenemos instrumentos suficien-
tes para combatirlo.

Pregunta en sala: desde la perspectiva privilegiada que es ser Fiscal Jefe de
la Audiencia Nacional, ;habria un cambio de operatividad de organizacion
de las Fuerzas y Cuerpos de seguridad, no tanto a nivel interno como a nivel
internacional? ;Se podrian agilizar soluciones?

Responde: Javier Alberto Zaragoza

Aunque pueda conocer la realidad de lo que pasa dentro del ambito de
Interior y particularmente del funcionamiento de las Fuerzas y Cuerpos de
seguridad del Estado, pienso que crear unidades de policia a nivel interna-
cional, ya se esta funcionando con la cooperacién internacional como eje
fundamental del trabajo de los cuerpos policiales. Los niveles de cooperacion
que han alcanzado las fuerzas de policia a nivel internacional son increibles,
es una comunidad de unidad e inteligencia, esa es la realidad, mucho mas
que en el ambito judicial y la explicacion es que en el ambito judicial hay
muchas mas formalidades, la sujecion estricta a la ley es mucho mas restric-
tiva a la hora de actuar y, sin embargo, a nivel policial el cambio del traslado
de informacidn, los equipos conjuntos de investigacion entre policias, si no
son judiciales, funcionan a las mil maravillas. También los judiciales, pero con
otras condiciones y con otros limites, incluso a nivel judicial también se han
alcanzado niveles muy importantes de cooperacion y también en otros am-
bito vinculados a la cooperacidn judicial, mucho mas amplios; por ejemplo,
nosotros con Marruecos o con Francia. Desde la perspectiva judicial se ha
acabado con ETA porque la cooperacion judicial hispano-francesa ha sido
enorme, hemos utilizado todos los instrumentos y las técnicas que nos han
proporcionado los convenios internacionales y las hemos desarrollado hasta
niveles impensables. Quizas no hubiéramos logrado mucho en la coopera-
ci6n o en el desarrollo con otros paises.

Los servicios de informacién antiterrorista estin muy preparados, muy
especializados, son una maquinaria brutal de trabajar este tema y me gustaria
que también, el aparato judicial, sobre todo la Fiscalia, a pesar de lo que han
dicho algunos responsables politicos, tuviera mas recursos, mas medios y mas
personal porque algunas de las ampliaciones de plantilla que se han anun-
ciado para luchar contra el yihadismo, a la Fiscalia no ha llegado ninguna
plaza.Yo lo he reclamado por escrito en muchas ocasiones, que es necesario
mas personal, que los servicios antiterroristas se han potenciado. Si las uni-
dades especialistas en yihadismo, dentro del Cuerpo Nacional de Policia, de
la Guardia Civil, han recibido gente de otros servicios porque es donde se
necesita en este momento, yo también lo reivindico.
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Pregunta en sala: me parece importante que en la consolidacion del estado
islimico ahora en Libia, no sé si el desplazamiento de Irak y de Siria a Libia,
pueda enfocarse ahora un centro estratégico en Libia como un centro de
expansion.Y también, si en la masacre que sufrimos en el aiio 2004 habia
una vinculacién con focos islamicos ya en Bélgica, es decir, como si tuviéra-
mos en Europa centros de adiestramiento y no solo en los paises arabes sino
tenerlos muy cercanos, como lo que ha ocurrido en Francia o en Bélgica,
que se han estado formando y eso de alguna manera no se ha podido con-
trolar, investigar, porque es algo nuevo.

Responde: Javier Alberto Zaragoza

No, yo creo que centros de entrenamiento y adiestramiento los hay en
las zonas de conflicto donde tienen territorios libres, en el Sahel. Si usted ve
el mapa del Sahel las dos terceras partes de Argelia, una parte de Marrue-
cos, Mali, Niger..., hay toda una zona interior donde creo que no hay un
control efectivo aparte de los estados. Es muy dificil y ahi se instalan, ahi
si que hay campos de entrenamiento; por ejemplo en Siria e Irak, hay una
zona ocupada por una organizacion terrorista que es el estado islamico, pero
centros de entrenamiento de ese nivel, o de adiestramiento en Bélgica, o en
Espafia, son impensables; vienen formados de alli, vienen entrenados, aquello
no es novedoso, es antigua la existencia de estos campos y una vez retornan
es muy facil entrar en internet y saber fabricar un explosivo o comprar un
arma; no es necesario estar especificamente en un campo de entrenamiento
para estas cosas, no, en absoluto.

Pregunta en sala: en cuanto a las reformas penales que han sido muy inte-
resantes para el trabajo policial y para la condena de los terroristas, pero exis-
te una segunda parte que quizas, tanto por parte de la Fiscalia, como de los
Jueces Instructores, haya un mayor control sobre la actividad de la obtencion
de la inteligencia, control de los seguimientos, colocacion de balizas, ;puede
repercutir de alguna forma en nuestras investigaciones y hacerlas mas lentas?

Responde: Javier Alberto Zaragoza

No, lo que pasa es que se ha producido una reforma procesal muy im-
portante, la Ley Organica 13/2015, y que se han incorporado los nuevos
instrumentos tecnoldgicos a las investigaciones penales, regula de forma mas
detallada las intervenciones telefonicas, telematicas, comunicaciones orales y
establece una serie de supuestos, de condiciones y de requisitos que es abso-
lutamente imprescindible cumplir. Si eso genera algtn retraso en la actividad
policial es problema legal, no es problema nuestro. Pero, en todo caso, creo
que con una buena sintonia, como viene siendo habitual entre los servicios
de informacion antiterroristas y los responsables judiciales, creo que no ha-
bra retrasos ni conductas que puedan perjudicar las investigaciones. Cuando
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se pide una intervencioén telefénica en la Audiencia Nacional, se tarda una
hora. Se pide por la manana y a las dos horas esta concedida, es muy rapido,
en alguna ocasion es posible que se ralentice, depende del tema, de la venta-
nilla judicial, pero es bastante rapido.

Interviene nuevamente: en cuanto a los equipos conjuntos, la experiencia
que tenemos con Francia y con Marruecos, es que han sido mucho mas
lentos ¢es debido a las diferencias en la legislacion de los servicios?

4

Responde: Javier Alberto Zaragoza

Puede tener algo que ver, el mundo judicial es un mundo mas de formas
en el que hay que ser muy escrupuloso para que se cumpla la ley y es mas
dificil actuar de una forma tan rapida como cuando se actia a nivel policial.
Una colaboraciéon entre policias de diferentes paises no hace falta ni articu-
larla por escrito, funciona de otra manera, eso judicialmente es muy compli-
cado, puede suceder pero es muy complicado. Los cauces de colaboraciéon
estin mucho mas predeterminados, hay ciertas limitaciones legales y eso
ralentiza posiblemente la actuacién del equipo conjunto de investigacion
judicial. Pero a veces se ha hecho muy rapido, yo he firmado equipos con-
juntos de investigacién en narcotrafico, en la época de la Fiscalia antidroga;
en terrorismo, en la Audiencia Nacional, y también en temas econémicos y
se ha hecho muy rapido, depende del tema, y hasta de quien sea la unidad
policial, de quien te toque al otro lado de la ventanilla judicial.

Interviene nuevamente: en los delitos del ambito coman es mas dificil, es
mas facil en los delitos de terrorismo, empieza otro tipo de valoraciéon desde
el punto de vista politico como desde el punto de vista judicial y por eso se
hacen a lo mejor mas lentos. A nivel policial es mas sencillo.

Responde: Javier Alberto Zaragoza
Eso es porque la cooperacién judicial estd mas encorsetada, estd mas es-
crito todo.

Pregunta en sala: sobre la responsabilidad penal de las personas juridicas
del 31.bis donde se podria haber introducido unas figuras delictivas, de mo-
mento esta la financiacion del terrorismo y ademas sabemos que ese articulo
31.bis no entrd desde el anteproyecto del Codigo Penal, mi pregunta es si
teniendo en cuenta lo avanzado del proyecto de directiva de terrorismo, no
se podrian haber introducido nuevos tipos penales en ese 31.bis y segundo,
en la misma linea, el maremagnum de doctrina y jurisprudencia que hay
ahora mismo porque tenemos unas sentencias recientes del Tribunal Supre-
mo, una circular, la 1.16 de la Fiscalia General del Estado y ;qué opina Ud.?
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Responde: Javier Alberto Zaragoza

Creo que hay que dejar que las aguas se calmen, porque estamos en
unos momentos en que la jurisprudencia no sabe muy bien lo que quiere
y la doctrina funciona segin sus intereses, vamos a esperar un tiempo a que
todo encaje y que haya un Cuerpo jurisprudencial y doctrinal, uniforme y
homogéneo, cosa muy dificil en este momento.



LA DEFENSA DE LOS DERECHOSY
LAS LIBERTADES

SOLEDAD BECERRIL BUSTAMANTE
Defensora del Pueblo

Agradezco a la Fundacion Policia Espanola, a su director y a la secretaria,
coordinadora, que me hayan invitado y también a los patrocinadores de este
curso del dia de hoy, a la universidad y, por supuesto, a todos ustedes espe-
cialmente su asistencia.

Me pedian que hablara, en mi condiciéon de defensora del pueblo, de
efectos y limitacion de derechos ante alertas y estados de emergencia. No
soy una experta en seguridad, por tanto, no voy a entrar en cuestiones pro-
fundas o de detalle de descripcion de asuntos de seguridad, pero si debo
hablar de la defensa de los derechos y las libertades porque es la funcién del
defensor o la defensora, de acuerdo con lo que dice la Constituciéon Espa-
nola en su articulo 54 donde describe la figura del defensor como persona
al frente de esta alta Institucion del Estado, para la defensa de los derechos
fundamentales y las libertades publicas, expresadas en el propio titulo de la
Constitucidn y que se desarrolla en una ley organica; y a esto nos debemos
atener y dirigir nuestra accién desde la Institucion del Defensor del Pueblo.

La Constitucién senala que la Institucion y, por tanto, la persona que
durante un periodo de tiempo esta al frente, controla las administraciones
publicas para que cumplan con esta obligaciéon de defender derechos y
libertades. Es decir, cuando una administraciéon publica, que puede ser la
Administracién General del Estado o un Ayuntamiento o una Comuni-
dad Auténoma; en la Institucidn, por los procedimientos que tenemos de
actuacion, por las quejas que nos llegan, por las comunicaciones que nos
llegan de fuera, por lo que nosotros podemos observar en nuestras visitas,
en nuestros recorridos de instituciones o de organismos, etc., actuamos
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ante las administraciones. Yo recalco siempre que no actuamos contra las
administraciones, es decir, no actuamos contra el Ministerio del Interior,
actuamos ante el Ministerio del Interior en muchas ocasiones; también
ante otros Ministerios, como el Ministerio de Justicia; o los grandes Ayun-
tamientos, estamos continuamente comunicandoles, requiriéndoles infor-
macién sobre asuntos que afectan a un ciudadano o a un vecino de Bilbao,
o de Sevilla, o de Madrid, que dice que el impuesto de bienes inmuebles
no le corresponde, que estd equivocado o que se lo han notificado dos
veces, 0 una persona que tiene a su cargo a otra con discapacidad y que
no ha recibido en un periodo largo de tiempo la evaluacion necesaria que
dice la ley y, por tanto, esta a la espera de la evaluacién para percibir una
ayuda econdmica.

Igualmente, la persona que dice que la administracion de justicia le ha
sefialado un juicio para el ano 2019, pues también se puede dirigir a noso-
tros. En el area de las comunicaciones y de las nuevas tecnologias también
tenemos quejas, etc.

Volviendo a la denominacién de mi exposicidon que son los efectos y po-
sibles limitaciones ante alertas y estados de emergencia, comenzaré diciendo
algo de lo que ustedes seguramente ya habran hablado que, como conse-
cuencia de los actos y las amenazas terroristas de la Gltima década; amenazas
que se han llevado a efecto y que se estan llevando a efecto, que se llevaron
a cabo desgraciadamente en Espafa, en los Estados Unidos y en muchas
ciudades europeas y mas alla de las fronteras de la Unioén Europea y que se
han sucedido en aproximadamente los tltimos quince afios, han producido
consecuencias en la sociedad.

Estos actos y amenazas han ocasionado en primer lugar victimas; pos-
teriormente, consecuencias en las sociedades. Han producido cambios en
las sociedades, cambios legislativos; han generado efectos sociales, com-
portamientos distintos, temores y han cambiado usos y conductas. Un
cambio importante, como consecuencia de estos actos, es el cambio en
la legislacion europea, del Parlamento europeo, para permitir algo que,
durante cinco anos, no habia sido posible acometer, el registro de pasaje-
ros. Cinco anos llevaba ese proyecto en el Parlamento europeo y se han
tenido que producir los atentados en Paris y en Bruselas, para que el Par-
lamento reaccionara por una mayoria a favor de ese registro, que permite
seguir el rastro de personas en determinadas circunstancias, que pueden
ser sospechosas por sus trayectos, por la manera en que han viajado, por
las conexiones que han tenido, etc. y, también, permite seguir el rastro, la
huella de las personas que podrian haber participado o estar preparando la
participacién en un atentado.
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Es decir, han cambiado los comportamientos, ahora hay que estar en
los aeropuertos con mayor antelacidn, llevar con paciencia y naturalidad
registros en los aeropuertos, o en una estaciéon, o que te puedan pedir la
documentacidon en un momento determinado, etc. Si, a todo esto, unimos
ademis los medios informaticos utilizados y, al mismo tiempo, la supervision
de estos medios y el posible control de alguna de las actividades de personas
en estos medios, tenemos que reconocer que como consecuencia de estos
hechos terroristas estan cambiando las sociedades, estd cambiando la legis-
lacidén y, desde luego, también los comportamientos de los distintos grupos
sociales.

La Institucion del Defensor tiene que observarlo todo, seguir todos estos
movimientos y circunstancias y en ningin momento puede olvidar que es
Detensor de Derechos Fundamentales y Libertades y que, en estas circuns-
tancias, en los paises democraticos tenemos que lograr un equilibrio dificil y
fragil sobre todo, entre proteccion, seguridad y derechos fundamentales. Su-
brayo el término fragil porque es un equilibrio que, en cualquier momento,
se puede romper en favor de unos o en favor de otros y exige extremada
prudencia, estar muy atento y vigilante. Insisto, prudencia generalizada sobre
todo de aquellas personas e instituciones que se ocupan por un lado de la se-
guridad, que velan por la seguridad y por otro de aquellos organismos, entre
otros, y muy especialmente por lo que dice la Constitucion, la Instituciéon
del Defensor como Defensor de derechos humanos y derechos fundamen-
tales de la Constitucion.

:Doénde y como se vela por ello? ;Qué debe hacer el Defensor? Esta es
en muchas ocasiones la cuestion. Nosotros debemos velar por el manteni-
miento de estos derechos en la legislacion, en las normas derivadas de la
legislacion y en la aplicacién de esa legislacion.

En el caso de que no se cumpla, que un acto se haya incumplido, o que
una persona no haya podido hacer valer su derecho, nosotros tenemos y
debemos actuar.Y, sen qué lugares especialmente debemos actuar, ademas
de en estos campos legislativos? Nosotros debemos actuar en los centros de
privacién de libertad porque la Institucion del Defensor, desde noviembre
del afio 2009 y utilizando la terminologia de Naciones Unidas, es Mecanis-
mo Nacional de Prevencion de la tortura y malos tratos, conocida por las
siglas MINP.

:Qué es el MNP? Dentro de la Institucion del Defensor, la capacidad que
tiene la Institucidn para supervisar todos los centros de privacion de libertad,
cualquier centro, en cualquier lugar de la geografia espafiola y observar las
practicas que se llevan a efecto, la vida en estos centros y efectuar las reco-
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mendaciones a la autoridad, tanto del centro como de la Administracion
General del Estado, sobre lo que se ha observado y lo que debe ser modifi-
cado o manifestar su acuerdo con lo que se practica, etc.

- A e A

Mecarismas naclonabes de prevensiin de |a
tartira par paises
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Este mecanismo de prevencion, a lo largo del afio 2015, ha efectuado se-
senta y cuatro visitas y, a consecuencia de esas visitas, se han hecho cincuenta
y ocho recomendaciones y doscientas veinticuatro sugerencias. El infor-
me se presenta anualmente ante las Cortes Generales, Congreso y Senado,
ante la comision de relaciones con el Defensor del Pueblo -comision mixta
formada por senadores y diputados- y posteriormente se da cuenta en un
pleno en cada una de las Camaras. Ademas, por la condicion internacional
que reune el defensor en este campo, se informa también, anualmente, al
subcomité de Naciones Unidas, subcomité para la prevencion de la tortura
que se retne en Ginebra, compuesto por personas expertas, estudiosas de
estas materias, de distintas nacionalidades y en el que hay un espanol en este
momento. Cuando Espana presenta su informe, el representante espanol no
debe comparecer.

El Estado de alarma que regula la Ley Organica del ano ochenta y uno,
reguladora de estados de alarma, excepcion y sitio, en Espana solo se ha
aplicado una vez, con motivo de una huelga de controladores. Afortunada-
mente, no ha habido que aplicarlo mas, aunque en algn momento hemos
estado al borde de necesitar su aplicacion pero no llegd a producirse.

La Ley de Seguridad Ciudadana, Ley Organica 2015, ha modificado de
manera importante el Cédigo Penal fundamentalmente en los aspectos re-
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lacionados con el terrorismo, la persecucion del terrorismo, la penalizacion
del terrorismo vy, especialmente, todas esas modificaciones estaban pensadas
en el ano 2015 ante el terrorismo yihadista.

Estas son actuaciones por las que nosotros debemos estar vigilantes para
que ese equilibrio no se rompa pero en el Defensor no hemos recibido
muchas quejas sobre estas materias, porque aunque en nuestro epigrafe del
Ministerio del Interior, el nimero de quejas pueda parecer elevado, no son
quejas por la Ley de Seguridad Ciudadana, las quejas del epigrafe del Mi-
nisterio del Interior, seguridad, se refieren a asuntos de trafico fundamental-
mente y hay bastantes quejas por multas de trafico que los ciudadanos dicen
que no reciben, que no son conscientes, que no tienen documento y no
actian y cuando se informan ya llevan tiempo de retraso y las sanciones se
han elevado enormemente.

Pero no ha sido la Ley de Seguridad la que ha producido el ntimero de
quejas que aparecen en los epigrafes relacionados con el Ministerio del In-
terior. Cuando estaba en proceso de borrador la Ley Organica de Seguridad
Ciudadana, efectuamos varias recomendaciones y sugerencias para alguno
de los borradores en dos campos y se atendid a nuestros requerimientos; uno
era en materia de registros corporales externos para que inmediatamente
de efectuados, se pudiera informar a la autoridad judicial. En esta delicada
cuestion insistimos mucho. También nos preocupé el uso no autorizado de
imagenes de Fuerzas y Cuerpos de Seguridad. A la primera se nos dijo que
si, pero que no de manera automatica, que se podria solicitar a la autoridad
judicial que recabara esa informacidn, pero que no se iba a informar de
forma inmediata.

Y en cuanto al uso no autorizado de imagenes de las Fuerzas y Cuerpos
de Seguridad, que en el reglamento o en el protocolo se haria hincapié, y
asi se hizo, que se utilizara con absoluta excepcionalidad y se permitiera
habitualmente las imagenes.

Recibimos alguna peticidon de presentacion de recurso de inconstitucio-
nalidad sobre esa ley, pero no ejercitamos ese derecho por el hecho de que
varios grupos parlamentarios habian presentado ya el recurso y en este caso,
nosotros no lo hicimos porque consideramos que son los grupos parlamen-
tarios los que deben tomar la iniciativa.

Insistiendo en asuntos de legislaciéon también hemos actuado en la refor-
ma de la Ley de Enjuiciamiento Criminal, sobre los plazos para hacer efecti-
vo el derecho a la asistencia letrada, para reducir los plazos para la asistencia
letrada; o hacer posible que el detenido se entrevistara reservadamente con
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su abogado, o facilitar informacién al detenido sobre sus derechos; todas
estas recomendaciones fueron aceptadas.

Y, en materia de reforma de la detencidon incomunicada, asunto que nos
preocupa y mucho, hicimos recomendaciones, algunas aceptadas, como pro-
hibir su aplicacion para menores de dieciséis afios, permitir a los detenidos
entrevistarse en privado con sus abogados o grabar de forma continuada
imagenes y sonido en estas dependencias de detencidon incomunicada, a lo
que se nos contestd que se ird haciendo paulatinamente.

También, revisar diariamente al incomunicado por parte de un médi-
co forense, recomendacion aceptada. Tenemos algunas otras pendientes, no
sabemos si seran aceptadas o no, por ejemplo, comunicar la detencidn a la
familia del detenido y su situacion.

Estas son algunas de nuestras actuaciones en relaciéon con la Ley de En-
juiciamiento Criminal.

Vuelvo a mencionar alguna de nuestras actuaciones que pueden ser de
interés y lo hago a través de la pagina web porque es muy indicativo.
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En primer lugar, en esta pagina entran miles de personas a diario, en la
parte superior tenemos el MNP -Mecanismo de Prevenciéon de la Tortu-
ra- donde se indica la actividad que desarrollamos y en nuestra calidad de
mecanismo visitamos, sin previo aviso, los lugares de privacion de libertad
para prevenir malos tratos, etc. Aqui en esta pagina esta toda la informacion.
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Se informa de todo, de las practicas buenas y de las practicas no tan bue-
nas. Se pueden ver las visitas realizadas a través de un mapa en el que po-
demos entrar, por ejemplo si entramos en Madrid y vemos las fechas de las
visitas y en el afio 2016 la altima es del mes de julio, un centro de interna-
miento de menores en el madrono, la anterior en junio salas de inadmision
y asilo de 1a'T4 en el acropuerto de Barajas, o la Comisaria del distrito del
Retiro, es decir, vemos las visitas y se puede entrar también en la documen-
tacion, el objeto de la visita y el resumen de recomendaciones.

Estas visitas, que duran dos dias, las hacemos sin previo aviso, tenemos
capacidad por Ley y contamos con un grupo de personas especializadas que
nos asisten, también nos acompanan personas de fuera de la Institucion, ele-
gidas a través de Colegios Profesionales a los que les hemos pedido expertos
en materia penal, forense, psiquiatrica o psicologica.Y, ademas, como me-
canismo tenemos también un Consejo asesor al que presentamos también
los informes, que nos asiste y que se retine con el Defensor y el equipo del
Defensor, dos veces al afo. Este Consejo asesor esta nombrado en parte por
los Colegios Profesionales y, a partir de las propuestas de los Colegios Pro-
fesionales, de personas expertas en materia de Derechos Humanos, elegimos
a esas personas que son funcionarios, que han estado destinados en Orga-
nismos Internacionales o penalistas o constitucionalistas o médicos que han
estado ocupandose de estas materias, etc. Estos dos equipos, tanto el que nos
asiste habitualmente como el Consejo, son instrumentos muy buenos para
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hacer un trabajo lo mas objetivo, transparente y eficaz posible a la hora de
efectuar nuestras recomendaciones y hacer nuestras valoraciones.

Consultando nuestra pagina Web podemos ver en los resimenes, actua-
ciones de oficio, que hemos acometido por propia iniciativa -estamos vien-
do el afio 2016, pero también se pueden ver el 2014 y 2015- las actuaciones
de oficio han sido 194 con sugerencias, 42 aceptadas, 14 rechazadas y 2 en
tramite.
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De esta forma se puede seguir la actividad a través de los meses visitados,
donde hemos estado, por ejemplo en la Comisaria de Medina del Campo, el
centro de internamiento de menores,Valladolid, en Avila también, Palencia,
Puerto llano.Y, por ejemplo, las Gltimas que han sido en el mes de julio son
dos del PaisVasco, Basauri y Bilbao, con las correspondientes recomendacio-
nes y buenas practicas también.

Es decir, nuestra actividad esta expuesta permanentemente, lo hacemos
porque creemos que es un ejercicio de transparencia que a todos nos obliga
y asi cumplimos mejor con nuestra obligaciéon y es también un aliciente
para nosotros y para los centros cuando las recomendaciones son positivas,
por ejemplo, las dos Gltimas a Bilbao y a San Sebastian por las practicas que
ahi se han observado y que ahora elevamos al Ministerio del Interior, son
muy buenas practicas, y eso hay que destacarlo porque no vamos a poner
solamente los defectos o las cosas que son susceptibles de mejora.



LA DEFENSA DE LOS DERECHOS Y LAS LIBERTADES

Cuando la respuesta es negativa o no aceptada también aparece en nues-
tra pagina. Procuramos dar la maxima informacion salvo aspectos que pue-
dan afectar a la seguridad o a la intimidad o privacidad de las personas.

En la pagina de inicio, tenemos un video de Unicef sobre refugiados,
otro video sobre qué es el Defensor, un video muy sencillo para personas
que tienen poca o escasa informacién y puedan saber. La informacién se ac-
tualiza semanalmente, destacamos esta semana el acceso a los medicamentos
fuera de la residencia habitual, sobre todo en verano, cuando estamos fuera
de la residencia habitual y como no hay transferencia de informacion entre
comunidades autébnomas tenemos muchas quejas, por lo que el Defensor
del Pueblo ha iniciado una actuacién para conocer los tltimos avances en
el proceso de implantacién del sistema de receta electronica en las comuni-
dades autobnomas, creemos que esto no se puede solucionar para este verano
pero es un proceso de conexion informatica muy necesario.
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Continuamos en la pagina de esta semana y tenemos, como en la bolsa,
un epigrafe que dice:“Administraciones que NO contestan”, estin todas re-
tratadas con los dias que tardan en no contestar, por ejemplo el Ayuntamien-
to de Nerja (Malaga) 280 dias, etc. y a medida que contestan, desaparecen.
La Administracion General del Estado esta a cero, no tiene ninguna deuda
con nosotros, en la Administracién Autondémica hay tres y la Local veintisie-
te. Hay que destacar que la Administracion Local cuenta con mas de ocho
mil municipios y veintisiete no es un elevado ntmero. La Fiscalia estd al dia,
el Poder Judicial también y esto es importante porque se muestra a diario
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para las personas que entran en la web, las Administraciones también lo ven.
Por tanto, lo hacemos no solo como ejercicio de transparencia sino también
como ejercicio para estimular la respuesta porque hay algo que nosotros no
concebimos y es la NO respuesta, eso no significa que el Defensor del Pue-
blo tenga siempre razén en sus alegaciones ante las Administraciones, pero
detras de cada pregunta o queja de un ciudadano hay una persona, y hay que
contestar a esa persona, a lo mejor no de forma positiva, pero hay que darle
una respuesta. Lo que no podemos las Administraciones es ignorar a esa
persona aunque nos parezca que no tiene ningun sentido, ninguna razén o
ningin fundamento su queja, pero hay que contestar. Yo me he encontrado
que habia un cimulo de NO contestaciones y no me parece admisible en
una democracia, salvo que afecte a la dignidad, privacidad o seguridad en un
momento determinado, pero hay que contestar y en algunos ayuntamientos
no todos los Alcaldes y Alcaldesas lo comprenden. Al ciudadano hay que
informarle de aquello que le afecta y por lo que tiene interés.

En general, funciona bien, la prueba es que si no funcionan se lo decimos
a la Fiscalia y entonces es cuando funcionan inmediatamente, porque cuan-
do reciben una indicacion de la Fiscalia de que esta sucediendo tal cosa, en
seguida llaman por teléfono y contestan.

Voy a ir concluyendo, explicandoles las altimas cuestiones, y les voy a
ensefar los tiempos medios de respuesta porque es un dato importante que
afecta a todos. En el ano 2013 tardabamos en contestar sesenta y dos dias de
media, me parece una barbaridad, y en el afio 2016 estamos en veintisiete,
creo que hay que bajarlo atin mas. Aqui estan también las Administraciones,
la Administracidén General del Estado, que en el ano 2015 estaba en setenta
y seis dias y ahora en setenta y cuatro, no esta muy bien; la Autonémica tam-
poco esta bien y la Administracion Local muy mal desde mi punto de vista.
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La Fiscalia ha ido bajando sus tiempos, sobre todo en comparacioén con el
afno 2013. Esto lo ven ellos, lo pueden ver todos los dias, y pueden rectificar
lo que supone un aliciente para todos.

Finalizo con la queja, para mostrarles como un ciudadano, por este pro-
cedimiento, o por los tradicionales de escrito, la carta, o la llamada, puede
presentar su queja. También hay un teléfono de asistencia y hay ejemplos
para escribir su queja sobre nacionalidad, listas de espera o rentas minimas,
ejemplos muy sencillos que pueden “arrastrar”, cambiar, poner las fechas, la
documentacidn, la identificacidn, el nombre, los datos fundamentales, se en-
via la queja y se recibe una clave con la que se puede saber en qué situacion
esta la queja, si ha sido contestada o no, si esta en el Ministerio correspon-
diente, etc.
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En definitiva es una buena relaciéon con el ciudadano muy avanzada y
practica, tanto para el ciudadano como para el defensor.

Voy a finalizar mi intervencion y saben que estamos siempre a disposicion
de cualquier ciudadano que nos pida informacién en cualquier momento.

También en la pagina hay informacion del niimero de quejas por areas, a
lo largo del afio 2015 y también del ano 2016, el mayor nimero de quejas
se refieren a la Administracion de Justicia, fundamentalmente por los retrasos
en los procedimientos judiciales y las del Ministerio del Interior, tenia un
alto nimero pero no se refieren a la Ley de Seguridad afortunadamente, sino
a cuestiones relacionadas con el trafico.

En los centros penitenciarios en el ano 2015 teniamos cuatrocientas se-
senta y cinco quejas. Las quejas de los centros penitenciarios en gran parte
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son quejas relacionadas con problemas de sanidad, de atencién médica o
solicitudes y quejas pidiendo traslados para acercarse a lugares de residencia
de las familias. También hay que decir que, via abogados, de las personas que
estan en centros privados de libertad también se reciben bastantes quejas.

Los funcionarios escriben mucho porque conocen la legislacion, tene-
mos bastantes escritos de los funcionarios, y todas estas informaciones las
reflejamos en la web y, ya con todo detalle, en los informes semestrales y
anuales que presentamos ante el Congreso de los Diputados y el Senado.

En este momento como no se han constituido todavia las Camaras, cuan-
do se constituyan, entregaremos el informe semestral sobre finales de junio.
Aportaremos dos informes, uno sobre asilo pidiendo la modificacion de
toda la legislacion relacionada con el asilo y con practicas derivadas de la
legislacion y el otro informe es el del MNP -Mecanismo Nacional de Pre-
vencién de la Tortura- que también lo entregaremos cuando se constituyan
las Camaras.

En definitiva, esta es nuestra actividad y estas son nuestras bondades,
nuestras dificultades, nuestros aciertos y nuestros errores. Nuestro afan es
atender al mayor nimero de personas con la celeridad necesaria, con inde-
pendencia, absolutamente imprescindible y creo que la Institucion puede
mostrar satisfaccion en la vertiente de actuar como alta Institucién inde-
pendiente. No recibe presiones, no recibe instrucciones, no recibe consejos;
unas veces se admiten nuestras recomendaciones, otras se rechazan, unas ve-
ces recibimos respuestas mas amables, otras un poco mas distantes, es normal
también; pero podemos y debemos decir que es una Institucion que fun-
ciona con independencia en los periodos legislativos, no termina la funcién
del Defensor en el momento que acaba la legislatura, sino que se prolonga y
tiene un plazo de cinco anos y asi esta establecido para que no coincida con
unas mayorias o con otras y todo eso refuerza la independencia, la distancia y
a veces también la insistencia en nuestras actuaciones. Somos independien-
tes y no nos debemos a ninguna mayoria que en un momento dado pueda
constituirse.
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TURNO DE PREGUNTAS

Pregunta en sala: me llamo Antonio Palomo, de la policia y vengo de Ara-
gon, de donde como todos sabemos tenemos el Justicia de Aragdn, ;existe
jerarquia entre ambas instituciones o son 6rganos totalmente independien-
tes y soberanos? ;existe alguna coordinacién? porque en ocasiones con-

testamos cuestiones que plantean los ciudadanos para ambas instituciones.

Creo que algunas veces, el ciudadano, si en alguna de las instituciones no ha
conseguido una respuesta, vuelve a plantear la misma cuestion ante la otra
Institucion.

Responde: Soledad Becerril Bustamante

No tiene ninguna subordinacién lo que hay es distinta distribucion de
competencias, el Justicia Aragdén o el Defensor andaluz pueden actuar en
campos de su competencia, que son aquellas competencias de su Comu-
nidad Auténoma transferida; por ejemplo, en prisiones no pueden actuar
porque no esta transferido en materia de seguridad. En materia de edu-
cacion si pueden hacerlo, pero un ciudadano puede dirigirse a nosotros y
actuamos en materia de educacion evitando mediante un sistema de comu-
nicaciéon que haya duplicidades, lo que no sea Justicia de Aragdn en materia
de educacion no actuamos nosotros. Si se dirigen a nosotros en materia de
educacion para una localidad concreta y un problema concreto le solemos
decir al Justicia de Aragbon que actiie el que va a conocerlo mas rapidamente.

Que un ciudadano escribe a los dos, pues eso es humano y no podemos
impedirlo.
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LAS NUEVAS AMENAZAS A LA LIBERTAD
Y SEGURIDAD DE LOS CIUDADANOS
EUROPEOS

FRANCISCO JAVIER ALBALADEJO CAMPOS
Comisario principal. Coordinador de la REPER
ante la UE de los Asuntos de Justicia e Interior.

Voy a dar algunas pinceladas sobre como esta la respuesta de la Unién
Europea ante las amenazas globales a las que nos hemos enfrentado y a las
que se refiere el contenido del curso. La primera cuestién es si estamos en
un momento critico o no para la Unién Europea. Todos conocéis el re-
sultado del referéndum del “brexit” recientemente, y eso hace que surja el
debate de si la Union Europea estd ante un fracaso. Determinados partidos
en Europa plantean renacionalizar las politicas, que se les devuelvan las com-
petencias de soberania que se habian cedido a la Unidén en todo el proceso
de construccién europea, etc.

Yo empecé a trabajar en la Unidén Europea en el afio 1995 y desde
entonces siempre se dice que estd en crisis, es algo constante: todos los
Consejos Europeos se enfrentan a una situacion dramatica y el proceso de
construccion de la Unidn estd en juego y si no se llega a un acuerdo, esto
va a ser la debacle.

Hemos conseguido sobrevivir a todas esas crisis tan graves, no sé si algiin
dia de tanto estirar la cuerda se acabard rompiendo, esa es una reflexiéon que
convendria hacer y convendria que la hiciéramos todos, los Estados Miem-
bros y las Instituciones de la Unién. La gran tentacién de los gobiernos de
los Estados Miembros es echar la culpa de los graves problemas que tienen
a nivel nacional, a un ente extrano que es Bruselas como si Bruselas no
fuéramos todos. Me sorprendo cuando oigo las declaraciones de algin Mi-
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nistro, no necesariamente espanol, de cualquier Estado Miembro, diciendo
que Bruselas hace o deja de hacer; debe ser que su Ministro no se sienta en
el Consejo de la Unién Europea o su Jefe de Estado de Gobierno no va al
Consejo Europeo, no esta alli representado, no vota, no dice nada. Es una
primera reflexién que deberiamos hacer todos. Cuando se echan las culpas
continuamente a Bruselas de todo lo que ocurre, de los problemas, pues
empiezan las sorpresas cuando luego se consulta a los ciudadanos sobre si
quieren seguir o no en determinado proyecto, porque si no aporta nada y
todos son problemas, pues la reflexion es no debo seguir en este club. Dicho
eso, al hilo de las reflexiones del “brexit” y de si realmente estamos en un
momento critico o no, claro que es malo que el Reino Unido se vaya de la
Unioén Europea, porque todos juntos estamos mejor, pero este club empezd
con seis Estados Miembros ha ido creciendo hasta los veintiocho actuales,
hay varios que ya estan en la lista de adhesion para entrar y porque se vaya
uno, que ademas ha sido especialmente conflictivo siempre, tampoco va a
pasar demasiado.

En este proceso los que mas pierden, perdiendo todos, pero los que
mas pierden, es el Reino Unido; y en cuestion de seguridad todavia lo
tengo mas claro. Una de las mas firmes partidarias de que Reino Unido
continuase en la Unién Europea era su Ministra de Interior, Theresa May,
aparte de que ahora se postula como posible primera Ministra o lider del
Partido conservador, ella que tiene conocimiento de causa de los temas
de seguridad, ha defendido la conveniencia de que Reino Unido con-
tinuase en la Unidén y no fuera. Aparte del tema del “brexit”, a raiz de la
crisis migratoria que hemos tenido y las claves nacionales que cada Estado
tiene para afrontar esa problematica, hay determinadas decisiones que son
dificiles de tomar entre todos. Por ejemplo, la problematica que se ha plan-
teado recientemente con el referéndum que va a convocar el Gobierno de
Hungria sobre las medidas en relacién a los flujos migratorios, el Minis-
tro de Asuntos Exteriores holandés, hace unos dias dijo que el Gobierno
Huingaro se colocaba en fuera de juego, era el simil del futbol claramente.
Claro que puede convocar un referéndum si quiere, el problema va a ser
cuando tenga el resultado de ese referéndum, si sale que no estan de acuer-
do, como ademis el Gobierno Hungaro esta manteniendo continuamente
con las decisiones que se toman en la Unidn; porque cuando se ingresa
en la Unién y se firman los Tratados, existe el compromiso de adoptar
determinadas decisiones que se toman conforme a los procedimientos
previstos en el Tratado y el comentario del Ministro de Asuntos Exteriores
holandés, es en el sentido de que Hungria juega con fuego, entre comillas,
porque estd preguntando a sus ciudadanos si estan de acuerdo o no, con
un acuerdo del Consejo de la Unién Europea en Bruselas, que segtin los
Tratados esta obligado a cumplir.
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Este tipo de situaciones no ayudan a construir Europa, esta claro, pero
otra cuestidon es que las cosas se van reequilibrando y al final se van consi-
guiendo acuerdos, a veces complicados, por esto también de la terminologia
comunitaria que no se termina de entender y es un proceso complicado.

La otra gran critica que se suele hacer ahora a la Unidn, cuando tenemos
el tema de los atentados, es referida a una parte del trabajo de la Unién. Una
primera idea a tener claro es que el estar en la Unidn nos deberia cambiar
la perspectiva de afrontar nuestras estrategias de seguridad nacional, nuestros
planes de accién de operativos nacionales, etc., porque estamos condicio-
nados, en muchas materias, por estrategias o por planes de accidn ya acor-
dados a nivel de la Unién y que en unos casos nos vinculan y nos obligan
y en otros son conclusiones del Consejo que son acuerdos politicos que
no vinculan juridicamente pero, en principio, si el Ministro, representando
a su Gobierno, ha aceptado esas conclusiones, parece 16gico que el Estado
Miembro lo aplique.

Uno de los grandes problemas que tiene actualmente la Unidn sigue
siendo la aplicacién practica de las decisiones que se toman en Bruselas.
En 2004 el programa plurianual de La Haya, de consolidacion del espacio
de libertad, seguridad y justicia de la Unidn, establecia que uno de los ejes
estratégicos fundamentales era conseguir que las autoridades nacionales, de
todos los Estados Miembros, aplicasen de forma real y efectiva todos los
compromisos, acuerdos y decisiones, que se adoptasen a nivel de la Unidn.

Los Tratados precisan que la responsabilidad de la seguridad en el terri-
torio de un Estado Miembro siga siendo tnica y exclusivamente de las au-
toridades nacionales de ese Estado Miembro; pero también es verdad que se
han creado una serie de mecanismos comunes que, en teoria, nos deberian
ayudar a mejorar la seguridad en el interior de ese espacio comun creado.
La cuestion es que si no somos capaces de aplicar de forma efectiva todas
esas decisiones se produce un desequilibrio en la situacion y a partir de ahi
se pueden generar problemas.

Dentro del espacio de libertad, seguridad y justicia que hemos construi-
do en comun, hay una especificidad muy importante y es la cooperacioén
Schengen. Técnicamente es una cooperacion reforzada, el Tratado de Lisboa
la reconoce como tal, en la actualidad, veintiséis Estados forman parte del
Espacio Schengen, cuya supresion de fronteras interiores es senalado como
uno de los grandes males de los problemas de seguridad. Sin embargo, el
Codigo de Fronteras Schengen estipula que se pueden cerrar temporalmen-
te las fronteras interiores de ese Espacio, por razones justificadas y de forma
temporal.
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A veces me gusta ser critico. Me remito a los atentados del afio 2001
en Estados Unidos, que tienen control de fronteras operativo, que son una
superpotencia con controles efectivos de fronteras, y no les sirvié de nada.
En Europa los atentados del afio 2005 en Londres se producen precisamente
en un Estado Miembro que no aplica plenamente la cooperacién reforzada
Schengen, por tanto, no esta en el espacio Schengen y por consiguiente no
ha suprimido los controles en fronteras interiores, su control de fronteras no
le sirvié para evitar los atentados del ano 2005.

Quizas haya que pensar que el control de fronteras es importante y hay
que hacerlo bien, pero no es la panacea que va a permitir evitar de manera
automatica los atentados terroristas.

Cuando se hizo Schengen y se decidi6é suprimir los controles en fron-
teras interiores, pero al tiempo se disenié todo un conjunto de mecanismos
complementarios de seguridad con el proposito de compensar esa pérdida
que se puede tener de seguridad por la supresion de los controles, creando
otros sistemas por ejemplo el SIS -Sistema de Informaciéon Schengen-, una
base de datos enorme que nos permite introducir y utilizar un montén de
informacién asi como el intercambio de datos.

Con el proposito de aumentar la seguridad se puso en marcha hace anos
el nuevo Sistema de Informacién Schengen de Segunda Generacién -SIS
II-, que ademas de facilitar el intercambio de informacién, contiene tam-
bién mecanismos de alerta para el tema del terrorismo, los 36.2 y el 36.3. Es
responsabilidad de las autoridades nacionales de cada Estado Miembro qué
datos suministra al 36.2 y al 36.3 del SIS y los pone a disposicion del resto.
Y ahi es donde cada uno tiene que decidir qué informacién suministra y
cOomo se procesa esa informacion. A partir de ahi, no es que funcione mal el
SIS, es que no se alimenta el sistema de informacién SIS.

Como no tengo mucho tiempo, me voy a referir a uno de los expedien-
tes, que es importante para los proximos anos en la Union vy, a raiz de la crisis
migratoria, en la parte que se relaciona con la posible variable de seguridad
por estos flujos masivos y, sobre todo, por los atentados terroristas.

En la Unioén se ha cuestionado desde noviembre de 2015 -los atentados
de Paris- el sistema que tenemos de intercambio de informacién. Eso da
lugar a un Consejo extraordinario de Ministros el 20 de noviembre 2015
en Bruselas, unas conclusiones monograficas sobre el terrorismo, con una
lista de medidas muy amplia que hay que adoptar. Se confirman el 8 de
diciembre 2015 en un Consejo ordinario vy, a raiz de los atentados en Bru-
selas en Marzo, se continta profundizando en esa cuestion. El consejo de
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asuntos de Justicia interior de la Unién Europea celebrado en junio 2016
ha adoptado un acuerdo por el cual se establece un plan con un conjunto
de medidas, -roadmap- hoja de ruta en la jerga de la Unién Europea -cin-
cuenta en total- que hay que adoptar en los proximos afios en materia de
intercambio de informacién y se detectan varios problemas. Hasta ahora
el intercambio de informacién en la Unidn se ha ido creando por nece-
sidades especificas, con el tema de Schengen, cuando se crea un sistema
de informacién Schengen, con su base de datos. En el espacio de libertad,
seguridad y justicia se cre6 Europol con sus bases de datos. El uno de
enero de este afo empezo a funcionar un centro antiterrorista especifico
de la Unién en La Haya, en la sede de Europol; pero el problema al que
nos enfrentamos es otra vez el mismo, Europol tiene que analizar la infor-
macion que recibe; esa es su funcidon fundamental: recibir informacién de
los Estados Miembros y, con analistas especializados que tiene, ser capaz
de analizar toda esa informacién que ha recibido y generar un producto
que da a los Estados Miembros relacionando sucesos que ocurren dentro
de este Espacio comun. Si no se da informacién adecuada a Europol, el
producto que elabore Europol no sera bueno.

Hoy en dia, con los debates politicos en el Consejo de Ministros, los Mi-
nistros de Interior dicen que para afrontar esta situacion hay que cambiarla
y hace falta un claro liderazgo politico para conseguirlo.Y debe cambiarse
modificando los procedimientos habituales de funcionamiento de los ser-
vicios operativos nacionales y empezar a trabajar de otra manera y sé que
cuesta mucho compartir informacién pero frente a amenazas globales, como
las que nos enfrentamos actualmente no queda otro remedio. Tendremos
que ver qué informacién somos capaces de compartir, qué procedimientos
tenemos que establecer para compartir esa informacion, pero estoy conven-
cido de que hay que cambiar los procedimientos tradicionales y empezar a
compartir mas y mejor informacion.

En ese marco de referencia hoy en dia también se va a estudiar las bases
de datos que ya tenemos creadas, si es necesario crear alguna mas y ademas
establecer sistemas de interconexién o interoperabilidad entre las bases
de datos, de tal manera que no nos ocurra que la informacién relativa a
alguna persona sospechosa de terrorismo, que es el problema fundamental
ahora mismo, esté en una base de datos y no en la otra y porque no estén
interconectadas, no exista esa posibilidad de consulta, pues al final tendre-
mos lagunas en el sistema de seguridad. Es un proceso que va a durar afios,
la Comision europea sacd una comunicacién al Parlamento y al Consejo
en abril de este ano, sobre esta misma cuestion, en principio hay un presu-
puesto de seiscientos millones de euros para estos afios para dotar de nue-
vos sistemas de intercambio de informacién a la Union.Y la Comision ha
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creado un grupo de alto nivel de expertos que ha empezado a funcionar
el veinte de junio y en paralelo con el Consejo iremos desarrollando esta
hoja de ruta -roadmap- para ver en los proximos afios como se modifica
esta situacion.
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Javier Alberto Zaragoza Aguado. Fiscal Jefe de la
Audiencia Nacional.

Francisco Javier Albaladejo Campos.

Comisario Principal. Coordinador de la REPER ante la UE
de los Asuntos de Justicia e Interior.

INTRODUCCION
Ignacio Cosido

Javier ha explicado muy bien cudl es el estado del debate en la Unién
Europea, no solamente en el ambito de intercambio de informacién que
yo senalaba esta manana como punto que me parecia mas crucial, sino con
el debate Schengen en el que hay varios paises que estin planteando una
modificacion del Tratado o incluso una exclusion de sus paises del Tratado,
y también los debates que hay asociados al fendmeno migratorio con este
referéndum en Hungria y por supuesto el tema estrella que es el Reino
Unido, el referéndum y cémo vamos a gestionar esa crisis que, como bien
decia Javier, es sobre la que se fundamenta la construcciéon Europea, crisis
permanente, o sea que es una crisis mas que tenemos ahora.
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TURNO DE PREGUNTAS

Pregunta en sala: soy alumno de la Escuela Nacional de Policia, queria
dirigir una pregunta al Sr. Fiscal Jefe de la Audiencia Nacional, Sr. Zarago-
za, queria saber su opinioén sobre la reforma de la Ley de Enjuiciamiento
Criminal por Ley Organica 13/2015 que hace una interpretaciéon, en mi
opinidn, un poco extensiva del articulo 18.3 de la Constituciéon referido
al término comunicaciéon. En esa reforma legislativa se exige que haya una
solicitud a la autoridad judicial para poder intervenir en los datos accesorios
a lo que es la comunicacion en si misma o al secreto de la comunicacién
como son numeros entrantes, nimeros de destino, hora, fecha y todo ello re-
ferido a la comunicacidn, pero que no afecta al secreto de la comunicacion,
entonces me gustaria saber cuil es su opinion al respecto.

Responde: Javier Alberto Zaragoza

Eso depende del concepto que tengamos de secreto de comunicaciones
y del concepto que hayan acunado durante muchos anos, como asi lo han
hecho los Tribunales, empezando por el Tribunal europeo de Derechos Hu-
manos, siguiendo por el Tribunal Constitucional y acabando en el Tribunal
Supremo que es el mis alto 6rgano de la jurisdicciéon ordinaria; pero la
cuestion es que en sentencias antiquisimas el Tribunal europeo de Derechos
Humanos, por ejemplo el caso Malone del afio 1984 ya se entendia que en
el secreto de las comunicaciones se incluian no solamente los contenidos de
las comunicaciones sino algunos datos asociados a las mismas, por ejemplo,
los nimeros entrantes y los nameros salientes. Eso forma parte también del
concepto de comunicaciéon que debe ser protegido constitucionalmente y
que necesita de una autorizacién judicial para acceder a esos datos. Por lo
tanto, eso es algo que ya es aceptado es una opinidén comun en la comunidad
juridica y lo que hace la Ley de Enjuiciamiento Criminal es reforzar esa idea
a través de la necesidad de autorizacion judicial para la cesion o el acceso a
datos que forman parte de ese concepto de secreto, de comunicaciéon que
esta protegido por el secreto conforme a la norma constitucional.

Me parece que la Ley Organica 13/2015, que es a la que usted se refiere,
tiene algunas novedades interesantes. Si me dice ;esto es mejor con respecto
a lo que teniamos? si, bastante mejor; porque esa Ley Organica lo que hace
es incorporar las nuevas técnicas de investigacion, los nuevos instrumentos
de investigacion tecnologicos, incluye, por ejemplo, el agente encubierto
virtual, el registro remoto de sistemas informaticos, el registro de dispositivos
de almacenamiento masivo de la informacion; pero son decisiones, medios
de investigacion que, en general, como estan sujetos a la necesidad de una
autorizacién judicial porque afectan a la vida privada y a los secretos de las
comunicaciones; sin embargo, por otra parte, con alguna cuestiéon discuti-



MESA REDONDA: LAS NUEVAS AMENAZAS A LA LIBERTAD Y SEGURIDAD
DE LOS CIUDADANOS EUROPEOS

ble como el tema de la colocacidn de balizas para seguir objetos; antes no
requeria autorizacién judicial y ahora si, sin embargo esta ley la 13/2015
otorga unos poderes de urgencia al Fiscal y a la Policia Judicial que luego,
en algunos casos, necesita una convalidacién posterior por parte del Juez.
Por ejemplo, cosas que no podia hacer la Policia Judicial o el Fiscal y ahora
si; el empleo de artificios para identificar el IMSI, el IMEI, el equipo de
comunicacién o la tarjeta utilizada. Antes también se necesitaba autoriza-
ci6n judicial por la Ley 25/2007, sobre servicios de comunicacién, donde
practicamente todo estaba sujeto a la autorizacion judicial, pero esa Ley esta
prevista para otro ambito de aplicacion. Hay que distinguir: la conservacion
obligatoria de datos informaticos y otro la preservacion especifica para in-
vestigaciones penales y esto es lo que ha hecho esta Ley, de manera que,
esos son dos ambitos completamente distintos. También, pueden identificar
la titularidad de un teléfono, de un medio de comunicacidn, de un niimero
de teléfono o datos identificativos de cualquier medio de comunicacion,
pueden colocar urgentemente dispositivos de seguimiento y localizacion, en
unos plazos en los que hay que dar cuenta al Juez y sera el que diga si o no.
Creo que una vez se haya justificado la colocacion urgente de un dispositivo
de seguimiento de localizacidon de una baliza, va a ser muy dificil que si esta
motivado y era necesario, que el Juez diga que no, y, si lo hace, utilizaremos
los recursos necesarios ante la Audiencia. También, es posible el examen
urgente de los dispositivos de almacenamiento masivo de la informacion,
antes no estaba previsto, o la ampliacién del registro dispositivos en casos de
urgencia.

Todas estas facultades, que luego hay que utilizarlas, quiero decir que
generalmente las fuerzas policiales tienen una inercia, fruto de la situacién
anterior en la que pese a que la ley les atribuye la posibilidad de tomar estas
decisiones con caricter urgente van siempre al Juez, haganlo ustedes, en
casos de urgencia lo comunican al Fiscal o al Juez y que estos convaliden la
medida. Creo que en ese sentido la Ley Organica 13/2015 era muy necesaria
sobre todo por la incorporacion de todos los instrumentos de investigacion
relacionados con los avances tecnologicos y luego les da quizd mas poder
de investigacion siempre como se trata de técnicas o de instrumentos que
afectan a derechos fundamentales con una convalidacion judicial posterior.

Pregunta en sala: queria hacer una pregunta en relacién con el titulo de la
conferencia de “Libertad y redes sociales” por una informacién que se acaba
de conocer ahora; la asociacion del toro de lidia ha anunciado que va a pre-
sentar querellas y denuncias contra aquellos tuits que esta habiendo por la
muerte del torero Victor Barrio y ha pedido también al defensor del pueblo
que tome medidas al respecto, queria saber la valoracién que hacen de esa
informacién y de lo que se ha producido en las Gltimas horas.
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Responde: Javier Alberto Zaragoza

Yo no conozco el contenido concreto de las informaciones que han apa-
recido en las redes sociales en relacion con este tema pero si le avanzo que
cualquier opinidn, cualquier tuit, cuyo contenido sea injurioso, vejatorio,
humillante, que genere un discurso de odio o que incite a la discriminacion
o que justifiquen las acciones terroristas o que humillen a las victimas, es
una utilizaciéon indebida de las redes sociales y, por tanto, habra que abrir
una investigacidn y saber si realmente los tuits, los mensajes que se estan
produciendo, tienen un contenido, una relevancia penal y hay que llevarlos
a los tribunales.

Este fenébmeno se estd produciendo con mucha frecuencia y en muchos ca-
sos, no solamente en el caso de la muerte del torero. Por las redes sociales se
pueden encontrar auténticas barbaridades todos los dias y ese es el problema
de las redes sociales. En general, el usuario cree que su anonimato esta ga-
rantizado y que todo lo que diga no va a tener ninguna repercusion penal y
esto ya no sucede; se sabe quién es el usuario y se dicen cosas tan fuertes y
tan graves que al final, cuando el usuario te viene en una investigacidon por
enaltecimiento del terrorismo o por humillaciéon de las victimas y le pones
encima de la mesa, en una declaracidn lo que ha dicho, asi esta pasando que
en todos los asuntos, hay conformidades y estin comenzando ya las conde-
nas a cumplir en prisiéon porque no se puede tolerar bajo ningin concepto
que las redes sociales se empleen para ampliar y generar discurso del odio en
el sentido amplio porque en definitiva es eso.

Responde: Soledad Becerril Bustamante

Suscribo plenamente lo que acaba de decir el Fiscal Jefe y afado algo:
en la medida en que hay una resolucién judicial de condena a esa grupo o
persona, que ha cometido esa accidn, a partir del momento que se conoce
que hay una resolucién y una condena, se produce algo ejemplarizante y
eso es muy importante. En muchas ocasiones, esa persona reacciona e in-
mediatamente en la red pide disculpas. Nos ocurri6 hace un tiempo, un tuit
claramente ofensivo y vejatorio hacia las familias y hacia los tres militares
que perdieron la vida en un acto de servicio en un helicoptero en las Islas
Canarias, y hubo una persona que divulgd en la red unas palabras absolu-
tamente ofensivas. Un persona acudié al Defensor, presenté una queja, nos
pareci6 que estaba muy bien fundamentada, que tenia todos los argumentos
necesarios y lo remitimos a la fiscalia. El proceso se inicié ya y nada mas
iniciarse, vi que el afectado pedia perdén publicamente en los medios de
comunicacién dirigiéndose a los familiares. Es un ejemplo que debemos
prodigar, porque es un buen ejemplo.
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Responde: Javier Alberto Zaragoza

De manera muy breve dos principios muy claros: lo que es delito en el
mundo real, es delito en el mundo virtual y no hay ninguna diferencia de
un mundo a otro a efectos de catalogacion del delito; y segundo, mucha
gente dice en las redes sociales cosas que no diria en el mundo real porque
considera que el anonimato, que en ocasiones parece que genera internet,
le da impunidad para decir cualquier cosa. Tienen que saber que los medios
de investigacion permiten en muchas ocasiones descubrir la identidad real
de quien se estd escudando en una identidad oculta para decir disparates;
que sepan que esa impunidad no existe, que cuando se hacen determinadas
afirmaciones que puedan ser delictivas tiene una probabilidad muy alta de
que se le pueda identificar y exigir una responsabilidad penal.Y tercero, es
verdad que hay cuestiones que no son estrictamente delictivas pero especial-
mente, con la gente joven, tenemos que hacer una labor educativa porque
en las redes sociales se hacen muchos comentarios inapropiados y aunque
en ocasiones no sean delictivos, ni de actuacion policial, si que debe haber
un elemento cultural de necesidad en los que los principios de tolerancia,
de respeto, que igual que se manifiestan en la vida real, se lleven también al
ambito de las nuevas tecnologias.

Pregunta en sala: referente a compartir la informaciéon en Europa, estoy de
acuerdo en que compartir es bueno, pero nos planteamos, desde el punto de
vista de los servicios de informacién, que no todo es tan facil, y no lo es por-
que primero tenemos policias diferentes en todos los Estados, aqui tenemos
dos o tres policias diferentes, en Francia igual ;como va a revertir esa infor-
macion, que yo aporto al inicio de una investigacion, a esa base de datos, si
va a volver a mi, va a ir a otro servicio, cOmo se va a organizar?

Responde: Francisco Javier Albaladejo

Eso ya esta regulado, la informacién que los Estados Miembros damos
a Europol, se puede manejar mediante unos c6digos, compartimentar la
informacidn y establecer como se gestiona esa informacién. Reconozco
que todavia soy policia aunque esté en Bruselas y que a la policia nos
cuesta compartir informacién, pero frente a una amenaza global como
esta no veo otra soluciéon. Cuando tenemos un atentado y empiezan las
comisiones de investigacion, los medios de comunicacién a enterarse de
cosas, empiezan también los problemas porque la opinién publica no
entiende nuestros lios entre servicios y se forma un lio tremendo. Y el
ciudadano normal no entiende que se crea un espacio comun, se esta
compartiendo informacién porque esa informacién que es relevante para
evitar un atentado no hemos sido capaces de compartirla a tiempo. Esto
es lo que se va a poner ahora en revisiéon porque hay que garantizar la
seguridad de las fuentes y es una cuestion complicada sino la tendriamos
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resuelta de hace muchos anos, pero la fuerza de los acontecimientos nos
va a obligar y creo que es una cuestién de tiempo cambiar nuestra men-
talidad. Se pensaba que no se podian suprimir los controles en fronteras
interiores, que Europol no servia para nada y el tiempo va demostrando
que todos esos mecanismos tienen utilidad, lo que ocurre es que quizas
vamos muy lentos y creo que dependera de la presidon que tengamos con
el terrorismo yihadista, en este momento, para ser capaces de avanzar mas
despacio o mas rapidamente.

Pregunta en sala: mi pregunta viene a colaciéon de lo que ha comentado
la Defensora del Pueblo de un tema que no me ha quedado muy claro, ha-
blaba de los registros corporales externos que se hacia con una especie de
requerimiento a la administracién para que comunicara diariamente cada
caso que se produjera en este ambito. Entiendo que se refiere usted a los
registros corporales que practican las Fuerzas y Cuerpos de Seguridad en
via publica y que precisaria una comunicaciéon diaria, o inmediata a la au-
toridad judicial. No sé si solamente se refiere a ese aspecto o también a los
registros corporales, pero con desnudo integral, donde hay una carencia de
regulacién, cosa que no ocurre en instituciones penitenciarias donde hay
una ley organica que recoge de manera genérica esa actuacion y desarrollada
reglamentariamente por el Reglamento General Penitenciario.

Mi pregunta es ;a cuil de las dos opciones se referia usted en su interven-
cién? y si existe alglin tipo de requerimiento para regular adecuadamente
esa segunda opcion que es el desnudo integral practicado por las Fuerzas y
Cuerpos de Seguridad en casos excepcionales, que no esta regulado a dia de
hoy para evitar que los funcionarios policiales, en el ejercicio de sus funcio-
nes, y como tienen fundamentos adecuados para practicarlo, no tienen claro
cudl es la correcta actuacién también teniendo en cuenta que hace afos el
Detfensor del Pueblo estim6 la recomendaciéon de que se deberia regular ese
aspecto y no se ha hecho.

Responde: Soledad Becerril Bustamante

Me he referido al primer supuesto, a las primeras circunstancias que usted
ha mencionado, eran con motivo de la tramitacion de la Ley de Seguridad,
nuestra solicitud a la administracion, al Ministerio del Interior, al Gobierno,
que cuando se produjera ese registro en via publica inmediatamente se diera
cuenta al Juez.

En relacion con la segunda cuestion que usted plantea, es cierto, no esta
regulado y a veces se plantean dudas, quejas, en centros de privacion de
libertad, pero eso no era la recomendaciéon que haciamos para la Ley de
Seguridad.
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Pregunta en sala: cuando hablaba de que estos datos de Policia 3.0, etc.
subian a la nube, lo que he leido es que del sesenta al setenta por ciento de
las empresas privadas tiene el Big data en la nube, entre el treinta y cinco
y cuarenta por ciento administraciones y organizaciones internacionales.
Mi pregunta es ;tenemos seguridad de los datos en la nube, nos pueden
asegurar que no pueden entrar ahi?

Responde: Francisco Javier Albaladejo

Lo que vamos a subir a la nube es el certificado de la firma electronica
que lleva implicita el DNI electronica, el DNI 3.0 esto es lo que hemos
subido a la nube que como siempre tiene sus controversias, pero hay si te-
nemos una capacidad de asegurar unos estandares de seguridad muy altos,
es mas no solo lo aseguraremos nosotros estamos en el procedimiento de
certificacion por el Centro Criptolégico Nacional que depende del Centro
Nacional de Inteligencia, para que nos den la maxima categoria de seguri-
dad a esa certificacién que vamos a subir a la nube.

El problema que nos encontramos con el DNI electrénico es que te-
niamos en torno a cuarenta millones de DNI electronicos ya impartidos, la
gente utiliza el DNI todos los dias para un pago con tarjeta de crédito, piden
con el DNI comprobar el propietario, pero en su dimension electronica
tanto en términos de identidad como en términos de firma electronica se
utilizaba poquisimo, es mas, la propia administracioén estaba desarrollando,
casi cada Administracidn, su propio sistema de firma electronica, la Seguri-
dad Social el suyo, Hacienda el suyo, Sanidad el suyo; entonces, lo que nos
planteamos con el DNI 3.0 fue que el DNI no solamente se utilizara tan
intensamente en el mundo real, sino que el DNI electronico también fuera
utilizado por los ciudadanos y eso nos provocaba un primer problema, el
chip del DNI requiere un lector especifico para poderlo utilizar y ahora, que
utilizamos mas que ordenadores el teléfono inteligente o como mucho la
tablet, la idea es que no tengas necesidad del soporte fisico para poder utili-
zar la firma electrénica que va anexo al DNI; esto por un lado y por otro es
que la identidad electronica del DNI se convierta en la identidad universal,
por lo menos en todo lo que tenga que ver con la administracion publicas,
en todas las gestiones que uno hace con Hacienda con Seguridad Social y
también abrirlo a entidades privadas que puedan utilizar la identidad del
DNI, que es una identidad muy segura, para una transferencia bancaria o en
otros servicios que se utilizan habitualmente.

El subirlo a la nube tenia como objetivo el universalizar ese potencial que
tiene el DNI electronico que hasta ahora, por la razén que sea, los ciudada-
nos no estaban utilizando. Espafia es un pais que tiene casi toda la poblacion
con firma electrénica, eso es un gran valor en el desarrollo de una sociedad a
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la informacién y, ademas, nos da seguridad porque es una firma muy segura,
pero si no lo utilizamos...

Lo segundo tiene que ver con big data, eso no lo vamos a subir a la nube,
pero me resultaba sorprendente que policia que habia sido muy pionera
en el desarrollo de determinados sistemas de informacion, léase el Gatt o
incluso algunas bases de datos en la Comisaria General de Informacién, que
en su momento fueron muy pioneras, muy avanzadas; se habia quedado con
el paso del tiempo un poco atascada, es decir, esas aplicaciones, esos sistemas
no habian evolucionado y el problema es que la tecnologia, como estamos
viendo, cada vez adquiere un dinamismo mayor y es facil quedarse obsoleto
en un corto espacio de tiempo. Nos planteamos que tanto en el ambito de
la Comisaria General de Informacién como en el ambito de la investigacion
necesitibamos desarrollar nuevos sistemas que incorporasen, no solamente
los datos internos, la interconexion de nuestras bases de datos, sino que tu-
vieran también una posibilidad de acceso a big data porque el futuro, en cual-
quier sistema de informacion o sistema de inteligencia, pasa por ser capaces
de incorporar también fuentes abiertas a esas herramientas de investigacion.

Y ese es el reto que tenemos, bastante avanzado en Comisaria Gene-
ral de Informacién y todavia nos queda consolidar el nuevo sistema de
investigacion, sistema que sustituye al Gatt que fue el gran invento de
la década de los noventa, y que estamos desarrollando porque esto de la
nueva tecnologia es muy complicado y se tiene que definir muy bien sus
necesidades operativas para poderles dar una solucién tecnoldgica. Si se
aplica simplemente una solucién tecnoldgica, pero no tiene bien delimi-
tado cudl es su necesidad operativa, al final hace un pan como unas tortas
porque la tecnologia le da mucho potencial pero no le permite satisfacer
realmente sus necesidades.

Pregunta en sala: yo tengo una reflexiéon que me tiene preocupado. Cada
vez que hay un momento de crisis, sobre todo, los Gltimos anos de yihadis-
mo en Europa, siempre, a posteriori, hay un analisis de que algo ha fallado.
Desde la época del pederasta Marc Dutroux en Bélgica, se dijo que en el
sistema policial algo fallaba, han pasado los afos y seguimos igual, una vez
que pasa el temporal seguimos con modelos policiales obsoletos, seguimos
con problemas graves dentro de la Unién Europea, de coordinacidn, de
cooperacidn, etc. se ha visto en Holanda y nos lo ha explicado muy bien el
representante ;no seria el momento, a nivel europeo, de la Unién Europea y
a nivel incluso de Espafa, de plantearse un cambio para hacer frente a estas
nuevas amenazas de los modelos policiales existentes? ;Seria el momento
adecuado de trabajar en esa linea?
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Responde: Javier Alberto Zaragoza

Yo comparto la reflexion pero creo que ahora mismo el debate politico
no permitiria tener esa discusion. Lo que se va a cambiar es el modelo de
intercambio de informacién. El que tenga interés, en Elcano se va a publicar
un articulo, muy corto, sobre esta historia. Creo que el modelo de inter-
cambio de informacién va a suponer un verdadero punto de inflexion, va a
requerir un tiempo pero va a haber un antes y un después de esta situacion.
El tiempo, lo he dicho antes, va a depender de la presidon que tengamos con
el yihadismo, si tenemos un afio entero sin ningn atentado en Europa, igual
va mas lento; si tenemos un atentado cada mes esto va a ir mucho mas depri-
sa. El Defensor del Pueblo hablaba antes de la aceleracion del PNR, aparte
de otras cuestiones, de que ha estado atascado mucho tiempo en el Parla-
mento, etc. Las contradicciones que la Unién Europea daba todos los datos
PNR a Estados Unidos, Japon, Canada, porque teniamos un acuerdo para
dar datos a terceros pero no teniamos un PNR europeo, son cosas que no
tienen mucho sentido, pero ha sido necesario una aceleracion de atentados
terroristas en Europa y un ejercicio de flexibilidad por parte del Consejo y
el Parlamento para tener la directiva PNR y ahora tratar de aplicarla lo mas
rapido posible.

Responde: Francisco Javier Albaladejo

Dos cosas en torno a esta reflexion, la primera es que, en ocasiones, deci-
siones de la Union Europea han actuado como palanca para hacer reformas
en nuestros propios sistemas nacionales que de otra forma si no fuera en el
ambito de la Unidn Europea seria mas complicado. Ha habido algunas de-
cisiones que en el ambito multilateral han sido posibles y a lo mejor en un
ambito estrictamente nacional, pues mas complicadas. Cuando hablamos, no
solamente de seguridad, de disciplina fiscal pues a lo mejor internamente es
mas complicado tomar determinadas decisiones, pero si te vienen impuestas
de la Unidn, parece que todos estamos obligados a una disciplina, y en el
ambito de la seguridad, tG me corregiras Javier, las primeras bases de datos
realmente conjuntas que hubo entre Policia y Guardia Civil, tenian que ver
con el sistema de informacién Schengen y luego lo hemos aceptado con
naturalidad; por tanto, estos sistemas o este impulso al sistema de intercam-
bio de informacién que se quiere dar desde el ambito de la Unién Europea
al final va a redundar en que incluso en un ambito nacional compartamos
mas informacion todos los paises, porque esto no es un problema espanol,
es un problema casi universal, es decir, entre todas las agencias de seguridad
empezando por Estados Unidos y esa fue la principal ensenanza del 11 de
septiembre, habia mucha informacién, pero no se intercambiaba ni analizaba
correctamente. Es uno de los retos que tenemos por delante, no solo nacio-
nal o en Unidén Europea.
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La segunda idea es que tradicionalmente la cooperaciéon operativa ha
sido una cooperacidn bilateral, ni siquiera a veces entre paises, es casi una
cooperacidn entre servicios a través de equipos conjuntos de investigacion,
o investigaciones conjuntas que se han llevado a cabo.

Este ambito de cooperacidon me sigue pareciendo insustituible, que en el
ambito operativo de cooperacidn bilateral va a seguir siendo esencial para
tener éxito en este tipo de amenazas. La diferencia esta en que los que con-
sideran que la cooperacidn policial operativa solo puede ser bilateral y que
la multilateral nunca puede funcionar. Yo discrepo porque estamos en un
punto solo, sobre todo en el ambito de la Unién Europea, con instrumen-
tos como Europol, Eurojust, en que la cooperacion multilateral no puede
sustituir a la bilateral porque va a seguir siendo una base muy importante de
cooperacidn pero puede dar algtin valor afiladido, primero para operaciones
que son multinacionales, cuando hacemos una gran operacion sobre el robo
de vehiculos en Europa, en este caso participan todos los paises, puede ha-
ber una cooperacion policial multilateral que sea efectiva porque se puede
compartir informacidn, bases de datos, se crean equipos conjuntos, tenemos
sistemas de seguridad, equipos moviles de Europol que se desplazan a un
pais o0 a otro.Y segundo, sobre la base de compartir informacion en tiempo
real, sin que sea sustitutivo, la cooperacion multilateral hoy plantea un valor
anadido a la cooperacion estrictamente bilateral y de alguna forma tenemos
que trabajar en las dos, especialmente dar una oportunidad a un ambito de
cooperacion multilateral que, hasta ahora, los servicios han sido muy escép-
ticos en este terreno.

Responde: Javier Alberto Zaragoza

Yo no habia planteado el tema de que sustituyese la cooperacion bilateral
porque eso esta fuera de toda duda, nadie lo cuestiona. La cooperacion bila-
teral ha sido, es y sera esencial, ademas cuando tengo un amigo en otro ser-
vicio estoy encantado de hablar con él y le tengo cierta confianza y le cuen-
to las cosas y esto es humano. El planteamiento que se hace ahora mismo en
la Union es, eso no es suficiente frente a esta amenaza global y es necesario
dar un salto hacia un sistema de cooperaciéon multilateral que complemente
el bilateral, pero el bilateral lo acepta todo el mundo, nadie lo cuestiona y
va a seguir siendo asi, lo que ocurre es que seguramente no es suficiente el
seguir solo con el aspecto bilateral, y luego, por supuesto, es el valor aftiadido
que tiene, pero ahora cuando se cuestiona el tema de la Unién Europea yo
digo que no quita pan, es decir, la cooperacion bilateral ya la tengo, estoy
trabajando con ella, lo que ocurre es que deberiamos ser conscientes de
que la Unién Europea tiene desarrollado un mecanismo de cooperacidon
internacional en materia de seguridad tanto policial como judicial, muy
importante, como no hay otro en el mundo: 6rdenes europeas de detencion
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entre tipos conjuntos de investigacion, etc. son mecanismos que son la en-
vidia de todo el mundo. Ameripol, queria copiarlos pero no pueden porque
no tienen un Tratado, es el sistema de intercambio de informaciéon que he-
mos montado con fondos de la Unién Europea y dirigido por el Cuerpo
Nacional de Policia en Ameripol el SIPA y el gran problema que tenemos
ahora es como aplicarlo. Estamos tratando de convencer a todos los Estados
Miembros que tienen que firmar un convenio internacional, va a ser el con-
venio de Quito, y eso dard soporte juridico para poder hacer intercambio
de informacién operativa en Ameripol, pero eso es solo para intercambiar
informacién entre ellos es un mini Europol y hemos firmado un acuerdo
memorandum de entendimiento entre Europol y Ameripol para empezar
a intercambiar informacién entre ellos y les hemos convencido de crear un
centro de cibercrimen en Ameripol. Pero estan a anos luz, les falta un tra-
tado, les falta tener una base juridica sobre la que poder trabajar, y aunque
otras cosas si se pueden hacer a nivel informal como hace Ameripol pero
en cuanto hemos tratado de montar algo mas serio, mas consistente, como
es el SIPA, pues es necesario un convenio internacional que le de sustento.
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LA AMENAZA TERRORISTA YIHADISTA.
PARTE I

JUAN FRANCISCO HERAS TOLEDANO
Ex Subdirector Unidad de Terrorismo INTERPOL

Mi bagaje profesional ha sido la lucha antiterrorista, han sido treinta y
cinco anos en el Cuerpo Nacional de Policia, he pertenecido siempre a
Comisaria General de Informacién y he estado destinado como Oficial de
Enlace, en la Secretaria General de Interpol, unidad de terrorismo, durante
ocho anos, los dos Gltimos como Subdirector de la misma unidad. Actual-
mente, estoy destinado en la Division de Cooperaciéon Internacional del
Cuerpo Nacional de Policia.

Sé que otros ponentes van a hablar sobre la amenaza yihadista, pero yo
quiero dar la perspectiva internacional que es en lo que he trabajado alti-
mamente. He tenido la oportunidad de desarrollar el programa de foreign
terrorist fighters o combatientes terroristas internacionales y la experiencia
que he tenido, desde la organizacion policial de Interpol, creo que es la mas
rica que se puede tener desde una visidn internacional.

La Divisién de Cooperacion Internacional tiene las competencias de la
oficina central nacional de Interpol, de la unidad de Europol y de la oficina
Sirene, es sencillamente un cuadro para hacer entender que de esta Division
depende la Cooperacion Internacional Policial, también en materia de te-
rTorismo.

FOREIGN TERRORIST FIGHTERS

Para hablar del fenémeno de foreign terrorist fighters tenemos que dar la
perspectiva global. Este problema naci6 del conflicto en Siria, estamos ha-
blando del afio 2011, cuando se generan los inicios, la primavera arabe y
Siria no escapa a este fendémeno. Se necesita el refuerzo internacional, desde
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el principio se entendia como un problema de Europa,y en Interpol empe-
zamos a ver que iba a ser un problema global. Las Instituciones de la Unién
Europea, la Comision Europea, Europol, se pusieron en marcha intentando
atajar este problema, pero desde el principio se vio que iba a ser un proble-
ma global y la tinica organizacién internacional policial con capacidad de
afrontar este problema, actualmente, era Interpol.

Actualmente, las areas de mayor conflicto, al haberse ido desarrollando,
no tienen nada que ver lo que son hoy con lo que comenzé hace cinco
afos. Son una serie de paises como Oriente medio, Siria e Irak, Afganistan,
Pakistan, Egipto, Libia, Nigeria, Mali,Yemen, Arabia Saudi, Malasia, Filipinas,
Indonesia; es decir, es un problema global. Al margen de la amenaza interna
que puede tener Estados Unidos vy, por supuesto, todos los paises europeos,
no hay ningtin pais que pueda decir que se escapa al fenémeno del yihadis-
mo o de los foreign terrorist fighters.

En nuestros dias, hay que tener en cuenta que el terrorismo no es que
pueda desaparecer en sus formas, el terrorismo es como la energia que se
transforma y, en la actualidad, estamos sufriendo la capacidad terrorista de
los ataques suicidas en los que no importa ni la edad, ni el sexo.

El terrorismo yihadista se ha convertido en un objetivo generalizado,
se busca la propaganda. Los atentados selectivos dirigidos contra Fuerzas y
Cuerpos de Seguridad del Estado, jueces, politicos, actualmente se centran
en la poblacidn civil.

Cuanto mas eco repercute mejor para lo que denominamos el Daesh,
el autodenominado estado islimico; en los tltimos casos, ya hemos visto
el tipo de atentados que se producen: en especticulos concurridos, centros
deportivos, conciertos musicales, donde hay gran afluencia de gente; en el
transporte publico: metro, aeropuerto, estaciones de tren, autobuses, tam-
bién con gran afluencia de gente. Es decir, contra poblacion civil y contra
agentes de las Fuerzas y Cuerpos de Seguridad del Estado. Si observamos
los dltimos atentados yihadistas, tanto en Bélgica, Paris, Turquia, Arabia,
Irak, en todos estos atentados, no existe un objetivo concreto, solo la pro-
paganda hacia el Daesh.

¢Cual es la estrategia a seguir para poder combatir el fenémeno de los
foreign terrorist fighters? Tiene que ser una estrategia global, no se puede
delimitar a construir una base de datos que, evidentemente, es lo princi-
pal, por lo que nacié el programa de foreign terrorist fighters de Interpol. El
tener una base de datos comtn para los ciento noventa paises miembros
de la organizacidn, estamos hablando de la segunda mayor organizaciéon
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mundial y es policial; una base de datos a la que tuvieran acceso todas las
policias del mundo, todos los servicios de inteligencia del mundo. Es decir,
coordinar una accioén Gnica contra este fenémeno.

Para ello, se tiene que tratar la identificacién de los foreign terrorist fighters
en cada pais. Hay que crear un clima de confianza para afianzar la coordi-
nacion, la trasmision de informacion sobre las rutas, sobre las ticticas, las
técnicas, los procedimientos utilizados por los foreign terrorist fighters, y asi
conseguir su identificacidon. Estamos hablando de que el Daesh hoy en dia
ha convertido, lo que ellos quieren llamarse el estado islamico, en franquicias
por todo el mundo.

PROYECTO GLOBAL: FOREIGN TERRORIST FIGHTERS
Y SEIS PROYECTOS REGIONALES

Para combatir el terrorismo yihadista global se traté de hacer un proyecto
global llamado foreign terrorist fighters y seis proyectos regionales. Al ser un
problema global se intenté distribuir a los funcionarios que teniamos en la
unidad de terrorismo para que cada uno se encargara de una regién para
coordinar y establecer una red de contactos en todo el mundo. Para ello, se
inici6 lo que ya estaba funcionando en la organizacidn, los seis Proyectos
regionales:

Amazoén (América Central y del Sur).

Nexus (Europa).

Al Qabdah (Oriente medio y norte de Africa).
Baobab (Africa oriental, occidental y meridional).
Pacific (Sudeste de Asia e islas del Pacifico).
Kalkan (Asia Central y Meridional).

Al transformarse este tipo de terrorismo y empezar a darle mas im-
portancia al programa global para atacar al estado islamico, Al Daesh, los
grupos locales en Paraguay, anarquismo en Chile o Argentina, o los grupos
terroristas nacionales en Europa que, o en Africa; todo, lo sometimos a
un proyecto global de foreign terrorist fighters. Por tanto, estos seis proyectos
formaban parte de un proyecto global para trabajar en todo el mundo, con
un alcance global.

Durante mi etapa como Subdirector de terrorismo, llegamos a alcanzar,
en todo el mundo, doscientos setenta y cinco oficiales de enlace dedicados
exclusivamente a las labores de terrorismo. Nuestra forma de funcionar era
con los coordinadores de proyectos en la Secretaria General de Interpol y
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a través de las oficinas centrales nacionales para realizar la conexién con las
determinadas unidades antiterroristas de cada pais.

La dificultad de trabajar el problema terrorista, en la organizacion Inter-
pol, es que todas las actividades tienen que pasar, por norma, por las oficinas
centrales nacionales. Eso crea un handicap porque las unidades contra te-
rroristas no estan por la labor de facilitar informacién a través de las oficinas
centrales nacionales.

¢Como salvar este problema? Creando confianza y acudiendo a los pai-
ses afectados -nosotros detectamos en origen treinta y cinco paises, ahora
estamos en noventa afectados directamente por el programa foreign terrorist
fighters- procurando hablar con ministros, directores de la policia, jefes de
unidades antiterroristas y demostrar que este fenémeno requeria la coordi-
nacidn internacional, sabiendo lo que teniamos entre manos y los problemas
de confidencialidad y sensibilidad con que se debian tratar.

Lo conseguimos vy, durante los dos anos que he sido Subdirector de la
organizacion, llegamos a alcanzar una base de datos de foreign terrorist fighters
de seis mil a disposicidon de todo el mundo. Conseguir seis mil identidades
con fotografias de foreign terrorist fighters no es facil y los que trabajamos en
asuntos antiterroristas sabemos la dificultad de obtener un solo dato en este
sentido.

RUTAS TERRORISTAS EN EUROPA

Una vez conseguida la trasmision de la informacion relativa a la identifi-
cacion de los foreign terrorist fighters, el siguiente punto era las rutas, los lugares
de paso, en paises europeos, utilizados por los terroristas para trasladarse a
Siria a combatir, a entrenarse, para luego retornar y cometer atentados. De-
tectamos que, desde Europa, habia cuatro rutas principales:

La primera: ir directamente a través del aeropuerto en Turquia y pa-
sar luego a Siria. Estamos hablando en origen, porque las rutas han ido
cambiado al advertir el control existente en aeropuertos. Al principio, se
daban casos en que, los sospechosos o los que intentaban formar parte
de la red, iban directamente con sus pasaportes, era gente que no estaba
fichada, y utilizaban sus pasaportes legitimos porque no tenian antece-
dentes policiales, podian trasladarse directamente a Turquia sin que nadie
pudiera detenerles en el camino ;Coémo se ha evolucionado? Tenemos el
ejemplo de Francia, los ciudadanos franceses de segunda, tercera genera-
ci6n, de origen musulman, de origen arabe, se trasladaban directamente
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desde Francia a Turquia. Esto empez6 a cambiar cuando se comprobd la
facilidad que tenian para trasladarse al norte de Africa, evitar los aero-
puertos franceses y trasladarse a Turquia.

La segunda ruta: por carretera, trasladarse a través de los Balcanes, la ruta
balcanica para llegar hasta Siria.

La tercera ruta: utilizando paises del norte de Africa para trasladarse a
Turquia y acceder a los puestos fronterizos en Siria.

La cuarta ruta, viajando en los ferrys que salen de Italia o Grecia en di-
reccion a Turquia.

Por supuesto, para llegar a Siria, también tenemos la ruta de Asia-Pacifico
utilizando Bangkok, Malasia, Indonesia, puntos desde Australia y en Asia
central, cuando hablamos de foreign terrorist fighters, y de un problema global,
no se puede olvidar a las ex-reptblicas soviéticas: Tayikistan, Uzbekistan,
paises que tienen el problema checheno, y desde donde también parten para
Siria principalmente a zonas de conflicto.

Herramientas a disposicion internacional, desde Interpol para detectar el
paso de los foreign terrorist fighters.

Interpol desarrolla un veloz sistema de transmision de noticias y difusio-
nes que facilitan la labor a las agencias policiales. Hay que tener en cuenta
que Interpol se mueve por un sistema de comunicaciones llamado 1-24/7
permanente durante las veinticuatro horas de los siete dias de la semana, los
trescientos sesenta y cinco dias al afio. Es un sistema seguro, flexible, y da
alcance a los ciento noventa paises del mundo; es decir, a todos los conti-
nentes, a todas las organizaciones policiales y, a través de las oficinas centrales
nacionales, tienen acceso a este sistema de noticias y difusiones.

SISTEMA DE NOTICIAS DE INTERPOL

¢Cuales son las principales que explicamos a las unidades de control de
terrorismo? Sabemos que las oficinas centrales nacionales conocen perfec-
tamente el sistema de noticias, pero para muchas de las unidades contra
terroristas, era la primera vez que oian hablar de este sistema de difusiones y
de noticias, solo se hablaba de la noticia roja que es la noticia de buscado, y
hay que considerar que el concepto global son también los paises africanos,
asiaticos, sudamericanos, que no han trabajado desde Interpol la labor anti-
terrorista y a la que no estaban acostumbrados.
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Nosotros empezamos a hacer este tipo de difusidon a todos los paises
alentandoles a utilizar el sistema de noticias de Interpol para combatir el
tenémeno de los foreign terrorist fighters. Comenzamos con la noticia roja,
la mas utilizada, cuando el individuo ya esta identificado, encausado, im-
putado, para ser detenido. En muchos paises la noticia roja no es solo un
elemento para la detencidn, hay que comprobar en cada pais la legislacion
vigente. Informamos también del resto de noticias utilizadas en Interpol y,
una de las que empezamos a usar en Interpol y que suponia una novedad
para trabajar el tema de contra terrorismo, era la noticia amarilla.

La noticia amarilla normalmente se utiliza para desaparecidos, noso-
tros empezamos a dar uso a la noticia amarilla para los menores que han
sido decenas los que han ido a zonas de conflicto y a utilizar el sistema
de noticia amarilla para dar a conocer que, una vez que las familias, los
amigos, detectaran, la desaparicion de esa persona y que, presuntamente,
podia estar en camino hacia una zona de conflicto, lo denunciara y se
publicara esa noticia al alcance del mundo. Para emitir una noticia sea
del tipo que sea, tiene que ser visible para los ciento noventa paises del
mundo. Los ciento noventa paises tienen visibilidad a esta noticia, sea
roja, amarilla, o azul.

La azul la empezamos a utilizar como sistema de alerta, como inteligencia
policial. Se sabe que un individuo, puede ser un presunto terrorista y aler-
tamos a las policias del mundo para que, si se le detecta en frontera, nos lo
comunique. Ese es el motivo de la noticia azul.

Noticia verde, para avisar de que ya precedentemente ha tenido alguna
causa, en el momento actual esta libre de cargos, pero ya ha tenido algin
antecedente previo, por lo que se comunica a los paises del mundo que estén
atentos si esta persona también es detectada en fronteras.

Tenemos también la naranja que es para informar sobre una amenaza
inminente de la que se tenga conocimiento. Se ha dado el caso de paises
que han informado a otro pais sobre una amenaza previsible e inmediata. Es
cuando se emite la noticia naranja.

Noticia parpura para alertar de nuevos modus operandi y la de Naciones
Unidas.Y la negra que la hemos utilizado mucho en casos de yihadismo
porque la noticia negra se utiliza para identificacion de cadaveres. La hemos
empezado a utilizar en Interpol para la identificacion de terroristas suicidas
extranjeros que aparecian en Irak o en Siria y a través de la oficina central
nacional de Bagdad se nos informaba de que se habian obtenido huellas de
un terrorista suicida que, al parecer era extranjero. Hemos logrado la identi-
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ficacion de terroristas suicidas gracias a esta noticia negra cuando el pais de
origen de donde han salido foreign fighters lo ha identificado.

SISTEMA DE DIFUSIONES

Al margen y sin olvidar que estamos hablando de un tema sensible como
es el terrorismo vy la privacidad de las personas y el no poder hablar de mas
entre los servicios de informacidn, existe el sistema de difusiones.

El sistema de difusiones es un elemento, un arma maravillosa que tiene
Interpol para luchar contra el terrorismo. El pais que quiere transmitir una
informacién relativa a un terrorista, puede elegir a qué pais exclusivamente
quiere informar. Es decir, no es necesario informar a los ciento noventa pai-
ses de lo que son recelosos muchos paises y eligen el sistema de difusiones.
En esa difusion se puede poner solo y exclusivamente lo que se quiera para
informar a otro pais.Y, ademas, informar exclusivamente a los paises que se
quiera informar. Es un sistema muy utilizado, de hecho el setenta y cinco
por ciento de la informaciéon que recibiamos en Interpol era a través del
sistema de difusiones, no de noticias.

Otro elemento con el que la organizacion Interpol contribuia en las re-
uniones de trabajo: la distribucién del album de fotos de los foreign terrorist
fighters. No tenemos que olvidar que en la Secretaria General no inven-
tabamos nada, toda la informacién publicada y que se transmitia, llegaba
oficialmente por los canales de comunicacidn a través de las oficinas cen-
trales nacionales, de modo que los paises contribuian facilitando su album
de fotografias sobre terroristas. Todo esto era recogido en un album de fotos
durante las reuniones de trabajo que organizdbamos cada seis meses a nivel
internacional, gracias a la colaboraciéon de la Oficina Central Nacional de
Interpol en Madrid con la Secretaria General de Interpol. Cinco reuniones
a las que asistia una media de ciento cuarenta participantes de unidades anti-
terroristas de todo el mundo y normalmente una media de cuarenta y tantos
paises, los mas implicados siempre en la labor de luchar contra el terrorismo
yihadista. Durante todas esas reuniones nosotros preparibamos los albumes
de fotos y los distribuiamos a los asistentes.

En Interpol, al margen de los grupos de trabajo, teniamos la unidad de
analisis; fundamental para trabajar toda la informaciéon que se recibia en
todos los ambitos, pero mas en el antiterrorista, porque la informacién no
consiste solo en una base de datos, consiste también en el anilisis de la infor-
macidn y, una vez analizada, facilitarla a los paises. Esta produccion analitica
que realizabamos en Interpol facilité el que durante todos los meses practi-
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camente, emitiamos unas notas al margen de cuando era preciso alertar a
los paises, por ejemplo en el aniversario de la creacion del estado islamico
en el mes de junio. Todos los asuntos que considerabamos motivo de alerta
lo haciamos saber a los paises. Gracias a estos anilisis, por ejemplo, cuan-
do distribuimos un informe analitico sobre el yihadismo en los Balcanes,
obtuvimos cincuenta y dos noticias azules de un pais que, hasta la fecha,
facilitaba muy poca informacion. Es decir, se cre6 la confianza necesaria
como para facilitar todo este tipo de informacidn.

Uno de los problemas que siempre hemos dado a conocer durante
las reuniones de trabajo es el utilizar los sistemas de Interpol. También
tenemos Europol, pero solo tiene capacidad de trabajo en Europa vy, para
el rastreo y la movilidad de los terroristas internacionales cuando salen
de Europa, la Ginica organizaciéon con capacidad de rastreo, de seguir los
movimientos es Interpol a través del sistema de noticias que hemos co-
mentado.

Otro de los ejemplos que poniamos para concienciar a los paises es el
poner en conocimiento de Interpol, cuando es factible evidentemente, la
identidad de estos foreign terrorist fighters conocidos.

Varios paises, entre ellos Francia, empezaron a facilitar informacién
cuando se les hacia entender que si un terrorista dejaba Europa y como el
caso de un individuo que se movia a través de Singapur, Bangkok, Malasia,
libremente, sin que nadie lo advirtiera, volvié a Europa a través de Alema-
nia, entré en Bélgica y cometi6é un atentado en el museo judio matando
a cuatro personas. Si hubiéramos tenido acceso anteriormente a esa infor-
macion seguramente no habriamos tenido ese resultado.

También otro caso, el de un aleman que llegd a amenazar directamente
a Angela Merkel en un video, los servicios alemanes le rastrearon pero le
perdieron la pista en Egipto. Con esto quiero decir que, una vez que se
deja el territorio europeo, es muy dificil seguirlos.

Y, por el contrario, gracias a esta labor de facilitar informacién en fron-
teras, se pudo detener en Grecia a un terrorista de origen checheno gracias
a la informacion facilitada por OCN de Moscu.

Otro elemento es la correspondencia biométrica, se han dado casos de
terroristas que han participado en atentados vy, después de identificados,
han sido detenidos gracias a huellas que se han encontrado en dispositivos
utilizados para los atentados terroristas. Si bien hay mucha gente identifi-
cada por pertenecer a organizacion terrorista sin embargo no hay acusa-
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ci6n directa de haber participado en un atentado, se ha obtenido gracias a
huellas y a la trasmision de las policias.

En las zonas de conflicto, intentamos trabajar con las fuerzas de coalicion;
actualmente existe un preacuerdo con OTAN para que, cuando intervengan
en las zonas de conflicto, las fuerzas de coalicion transmitan informacion a la
policia porque hay muchos elementos investigativos de alto valor que para
los militares no tienen utilidad pero a nivel investigativo es muy ttil. Reco-
mendamos que todas esas pruebas: diarios, ordenadores, pasaportes, docu-
mentos, que sean encontrados en zonas de conflicto sean transmitidos a la
Oficina Central Nacional de Interpol, a la Policia, a la Agencia del Orden, in
situ para que desde ahi la informacién sea transmitida y canalizada a distintas
agencias.

Otro valor anadido de la organizacion Interpol son los equipos cuando
los paises nos piden asistencia. Hay paises que no tienen la capacidad de fi-
char a los detenidos o de introducir en una base de datos las armas recogidas
durante las pesquisas policiales, o de analizar la informacién encontrada en
ordenadores, llaves USB, etc. Cuando mandamos un equipo a un pais que
nos pide asistencia, pongo el ejemplo de Mali donde enviamos un equipo,
registramos a noventa y seis personas que estaban detenidas desde hacia dos
afos en las carceles en Bamako y de ellos, dos detenidos eran terroristas
buscados por un tercer pais. Gracias a eso, fue identificado. De igual manera,
las armas utilizadas en atentados anteriores, llegamos a obtener quinientos
gigabyte de informacién de ordenadores USB vy aparatos electronicos.
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FRANCISCO JOSE GAN PAMPOLS
Director del Centro de Inteligencia de las Fuerzas Armadas

Gracias por haber contado con mi persona para introducirles en nuestra
vision desde un punto de vista mas bien castrense y mas orientado ha-
cia combatir directamente a este fendémeno, no desde las herramientas y
el mundo policial, sino desde el mundo al que represento, el de las Fuerzas
Armadas. Vamos a hablar sin eufemismos de una guerra, de un conflicto
abierto, con un enemigo que esta definido.

Me gustaria hacer una precision, hay paises en el mundo que son musul-
manes, hay paises arabes y hay paises que no son arabes. Forman lo que se
llama la UMA, la comunidad de los musulmanes. No hay yihadismo si no
hay musulmanes, asi que sin que sea una relacion de causa-efecto, pero com-
prenderan que el substrato basico para que se desarrolle el fenémeno yiha-
dista, son los musulmanes. Asi los tenemos desde la fachada atlantica africana
hasta el pacifico donde tenemos Indonesia, el pais que mas musulmanes lo
habitan, mas de doscientos millones; Malasia, China, tiene la minoria uigur
que son cuarenta millones de personas, -minoria en términos chinos- y un
movimiento de caracter yihadista que es el movimiento islamico uigur, o
IMU que combate en Afganistan.

PRECISIONES ACERCA DE ESTE MUNDO

Punto nimero uno: los musulmanes no ven paises con religiones sino
una religion dividida en paises, el Islam es de caracter finalista y unitario.

Punto nimero dos: lo importante no es el individuo es la UMA.
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Los cristianos tendemos a considerar al Islam como una version fallida
del cristianismo, erroéneo. Ellos consideran el Islam la evoluciéon definitiva
del cristianismo. Somos religiones del libro pero los perfectos son ellos. El
judaismo, el cristianismo y el Islam. Se basan en la prédica, en dar al Islam, la
dawah, la casa del Islam, se trasmiten, es una religion viva, una fe de caracter
global que tiene solo dos fuentes de interpretacion: el Coran y la Sunnah,
que son la tradicion, los hechos y los dichos del profeta y sus companeros,
lo que se llama Hadiz.

Punto nimero tres: la Sharia es una interpretacion de caracter legal de los
preceptos que estan contenidos en el Coran. Hay cinco escuelas coranicas
que son las que interpretan esos preceptos y lo hacen de distinta forma, hay
paises que tienen la Sharia como fundamental y su aplicacién es diferente
dependiendo de a qué corriente pertenezca el que lo interpreta. Dentro del
Islan y dentro de la Sunnah, el Islam tiene desde su inicio el problema de la
division:

Se dividen entre sunies y chiies en funcion de quién creen que es el here-
dero del profeta, quién es el Califa. Asi aparece el Iman Ali, aparece en la
primera de las grandes batallas que es la de Karbala. Significa que desde el
principio tienen un conflicto de caracter civil irreconciliable. Los chiies
y los sunies no se llevan bien, de hecho hay vifietas donde se presentan
dos minaretes con dos personas que estan llamando a la oracién por un
lado y por el otro, se estan disparando el uno al otro, y estan utilizando el
mismo mensaje para llamarse.

Estas tres corrientes son de donde se producen los fenémenos radicales o
bien de caricter espiritual o bien de caracter material.

SALAFISMO

Primera precision sobre salafismo: el salafismo no es algo malo, es la
pureza de las ideas, lo que se practicaba por los primeros convertidos, los
discipulos de Mahoma, eran salafistas, eran puros.

SALAFISMO PIETISTA

Salafismo pietista es el que concentra todo el esfuerzo en ser un buen
musulman y se adhiere a los preceptos del Coran de forma rigida. No pre-
tende cambiar la sociedad pero si hace proselitismo, si hace Al Dawaa, si
financia mezquitas, financia congresos, financia producciones, distribuciones
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del Coran; con una visibn muy concreta que es de caricter babita, -otra
palabra wahhabismo- cuando ustedes oyen hablar de wahab, se refiere a un
clérigo del siglo XVIII que aparece en lo que actualmente es Arabia Saudi
y que traza un pacto con los gobernantes saudies para que la religién quede
del lado de los clérigos y la politica de la casa de Sadl.Y esto es lo que llega
a nuestros dias. Es un pacto, en la medida en que se cumple ese pacto, no
hay problemas; cuando el pacto deja de cumplirse se escala en el conflicto.

SALAFISMO POLITICO

Es el equivalente a los hermanos musulmanes, estos si que entran en po-
litica, si que aceptan cambiar las sociedades, de hecho buscan cambiarlas, y
si que tienen como finalidad imponer la Sharia. De tal forma que, cuando
alcanzan el poder, es muy facil que en un proceso progresivo anulen el resto
de las formaciones politicas y queden como tnicos elementos, intérpretes
de la fe, religién unitaria, vocacién unicista.

SALAFISMO YIHADISTA

Yihad es una palabra que también tiene dos acepciones, existe la yithad
mayor, la que busca exactamente el camino de perfeccién, es como los mis-
ticos del cristianismo, es el que quiere ser un buen musulman pensando en
su interior y en practicar los cinco pilares de la fe, en ser estricto en el cum-
plimiento de las normas y la ythad menor que es la que se invoca cuando
estan en riesgo los lugares sagrados del Islam. La yihad menor es la que se ha
explotado para que el fenémeno yihadista acabe teniendo esa vertiente de
atraccion y de vida dentro del ambiente violento.

Francisco Heras Toledano en su exposicion, ha hecho una precision re-
lativa al fendmeno de los foreign terrorist fighters, es un fenémeno en el que,
por primera vez, hay combatientes extranjeros en conflictos llamados por
la fe, los ha habido a lo largo de la historia, pero ese no es el problema, aqui
los hemos tenidos los almohades y los almoravides que vinieron por lo mis-
mo, estamos hablando de hace mas de mil doscientos anos. Pero donde los
hemos visto plasmados y donde hemos visto el preludio de lo que hemos
vivido ha sido en Afganistan. Cuando Afganistan fue invadido por la Unién
Soviética, a peticidn del entonces gobierno legitimo de Afganistan, se pro-
clamé la yihad y se llamé a la yihad a través de los muyahidines, los guerreros
santos, los que van a extender la yihad al pais. Cuando acabd ese conflicto
en 1989 volvieron a sus paises de origen, fundamentalmente norte de Africa
y Oriente Medio y fueron los que empezaron a extender el fendmeno sala-
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fista yihadista a través de pequenas células. Una parte de esos combatientes
se quedaron en Afganistan y empezaron a crear un movimiento en el que
se pretendia materializar un principio militante de la fe a través de la yihad
y fue Al-Qaeda, la red, que es lo que significa Al-Qaeda, y empezaron a
aparecer en Sudan, en paises donde el Islam es mayoritario y donde la inter-
pretacion del Islam es acorde con sus intereses.

Los atentados en las embajadas de Kenia son los primeros hechos de

Al-Qaeda.

En Espana hay mas de dos millones de musulmanes, de esos dos millones
practicamente un tercio son espafoles, con carnet de identidad espanol; el
resto tienen diversas procedencias aunque grosso modo mas de un millon
de ellos proceden de Marruecos. Si pensamos en las proporciones y el na-
mero de combatientes extranjeros que han ido a conflicto, el de Espana es
un caso llamativamente inferior, porcentualmente, al de nuestros vecinos.
Porcentualmente el pais europeo que mas combatientes extranjeros, manda
es Bélgica, que es un pais pequefio con un porcentaje de un seis por ciento,
le sigue Francia en volumen, parece 16gico por la poblaciéon que tiene.

Un musulman nunca deja de serlo, no pierde la nacionalidad; aunque
un musulman sea espafiol y tenga pasaporte espanol, si su ascendencia es
marroqui, es marroqui, seguird siendo marroqui toda su vida, aunque no
entendamos de doble nacionalidad, no tiene nada que ver, asi que vinctlen-
lo siempre a sus origenes. Cuando oigan hablar de musulmanes de Ceuta y
Melilla, pero que tienen relaciones con Tetuan, Nador, Larache, Castillejos,
es porque ellos siguen siendo marroquies, con las ventajas e inconvenientes
que les suponen.

MINORIAS Y MAYORIAS

¢Doénde se acentta este problema respecto a las minorias y las mayorias?
donde hay minorias enterradas en mayorias y donde el problema de la Suma
y la Shia que, al final, el yihadismo el primer enemigo que tiene cuando se
ejerce, es el propio musulman, que es el mayor nimero de muertos, siem-
pre son musulmanes; el nticleo de este problema se encuentra ahi, entre los
dos rios, el Tigris y el Eufrates, Irin y un poco mis al norte; para que se
den cuenta de donde se estan produciendo los conflictos es en los paises
como Irak,Yemen, Libano y Bahréin. En Irak la proporcion es 32 Suma, 63
Shia, en Yemen 56—43, en Libano 29-48, en Bahréin, 21-73. El problema de
Bahréin es que es “proxy” de Arabia Saudi, y el problema de Yemen que es
proxy de Arabia Saudi, porque las minorias chiies que hay en esos paises son
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“proxy” de Iran; con lo cual, cuando se habla de un incremento de los hu-
ties, cuando ha habido un estallido de violencia, es porque hay un conflicto
entre dos que se dirime a través de un tercero. Ese es el concepto “proxy”,
ahi esta el origen de esta violencia.

;Queé diferencia a los chiitas de los sunitas a efectos militares? La primera
es que si la Suma es interpretacion, la Shia es unicidad. Velayat e fakih es el
gobierno de los jurisconsultos, asi como en el Islam la interpretaciéon es di-
versa, en el mundo chiita no lo es. La interpretacion de la realidad es unitaria
y el mando lo es.

A pesar de que haya un presidente del gobierno, cuando oigan hablar del
“Consejo de los guardianes de la revolucion” o del “Consejo de los guardia-
nes de la fe” el poder esta ahi. Se ejerce el poder politico, porque este poder,
que es omnipresente, lo tolera.

¢Han sido terroristas? Si, lo han sido y lo son, hay terroristas chiitas, por
ejemplo hezbola es un movimiento que se considera terrorista. Recorde-
mos, el primer atentado terrorista suicida del que tenemos noticia a gran
escala, se produjo en el Libano, fue un camién bomba conducido por un
chiita, contra un cuartel ocupado por marines norteamericanos y después
contra uno francés. No utilizan normalmente ese tipo de técnica, pero si la
han utilizado en el pasado.

EL FENOMENO DE LA RADICALIZACION EN ESPANA

Las comunidades islamicas en Espana estin distribuidas de una forma
bastante concentrada, la mas grande estd en Catalufa, por encima de los
quinientos mil; luego siguen aprés entre Madrid y Andalucia; después la
zona de Levante.

Las Fuerzas y Cuerpos de Seguridad del Estado, tienen conocimiento
de esta situacion, pero ;qué nos diferencia a nosotros de paises musulmanes
donde el control es estricto? Porque en Espana la libertad de religion es un
hecho, un derecho constitucional y se respeta.

En los paises musulmanes, la prédica de las mezquitas estd controlada por
unos ministerios que se llaman de “asuntos de la fe”, de tal forma que los
ulemas, los predicadores, estan censados, controlados y su mensaje estd su-
pervisado en todos los que se han dado cuenta de que la prédica del viernes,
la oracién del viernes, era un problema que se distribuia como la pdlvora, y
que habia que controlarlo en el origen, en por quién.
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En relacion al flujo de foreign terrorist fighters, los datos hablan en términos
generales de Europa, unos cinco mil, pero somos los menos. Los datos del mes
de abril 2016 indican que puede haber unos cuarenta y tres mil foreign terrorist

fighters que han viajado a zona de combate. Destacan entre ellos y, en valores

absolutos, Ttnez, Marruecos y Arabia Saudi. De todo el norte de Africa y
Oriente Medio el pais que mas combatientes terroristas aporta a conflictos, no
solo al de Libia ahora mismo, sino al de Siria e Irak, Tnez. Llamativo porque
era la mas avanzada de las sociedades del norte de Africa, la que tenia mayor
numero de universitarios, la que tenia el indice mas bajo de analfabetismo. Los
tunecinos que estudian el fenémeno, en este caso, dicen que fue una relacién
directa causa-consecuencia con la incapacidad del gobierno para generar ex-
pectativas a una juventud preparada. Se cred un caldo de cultivo en las grandes
ciudades, no en el campo, y ese estallido se materializo6 en la huida, barrios
enteros vieron desaparecer poblacion por debajo de los veinticinco anos, en
concreto al lado de Ttinez uno que estaba a menos de seis kilometros del cen-
tro perdi6 en una sola semana cien, desaparecieron.

El problema de los foreign terrorist fighters es variado, cuando llegan en-
grosan las filas de movimientos de caricter terrorista que tienen vocacion
estatal, es decir, quieren tener una poblacidn, un territorio y un sistema
juridico-politico, para administrarlo. Se integran como combatientes en un
ejército, reciben sueldo e instruccion de ejército y los foreign terrorist fighters
vuelven, retornan a los paises y, cuando retornan, tienen una triple caracte-
ristica negativa para nosotros:

* La primera es que vienen con un aura de heroismo.
* La segunda es que vienen formados.
* La tercera es que tienen carisma para captar y adiestrar a otros.

Las tres cosas hacen que sean prolongaciones del estado islamico en los
paises de los que salieron y los convierte en elementos potencialmente muy
peligrosos. Como se ha reformado el Codigo Penal, porque antes no era
un delito, ya hay una herramienta para combatirlos; pero esa reforma tiene
que ser de caracter global. Cualquiera que participe a titulo personal en un
conflicto y vuelve al pais tiene que responder de lo que ha hecho, maxime
si lo que pretende es subvertir el orden en el pais.

POBLACI(')N,’ TERRITORIO Y
SISTEMA JURIDICO POLITICO

Estas son las fuentes de financiacidén del Daesh. Con estadisticas del afio
2015 del Instituto de Economia y Paz era el movimiento terrorista mas rico
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del mundo; disponia aproximadamente de unos dos mil doscientos millones
de dolares.

Estos ingresos provenian fundamentalmente de los impuestos a la pobla-
cién que se establecia en su territorio. También, en el ambito de los impues-
tos, los mozarabes tenian que pagar la jizya (lo que pagaban los mozarabes
en Espana al califato), pero se podia evitar este impuesto convirtiéndose al
islam. Junto a la jizya, los mozarabes propietarios de tierras debian pagan el
impuesto territorial kharadj, se paga impuestos por todo.

Las siguientes fuentes de financiacién son el petrdleo, las obras de arte, la
extorsion, los secuestros, en fin, todo lo que esta relacionado con el ambito
delictivo y sesto lo tolera la religion? La de los takfir, si. El takfir wal-Hijra,
que es el extremismo mas radical dentro del salafismo yihadista, contempla
el delito como algo normal, porque entra dentro de una abstraccion que lla-
man lo licito, entendiendo que lo licito es el objetivo final, crear el califato.
Esto permite la extorsion, el crimen, el trafico de drogas con tal de que un
quinto de todo lo que se estd moviendo sea para la causa.

Asi es como se financia, no al nivel que se financiaba antes, porque ha ha-
bido momentos a lo largo del 2015, en que los ingresos diarios por venta de
petréleo, contrabando, llegaban a los cuatro millones de dolares, pero ahora
estan en un millén y medio. Paraddjicamente compra ese petroleo Bashar
Asad y Turquia también, es un mundo complejo este.

El Daesh, les hablo continuamente del Daesh porque es el movimiento
terrorista que mejor encarna el modelo yihadista y porque nos va a afectar
de una forma o de otra. Lo primero que esta buscando el Daesh es consoli-
darse como un estado real, expandirse en la peninsula arabiga, expandirse en
la zona préxima, asentarse sobre el terreno, tener estatus y relacionarse con
los demas. Lo hacia en tres fases y no combatia al norte, lo llamaba zona de
contencidn de la OTAN, queria que todos los regimenes “débiles” y apos-
tatas como, por ejemplo, El Libano, Jordania, cualquiera de ellos, tenia que
caer bajo la orbita del Daesh; porque como saben desde el 29 de junio de
2014, cuando se pronuncia Abu Bakr al-Baghdadi dice que es el nuevo califa
del califato universal que ha creado y todos esos paises tienen que formar
parte del califato y no como paises, sino como entidades.

:Donde peleamos con estos senores? en el ciberespacio. El ciberespacio
tiene una serie de caracteristicas muy importantes bien explotadas para ellos.
La primera es que son capaces de realizar en el ciber un marketing en toda
regla: tienen un mensaje, tienen una audiencia, tienen un objetivo claro y
tienen retorno; como una campana de marketing orquestada por cualquiera
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de los que se puedan imaginar. El ciberespacio es catalizador del mensaje,
tiene una capacidad de amplificacién extraordinaria, difunde, ademas de ser
capaz de vehicular el mensaje, difunde pensamientos, crea foros, intercambia
opiniones, se va produciendo el fenémeno de auto radicalizacion -el mas
importante de todos- basado en contenidos.

Si pensamos en como se radicaliza una persona que va a combatir ahi, el
ochenta por ciento lo hace a través de sus propios medios, tangencialmente
con grupos de pares, etc., el veinte por ciento restante en las carceles, en las
mezquitas, en casa, pero la inmensa mayoria de ellos, porque quieren y pue-
den. Sobre todo, el ciber lo que hace es acelerar el proceso de radicalizacion;
pone a disposicion de la gente contenidos de forma gradual, de tal manera
que permite acelerar el fendmeno de radicalizacion, de profundizacion en
los valores que ellos pretenden suyos.

Simultineamente, el Daesh estd fusionando, vaciando de contenido a Al-
Qaeda, -lo ha hecho ya en algunos sitios-, esta fusionando todos esos mo-
vimientos de protesta violenta, de terrorismo, a través de la aceptacion de
los juramentos de lealtad, los Allegiance, que se estan produciendo en todo
el mundo, de distintos movimientos; y lo hace enfrentindose, incluso, a Al-
Qaeda, por ejemplo en Siria. Saben que Jabhat al nusra y el Daesh en Siria,
de vez en cuando combaten el uno con el otro, cuando tienen un enemigo
comun, que son las fuerzas de defensa sirias.

DIFERENCIAS ENTRE AL DAESHY AL-QAEDA

Primero: la proclamacion del califato. Al-Qaeda nunca lo proclamé por-
que no consideraba que estaba en el estadio adecuado, nosotros dirlamos de
su version de la realidad, para poder ponerlo en marcha.

Segundo: Al-Qaeda nunca ha reclamado territorio, el Daesh lo ha ocu-
pado y lo ha organizado.

Tercero: somete a una poblacién, Al-Qaeda no somete a la poblacion,
vive dentro de la poblacion pero no la somete.

Cuarto: el nivel de accidn, el Daesh actia en todas direcciones y Al-Qaeda
tenia una serie muy limitada y jerarquizada de objetivos.

¢Qué ocurre? Pues que el Daesh maneja mas dinero, tiene mas fuentes
de financiacién y puede proyectar mas poder, pues los movimientos como
Al-Shabbaab que se ha extindido, una parte se queda en Al-Qaeda y otra ha
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jurado lealtad al Daesh; como Boko Haram, que es de la parte occidental de
Africa el mas violento y el mas numeroso, que Abubakar Shekau, su lider,
es posible que diga de verdad que ha jurado lealtad pero tiene una agenda
propia; sin embargo, se han visto combatientes de Boko Haram en Sirte con
el Daesh, asi que, si hay una conexién y un apoyo mutuo fundamentalmente
de caracter econdémico y material.

LOS SOLDADOS DEL DAESH

:Como vemos a los soldados del Daesh, a los terroristas? Les llamamos
terroristas, pero son combatientes, en este caso lo son, pues son tropas, uni-
dades muy motivadas, orientadas a la ofensiva, muy dados al choque, no les
importa morir. Las primeras narraciones que he leido de soldados que no
salieron corriendo en la batalla de Mosul, decia que iban a la muerte can-
tando, literalmente. Se montaban en un vehiculo cargado de bombas e iban
contra lo primero que tenian, iban muriendo unos detras de otros hasta
cincuenta vehiculos para romper una posicion. No tienen misiles pero les
ponen ruedas, lo cargan en un camién de cinco toneladas y el efecto es el
mismo. Esos camiones hasta que no se ha dispuesto, por parte de los iraquies,
de misiles con capacidad para pararlos pues han hecho destrozos, ellos han
ido por contra blindando esos vehiculos; de tal manera que se ha reproduci-
do la guerra del escudo y la lanza.

Cuando se les asume a adoptar posiciones defensivas, inmediatamente
buscan reaccionar ofensivamente en otras zonas, para distraer la concen-
tracion de esfuerzos, lo estan haciendo en Irak y en Siria. Raqqa, que es el
objetivo de Siria, esta grosso modo cercado como Deir ez-Zor otra pobla-
cidn, que son sus nucleos existenciales, es mas, como el Daesh es milenarista
porque cree en el fin de los tiempos, cree que la Gltima de las batallas que
relata el Coran es la batalla de los justos, donde tres mil justos seran capaces
de derrotar al anticristo con todos los cruzados. Esa zona esta al lado de
Raqqga donde se va a producir la batalla, por eso la quieren mantener.

Se prodigan en el uso de los IEDs, de los artefactos explosivos impro-
visados en ofensivas, lo hacen via coches, carros blindados, incluso tanques,
empleando la brutalidad maxima para sus propositos; brutalidad no dirigida
a los occidentales, va dirigida a su ptblico y su publico es el musulman. A
nosotros nos afecta, entra dentro del choque de civilizaciones pero no somos
su objetivo, su objetivo es la poblacidon que vive donde ellos quieren. Pueden
incluso ser genocidas, el ejemplo de los yazidies cuando quieren eliminar
poblacién de un territorio porque no es susceptible de convertirse los eli-
minan. Apoyan el concepto de estado islamico invocando el apocalipsis, esto
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es el milenarismo, y lo que dicen que va a desatar el proceso del apocalipsis
es el despliegue de Estados Unidos que fue lo primero que invocaron en las
dos guerras del Golfo. Cuando Estados Unidos, para la primera operacion
contra Irak en 1991, despleg6 sus tropas en Arabia Saudi, Bin Laden lo em-
pled para decir que los cruzados estaban en los territorios sagrados, estamos
hablando de la Meca, Medina, etc., argumentos para ellos.

EL SAHEL

Nuestros enemigos en la Ribera sur del Mediterraneo, algunos muy
proximos -hasta diecinueve-, no son muchos pero son peligrosisimos y hay
una franja que es el Sahel, la franja sahelo-sahariana por donde se mueven
con absoluta libertad, es una zona geografica vacia, no hay poblacion per-
manente, no hay fronteras estables, los paises no tienen la suficiente capa-
cidad para controlar el monopolio del uso de la violencia en el interior de
su territorio; por tanto, tampoco pueden controlar el acceso a través de sus
fronteras. El Sahel es el equivalente a Estados Unidos, Europa del Este y par-
te de India, como veran hablamos de terrenos, territorios de una amplitud
dificilmente abarcable con los medios que tienen, luego necesitaran ayuda.
Esta es la vision del Daesh.

Esto es para que se hagan una idea de co6mo ha ido evolucionando el
uso de IEDs. Los IEDs los emplean como TTP -tactica, técnica, procedi-
miento- es uno de sus elementos ofensivos mas importante y lo emplean de
forma simple o mediante “ataques complejos” que suelen ser: irrumpir en
una zona con un IED, normalmente uno o dos, lo pueden llevar suicidas en
un vehiculo para después suicidarse, en un camion, o de cualquiera de las
maneras; se rompe la primera linea de defensa, penetra una serie de terro-
ristas, mata todo lo que encuentra, se inmola a la vez y luego hay otro IED
posterior cuando acude la gente, o los servicios de ayuda, o los refuerzos, etc.
de tal forma que lo que se produce, aparte de un destrozo considerable, es
que muera el mayor nimero de personas.

El mayor ntmero de personas que muere en Irak son chiies, el Gltimo y
mas salvaje de los atentados que ha habido en Bagdad fue contra una mez-
quita en el ltimo de los dias del Ramadan y murieron, hasta el momento,
trescientas personas.

Chad, Nigeria, Camertn y Turquia estos son los sitios que mas IEDs se
estan llevando hasta ahora mismo. Para que se hagan una idea, en Irak mue-
ren cada mes del orden de 1400-1500 personas, la mayoria por artefactos
explosivos.
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TURNO DE PREGUNTAS

Pregunta en sala: moderador. Hay dos temas que me han preocupado es-
pecialmente de las dos ponencias, una es el de los luchadores extranjeros y el
de los retornados. Mi pregunta es: si como se dice actualmente Daesh se esta
quedando sin espacio, sin territorio y esta aumentando el riesgo de que se
produzcan los retornos ;seria esta una amenaza de nuestras ciudades? y otra
pregunta que se la dirijo a los dos ponentes, se ha hablado de que hay una
estrategia por parte del estado islamico, ;siguen manteniendo la estrategia o
hay un punto de inflexién en esa maniobra?

Responde: Francisco Heras Toledano

En relacion al tema de los retornados y los foreign terrorist fighters, el pro-
blema que veia Europa desde el principio, era el de los retornados, no el
que fueran a luchar alli y se quedaran, el problema siempre ha sido el de los
retornados vy, evidentemente, el perder espacio en su area geografica Irak,
Siria influye porque lo que pretende el Daesh es potenciar la credibilidad
que tiene en todos los paises y lo que esta alentando a sus radicales, a sus
combatientes, es a proceder en el pais donde se encuentra para crear este
tipo de atentados.

Responde: Francisco José Gan Pampols

Grosso modo, de los cuarenta y tres mil que les he dicho, ya ha habido
siete mil retornados y cuatro mil muertos, que son los que se han quedado
alli y no le preocupan a nadie, los siete mil si, sobre todo porque de muchos
de ellos no hay traza, no se sabe exactamente donde estin o qué estan ha-
ciendo.

Respecto al tema de la estrategia, Al Daesh sigue manteniendo la misma
estrategia, estd empleando una estrategia que se llama de muchas maneras:
hibrida, simétrica, de cuarta generacidn, etc. Es decir, utiliza todo lo que
tiene a mano cuando puede utilizarlo, cuando puede tener un combate con-
vencional, es decir, tropas contra tropas sobre el territorio con posibilidades
de ganar, lo usa. Cuando tiene que resistir a ultranza, por ejemplo Raqqa
y Mosul, son los dos casos mas concretos, lo hara y provocara una ingente
cantidad de bajas porque estamos hablando de un tipo de combate que no se
hace en terreno abierto, sino en poblaciones; es decir, estamos hablando de
calle por calle, bloque por bloque, piso por piso; eso, pensando en artefactos
explosivos improvisados, en francotiradores, supone una atricién enorme
para el ejército que lo asuma. Sirte es otro ejemplo.

¢Qué es lo que hace? Ha abierto un tercer frente en Libia. Libia lo
vemos como un Estado fallido, que lo es, tiene dos gobiernos, ninguno
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de los dos gobierna de facto, la comunidad internacional ha reconocido
al de Tripoli, lo que se llama el gobierno de acuerdo nacional, pero no
esta avanzando. Sin embargo, los yihadistas llegaron a controlar mas de
trescientos km. de linea costera, ahora estan solo en Sirte; sin embargo,
tenemos constancia de que se estan yendo al sur de Sirte, al sur desértico
porque alli no les controla nadie y van a volver a hacer lo mismo ;Cual es
la estrategia del Daesh? La misma, crear un estado islamico, utilizando la
UMA, materializar el califato y estd desestabilizando todos los paises que
tiene alrededor, cuando pueda desestabilizara Arabia Saudi, o Jordania, y al
Libano también; se combate dentro y en las fronteras de estos tres paises.
Ellos no van a dejar de hacer lo que quieren hacer y como son milena-
ristas y fanaticos..., pues se lo digo claramente con el Daesh no se puede
negociar, hay que aniquilarlo.

Pregunta en sala: por la exposicion que han hecho los ponentes, el proble-
ma de los retornados parece mas un problema policial, pero la lucha contra
el Daesh es mas una estrategia militar ;Es asi?

Responde: Francisco Heras Toledano

Existe lo que se llama la aproximacioén del conjunto del Estado, no es mi-
litar, es de todos, por el principio de que cada uno debe hacer lo que mejor
sabe hacer. Es decir, si tenemos que incrementar el nivel de alerta, porque
esos retornados han conseguido montar células que se nos han escapado y
tienen una capacidad ofensiva determinada; nosotros tenemos que relevar
a Cuerpos y Fuerzas de Seguridad del Estado, en determinadas tareas, para
que ellos se puedan concentrar en lo que mejor hacen, que es cazarlos. Si
nos emplean a nosotros para cazarlos, la cosa va mal. Nosotros valemos,
por ejemplo, si deciden que hay que ir a Libia y entrenar al ejército libio y
acompanarles y ensefarles a resolver el problema, pues eso si.

Pregunta en sala: a eso me referia, yo no me referia a una investigacion,
sino que en esos paises la lucha es mas militar que policial.

Responde: Francisco José Gan Pampols

Si, pero no de Occidente. Para no dar argumentos al enemigo, en estos
casos el que debe resolver el problema es el propio pais. No crean que esto
es lo de “poner tropas sobre el terreno” porque es lo que ha provocado el
actual estado en Irak. La situacidn de Irak aparte de un fenémeno que se
llama Paul Bremer que ha sido lo mas nefasto en politica internacional y
exterior, que ha producido Estados Unidos a lo largo de la historia, aparte
de esa estrategia de disolver la policia, disolver el ejército, cargarse el partido,
para recrear un pais de la nada; efectivamente el pais salié de la nada y es la
nada lo que hay ahora.
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Tienen que ser ellos, el propio musulman tiene resolver este problema
que es un extremismo indeseable para ellos pues son las primeras victimas.

Responde: Francisco Heras Toledano

Yo queria anadir que el problema es de origen, lo que hay que controlar
es al que se radicaliza, intentar que el propio pais controle esa radicalizacidon
del fendémeno, controlar las redes sociales que hoy en dia es por donde se
mueven, el control de los sospechosos de formar parte de estas redes si cae
en prision, controlar su vida en prision. Es decir, tanto los diversos foros
internacionales como Naciones Unidas, como lo que esti insistiendo y po-
tenciando a los paises es que incluso desde el consejo de vecinos se tiene que
controlar cuando se observe la conducta de un individuo que comienza a
radicalizarse, ahi empieza el problema cuando se radicaliza la persona en un
pais, hablando de los retornados.

Pregunta en sala: eso es valido para aqui, pero alli, quién controla si eso es
un desorden total.

Responde: Francisco Heras Toledano

Pues si, tiene usted razon, es un desorden pero hay que generar capacida-
des en el propio pais, ellos son los que tienen que construir el pais y decidir
lo que quieren que sea. Si fueran capaces de vivir concentrados en ellos mis-
mos, porque han decidido ser yihadistas dentro de sus fronteras, fantastico, el
problema es que dentro del fenémeno yihadista esta su expansion.

Pregunta en sala: yo queria transmitir un pensamiento, si el terrorista suici-
da esta vinculado con las drogas, eso esta claro, es como hablar del mar y de
la tierra, pero si buscamos un punto de costa a lo mejor las variables se van
reduciendo, porque siempre que ha aparecido en la prensa cuando fallecen
terroristas siempre se encuentra droga en la casa, porque una persona no se
mata por matarse, por muy altruista que sea, tiene que haber un exponente
quimico que lo potencie y si se van sumando las variables a lo mejor las
cosas pueden seguir, sé que es muy dificil, pero es vinculante la droga y el
terrorismo suicida, o no?

Responde: Francisco Heras Toledano

Todos estos terroristas relacionados con las areas de conflicto, llevaban
su pasaporte original porque no tenian miedo de ser detenidos, no tenian
antecedente. Sin embargo, durante estos afos ha habido un cambio y ahora
no utilizan su pasaporte original, utilizan la falsificacién de documentos, ya
tienen antecedentes penales, no es el mismo personaje que empezd mar-
chando a Siria, no olvidemos —como ha dicho el General- que todo parte de
un conflicto religioso, esa es la primera razén y segundo, que desde Europa
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la gente al principio iba porque pensaba que los paises europeos no estaban
haciendo nada por las comunidades musulmanas, por derribar al régimen
sirio; eso fueron los origenes, en lo que se ha convertido ahora es en gente
inadaptada social, delincuentes, que han terminado de jugar con la play sta-
tion y ahora juegan a algo mas peligroso.

Responde: Francisco José Gan Pampols

En un estudio de perfiles de radicalizacion al que tenemos acceso todo
el mundo, no hay una relacién clara entre extraccién social, falta de oportu-
nidades, lumpen y yihadismo, y no la hay. Conocemos fenémenos de per-
sonas de segunda y tercera generacion integradas en el lado del yihadismo;
conocemos por ejemplo en Estados Unidos el perfil que habla de gente
incrustada en sus comunidades con trabajos ordinarios, sin perfiles radicales,
de repente se radicalizan viajando o bien en su entorno a sembrar la muerte.
Y en cuanto a la droga, la utilizan como fuente de financiaciéon. He leido
que es posible, en algunos casos, cuando escasea el niamero de suicidas vo-
luntarios, es posible que se les haya ayudado.

Pero no hay que dudar, la creencia va por delante de la motivacion que se
pueda inducir a través de las drogas. Tienen perfectamente interiorizado que
la yihad les lleva al paraiso, que morir en la yihad es la gloria maxima en el
sentido de que les acorta todos los plazos a que van a ser sometidos los demas.

Pregunta en sala: estamos enfrentindonos a un problema, eminentemen-
te militar. Creo que la respuesta politica debe ser antes de que el conflicto
bélico comience. Ahora estamos en un conflicto bélico ;por qué hay tantos
problemas en la Unién Europea para organizar una respuesta militar comtn
para combatir este fenémeno? Cuando se ha ido a Mali, la primera orden
que recibian los responsables -bajas cero- ;no estamos combatiendo con una
mano atada? Actualmente se esta preparando el tema de Libia, hay que tomar
decisiones pero los paises europeos se evaden ;a qué se debe esa hipocresia de
la Unién Europea de que no se quiere realmente afrontar el problema?

Hemos tenido en Espafia la definicién de guerra, ;estamos en guerra o
no? El general ha dicho que era una guerra, pero seguimos con las polé-
micas, pasan los afos, el fenémeno sigue creciendo y no hay respuesta de
la Unién Europea, vamos poniendo apafos y procurando que no venga
ningtn atatd con ningln nacional ;a qué se debe esa falta de coordinacidon?

Responde: Francisco José Gan Pampols

Tendriamos que preguntar al Presidente del Gobierno que es el que tiene
la informacion. Hay una realidad que es incontestable: que la sociedad espa-
nola no acepta las bajas de combate, no esta preparada para recibir atatdes
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de soldados espafioles que combatan fueran de Espana. Ese es el primero de
los problemas y como la espafiola, otras; que por el contrario su mentalidad
es distinta porque asocian el empleo de las Fuerzas Armadas en el exterior
como una herramienta de la accién conjunta del Estado porque defiende
los intereses nacionales alli donde son necesarios y normalmente no es en el
interior, punto nimero uno.

Punto nimero dos, Europa es un gigante econdmico, un enano politico
y un gusano militar. Esto no lo digo yo, lo dijo un ex primer ministro bel-
ga, pero es la realidad. Son diferentes las aproximaciones, son diferentes los
intereses, es diferente la proyeccidn exterior de cada uno de esos estados tan
dispares que van desde algunos pocos cientos de miles de personas a ochenta
millones. Europa es diversa y desde luego en politica exterior, los intereses
son todavia mas diversos. Con lo cual, buscar una aproximacién conjunta
de un hiper estado como idealmente debieran de ser los estados unidos eu-
ropeos, requerira mucho tiempo, a pesar de que creo seria muy importante
que Europa tuviera en ese campo una sola voz.

Y, en tercer lugar, hay una reticencia manifiesta por parte de los paises
en los que habria que combatir a aceptar tropas extranjeras en su interior.
Es asi, Libia no quiere ni oir hablar de militares extranjeros en su territorio;
Irak solo los autoriza, Gnica y exclusivamente, en misiones de entrenamien-
to, asistencia y acompaiamiento. Jamas liderando, jamas planificando, ;por
qué? porque estin escarmentados.Y si pensamos en el norte de Africa y en
Oriente Medio, sus periodos de descolonizacion los tienen todavia en la
piel, los tienen pegaditos, el que ha visitado Argel y ha visto el museo que
tienen de las fuerzas armadas, sabra qué opinan de los franceses. No quieren
gente de fuera, porque creen que van a interferir en el pais, van a perseguir
sus intereses, etc. Ha habido una confluencia positiva entre la intervencién
francesa en Mali que detuvo el avance de unos grupos que iban a llegar a
Bamako, y los interrumpid, lo pard. No hay que engafarse acerca de cuiles
son las finalidades complementarias a esa detencion del fenémeno terrorista
pensando en intereses generales que tiene Francia en la zona.Y nosotros es-
tamos apoyando a Francia en una misién de apoyo especifico a la operaciéon
Barkan y también les hemos apoyado en la reptblica centro africana. Espana
vive muy concentrada en Espana.

Pregunta en sala: mi pregunta es de orden practico y la dirigiré al Sr. Heras
porque creo que en el ambito policial estard mejor situada. Una vez tienen
identificado a un combatiente extranjero, a la hora de obtener indicios, acre-
ditar y probar que pertenece a un grupo organizado para delinquir o banda
armada ;lo tienen ustedes facil en esa practica, o dificil? lo digo porque en
la practica juridica para nosotros es muy dificil.
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Responde: Francisco Heras Toledano

Nosotros lo tenemos facilisimo porque nos lo facilita el pais, es decir, el
mismo pais cuando emite una difusiéon o emite una noticia, depende del ca-
racter de la noticia, tiene que explicar el motivo, o sea, lo da por escrito que
es lo que hay detras y, por supuesto, noticias rojas tiene que decir la causa,
por quién esta buscado, cuil es el motivo, tiene que estar claro.Y luego hay
un servicio juridico en Interpol donde se revisa que esas noticias sean ciertas
porque hay paises donde se puede utilizar el sistema de noticias condenando
a alguien sin razoén.

Pregunta en sala: dentro de la estrategia global del Daesh para la creacidon
de un estado islamico ;cudles son sus previsiones, las del Daesh respecto Al
Andalus?

Responde: Francisco José Gan Pampols

Yo creo que Al Andalus es mis parte de un mensaje de caricter clara-
mente global, también, se habla de él en el Jorasan (La India), imagine hasta
doénde se quiere llegar y, también, en el Caucaso. Si habla de califato tiene
que pensar en el periodo de maxima expansiéon del Islam a lo largo de la
historia, por tanto si reivindica el califato tiene que dibujar en el imaginario
comun lo que fue el califato en ese periodo de eclosion.

Respondiendo a su pregunta, ninguno, creo que ellos son conscientes de
cuales son sus capacidades y las concentran en su zona de accidn. Para que
el Daesh triunfe tiene que haber un sustrato y ese sustrato es la religion, en
Espafia no existe, no existe respecto a que pudiera utilizarlo como un ele-
mento para implementar una serie: primero desequilibrar la sociedad, crear
lineas de fractura, ir agudizando diferencias, buscar una lucha de civilizacio-
nes, etc. Eso es un discurso que le beneficia. Aqui no se da.

Pregunta en sala: mi pregunta es para el General, es una pregunta doble,
en principio me gustaria saber en este maremagnum de paises y de intereses
¢qué papel esta llamado a jugar Arabia Saudi y por otro lado Irak? Aparte de
esto, nos hemos olvidado un poco de Israel que esta en medio y que ademas
del conflicto permanente que tiene con los palestinos, en cierta manera no
le han tocado todavia la fibra, ;cree usted que se puede producir esa amenaza
real a Israel o es un tema de meter el dedo en el avispero que no interesa a
nadie?

Responde: Francisco José Gan Pampols

Me gustaria hacer una apreciacion en ese sentido, es secundario. Es de-
cir, el problema, la amenaza es lo que pueda suceder entre Arabia Saudi e
Iran, chiies y sunies, este el origen de lo que estamos hablando del Daesh, el
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problema de Israel, evidentemente, el problema palestino cuando se unieron
Al Zawahiri y Bin Laden, el primer grupo que formaron entre ellos fue el
frente de salvacidon contra judios y cristianos; pero actualmente el principal
problema y la principal amenaza, hablando de Daesh, es lo que puede suce-
der entre chiies y sunies, Arabia Saudi e Iran.

Responde: Francisco Heras Toledano

Arabia Saudi, Turquia e Iran, los tres tienen vocacidon de potencia regio-
nal, los tres tienen acceso bien por recursos o por posicion estratégica a una
ventaja comparativa respecto a los otros dos. Esto es un triangulo que tiene
que equilibrarse.

Turquia tiene ahora mismo un modelo de gobierno de salafismo politico,
esta fortaleciendo la tendencia hacia la imposicidn de la sharia como ley de
gobierno genérica y estd produciéndose una involucién respecto a lo que
era Turquia, desde el punto de vista secular de lo que dej6 Atatiirk, como
organizacidén del estado. Eso estd cambiando. La direccion en la que cambie
dependera, porque el equilibrio estratégico no es estable ni mucho menos.
Arabia Saudi tiene una minoria chiita considerable precisamente en las zo-
nas donde estan los campos petroliferos mas ricos, e internamente tiene el
problema de un pacto ticito entre el clero y el gobierno, de tal forma que
la sharia es la ley y no se va mas alld en la basqueda de otras aproximaciones
de caracter politico, o libertades, etc., esta como contenido, pero esa conten-
ci6n no es para siempre y su proceso de generacidon de oportunidades para
la juventud no es quizas el mas adecuado, de hecho es una gerontocracia,
hay que ver quién va gobernando Arabia Saudi por edades y quienes van
accediendo al circulo de poder que siempre es la casa de Saud. Al principio
tueron los hermanos del rey, ahora va a empezar la siguiente generacion,
todavia estd uno de los hermanos del Rey Fahd, el mas joven de entonces,
que ya tiene ochenta afos.

El papel de Israel: Israel no entra salvo que alguien entre contra él. Israel
tiene periddicamente conflicto en los Altos del Golan porque los conquistd
en la guerra de los seis dias a Siria, no los devolvié y si de repente aparecen
ahi determinadas unidades -de quien sean- y ellos interpretan que es una
amenaza, pues actian sobre ellas.

Israel act@ia sistematicamente sobre Hezbold en Siria cuando localiza
convoyes de armamento y que tienen como final el Libano. Lo interpre-
ta como una amenaza porque Hezbola esta radicada en el Libano y en su
ideario esta su destruccion y los ataca donde los ve. De hecho dirfa que es
un espectador inercial, que va viendo lo que ocurre a su alrededor sin tener
vocacion de involucrarse.
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Pregunta en sala: mi pregunta esta relacionada con el ciudadano de a pie.
Yo utilizo las redes sociales y es posible que los ciudadanos no sepamos la
forma de identificar a personas que buscan gente a través de las redes. Por
ejemplo, en facebook se agrega mucha gente; gente que habla otros idiomas
y no sabes que te estan diciendo vy si tienes oportunidad de traducir, podria
ser objeto de denuncia, pero creo que el ciudadano de a pie no esta reaccio-
nando frente a esto.

Responde: Francisco Heras Toledano

Podemos distinguir el usuario de redes sociales que puede observar si
la persona entra mucho en religion, estamos hablando de los musulmanes,
pero el peligroso es el que tantea. Es decir, el tanteo a través de redes sociales
para identificar a posibles victimas y personas que se puedan radicalizar. La
persona que es radical y que se expresa de una determinada forma en redes
sociales, creo que es facil de identificar, el problema es cuando viene ese
tanteo, esa captacion que se hace a través de redes sociales, es ahi donde hay
que tener cuidado porque es una captacion lenta. Ellos intentan ver mentes
adaptadas que puedan convencerles rapido para su causa. El problema es
que es un proceso lento y ahi es donde esta el peligro del usuario de redes
sociales. El que es radical y se expresa radicalmente por las redes sociales se
le observa rapidamente; son muchas las detenciones que se estan producien-
do a través de redes sociales gracias a la legislacion que se estd poniendo
en marcha en Espafna en previsiéon de quien entra en espacios juridicos, en
espacios yihadistas, la reiteracion, se convierte en delito como proselitismo
pasivo.
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Inspector jefe del Cuerpo Nacional de Policia,
adscrito a la Comisaria General de Informacion de la DGP

De antemano, gracias por poder tener este tiempo y por hacer algo que
para nosotros es muy importante cuando se trabaja en la Policia en general
y también en un servicio de informacidn; el poder transmitir y explicar que
el trabajo que se desarrolla, mis alla de la complejidad de las circunstancias
o de las situaciones, es tremendamente transparente. No hay grandes recetas
que arrojen luz sobre algo que no deja de preocuparnos a todos que es la se-
guridad y el poder estar aqui y mostrar de una manera sencilla el trabajo que
se desarrolla desde las unidades de informacién y desde la policia en general,
para nosotros es una gran oportunidad de transmision.

Y a partir de ahi lo primero que me gustaria trasmitir es el objetivo que
me marco o al que me voy a intentar sujetar y viéndoles a todos ustedes, que
muchos son grandes profesiones poco hay que transmitirles, y me gustaria
fijar la atencion en aquellos que de verdad no conocen, no saben o no tienen
referencias, de como trabaja la policia o como funcionamos. Me gustaria que
cuando terminen mis veinte minutos aquellas personas que no saben o no
tienen la oportunidad de conocer, sepan.

Lo he intentado enfocar de una manera simple, facil, porque el segundo
objetivo que me gustaria conseguir, es que cuando terminemos de hablar de
la “Lucha integral contra el terrorismo yihadista” parezca facil, que ustedes
digan qué facil es, porque el objetivo es transmitirles de una manera sencilla,
visual para que de forma genérica ustedes se ubiquen.
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Comienzo con la imagen que tienen ustedes delante y subrayando la pa-
labra integral, porque si algo hemos aprendido, a lo largo del tiempo, en la
policia es que la palabra integral y la idea del concepto de lucha integral es
lo que va a marcar lo que venga después. No nos podemos permitir hacer
luchas locales, parciales, o sectoriales, sino que, ante el terrorismo yihadista
como amenaza, la primera idea que me gustaria transmitir es la necesidad
de establecer protocolos y ambitos de lucha integral que abarquen no solo a
la comisaria general de informacion, sino a la policia y a mas aspectos de la
sociedad.

Pasando a la materia, me gustaria indicarles los cuatro bloques o aspectos
que en principio voy a desarrollar. Lo primero es explicarles que hay un ser-
vicio de informacién de un cuerpo de seguridad ;qué somos y en qué am-
bito nos movemos, que podemos hacer y sobre todo qué no podemos hacer?

Me gustaria también hablarles de la amenaza, de como son sus formas y
correspondiendo a como es la amenaza que ustedes vean cuales son las solu-
ciones que aportamos desde las Fuerzas y Cuerpos de Seguridad del Estado,
de la Policia y para finalizar me gustaria hablarles de como son las investiga-
ciones. Estos son los cuatro bloques y los cuatro estadios por los que vamos
a ir pasando.

¢Quiénes somos? La Policia, entre otras areas funcionales que pueden ser
policia judicial, de extranjeria y fronteras, cientifica, de seguridad ciudadana,
tiene un ambito funcional que es el que se dedica, entre otras funciones, a la
lucha contra terroristas y otras materias.

Con el codigo penal intentamos seleccionar los delitos cuya finalidad no
es el animo de lucro sino que se persigue otros tipos de finalidades, de sub-
version, ideologicos, religiosos, pero que el autor del delito no persigue el
animo de lucro y ahi es donde empiezan a trabajar los servicios de infor-
macioén. Dentro de los servicios de informacidén me gustaria subrayarles dos
capacidades importantes que luego se van a dar cuenta de qué y como tiene
cada una de sus funciones su momento.

Somos un servicio de Policia Judicial de informacién, trabajamos con el
Codigo Penal en la mano, y nos sujetamos al principio de legalidad en todos
los casos, pero una gran parte de nuestro trabajo consiste en aplicar el Codigo
Penal, somos Policia Judicial, trabajamos con Jueces y Fiscales y ese es el 80%
de nuestro trabajo. No obstante, también somos un servicio de inteligencia,
mas que un servicio de inteligencia lo que pretendemos es poder hacer un
poco de inteligencia. El servicio de inteligencia nacional es el CNI, es la
autoridad nacional de inteligencia ;Qué sucede? Que las Fuerzas y Cuer-
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pos de Seguridad tenemos un pequeno espectro de trabajo que nos permite
bucear en la profundidad de la informaciéon y obtener datos que nos van a
permitir ser Policia Judicial. Pero ;tenemos esa capacidad, podemos trabajar
la informacioén, trabajar la inteligencia como paso previo a la judicializacion?
Esta doble faceta de Policia Judicial y de informacién de servicio pequeno
de inteligencia nos permite afrontar el problema de la lucha integral, no solo
desde un punto de vista juridico puro, sino que nos permitir trabajar ambitos
que, con el Codigo Penal en la mano, es dificil arrancar en frio.

Somos capaces de hacer un poco de inteligencia, como Cuerpo, como
Policia, pero nuestro mandato es el ser Policia Judicial ;Cuales son las fuentes
directas de la amenaza a las que nos enfrentamos con esas dos capacidades?
Basicamente se las resumo en dos cuando hablamos de yihadismo. Nuestros
grandes problemas de manera simple y simplificada vienen de dos tipos de
personas, de dos perfiles totalmente diferentes. Nos encontramos con los
famosos foreign terrorist fighters la amenaza que viene de fuera de nuestras
fronteras, gente que ya estd perfectamente programada, que es profesional,
que forma parte de la organizacion terrorista y que viene a nuestro pais o al
pais vecino o a la sociedad, con la determinaciéon de cometer atentados. Pero
esa no es la Gnica fuente de amenaza a la que nos enfrentamos como policias,
tenemos otra, muy importante, es lo que se llama terrorismo homegrown
que es la amenaza que nace en nuestro pais, que crece en nuestro pais y que
puede acabar cometiendo acciones terroristas en el interior. El tratamiento
de las dos es completamente diferente, la policia tiene que abarcar ambos sec-
tores de la amenaza y no se trabaja igual cuando lo que se intenta neutralizar
son personas que vienen de fuera decididas a cuando lo que tenemos que
observar es el proceso por el cual una persona que esta aqui integrada puede
llegar a dar ese salto.

;Coémo combatir al que viene de fuera? La amenaza es integral y no pone
su objetivo en un pais determinado. En el caso de Espana, tenemos un nivel
de alerta 4 pero no lo tenemos especificamente porque seamos sefialados,
sino porque formamos parte de un conjunto de objetivos. La amenaza que
viene de fuera, como se ha visto en muchos casos, puede venir de diferentes
paises, haber paises en transito, paises donde se cometa la accidn y paises don-
de haya ocultamiento. En el momento que no hay fronteras y la sociedad esta
totalmente amenazada, a nosotros nos toca librar contra esa amenaza.

Ejemplos los tienen en los Gltimos atentados que se han cometido a caba-
llo entre Bruselas y Paris, pasando por Austria, viniendo a Espafia para mar-
charse ;Cual es la opcidn que tiene la Policia ante este tipo de terrorismo?
Esos son los tres bloques principales con los que la Policia tiene que defen-
derse ante una persona que venga de fuera, probablemente con una identidad

117



118

LIBERTAD Y SEGURIDAD FRENTE A LAS NUEVAS AMENAZAS

falsa, por carretera, por frontera interior y a la que viene de otro pais amigo,
pero a cometer un atentado en Espafia. La cooperacion policial entre paises
de la que se hablard mas profundamente cuyo enfoque en este caso, ya no es
solo la cooperacion bilateral o multilateral, sino la cooperacién operativa, la
de verdad, la que sienta a servicios amigos en una mesa y hace que crucemos
datos de posible foreign terrorist fighters que se han marchado de nuestro pais,
de pasaportes que sabemos que han sido robados, de imagenes de terroristas
sospechosos, ese trafico de informacion, ese flujo bilateral entre paises siendo
la Policia modelo de gestion con Marruecos, con Portugal, con Francia, con
nuestros vecinos, con Italia, con otros paises de la Unién Europea; pero con
otros paises de otros continentes la primera llave para protegernos. Habida
cuenta de que la amenaza puede no surgir en nuestro pais y que sea el inves-
tigador del pais vecino el que nos ponga en alerta.

Asi ha sido naciendo de Espafia hacia otros paises, ejemplos, Ayoub El
Khazzani, objetivo de investigacion de Espafia por su comportamiento y su
trayectoria, transmisiéon de informacion a servicios amigos franceses, persona
que pasa por Francia, persona que se va a Bélgica y persona que acaba en el
tren Thalys intentando cometer un atentado. Algo que empez6 detectindose
a nivel de inteligencia y a nivel judicial inicial acab6 desplazandose a Francia
y a otros paises y acab6 en un atentado en el tren Thalys. Ejemplos como este,
muchos, pero es uno de los pilares esa colaboracion.

Segundo pilar, el sistema inteligente de fronteras: nuestra Comisaria de
extranjeria y fronteras teniendo las competencias en extranjeria, siendo lide-
res en policia de fronteras; ahora mismo, es uno de los primeros cinturones
de defensa en esa lucha integral, que no es exclusiva de la Comisaria General
sino de toda la Policia, y que nos ayuda a detectar en una frontera aquella
persona que pueda venir del exterior y que con la informacién que tenemos
y con los documentos que somos capaces de detectar a través de un sistema
inteligente, sea neutralizada cuando pretende entrar.

Y aqui les introduzco un nuevo parametro, que esa lucha integral, que es
poligonal como ahora