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Presentaciéon del curso

Los seres humanos de nuestro tiempo operan en dos escenarios para-
lelos: el tradicional o real y el virtual o del ciberespacio. En ambos tienen
problemas de seguridad y es deber de las Fuerzas y Cuerpos de Seguridad
garantizarla.

La Estrategia Espafiola de Seguridad define el “Ciberespacio”, como: “el
espacio virtual donde se agrupan y relacionan usuarios, lineas de comunicacion, pd-
ginas web, foros, servicios de Internet y otras redes. Creado por el ser humano es un
entorno singular para la seguridad, sin fronteras geograficas, andnimo, asimétrico, que
puede ser utilizado de forma casi clandestina y sin necesidad de desplazamientos. Es
mucho mas que la Red, pues incluye también dispositivos como los teléfonos moviles,
la television terrestre y las comunicaciones por satélite”.

El ciberespacio no solo genera problemas de seguridad virtuales sino que
afecta a la vida, integridad fisica, patrimonio, una larga lista de derechos y
libertades ptblicas que defendemos en el mundo real y que parecen no pre-
ocuparnos en el mundo virtual. No tenemos inconveniente en que perfiles
de nuestra identidad se generen y circulen en Internet, y no solo en las redes
sociales.

Gracias al ciberespacio, cada dia operamos en mayor medida en redes o
grupos, como los descritos por McLuhan en su Aldea global, donde también
hay terroristas, ladrones, matones y la delincuencia organizada se mueve
con medios y soltura. También puede verse afectada la seguridad interior y
exterior del Estado y el funcionamiento de los servicios ptblicos esenciales.
Son las ciberamenazas.

Las redes sociales en Internet estan cambiando la forma de comunicarnos
y permiten a las personas ser ellas y también su “alter ego” (alteri) o quien
quieren ser, planteandose el eterno conflicto del bien y el mal, dentro de un
aparente escenario de anonimato, con consecuencias para la seguridad.

Queremos reflexionar sobre ello en este Curso.
José Cabanillas Sanchez

Director General de la Fundacién Policia Espafiola
y Director del curso






Presentacion de la Fundacién Policia Espafiola

La Fundaciéon Policia Espanola es una entidad privada de caracter
cultural y sin animo de lucro que fue constituida en el ano 1999. Segin
establecen sus estatutos, sus funciones generales son: formacion asistencial,
educacidn, asistencias sociales y formativas, y estan dirigidas, principalmente,
a los miembros del Cuerpo Nacional de Policia y a incrementar la imagen y
prestigio del Cuerpo entre la sociedad. Para lograr estos fines, la Fundacion
lleva a cabo diversas actividades culturales, tales como: cursos, exposiciones
y la publicaciéon de libros, siendo algunos de los titulos difundidos: Hacia
una policia europea, Blanqueo de capitales, fuente de dinero negro, Violencia, edad
y género, y Globalidad y delincuencia. Las escasas acciones que no puede llevar
a cabo se deben a razones ajenas a la Fundacion.

La Fundacién se financia con el patrocinio de entidades privadas, y esta
regulada e inscrita en el Registro General de Fundaciones del Ministerio
de Cultura, dando cuenta de sus resultados econémicos al protectorado del
Ministerio, responsable del control de las fundaciones. En el primer trimes-
tre de cada ano, la Fundacidn Policia Espanola presenta al protectorado su
Memoria anual de Actividades, que incluye un control econémico de los
proyectos que ha realizado en el ejercicio analizado y una planificacion de
los previstos para el afo en curso, junto con el desarrollo planificado para
ese ejerciclo.

La institucién estad gobernada por una Junta Rectora, constituida por un
presidente y un consejo de patronos. Todos sus miembros han ocupado car-
gos en la Direccidon General de la Policia.

En aras de ampliar sus actuaciones, la Fundaciéon ha constituido en 2012
sus Premios de Periodismo, destinados a premiar los articulos de prensa
que pongan de relieve la mejor y mayor actividad del Cuerpo Nacional de
Policia. Esta previsto que instituya otros galardones para reconocer los va-
lores humanos que representan estos funcionarios en su trabajo diario, tales
como la solidaridad, la entrega a los demas, etc. Ese tipo de virtudes son los
que se van a tener en cuenta en la concesion de esas nuevas distinciones.
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En ese grupo de proyectos cumplidos también se enmarca su nueva
web: www.fundacionpoliciaespaiola.es, que dispone de toda la infor-
macion relativa a la Fundacion.

El decimocuarto curso de la Fundaciéon Policia Espaiola, “Policia 3.0:
Redes Sociales en la nueva dimension de la seguridad”, copatrocinado por
las entidades privadas Banco Santander y Telefdnica, pretende dar a
conocer las nuevas herramientas con que trabaja la policia en el actual mun-
do globalizado, en el que hay un espacio real y uno virtual, el ciberespacio,
a través del cual todas las ramas de la delincuencia llevan a cabo sus acciones
con mayor anonimato Y, sobre todo, con mas facilidad a través de las redes
sociales. Son ciberamenazas, y la policia estd desarrollando métodos y estra-
tegias para prevenirlas y reprimirlas, pues afectan a la seguridad virtual, fisica
y personal, van en contra de las personas, del patrimonio, contra la libertad
sexual, etc. Esta delincuencia internacional, estas mafias, tienen en las redes
sociales una herramienta muy facil para ellos, que la policia combate con
todos los medios que estan a su alcance.

Miguel Angel Alonso de la Fuente
Patrono de la Fundacion Policia Espanola



CONFERENCIA INAUGURAL






JOSE MANUEL PEREZ PEREZ
Subdirector General del Gabinete Técnico
de la Direccidon General de la Policia

La eleccion de la tematica “Policia 3.0: Redes Sociales en la nueva
dimensién de la seguridad” es el resultado de la basqueda del contenido
mas novedoso, de mayor interés e influencia hoy dia, un tema que se ha
puesto de moda a una velocidad increiblemente rapida.

Actualmente, el Cuerpo Nacional de Policia (CNP) es la segunda po-
licia del mundo con mas tuiteros, 215.000 seguidores en twitter@policia,
después del Federal Bureau of Investigation (FBI) estadounidense. Cuando
el CNP puso en marcha ese canal en el microblog Twitter, analizaron sus
ventajas e inconvenientes. Entre las primeras destacan las pistas o datos que
se han proporcionado en mas de 2.000 investigaciones, y entre las segun-
das que se utiliza para entorpecer el trabajo de los funcionarios de policia.
A pesar de eso, es necesario ir por delante del delincuente, aunque, en gran
parte de las ocasiones, las normas juridicas y los medios de investigacion
policiales van por detras del delincuente, también en la ciberdelincuencia.

Se estima que en pocos anos la delincuencia tradicional -el atraco a
un banco, el hurto, etc.- habra desaparecido en gran parte. No hara falta
arriesgarse a atracar un banco con un arma cuando sera, ya es, mas facil a
través de un ordenador, de las redes sociales, etc. En esa direccidén se mue-
ve ya no la delincuencia espanola, que ya no existe, sino la delincuencia
mundial.

Enelseno dela Union Europea cualquier banda, que suele estar integrada
por miembros de distintas nacionalidades (espafioles, italianos, rumanos,
etc.), se desplaza alla donde puede obtener rentabilidad, en funcién de
qué medios y con la mayor impunidad, y las redes sociales facilitan esos
movimientos y esa sensacion, o esa realidad mas que sensacion, de impu-
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nidad. Son delitos muy dificiles de perseguir, ya que, mientras se gestionan
y controlan desde cualquier punto del globo, se esta atacando en el otro
extremo de la Tierra, con lo cual hay que llegar al origen y conocer la
legislacion de aquel pais.

Las redes sociales son de una trascendencia tremenda y muy importante
para la Policia.



PrRIMER PANEL






EL IMPACTO DE LAS REDES SOCIALES
EN LA SOCIEDAD ACTUAL

DIONISIO FERNANDEZ NESPRAL
Gerente de Innovacion de Everis

Es probable que en los préximos anios todo el mundo pueda entender,
adaptarse y crecer dentro de la Red, aunque la sociedad va
a una velocidad tal que en la empresa, en el trabajo o en el entorno
familiar no habra tiempo para alcanzarlo todo.
Es el mundo que nos ha tocado vivir.

Voy a explicar por qué las personas “se enganchan” a las redes sociales, las
muchas cosas que estin pasando en ese entorno y como pueden utilizarse
en el ambito laboral. Al final, actuar en las redes sociales es una cuestion que
depende, casi exclusivamente, de cada persona.

En la Red hay que tener una identidad potente que debe ser la que
el usuario quiera que aparezca, la que él ha determinado. Ha de ser una
identidad igual de fuerte que la que ha desarrollado en su vida real, con
su experiencia, conocimiento, trabajo. ;Alguien considera que todo lo que
hace, lo que ha hecho y lo que puede hacer esta también representado en la
Red?, la respuesta en la mayoria de las ocasiones es “No”. Este es uno de los
grandes errores que ha cometido la sociedad espanola -lo que tenemos en la
vida real no esti en la vida virtual-, una de sus grandes diferencias con otras
culturas como la americana, la anglosajona, los canadienses, etc.

Habria que llegar al objetivo de que todo el mundo tenga una identidad
potente, ésta es una de las claves para entender la Red, porque intentar
comprender Internet desde fuera es muy complejo, las redes hay que inter-
pretarlas desde dentro.

17
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En el libro La légica oculta de la vida, de Tim Harford, hay un capitulo en
el que este economista reduce la historia de la Humanidad a un ano natural.
El 1 de enero comienza y durante 364 dias no pasa casi nada, pero en los
ultimos 40 minutos del Gltimo dia ocurre casi todo. El hombre tardé unos
diez mil afos en pasar de una piedra redonda a un arma, puliéndola llegd a
un arma perfecta, pero tardd otros 10.000 afios. Si trasladamos esa metafora
al trabajo, ;contariamos con 10.000 afios para hacer algo?

La vida que nos ha tocado vivir no es la que pensibamos que iba a ser,
y lo que viene no lo podemos imaginar. Pero si tenemos una referencia:
el mundo en que vivimos es instantaneo.Y si no que se lo digan a los que
leen el periddico digital que, en cuanto van dos veces a ese medio durante
la misma hora, ya lo consideran obsoleto (Uno de los grandes problemas
de los mass media es la velocidad a la que va la informacién). El mundo es
inmediato, todo ocurre en este momento, y la capacidad de adaptarnos es
muy poca.

LOS NODOS EN LA RED

Espania es, hoy dia, el pais de Europa que mas uso hace de redes sociales,
también en el trabajo. En el afio 2007 éramos 100 seguidores las que usaba-
mos Twitter y en ese grupo deciamos: “Este formato transformara en algin
momento la manera en que nos vamos a comunicar’.

En la Red, y en cualquier sistema, lo importante son los nodos que la
conforman y éstos son muy complicados. Bill Gates tiene siete millones
de seguidores en Twitter, y eso significa que si Bill Gates un dia dice:
“@DioniNespral, me ha gustado mucho tu charla”, esto lo verian siete mi-
llones de usuarios de golpe. La importancia de la Red no esta en lo que
haces sino en los nodos de relacidon que tienes y en su potencia. Por tanto,
cuando una persona u organizacion estd tejiendo su red, el mayor de los
problemas es qué nodos tiene, que fuerza y quién y en qué esta participando.
Es muy portante encontrar esos nodos y no abandonarlos, igual que en la
vida real.

1/9/90

El 1 por ciento de los usuarios de la Red crean el contenido, el 9 por
ciento lo distribuyen y el 90 por ciento restante escucha o lee. jEsto es clave!
Mucha gente dice:“Estar dentro de la red social no me va”, pero eso depen-
de del objetivo que tengas en la Red y de si eres “17,9” 6 “90”. Si eres “90”
debes estar “bien orientado” para localizar lo que quieres escuchar y, en el
caso concreto, actuar. Esa es una de las grandes potencias que tiene la Red.
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Durante mucho tiempo fui “1” y ahora soy mas bien “90”.Tengo creada
toda mi red y puedo conocer todo lo que me interesa y por tanto proceder.
Cualquier cosa que ocurre en el mundo de la Red y que mi me interesa la
puedo leer al momento.

En los proximos anos nos tendremos que adaptar a lo que venga. La
sociedad a la que nos vamos a enfrentar es, nos guste o no, hiperdigital,
hiperconectada, de comunicaciéon muy intensa. En el caso del Cuerpo Na-
cional de Policia, las preguntas que deben formularse son: ;como podremos
integrar a los proximos miembros?, ;como gestionaremos su entrada en el
trabajo?, ;como hacemos para que convivan con nosotros?, ;como se puede
adaptar la actual experiencia y conocimiento a lo que ellos traen, que es
pensar de otra forma distinta? Es un reto grande, el mayor que tenemos en
Espafia: la adaptacion al medio. S6lo podremos conseguir lo mejor de la
gente si entendemos co6mo piensa.

VIVIMOS EN TRANSFORMACION

¢Como atendemos a lo que dice la Red? Aqui se pone en funcionamiento
un tema complicado: como se comunican las personas y qué es lo que va
a comunicarse. Lo primero es entender qué es un concepto de comunica-
cion. Cuando se produjeron los disturbios de Londres (agosto 2011), una
persona grabo a la policia y lo que estaba sucediendo y lo colgd en la Red,
generando asi un gran ruido en ese entorno al que se sumo la accién con
Blackberry, que era utilizada por mucho ciudadanos como soporte para
grabar y colgarlo, el Messenger, etc. Las redes socialmente pueden tener unas
consecuencias rapidas. La fuerza de la Red para esto es muy buena y hay que
entenderla y aprovecharla.

En este momento hay que intentar discernir este tipo de nuevas situa-
ciones para prevenirlas. La policia de todo el mundo esta trabajando en ello
desde arriba, pero va a jugar un papel fundamental la integracion desde abajo,
es decir, desde el estrato del ciudadano. Entender las redes es aprehender a
quiénes las hacen, y participan en la Red y que crean los espacios para iden-
tificar, denunciar y detener a los que han causado los disturbios. Este es el
futuro para los proximos anos.

Para comprenderlo es fundamental que la gente con experiencia parti-
cipe, porque son los que van a poder proponer y realizar iniciativas. Lo que
ocurre ahora es que la gente que delinque en la Red conoce este medio
muy bien, mientras que del otro lado: el de las empresas, la policia, etc.
no existen personas con experiencia y con un manejo de ese entorno tan
profundo.Y esto es el salto evidente que en todas las organizaciones se han
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dado cuenta que deben dar. Aquella entidad que mas “talentos”, ideas de
mas gente, mayor presencia, etc., incorpore, mas potente sera en la Red.

TODO TIENDE A LO SOCIAL

“Estamos viviendo cambios que sitiian a las personas en el centro de todas
las operaciones y relaciones. La sociedad reclama atencion y protagonismo”

Hay dos cosas que mueven a la gente en la Red:

* Pertenecer a algo, desde el club de seguidores de alguien hasta los que
se retinen para conseguir dinero para algo

* Ser significativamente “importantes”, porque quieren contar lo que sa-
ben hacer al resto. Es importante para la policia localizarlas y que quie-
ran desarrollar esa experiencia, porque son fundamentales para poder
luchar contra el crimen

Hay varios ejemplos de personas que tienen capacidad, que quiere ser
alguien y que lo que hacen lo realizan muy bien. Se pueden encontrar en
distintas redes sociales, por ejemplo las dedicadas a la policia. Son internau-
tas especialistas en algo que quieren colaborar y ponen su conocimiento a
disposicion de otro, en este caso para resolver el problema de los ciudadanos.
También las corporaciones y las organizaciones tienen que descubrir a esos
talentos. Esta es otra de las claves para interpretar las redes sociales: el impacto
que tienen es que impactan en las personas.

CAMBIO

Caminamos hacia un tipo de sociedad en la que el ciudadano se va a
integrar en las redes sociales para producir otra forma de trabajar, que es en-
trelazandose con la sociedad y no entrando a descubrir lo que puede pasar,
que es lo que ahora mismo estan haciendo. Un ejemplo es una iniciativa de
colaboracién ciudadana en Estados Unidos en las que los electores pueden
formular al Presidente del Gobierno y al Senado propuestas.

Lo importante es establecer un nuevo formato de colaboracién que nos
permitan adaptarnos a este nuevo mundo.Ya hay algunas iniciativas que nos
acercan un poco hacia esta evolucion, por ejemplo las gafas de Google, Goo-
gle Glass Explorer Edition, que integran una camara que graba y te conecta
con tus redes. Son solo un ejemplo, porque en los proximos cinco anos
va a haber una gran cantidad de innovaciones tecnoldgicas que cambiaran
nuestro dia a dia totalmente, aunque no para todo el mundo de la misma
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forma. Saber integrarse tecnologicamente es relativamente facil, pero saber
relacionarse en un entorno tan digital no es tan facil.

Telefonica estima que dentro de unos anos habra 50.000 millones de
moviles de Interface conectados, ahora hay unos 6.000 millones. Esto quiere
decir que nos conectaremos con cualquier electrodoméstico de la casa, con
el coche... Seran millones de datos ;Estamos preparados?

Los big data (centros de datos que circulan por la Red) son el negocio
para los proximos afios. Con ellos, la informaciéon debe estar y va a estar
disponible en todo el universo. Lo ideal es que los big data eliminen un gran
numero de delitos fisicos. Es importante que todo lo que sea lanzar la infor-
macion hacia fuera va a ser positivo.

Hoy dia estan trabajando para introducir o extraer informacion del ce-
rebro a través de un chip. El objetivo final es que cuando alguien tiene un
problema, un trauma, poder extirparselo y curarle. La sociedad va a cambiar
éticamente, porque un pais desarrollado y con acceso a esa tecnologia, que
permite transformar el cuerpo y desarrollar ciertas acciones, podria utilizarla
frente a otros paises que no pueden llevarla a cabo. La capacidad de transmi-
tir informacion con la mente nos va a hacer replantear como esto afecta la
seguridad, incluso como se genera el conocimiento a través de las redes.

Siguiendo con los ejemplos, otro lo proporciona Trevor Blackwell, crea-
dor de los Anybots, que son androides de los que ha vendido miles de uni-
dades y que sustituyen al hombre en tareas rutinarias, por ejemplo, atender al
teléfono, abrir puertas, ir a reuniones. .. Los seres humanos tienden a generar
valor para las organizaciones en las que estan, para la sociedad, pero la Red
les obliga a intentar ser mas validas para lo que hacen. Pasan de ser recursos
que trabajaban a personas que aportan ideas en esa organizacion, lo cual es
una ventaja. Esto obliga a trabajar un poco mas, pero no esta mal tampoco.
Trevor Blackwell solo se ha adelantado un poco a este concepto.

En otra parte del mundo, en Paris, una compaiia se dedica a crear réplicas
digitales exactas de individuos, y nos es posible distinguir en una imagen ha-
blando y en movimiento quién es la persona real y quién no. Lo hacen para
desarrollar actores, dobles en las peliculas. Hay empresas que pueden hacer
un buen uso de la tecnologia y otras no.

Para finalizar, otro ejemplo de una firma que, también en la capital gala,
trabaja en un sistema que se llama “la segunda piel”. Es un chip que se co-
loca en la piel, no se ve practicamente, y lo que hace es que interactia con
quien quieras. La corporacién lo comercializa bajo este mensaje: si te vas
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de viaje puedes grabar previamente un abrazo tipo con tu mujer v, si ella te
echa de menos, puedes enviarle un abrazo a distancia con sélo apretar un
botdn, estés donde estés. Este tipo de desarrollos nos pueden llevar al final
a sustituir a las personas, casi los sentimientos, y el problema serd enorme.
Las redes seran un juego de niflos comparado con esto.

Y también esta el mundo virtual: Google ha lanzado Indoor Maps, una
aplicacion de mapas que permite ver el interior de los espacios alla por
donde vas caminando, y otros estan trabajando en un método que graba
absolutamente todo lo que haces (aqui ya entramos en derechos de ima-
gen) jEsto es imparable!

La parte buena es que se puede compartir informacidn entre cientos,
miles de ciudadanos, y trabajar conjuntamente. Repetimos, la gente quiere
ser algo y pertenecer a algo. ;Es bueno o es malo? Si la policia es reactiva
los datos iran hacia ella, podra analizar, trabajar con ese equipo y tomar
decisiones. Es clave la capacidad policial para generar confianza. Ese es el
gran desafio. No es tanto un reto tecnoloégico como un objetivo de per-
sonas que, con alta capacidad, interconectan. No hay que esperar a que la
tecnologia siga aumentando, sino introducirse en ese nuevo mundo.

DE LA INTEGRACION A LA RELACION TECNOLOGICA

La tecnologia no es buena ni es mala. La tecnologia es agnostica. Del
uso que nosotros hacemos de eso y de la capacidad no de guardarla y
limitarla, sino abrirla, va a depender el éxito en el futuro.

La gente se empena en guardar el conocimiento. El conocimiento hay
que liberarlo. Cuanto mas libre sea el conocimiento estard mas accesible a
mas personas y podremos tomar decisiones mas rapido.

DE UNA RED DE PERSONAS A PERSONAS EN RED

Vamos a una sociedad abierta formada por seres en red, donde la gente
quiere colaborar y quiere ser protagonista. En la sociedad actual solo hay
una solucidn para la crisis: poner el talento a funcionar. Algunos de vo-
sotros llevais en el Cuerpo 20 6 30 afos, habéis vivido cosas que otros
compaifieros no han podido vivir. La Gnica forma de entender lo que esta
ocurriendo con el conocimiento y la experiencia de otros es que todo ello
se pueda poner en comun. Esta es la clave y es lo mas complejo de orga-
nizar: una sociedad conectada. Pero no solo conectada conmigo usuario,
sino con mi red.
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Yo soy un nodo dentro de la Innovacién porque tengo toda la informa-
ci6on de ese tema que me interesa a golpe de clic y la puedo compartir en
un segundo, no porque lo sepa, sino porque sé donde estd. No me interesa
solo un equipo en red sino un equipo actualizado en lo Gltimo en aquello
que es competencia suya. Es un equipo de personas hiperconectadas con
otros nodos del mundo que esta preparado para trabajar frente a lo que va
a venir.

En estos momentos vivimos el principio de la eclosion de la sociedad del
talento (talent network).

LA GESTION DEL CONOCIMIENTO: DESDE LA ECONO-
MIA DEL CONOCIMIENTO A LA ECONOMIA DEL TALENTO
CONECTADO

“El talento conectado establece una nueva dimensién del talento que,
de una forma colaborativa y diversa, se organiza activamente para
resolver los retos de una sociedad cada vez mas compleja y dinamica”.

Toda policia de Toronto tiene identificaciones personales en aquello en
lo que son competencia y se relacionan con la ciudadania. Lo que me inte-
resaria también es saber si el funcionario que aqui presento esta conectado
con todo lo que ocurre en gestion de recursos humanos con otros sistemas
de policia en el mundo. Si es asi, es una persona clave, un talento, porque
conoce todo lo que puede suceder, esta vinculado con toda la ciudadania,
enlazado internamente dentro del ambito de la policia y puede ejecutar
todo aquello que quiera.

Por tanto, no es tan importante en esta sociedad tener el conocimiento,
el talento, sino tener acceso al mismo. Para mi lo importante no es conocer
lo que ocurre hoy, el desafio es como conectar nuestra experiencia de hoy
con la de alguien que lleva 40 anos.

IN-PRENDIMIENTO. EL NUEVO ENTORNO: EMPRENDI-
MIENTO EN LAS ORGANIZACIONES

Para aquéllos con responsabilidades, con equipos a su cargo o que quie-
ren poner en marcha una nueva empresa, tenéis que uniros con productores
de nuevas ideas, iniciadores de actividades que antes no se han llevado a
cabo, individuos que quieran transformar vuestro Cuerpo policial, personas
que estén muy bien conectadas. Todos estos perfiles son los que hacen que
una organizacion esté preparada para encontrarse con todo lo que viene.
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HACIA NUEVAS COMPETENCIAS: LA PERSONA SOCIO
DIGITAL CONECTADA

Entre las habilidades (skills) que se exigiran a los hombres en los proximos
afos hay algunas muy importantes, como son la alfabetizacion y el funciona-
miento cognitivo, es decir, como funciona el cerebro en red.Yo me imagino
el futuro muy conectado, donde yo pueda en un momento determinado
vincularme con quién tiene cargo en mi area de seguridad, que es la Poli-
cia, con el cual puedo enviar informacién de una forma rapida, instantinea
y que sea capaz de procesarla y de actuar. El grupo tiene que tener capital
social (social capital), que es la capacidad que tiene un conjunto de semejantes
de trabajar conectados al mundo.Y es tan importante la persona que esta de
administrador como las que estan fuera o en los mandos superiores.

Esto es la alineacion hacia el futuro. Para entender todas las relaciones
externas que una compania tiene, ésta tiene que cambiar la totalidad de su
entorno. Aquellas empresas, organizaciones, organismos publicos que estan
focalizando su atencion en los sistemas pero no esténn desarrollando el cam-
bio cultural estratégico de las personas, probablemente cometan un error, es
decir, la tecnologia siempre les va a superar. Hay que ir poco a poco capa-
citando, explicando y entendiendo para integrar a los equipos, sobre todo
culturalmente, en una nueva forma de vivir la Red.

ESTARYVS SER DIGITAL. EL CAMINO HACIA LA ENTIDAD
DIGITAL

Hay valores que aceleran la presencia en la Red. Un organismo que
ademis de tener una presencia en la Red es horizontal, es decir, hace que
su organizacion sea plana vy, por tanto, la informacion fluye, dentro de unos
limites, entre todos los miembros, es una entidad que esta acelerando para
llegar a un mundo cada vez mas en Red. Cualquier persona que esté tra-
bajando en un universo conectado debe ser un nodo mas de informacion,
que fluya la informacioén hacia el resto. Esto no tiene que ver tanto con la
tecnologia sino con el cambio de cultura.

En el siglo XIX decia Andrew Carnegie que el tGnico capital irrempla-
zable que una compaiia poseia era el conocimiento y la habilidad de su
gente. Rodeaos siempre de quiénes tienen toda la capacidad del mundo
y que quieran y puedan compartirla con vosotros. Si empezais a partir de
mafiana a desarrollar una nueva estructura, cambidis vuestros organismos
para que sean cada vez mas horizontales y permitan que todo el mundo
pueda interactuar, estaréis preparados para interactuar mucho mejor con las
redes sociales, que van a cambiar a una velocidad enorme. Ya lo explicaba
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Charles Darwin:“el que sobrevive no es el mas inteligente sino el que mejor
se adapta al medio”.

REDES. EL PODER DE LA COMUNICACION EN RED

Las redes son un mundo fantastico, es una alegria que nos hayan lle-
gado para poder desarrollarnos personalmente, ponernos en contacto con
otros, trabajar y colaborar con los ciudadanos o con otras entidades, con
otros companeros, etc. Cuanto mas integrados estéis mas facil sera el futuro,
porque lo que viene va a ser muy complicado.

Vosotros sois los que vais a crear la policia del manana, y va a salir de
vosotros, de vuestra inteligencia y capacidad de crear nuevas iniciativas, la
nueva Red. Tenéis que luchar para que el futuro en esta red sea vuestro.

“Lo relevante no es conocer las herramientas y la tecnologia,
sino todo aquello que el talento individual y el conocimiento colectivo
puede hacer con ellas para crear bienestar, modificar y mejorar las condiciones
personales, sociales y globales de lo que nos rodea”.
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situacion
el potencial de la Red y las redes sociales

La nueva sociedad digital
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vivimos €N formato digital

Hoy dia lo que no se digitaliza, no ha ocurrido
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vivimos €N transformacion

La gran oportunidad en tiempos de crisis
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{@dtapscoftt
Don Tapscott

RT @DanielLegere: Don Tapscott "The
industrial economy has finally run out of
gas... This is now a pervasive
communications revolution”
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CATCH A LOOTER BIRMINGHAM

“Estamos viviendo cambios que
sitian a las personas en el

centro de todas las operaciones y
relaciones. La sociedad reclama

atencion y protagonismo”
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‘hiladelphia Police Department

GET TO KNOW
YOUR NEIGHBOURS *

“En los proximos 5 afnos, van a haber una gran
cantidad de innovaciones que nos afectaran en el dia a
dia y cambiaran nuestras vidas... (totalmente)".

Larry Page. CEQ Google
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De la integracion a la relacion tecnolégica@%‘;‘%
4

Las redes sociales no crean los actos, acentian
una realidad y permiten una transmision instantanea
de los hechos o actos.

La tecnologia es agnéstica, ni buena ni mala.
Fomenta y activa nuestras condiciones psicologicas,
sean estas destructivas, o creativas.

Limitar por tanto, las tecnologias, limitara

nuestra capacidad para mostrar y probar nuestras
condiciones positivas. Los problemas residen en
las personas, no en las herramientas.

Graham Brown. Co-founder Ofmebile Youth

“ De una Red de Personas a

Personas en Red ”’

Del contacto a la conexion.

situacion
| f ial de la Red vy las redes soc

Estamos cambiando de
la Web 2.0 a la Web 3.0
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En estos momentos vivimos

el principio deia
eclosion de la sociedad del
talento

40
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e
«El talento conectado establece
una nueva dimension del
talento que, de una forma
colaborativa y diversa, se
organiza activamente para
resolver los retos de una
sociedad cada vez mas
compleja y dinamica»

Jg Chris Boddy

|]OodOlUO0.10)}:

«Lo importante no es ya
retener el talento, sino tener

ACCESO al talento”

@CKPrahalad 2008
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In-prendimiento
el nuevo entorno: emprendimiento en las organizaciones.
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#social capital?

How do you rank in social capital?

&7
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Construir una organizacion di , global, conectada,

La oganizacion
tormaliza ia
estructura nocesana
pam poner en
matcha aclividades
de innoimcion

Estar vs Ser Digital
el camino hacia la entidad digital

44

Digital Presence (ESTAR

la nueva cadena de valor de una entidad digital
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Identidad digital en Red

horizontalidad
transparencia _

generosidad,

colaboraghn

rosadurni

Redes
El poder de la comunicacion en Red.

Las redes ( sociales, de talento, profesionales...)
son un medio, no un fin. Son canales de
relacion, que permiten potenciar la
comunicacion y transformar usos, valores y
formatos. Por ello, potencian a los
individuos, al talento, a la opiniény a la
participacion. Y son uno de los elementos

claves para adaptarnos al entorno y los tiempos
tan dinamicos.
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@persona

“We are better than me”

“The only irreplaceable capital an organization possesses is the
knowledge and ability of its people. The productivity of that capital
depends on how effectively people share their competence with those
who can use it.” Andrew Carnegie. (19th century)

E—

Wiew Conversation

3.260 personas
260 grupos
50 comunidades
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&5

“It is not the strongest of
the species that survive,
nor the most intelligent,
but the one most
responsive to change.”

Charles Darwin, 1809-1882

“El que invento la rueda era un idiota....el

que realmente era un
genio es el que inventd
las otras tres”

Sid Caesar
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&

Lo relevante no es conocer las
herramientas y la tecnologia, sino
todo aquello que el talento individual y
el conocimiento colectivo puede hacer
con ellas para crear bienestar,
modificar y mejorar las condiciones
personales, sociales y globales de lo
que nos rodea.




MESA REDONDA:

CRIMEN ORGANIZADOY NUEVAS
TECNOLOGIAS

FRANCISCO JAVIER RODRiIGUEZ RODRIGUEZ
Inspector del Cuerpo Nacional de Policia.
Miembro del Grupo II, de la Brigada de Investigacion
Tecnoldgica, de Fraudes en Internet.

En el entorno en el que nos movemos hoy en dia, hablamos de la sociedad
de Internet, y escuchamos continuamente ideas y planteamientos sobre la
importancia de las nuevas tecnologias, la transcendencia de la Red. Enten-
demos que es una herramienta fundamental para el desarrollo econémico y
social, y eso vincula a cualquier sociedad moderna que se precie.

En el escenario en el que nos encontramos las tecnologias de la infor-
macién y de la comunicacion estan en desarrollo continuo, lo que propicia
un cambio social, un importante desarrollo del comercio y la banca on-line,
nuevas formas de relaciones humanas, el fenémeno de la globalizacion, etc.
Todo ello va a materializar nuevas oportunidades y, por supuesto, novedosas
amenazas.

En ese marco de desconocidas amenazas encontramos lo que seria el area
del delito en Internet, con un aumento en su complejidad vinculado a las
nuevas tecnologias, con un desarrollo cada vez mias rapido de esas nuevas
formas delictivas, en constante evolucion, y con una rapida difusion de los
datos a través de la Red, que propicia que las organizaciones criminales vean
en las nuevas tecnologias un nuevo caldo de cultivo bastante mas rentable.
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EL DELITOY LAS NUEVAS TECNOLOGIAS EN EL FUTURO

Ante las amenazas que acabamos de mencionar nos preguntamos: ;qué
es lo que queda por ver?, ;qué nos deparara el futuro en relacion al delito y
a las nuevas tecnologias?

En este caso nos referimos a la ciberdelincuencia vinculada, sobre todo,
al crimen organizado, a la accion de los piratas informaticos (hacker) en el
ambito politico, industrial, etc., al ciberterrorismo. Son actividades que no co-
nocen fronteras y que, en muchas ocasiones, estan interrelacionadas entre si.
Es imposible poner puertas al mundo, nos comunicamos y nos responden
desde cualquier parte del mundo y eso va a propiciar que la criminalidad
organizada se desarrolle exponencialmente en un nuevo campo, en una
nueva area de trabajo como es la Red.

La accion punible en Internet podemos encontrarla en todos los cam-
pos que conocemos de desarrollo de la propia Red, de progreso de las
nuevas formas de comunicacién, de avance de las nuevas tecnologias: en
paginas web, a través del correo electronico, del comercio electronico, la
banca on-line, los servicios de mensajeria instantanea, las redes sociales,
los canales para conversaciones Internet Relay Chat (IRC), las lineas de
interrupcion Interrupt ReQuest (IRQ), los foros pablicos y privados vy, en
definitiva, todo aquello que pueda abarcar la imaginacion o el ingenio del
delincuente. Hasta ahi llegara el campo del delito dentro del marco de las
nuevas tecnologias.

Cualquier infraccidn puede cometerse por o con la presencia de la Red.
Las nuevas tecnologias de la sociedad de la informacién hacen las veces de
instrumentos del delito en cualquier modalidad criminal. Por ello, en la in-
vestigacion policial es necesaria, o ve necesaria, la recogida de vestigios que
aportan pruebas y que, en muchas ocasiones, van a estar en el ambito de las
nuevas tecnologias o en la prueba electronica o digital.

TRATAMIENTO ]URiDICO

El tratamiento juridico actual después de la altima reforma del Codigo
Penal diferencia entre:

* Organizacién criminal: es la agrupacion formada por mas de dos perso-
nas, con caracter estable, por tiempo indefinido, que de manera concer-
tada o coordinada confluyen al objeto de cometer delitos o de manera
continua faltas
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* Grupo criminal: es la uniéon de mas de dos personas que, sin llegar a
ser considerado como organizacién criminal, tengan practicamente las
mismas finalidades, es decir, concertada para la comision de delitos o
reiterada de faltas

Practicamente, en el 90 por ciento de los casos, la actividad delictiva
nunca es cometida tnica y exclusivamente por un solo sujeto. Por lo tanto,
sea de manera concreta segun el tipo penal, segtn la jurisprudencia, segin
las instrucciones, circulares sobre delincuencia organizada, los convenios
internacionales y demas, o sea, desde un punto de vista mas global, siem-
pre hay que mirar hacia la delincuencia organizada en muchos casos por la
necesidad de confluir varias personas. Unos sin otros no podrian ejecutar
esas infracciones a través de la Red.

VISION GLOBAL

Partir de una vision global del fenémeno, es decir, de una sinergia conti-
nua entre la idea del crimen organizado e Internet, se puede plantear desde
dos puntos de vista:

* La actividad tradicional de crimen organizado. Léase, por poner un
ejemplo, el trafico de drogas, de armas, de personas, etc., que obtiene
en Internet un medio, un instrumento, un soporte mas en su ejecucion
para llevar a cabo su actividad organizada

*Y, el siguiente punto de vista, que quizas sea en donde mas se produce
esa evolucion continua de la criminalidad organizada. Es decir, concep-
tuar a la red Internet, a las nuevas tecnologias, como un nuevo marco
para la actuacion de la criminalidad organizada: Internet es el medio a
través del cual se comete el delito. Cuando hablamos en este sentido
de criminalidad organizada, siempre, a excepcion de algunos casos, nos
vamos a centrar en actividades, principalmente, de delincuencia econd-
mica

TIPOLOGIA DE DELITOS

La tipologia delictiva que se puede encontrar en la ejecucidon de delitos a
través de la Red es inmensa: libertad e indemnidad sexual, amenazas, delitos
contra el honor, calumnias e injurias, estafas, blanqueo de capitales, usurpacion
de estado civil, falsedad documental, descubrimiento y revelacion de secretos,
propiedad intelectual, etc. Pero, dentro de esa vision de la Red como un nuevo
campo de actuacion de la criminalidad organizada, nos podemos centrar en
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un campo de actuacién mas concreto, maxime, el de las estafas, con el feno-
meno del carding (uso ilegitimo de tarjetas de crédito o de sus numeros), el del
phishing (suplantar a identidad), programas maliciosos, etc.

En este caso son grupos que, encargandose de diferentes actividades que
conforman el delito, no actiian de manera directa conociéndose, pero si de
manera coordinada. Se trata de la unién de dos o mas personas que no se
puede identificar en el marco de la criminalidad organizada tradicional, pero
si es una coalicidon necesaria desde un punto de vista logistico para que la
actividad del crimen organizado a través de la Red pueda llevarse a cabo.

Otro campo de accion orientado al beneficio econdémico son las denomi-
nadas “cartas nigerianas” (estafas a través de e-mail), todos los tipos de spam
existentes, las piramides financieras, los juegos y casinos virtuales, chantajes y
extorsiones a través de la Red, etc.

¢Qué esta propiciando que la criminalidad organizada tradicional, que a lo
mejor hasta hace unos anos se dedicaba al trafico de drogas o de armas, ahora
encuentre en Internet una actividad bastante mas rentable desde el punto de
vista econdémico y, sobre todo, desde un punto de vista punitivo? A continua-
cidn se detallan las razones.

ANONIMATO,Y MUCHO MAS...

El anonimato: la actividad delictiva cometida a través de la Red normal-
mente genera una sensacion de anonimato, tanto para el delincuente, como,
en muchos casos, para la conceptuacidn que tiene el propio usuario del delito
cometido a través de la Red. No sabemos quién hay al otro lado de la linea.

La globalizacidn: a través de ese concepto se tiene acceso a un mercado
mundial y, por lo tanto, las posibilidades de éxito y que la actividad delictiva
llegue a buen puerto se multiplican de forma exponencial.

El desarrollo de las tecnologias: éstas constituyen un recurso al ser-
vicio de la sociedad y del delincuente. Es decir, para la actividad delictiva de
los grupos organizados puede llegar a ser la propia arma para la ejecucion de
esa ocupacion.

La legislacion: al tratarse de una actividad supranacional, ;quién le pone
limites, puertas al mundo? Es el conflicto de caracter juridico-legislativo, pro-
blemas de territorialidad, problemas jurisdiccionales, problemas legislativos
en cuanto a la conceptuaciéon de cada delito en cada uno de los paises en
donde se actaa.
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La globalizaciéon de la Red permite la posibilidad de conectarnos
desde cualquier parte del mundo.Y en funcién de esa actividad tenemos
problemas para saber qué jurisdiccidn, qué legislacion poder aplicarle, a
quién podemos acudir para obtener los datos técnicos de informacién de
cara a la investigacién necesarios, en definitiva, una serie de dificultades
que tenemos que ir salvando.

La criminalidad organizada a través de la Red conlleva la necesidad
de actuar de forma global, no solo desde nuestro pais sino desde todos
aquéllos implicados en un caso concreto. Eso entrana una investigacion
integral, desde un punto de vista policial o desde un punto de vista ju-
dicial, para que cada uno de los Estados implicados responda de forma
unisona.

En este tipo de amenazas, la rapidez en la actuaciéon y la colaboracion
nacional y supranacional son fundamentales ya que el tiempo que pasa,
evidentemente, es un beneficio total y absoluto para las redes delincuen-
ciales, sobre todo porque se produce una pérdida de informacién que es,
en muchas ocasiones, la base para seguir la linea de investigacion hasta
llegar a la cabeza de la organizacién.

COOPERACION INTERNACIONAL

Si antes hablabamos del fendomeno local de Internet pues ahora, ante
la evolucién de las nuevas tecnologias, tenemos que hablar de una ma-
nifestaciéon delictiva global. Internet no conoce fronteras ni limites vy,
por tanto, la actividad contra los grupos del crimen organizado tampoco
deberia conocerlas. Ese proceder contra el crimen organizado tiene que
adaptarse a las nuevas circunstancias, a la nueva realidad.

La cooperacion internacional se tiene que producir desde tres puntos
de vista esenciales, mas todos aquellos que creamos necesarios:

* Desde un punto de vista policial, mediante los mecanismos de cola-
boracidn policial internacional

* Desde un punto de vista judicial, con la intencién de unificar las
legislaciones. Ya existe, de alguna forma, esa inquietud en el propio
Convenio sobre Ciberdelincuencia de Budapest, al objeto de que el
ambito de aplicacion de la ley de estas tipologias de hechos delicti-
vos que se cometan a través de la Red, sean, mas o menos, uniformes
en los paises firmantes de ese convenio
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» La implicacién de agentes externos, tanto publicos como privados, del
marco de las nuevas tecnologias. Es esencial y fundamental

Los esfuerzos tienen que ir en la linea de la informacidn, el analisis, la
investigacion, una vez mas la asociacidn internacional, los contactos conti-
nuos con los Proveedores de Servicios de Internet (ISP segtn sus siglas en
ingles), la Oficina Europea de Policia (EUROPOL), la organizacién Inter-
nacional de Policia Criminal (INTERPOL), los centros de cooperacion
policial internacional, el agilizar los mecanismos hasta ahora existentes de las
comisiones rogatorias, la necesidad en cuanto a esa relacion entre entidades
y usuarios afectados de implantar alertas de seguridad, comenzando sobre
todo por la informacién y una formacién dirigida a la prevencion, una le-
gislacion homogénea, una coordinaciéon informativa y operativa destinada
a la ejecucion de actividades que nos lleven a un resultado global sobre el
propio fendmeno vy, principalmente, unos planes de actuaciéon de todos los
paises implicados concretos para cada uno de los fenémenos delictivos de
la criminalidad organizada. No todo el crimen organizado tiene las mismas
caracteristicas y por lo tanto, las diferentes tipologias, incluso las propias del
area de las nuevas tecnologias, exigen planes de actuacidon concretos inter-
nacionales.
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La pornografia infantil ha sido considerada hasta ahora una actividad
privada, que entraba dentro del ambito de la persona, el ordenador y en su
casa, por eso no se califica como crimen organizado. La llegada de Internet
ha facilitado la creacién de algo que no existia antes: la comunidad pedo-
fila, que es un grupo de personas que se refuerza en su perversiéon sexual,
y entre si se facilitan enlaces y legislacion sobre la utilizacion de Internet y
las leyes nacionales, reforzando la actividad desviada del individuo.

Hemos pasado de un alguien retraido, que normalmente iba al par-
que, a la salida de los colegios, que buscaba siempre la soledad y que se
venia abajo si le detenias, a una persona que estd reforzada, que tiene un
ambiente, un grupo que le fortalece, le asesora en su conducta desviada
para conseguir ninos, para burlar la accidon de la justicia y, ademas, le hace
tener la sensacidon de que la pedofilia va a ser una opcién sexual en un
futuro proximo, igual que lo ha sido la homosexualidad, que antes estaba
prohibida y ahora se ve como natural.

Esto es lo que estd produciendo esta comunidad que ha creado Inter-
net. En ella existen foros donde se intercambian opiniones, se facilitan
imagenes, salas virtuales donde se producen abusos, dando al individuo
pedofilo la sensacion de que nada inapropiado esta teniendo lugar, es decir,
que es una cosa normal y que lo hace todo el mundo.
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Bajo mi punto de vista esto es una forma de organizacién de esa co-
munidad pedoéfila. Logicamente, esto no tiene nada que ver con el crimen
organizado como tal, es decir, el crimen organizado como asociacidon de
delincuentes que se conciertan para cometer los delitos y, ademas, buscan
una finalidad generalmente econémica. En este caso, no, pero buscan una
finalidad lucrativa de otro modo: la pornografia infantil, como todas las
pornografias, se consume con la visiéon. Es decir, quien consume porno-
grafia infantil necesita, constantemente, cada vez mas, una vez que ha sido
vista una foto necesita ver otra diferente, todo esto es el gran negocio de
la pornografia.

Esas personas que adquieren pornografia necesitan renovarla asidua-
mente. Esto ha dado lugar a que haya un mercado, un negocio de la
pornografia infantil, en el que ha entrado el crimen organizado.

En el afio 2003, la Operacion ORE, Landslide la llamaron también
en otros paises, determind la compra de pornografia infantil en webs,
solo en el Reino Unido, por parte de mas de 7.000 personas, que fueron
detenidas. En estas paginas de Internet la suscripcidn varia entre 80 y 100
euros mensuales, pero ha habido operaciones en las que un solo DVD de
pornografia especialmente fuerte puede valer 500.000 euros.

¢Cual es el grave problema que existe con el crimen organizado en
relacién con este tema? El conflicto es que tenemos una legislaciéon na-
cional para un problema que es internacional, es decir, la globalizacion
de Internet hace que una victima pueda estar en Holanda, el agresor en
Tailandia, el hosting en Estados Unidos y el registro en Panama. Existe un
amplio abanico de paises implicados y hay que homogeneizar las leyes y
dar una respuesta rapida en la colaboracion, lo cual no siempre es posible
debido a las soberanias y normativas nacionales.

Voy a presentar una investigacién internacional, como no puede ser
de otro modo en este tipo de cuestiones en las que el campo nacional
no existe. En nuestra brigada, nuestros equipos estan conectados con un
determinado departamento internacional, unos con Lyon y otros con la
Oficina Europea de Policia (EUROPOL), pero todo el mundo estd in-
terrelacionado porque necesitamos que la colaboracién sea instantinea.
Esta era una operacion de venta de pornografia infantil en la que habia
un grupo organizado que tenia una estructura en la que unos organizaban
el dinero, otros abrian cuentas bancarias, otros localizaban la pornografia
infantil, otros procedian a crear empresas falsas y otros creaban las paginas
web donde se vendia la pornografia infantil, que también es importante
para organizar todo esto.
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La investigacion se inicid en Estados Unidos, pero rapidamente fue ra-
mificada a todos los paises porque los compradores estaban en todas partes.
Una vez que pones en una pagina web anuncios de pornografia infantil es
muy facil lincarlos, practicamente, desde cualquier sitio. En este momento
la policia dispone del sistema CIRCAM de retirada de paginas web, en el
que Espana esta intentando apuntarse al carro de poder cerrar y/o limitar
el acceso a pesar de que estén en paises donde no tengan legislacion sobre
el tema o sean reacios a retirar las paginas. Por ejemplo, si ese site tiene
el hosting en una isla perdida, y por sus leyes se podria tardar un ano en
“tumbar” esa pagina web, el CIRCAM, a través de la organizacién Inter-
nacional de Policia Criminal (INTERPOL), consigue que las personas no
tengan acceso a esas paginas.

Antes eso no era posible, era muy facil para cualquier persona acce-
der a una web de pornografia infantil. De hecho, TERRA, de Telefonica,
tuvo alojadas miles de estos sitios, fundamentalmente eran anuncios, en sus
servidores gratuitos. Como digo, con anterioridad era sencillo acceder a
estos sitios, una persona tecleaba “sexo con jovencitas” o la palabra “pedo”,
“lolita” o “kid” (nifio) en cualquier buscador y accedia a una pagina de
pornografia infantil.

“myillegalsite.net” parecia una web comercial, luego fue cambiando el
nombre: “pedoland.com”, “kidporn.net”, etc., pero la estructura era simi-
lar: se ponian una serie de fotografias de pornografia de ninos prepuberes,
es decir, de cuatro o cinco afnos hasta 10 o 12 doce. El sitio mostraba nueve
imagenes de nifios y nifas realizando actos sexuales con adultos y ofrecia
a la venta ese contenido. En sus anuncios lo ponia claramente, e incluso
habia esloganes como: “Fastidia al FBI”, “Te facilitamos un sistema segu-
ro”, “Las imagenes no son falsas”. Habia miles de imagenes y cientos de
videos almacenados en el sitio. Lincando en una pagina ibas a otra, y asi
sucesivamente, hasta llegar a una que era el “join on”, la de compra.

¢Qué se hizo? Primero se investigaron todas las paginas sobre este tema,
se hizo una salvaguarda de todo el material que se podia ver, dado que un
usuario normal Gnicamente puede acceder a unas pocas imagenes y no al
espacio para miembros. Se realiz6 una operacién de agente encubierto, se
cogid una tercera encubierta y se procedié a adquirir el material de por-
nografia infantil. Se creaba una cuenta en la pasarela de pago e-gold, que
luego se cambio a PayPal, y posteriormente a e-Bay, y en ellas se introdu-
cian los datos y se hacian las transferencias, normalmente a otras cuentas
de esos sistemas de pago, primero fueron 80 doélares, luego vari6 hasta 95
dolares... Cuando se abonaba se facilitaba la direccion con el usuario y
contrasefia del sitio web. Este fue el primer método que se utilizo.
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Los clientes era redireccionados desde el sitio de anuncios a uno de
pago, que disponia de un index (pagina principal) falso con el propodsito
de falsear la compra, de tal forma que redireccionaba y cuando se hacia
la compra te indicaba: “La compra todavia no ha sido efectuada”, “No
hemos cargado el importe de la tarjeta, envienos un correo diciendo nos
que efectivamente ha hecho usted el pago, nosotros los comprobaremos
y le diremos lo que tiene usted que hacer”. Tuvimos acceso a los datos
introducidos en esa base de datos y obtuvimos la lista de los clientes que
habian comprado pornografia infantil. En Espana detuvimos a 64 personas
en la posterior Operacién Tornado, y también encontramos parte de la
organizacidn internacional, seis de los cuales estaban en Espana.

En ese site falso sefialan al comprador qué producto debe adquirir, que
tiene el importe exacto de la compra de pornografia infantil. Unas veces
era un reproductor de video, otras un software antivirus, etc, para ocultar el
motivo de la transaccidn, de tal forma que cuando pulsaba en “my billion”
o en “Orion”, otro site también dedicada a esto, se falseaba la compra, pues
figuraba una adquisicion y una factura por un reproductor de video, un
software, etc. A una empresa que, ademas, estaba radicada en Panama.

¢Qué es lo que habia en Espana? Los individuos de la organizaciéon que
se encontraban en nuestro pais con documentacién falsa y que eran de ori-
gen bielorruso, se dedicaban, basicamente, a abrir cuentas que vinculaban
a otra en PayPal y ésta la redireccionaban a una bancaria. Los pagos luego
los transferian a Bielorrusia. También constituian empresas con el fin de
que, igual que Orion, que estaba radicada en Estados Unidos, se hicieran
las compras de software. Este grupo cre6 en Espafia la compania Malcone,
por la que le dimos el nombre a la investigacién. Malcone recibia los pagos
de los usuarios de otros paises y los usuarios espanioles comprabamos en
Orion. Eso dificultaba el seguimiento del dinero. Lo que se hizo fue bali-
zar el dinero, la tarjeta de crédito que se utilizé para la compra y se llegd
a todas estas investigaciones.

Averiguamos que Malcone iba cambiando de propietario, es decir, fue
revendida varias veces durante el proceso. En dos o tres anos, hasta seis
veces a diferentes personas que facilitaban su cara (no su identidad) para
abrir empresas (en este caso era Malcone) o cuentas bancarias. Los que
abandonan la empresa abrian cuentas bancarias y el que dejaba de abrir
cuentas bancarias creaba la compania.Y asi fueron revendiéndola suce-
sivamente. Como consecuencia detuvimos a seis personas vinculadas a
la organizaciéon en Espafia, todas de Rusia o Bielorrusia. Posteriormente
detuvieron a 64 personas relacionadas con los compradores.
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Esto demuestra que el crimen organizado también se dedica a la por-
nografia infantil, y que éste, ademas, parece ser que es un buen negocio.
Sélo la Operacion ORE, con 7.000 personas a una media de 50 euros,
permite hacer una idea, asi que imaginense en una pais como Estados
Unidos, que podia tener el triple de usuarios en aquella ocasion. En Espa-
na habia cientos y no intervenimos en aquella ocasién porque no tenia-
mos la posesion de pornografia infantil todavia tipificada en el ano 2003,
la modificaciéon de la legislacion se realizd mas adelante, creo recordar en
octubre de 2004.

Recientemente se han realizado otras operaciones como Koala, en la
que estaban implicadas mas de 20 nifas y el pago era alto, DVD’s con una
tarifa mucho mayor de 50 euros. Esta organizacién criminal tenia también
su estructura, unos hacian las fotos de las nifias, otros las captaban, otros
vendian el material, otros creaban la pagina web, etc.

El crimen organizado puede llevar sus tenticulos alld donde haya bene-
ficio y uno de esos sitios es también la pornografia infantil.
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La Administracion esta practicamente adaptada al uso de estas tecnologias,
tenemos firmas y certificados digitales, DNI-e, pasaportes electronicos.

Considero, y asi lo prevé uno de los mayores guras de Internet, Bruce
Schneier, criptografo, experto en seguridad informatica, y escritor, que la
Red ha sido el mayor salto generacional desde la aparicion del rock and
roll, ha creado una brecha entre nativos e inmigrantes digitales. Estoy seguro
que, practicamente, todos los que estamos aqui no hemos nacido con esta
tecnologia, hemos tenido que adaptarnos, aprender a utilizarla y convivir
con ella, y ha dado una vuelta a muchos de los conceptos e ideas que tradi-
cionalmente se habian establecido en nuestra sociedad.

A dia de hoy todos disponemos de un teléfono inteligente, un
smartphone, para poder ver el correo, nuestro perfil en las redes sociales,
trabajamos desde casa, nos conectamos, y estoy totalmente convencido de
que acudimos varias veces al dia al terminal para leer nuestros e-mails, si ha
salido algo nuevo en Twitter o actualizar el perfil de Facebook. Esto es un
comportamiento normal dentro de la sociedad, no resulta anémalo que la
gente se desenvuelva, de forma mas o menos resuelta, en el entorno digital.

El crimen organizado no iba a ser una excepcidn, logicamente. Los
grupos organizados forman parte de la sociedad en la que se mueven,
con lo cual ellos también se han adaptado a estas tecnologias, al uso de
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Internet, sobre todo porque para ellos representa un beneficio. A ningu-
no se nos escapa que la razoén de existir de los grupos organizados no es
cometer delitos por el mero hecho de realizarlos o por hacer el mal, su
objetivo es econémico: ganar dinero. Internet les ha facilitado esa renta-
bilidad monetaria, les ha ofrecido una serie de ventajas que hacen que sus
negocios puedan generar mucho mas beneficio, y que la posibilidad de
ser descubierto por los cuerpos policiales sea mucho menor. Las nuevas
tecnologias han sido un dinamizador para las actividades ilegales de los
grupos criminales.

Los cuatro principales factores que ha empujado a estos grupos de de-
lincuencia organizada a poner sus ojos en Internet y a desarrollar ahi su
actividad habitual son:

INMEDIATEZ

Internet brinda una rapidez que era imposible hace 10 o 15 anos.
A dia de hoy, podemos saber al minuto, al instante, qué es lo que esta
pasando practicamente en todo el mundo, y contactar con otra persona
en menos de 10 minutos. Cuando no existia Internet, los grupos del
crimen organizado carecian de esa inmediatez -no podian comunicar-
se rapidamente entre si, necesitaban concertar citas, estar escondidos,
adoptar medidas de seguridad, etc-. A dia de hoy, simplemente con una
cuenta de correo electrénico de usar y tirar, que se crea ex profeso para
eso, o un sistema de comunicacién encriptado les basta. La agilidad que
al resto de la sociedad beneficia, y que ha potenciado los negocios y la
economia mundial, también ha provocado este efecto en los grupos de
delincuencia organizada.

ACCESIBILIDAD Y FACILIDAD PARA ALCANZAR A LAS
VICTIMAS

En Internet no hay limitaciones geograficas, no existen fronteras.
Desde Madrid puedo organizar una estafa en todo el mundo y alcanzar a
muchisimos usuarios, de tal manera que la inversiéon que hay que realizar
para alcanzar a las posibles victimas es mucho menor que si lo hiciese en
la vida real. Basta con enviar un correo masivo, como los que hemos re-
cibido que nos anuncian que hemos ganado un premio en una loteria.Y
aunque unicamente caiga en la estafa un 0,1 por ciento de los remitentes
jes mas que suficiente! Se trata de envios de 10 millones de correos, y si
de ese namero responden 1000 o 5000 que son estatados con 300 euros
0 400 euros ya es rentable. El retorno de inversién es muy alto sobre la
inversion realizada.



CRIMEN ORGANIZADO Y NUEVAS TECNOLOGIAS

Ese ejemplo es también aplicable al fraude con las tarjetas en banca
electronica. Hace 10 afos para utilizar las tarjetas robadas habia que tener
acceso fisico a esa tarjeta para duplicarla. A dia de hoy, basta con enviar
un correo electronico y hasta 40 personas voluntariamente, y enganados,
daran los datos de una de sus tarjetas. También ahora se puede comprar por
la Red con una tarjeta robada, basta con tener su numeracion. Estas venta-
jas de accesibilidad y facilidad para localizar a victimas potenciales, es otra
de las grandes “excelencias” que ha empujado a estos grupos criminales a
poner sus ojos en Internet.

OCULTAR LA IDENTIDAD DEL USUARIO

A nadie se le escapan las posibilidades que ofrece Internet para ocultar
la identidad real de las personas que la estan utilizando. No es tan elevado
como algunos piensan porque si no nosotros no estariamos aqui, pero si
que ofrece ciertas capacidades sencillas y ripidas para poner trabas a la
investigacion e intentar dificultar la identificacién del usuario. Trabas y
mecanismos que en la vida real son mucho mas complejos, es decir, obte-
ner un pasaporte o un Documento Nacional de Identidad falsificados es
relativamente complejo y costaria dinero. En Internet, adquirir una iden-
tidad digital suplantada es relativamente sencillo, basta con enviar millones
de correos solicitando cuentas de correo electronico, contrasenas, o bien
diciendo que el correo esta lleno y que necesitamos la contrasefia para
resetearlo y alguien, voluntariamente, la proporcionara.

No hace mucho se produjo una filtracién en una de las principales
redes sociales, centrada en el mundo empresarial y de negocios, en la que
se publicaron millones de contrasefias de sus usuarios. No eran contrase-
nas de 20 o 25 caracteres, sino que habia personas que escribian “1234”
o su propio nombre o su fecha de nacimiento. No es complicado tener
una identidad digital para utilizarla y ocultar la identidad verdadera, y
esa dificultad para obstaculizar la labor policial es mucho mas sencilla en
Internet.

IMPUNIDAD

La falta de castigo esta creciendo a dia de hoy en Internet. Este proble-
ma, que es responsabilidad de todos, se pone de manifiesto sobre todo a la
hora de hablar del fraude bancario. Habitualmente, el fraude que sufre la
victima estd en torno a los 300 euros, ya que una cantidad mayor llamaria
la atencidn de la entidad bancaria, que podria pararlo. Ademas, 300 euros
ni siquiera estd considerado como delito en el Cddigo Penal, con lo cual
su persecucion es todavia un poco mas complicada.
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En la mayoria de las ocasiones el banco reintegra la cantidad, con lo
que el principal afectado no siente ese perjuicio econdmico y, por tanto,
tampoco muestra excesivo interés en perseguir penalmente este tipo de
delincuencia. Los bancos estan asegurados y las entidades aseguradoras
consideran esta apropiacién indebida un fraude, con lo que reembolsan a
la entidad bancaria el monto vy, por tanto, ellas tampoco sufren esa pérdida.
Es mas, si alguna vez revelasen las cantidades reales de fraude que sufren
o la vulnerabilidad de los sistemas que utilizan podrian perder muchisimo
mas en cuanto a volumen de negocios se refiere o a nivel de imagen y
pérdida de clientes. Tampoco las aseguradoras denuncian porque a éstas
les basta con incrementar las primas del seguro en la siguiente anualidad y
puede recuperar facilmente el dinero.

Si se echa un vistazo a todos los estamentos que estan implicados, se
observa que, realmente, nadie sufre esa pérdida, con lo cual nadie tiene
verdadero interés en perseguirlo. Ese interés, esa responsabilidad de per-
seguir este tipo de delitos penalmente reposa, en Gltima instancia, en la
policia y estamentos judiciales. Nuestro problema es que 300 euros penal-
mente son muy dificiles de investigar, sobre todo porque las medidas que
hay que aplicar para investigarlo afectan al secreto de las comunicaciones,
requieren Ordenes judiciales y para la investigacion de este tipo de faltas
no estan previstas estas medidas.

Hace unos dos o tres afos, el Tribunal Supremo tuvo que pronunciar-
se porque la reciente Ley de Conservacidon de Datos habla de que éstos
solo seran entregados a las Fuerzas y Cuerpos de Seguridad para investi-
gar delitos graves, que son aquéllos con una pena superior a cinco anos.
Entre el 90 y el 95 por ciento de los delitos que se cometen en Internet
no alcanzan esas penas, con lo que, de entrada, bloqueaba toda la investiga-
cién. Tuvo que hacerse una sentencia aclaratoria diciendo que debido a la
forma de comision del delito y al alcance que podia tener se consideraba
igualmente grave, y esto abri6 la puerta para investigar.

Esa sensacion o pequefio espacio de impunidad que estamos creando,
entre otros, nosotros, por no perseguirlo debidamente, dado que carece-
mos de las herramientas judiciales y procesales para hacerlo, es otro de los
factores que estd potenciando que las bandas organizadas pongan sus ojos
en ese terreno. Estas saben que las probabilidades de ser descubiertos, de
ser investigados a fondo, son mucho mas bajas que si se dedicasen a cual-
quier otro tipo de actividad delictiva en el mundo fisico.



CRIMEN ORGANIZADO Y NUEVAS TECNOLOGIAS

Internet ha sido un salto generacional importante y entre otras cosas,
lo que ha hecho es bloquear muchos de los principios de la sociedad,
tanto de la sociedad civil como de la sociedad juridica. El concepto de
privacidad que manejamos a dia de hoy o en el que viven los adolescentes,
poco tiene que ver con el que las generaciones anteriores aprendieron. El
concepto de intimidad, ciertos valores de secreto, de guardar informacién
para uno mismo, no tienen cabida en la sociedad digital.

En la Red no existen fronteras, pero hoy dia existe un intento desespera-
do por trasladar los tradicionales conceptos de nacionalidad, territorialidad
y autoridad judicial de los Estados a Internet. Es un intento totalmente
absurdo porque el entorno digital no conoce de espacios territoriales, no
conoce de jurisdicciones. No se puede hablar de cudl es la parte que esta
en Espana y deben regular sus autoridades. Es uno de los principales pro-
blemas porque no existe una regulacion especifica para Internet.

La policia trabaja con normas que fueron creadas para el mundo fisico,
en el mundo on-line o hay ninguna norma de colaboracién internacional,
no hay procesos penales, no hay herramientas judiciales disenadas especifi-
camente para luchar contra la delincuencia en Internet. Esto hace todavia
mias complejo la labor policial de investigacion, y es conocido por los
grupos organizados.

Los marcos de tiempos en los que se mueve la delincuencia en Internet
no son aplicables para la policia, porque ésta depende, en gran medida,
de los datos asociados al trafico, los que estan en los servidores y que son
extremadamente volatiles y desaparecen, no dan lugar a ninguna investi-
gacion.

Uno de los principales retos para cualquier estamento judicial, fuer-
zas y grupos de seguridad, los gobiernos y las administraciones, es poder
regular este campo delictivo, esta nueva area de la sociedad. Existen par-
ches, adaptaciones, reinterpretaciones, pero no hay nada especifico, que sea
realmente til, y eso potencia ese pequeno espacio de impunidad.

Es indudable que la regulacién, el marco juridico, jamas va a estar a la
altura de la realidad, pero ni en Internet ni en ningan otro sitio. El mundo
de Internet en el que se mueven los “ciberpolicias”, policia 3.0, avanza
muchisimo mas rapido que el mundo tradicional, con lo cual ese espacio,
ese gap que hay entre los comportamientos del mundo real y la tipifica-
cion penal, el derecho procesal y el aspecto juridico que regula la vida en
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sociedad, es cada vez es mayor y va a costar alcanzar y ponerse al mismo
nivel de esos delincuentes.

El concepto de crimen organizado del mundo tradicional igual no es tan
valido dentro de Internet. Por ello, es probable que haya que revisarlo y ver
realmente cOmo se estd organizando la delincuencia en Internet, en lugar de
intentar trasladar los conceptos que manejamos, esos principios antiguos, y
pretender trasladarlos a la Red. Internet no va a encajar en nuestro sistema
jamas, somos nosotros los que debemos encajar nuestro sistema a Internet, y
dotarnos de herramientas validas para trabajar en ella.

A dia de hoy, todos los esfuerzos que se han hecho van en sentido con-
trario (adaptar Internet a la vida real, bloquear paginas, regular el acceso,
aplicar conceptos nacionales, etc). Debemos olvidarnos de todo eso, que
ha pasado a la historia. En Internet no hay paises, nadie pregunta por la
nacionalidad o se solicita el pasaporte cada vez que nos conectamos a un
sitio web.

De la misma manera que el ciberespacio ha influido en todos los as-
pectos de nuestra vida, en los negocios, en las administraciones, en los
gobiernos, en el concepto de sociedad que tenemos, también ha influido
en la delincuencia organizada que, por supuesto, estan creando sus propias
formas de delinquir en Internet.
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LAS REDES SOCIALESY LA TRANSFORMACION
DE LA GESTION PUBLICA

EDUARDO BAEZA PEREZ-FONTAN
Director del Departamento de Analisis y Estudios.
Gabinete de la Presidencia del Gobierno

El planteamiento de las campanas electorales desde el punto de vista de
la estrategia de comunicacidn digital u on-line se basa en seis aspectos. El
primero no es directamente digital, pero es importante porque los siguientes
cinco puntos versan sobre el primero. Soy abogado de profesion pero, desde
muy pequeno, tuve interés en la gestion de las campanas electorales, en su
dia a dia y en como un ciudadano de a pie se convierte en candidato y llega
a ser diputado o presidente de un gobierno.

El dltimo trienio he trabajado de forma muy activa en estas campanas.
La més reciente fue la del actual Presidente del Gobierno espafniol, Mariano
Rajoy, a la que me incorporé para dirigir la campana on-line en las elec-
ciones generales del ano pasado. Con anterioridad habia colaborado con
Mike Capuano, diputado del Estado norteamericano de Massachussets, que
gano su asiento en el ano 2010; con el democrata Deval Laurdine Patrick,
actual Gobernador del Estado de Massachussets, para quién trabajé como
voluntario en redes sociales; con el republicano Robert Portman, senador
del Estado de Ohio, que obtuvo su victoria también en 2010; y con Gina
Parody, que postul6 a la alcaldia de Bogota. En este caso perdimos, pero fue
una experiencia muy bonita y enriquecedora porque me proporciond una
vision mas profunda que cuando consigues la victoria.
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ORGANIGRAMA PARA LA DIRECCION DE
UNA CAMPANA POLITICA

Creacidén de un equipo independiente dentro la campaiia 10 de julio 2012

ORGANIGRAMA [ CANDIDATO |
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El gabinete del candidato esta constituido por los asesores mas cercanos,
su mano derecha, que es el jefe de su gabinete y, probablemente, también su
marido, esposa, novia, novio, etc. Este érgano viene a ser como el consejo de
administracion de la empresa, el nacleo duro, y es el que elige al Director de
la campana, que es como el Director General de la compania, es el maximo
responsable de la gestion del dia a dia operativo, reportando directamente
al gabinete.

20

La gran diferencia entre Estados Unidos y Espana es que en el primero
el Director de la campana no es un politico, sino un profesional afiliado al
partido pero sin cargo publico que se dedica, exclusivamente, a esa tarea y
con un sueldo bastante alto, que oscila entre 4.000 euros y 20.000 euros
mensuales. En Espafia se valora mucho la amistad o el compainerismo, y esta
figura la suelen ocupar amigos cercanos del candidato, un ejemplo es el de
la diputada Ana Mato en la campafa de Mariano Rajoy de 2011.
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Otro puesto clave dentro del organigrama es la figura que en inglés se
denomina booker o scheduler, y que se responsabiliza exclusivamente de
administra el tiempo del candidato, gestionar su agenda. Es una pieza que
reporta directamente al Director de la campana y decide el tiempo, donde
va y qué acepta el aspirante.

También es esencial el body person, que es quién acompana al candi-
dato en todos sus actos y desplazamientos durante la campana. Su perfil es
el de una persona joven y muy discreta, siempre en un segundo o tercer
plano (le lleva el maletin, las gafas, le coge los papeles) y que reporta al Di-
rector, que no viaja con el aspirante. Juega un papel clave para el Director
porque son sus ojos y oidos, reportandole todo lo que ocurre diariamente
en torno al candidato.

En esa estructura también existe un equipo de investigacion que se di-
vide en dos areas: los que investigan a tu candidato y los que investigan a
aquél o a aquéllos con los que compite. Los resultados se recogen en unos
documentos llamados “libros blancos” que se actualizan a diario y que, en
el caso del postulante para el que trabajas, incluyen todos los datos de su
vida: donde nacid, qué estudid, cuinta familia tiene, sus habilidades, qué
deportes practica, y permiten al Director y su equipo preparar los debates
electores y conocer muy bien al hombre, al candidato al que asesoran, con
sus puntos fuertes y débiles.

La parte mas técnica de la campana la suelen realizar profesionales,
como por ejemplo profesores, que son expertos en nichos de mercado y
que se denominan Directores de Area. Se encargan de analizar, estudiar e
investigar las distintas areas que seran foco de debate durante la campana.
Sus conclusiones serviran de base para montar un programa politico.

El pendltimo puesto es el Director de Comunicacién, que en nuestro
mundo le llamamos el Secretario de Prensa. Es el que se encarga de tra-
bajar con los medios de comunicacioén. Su papel es significativo porque,
junto con el aspirante, es la Ginica persona del equipo que tiene proyeccion
publica, que habla con los medios.

Dado que en Estados Unidos las campanas electorales se financian con
tondos privados, también existe una figura muy importante, que no hay
en Espana, y que es el fundraiser. Es el responsable de recaudar el dinero a
través de eventos, donaciones para la campana, etc.
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Y por tltimo, esta el area que centra la atencién en esta ponencia: las re-
des sociales, con el Director de Nuevas Tecnologias y Redes Sociales.

LAS REDES SOCIALES EN LAS CAMPANAS ELECTORALES

Hasta el afno 2008 no existia un Departamento de Redes Sociales, de
Internet o de Estrategia de Nuevas Tecnologias dentro de las campanas
electorales. Fue el Presidente de los Estados Unidos, Barack Obama, quien
instaurd, dentro de su equipo para la campafa de ese afio, un departamento
propio que se encargaba, exclusivamente, de las redes sociales. Lo que si se
daba con anterioridad, desde 1996, era una pequena seccién que reportaba
al Secretario de Prensa, no era una Unidad auténoma.

En el Departamento de Redes Sociales de una campana electoral hay
cinco puntos:

1) La creacion de un equipo independiente que se dedique exclusiva-
mente a hablar y a transmitir en las redes sociales.

2) La inversion on-line, que estd viviendo una tendencia al alza muy im-
portante, dado que la cuota de mercado en ese ambito esta creciendo
entre 2 y 3 puntos al afio con respecto al mundo off-line.

3) La estrategia de comunicacion, que debe ofrecer una respuesta rapida.

4) La maximizaciéon de momentos oportunos. Puedes hacerlo en situa-
clones muy concretas a través de las redes sociales.

5) La cercania y capacidad de movilizacién de masas de forma muy ra-
pida y gratuita.

Barack Obama implant6 la figura del Director de Redes Sociales, con
dependencia del Director de la campana. Hay que tener en cuenta que,
practicamente, la mitad de las paginas web son espacios para compartir y
conversar con el ciudadano, quién contribuye, envia sugerencias. Hasta hace
cuatro anos esto no existia y avanzan a un gran ritmo.

A continuacion se muestra algunas homes de candidatos americanos.
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Estrategia de campana digital

Obama'08 e

TIAM HILLANY ACTION CENTER

g Joins Team billary

ESTRATEGIA ON-LINE DE LA CAMPANA 2011
DE MARIANO RAJOY

Se identifican seis areas estratégicas, que pueden trasladarse al mundo
empresarial:

* Una pagina web solida

* Presencia en las redes sociales. Aunque hay muchas, hay que identificar
las que se considera que van a tener mas incidencia. En este momento
estan identificadas: Twitter, Google +, LinkedIn y Flickr

* Los jovenes utilizan mas la combinacién de video con redes sociales
que solo las redes sociales. El canal YouTube es el segundo motor de
busqueda mis potente, después de Google

* Es clave emplear tecnologia moévil

* Disponer de una base de datos de afiliados al partido, seleccionados por
c6digo postal, edad, etc. para hacer campanas sectoriales

* Contar con cibervoluntarios, que son la masa critica de personas que se
unen a la campana para ayudar a movilizar el mensaje
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El lanzamiento de la web de Mariano Rajoy supuso el anilisis de varias
opciones, hasta que optamos por la que transmitia mejor los valores que, en
ese momento, estaba emitiendo el candidato durante la campana. Mi opi-
nién o la de los profesionales vale muy poco, al final son los ciudadanos los
que toman la decision.

WWWw.rajoy.es 10de jullo 2012 it

rajoy.es

Empieza el cambio
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& es futuro
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Ultimo Tweet

L
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¥
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ESPANA

EN CONFIANZA : VIDEOBLOG |

36

Volviendo al tema de la inversidon on-line, en el caso de los votantes
norteamericanos un 68 por ciento de ellos buscan informaciéon en Internet,
de los que cuatro de cada 10 acuden a medios tradicionales y seis a Google.
En cambio, la financiacién econémica en las campanas, ha pasado de un 1,6
por ciento en 2008 y en el 11 por ciento en la actualidad. Es decir, hay un
margen muy amplio para invertir mas y llegar mas al ciudadano.

ELABORACION DEL MENSAJE

Hay 5 categorias de votantes (que también pueden ser consumidores de
un producto):

1) Voto base leal, que son los votantes base del candidato. Pase lo que pase
van a votar al partido.

2) Voto base adversario, que son los electores base de los adversarios. Pase
lo que pase nunca van a votar al partido.
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3) Voto persuasible leal, que son los ciudadanos con tendencia hacia
nuestro partido pero que pueden ser inducidos hacia el adversario o
a la abstencion.

4) Voto persuasible adversario, aquellas personas con tendencia hacia el
partido del adversario pero que pueden ser convencidos hacia nuestro
candidato o a la abstencion.

El 3 y el 4, el votante persuasible, es el mas interesante desde el punto
de vista de las redes sociales porque es en estos dos nichos es donde se
gana o se pierde una campana electoral. Se trata de que el 3 vote a tu
partido o intentar que el 4 se convierta en indeciso. Es la guerra del
dia a dia de los vendedores.

5) Voto indeciso: son los votantes desinteresados o sin tendencia historica.
ELABORACION DEL MENSAJE

Este cuadrante refleja el universo de una campana electoral. Quien con-
trole las cuatro cuadriculas del mensaje gana.

Campaiias electorales

ELABORACION DEL MENSAJE

La mayoria de las campafias conectan todas las variables mediante un sistema de cuadrantes que
consiste en cuatro categorizaciones:

10 de julln 2012

NUESTRO
MENSAJE

SU MENSAJE |

Lo que decimos

sobre NUESTRA Lo que ellos dicen

sobre SU campana

campana
Tu sobre ti Ellos sobre ellos
Lo que decimos Lo que ellos dicen Tu sobre ellos Ellos sobre ti

sobre NUESTRA
LET ] ETE]

sobre SU campana

39

Si yo controlo muy bien lo que estoy diciendo sobre mi campana o la del
adversario vy si sé lo que ellos estin diciendo sobre mi campana y sobre su
propia campafa cada semana, hay muchas posibilidades de que la campana
vaya bien o muy bien. O dicho de otra manera:si controlo el “ta sobre ti”y el
“ta sobre ellos” y lo que “ellos piensan sobre ellos”y “sobre mi (ti)”, nuestra
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campafa va por buen camino. Ambos son dos ejemplos muy sencillos, aun-
que quiza no extrapolables a Espana.

En el ambito del marketing on-line hay dos ejemplos claro en la campana
2008 de Obama que tuvieron un gran éxito. Uno fue la calculadora en su
pagina web, en la que el ciudadano marcaba su sueldo anual y salia la can-
tidad de dinero que iba a ahorrase en impuestos si Barack Obama resultaba
elegido Presidente. En realidad era una herramienta para que fuera el ciuda-
dano el que acudiera a la web del candidato.Y la otra fue a través de SMS,
en este caso Barack Obama animaba a los ciudadanos a que le remitieran
su nimero de movil, y les garantizaba que cuando supiera quién iba a ser
su Vicepresidente se lo comunicaria. Esta accion captod en las 24 horas antes
al anuncio de Obama de su candidato a ser Vicepresidente mas de cuatro
millones de méviles.

En las redes sociales es muy importante la actitud de cercania y tener un
canal de doble comunicacién. Son detalles muy simples pero también traslada-
bles a cualquier profesion. Esta testadisimo que un correo electronico cuanto
mas coloquial sea el tono mas gente lo abre, independientemente del rango
de la persona a quién nos dirigimos. Empezar el correo con “Carlos” en lugar
de “Estimado/Querido Carlos”, no incluir el puesto en la firma sino simple-
mente “Eduardo”y acompanar los mensajes con un video cercano en formato
pop up (ves la imagen directamente no tienes que abrir un link) son éxito.

Campanas electorales N,

Toby -

& record 100,000 people rallied with Barack o 5t Lows vesterday, and another 75,000 in Kansas City last
night. Back i Chicago, we were tallying up our labest fundraising numbers.

3 ke you have ¢ tr 1 d how political campagns raise mondy, £0 | wanbéd you to

be the first to know how we dd in Septamber,

WATCH THIS VIDED
TO GET THE
LATEST
NUMBERS

WATCH NOW

‘When Barack entered this race, he put his faith in the power of ordinary supportars like you coming
together and building & movement for changs from the bottom up,

That's eiactly how we got this far — and you should feal proud of all we have accomplished togathaer.

But with just 16 days left in this election, we cant slow down now, Please take a minute to watch the
video and find out where we stand:

httos: / /donate.b. b com/sentembernum bers

Thanks for everythng you're doing,
Dawid
Dawid Plouffe

Campaign Manager
Obama for America

DOMATE
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ANDRES MEDINA MEDINA
Director de Programas de Analisis y Estudios.
Gabinete de la Presidencia del Gobierno

La gestion publica en las redes sociales plantea dos enfoques:
* La gestion publica ha existido, y existira, sin redes sociales

* Si no estas donde se encuentra el ciudadano pierdes legitimidad ante
éste. Hay que hallarse donde esta el ciudadano, porque sino la gestion
publica correo el riesgo de que éste tenga una percepcidn inferior de
la Administracion de la que a ésta le corresponde

SITUACION ACTUAL DE LAS REDES SOCIALES EN ESPANA

Recientemente, el Centro de Investigaciones Socioldgicas (CIS) ha pu-
blicado un estudio sobre habitos en Internet y en las redes sociales. Sus
conclusiones son que, en general, los espanoles consideran necesarias las
redes sociales: por sexos, esta afirmacion es de un 28 por ciento en los
hombres y un punto menos en las mujeres; por edades, cuanto mas lon-
geva es la persona desciende la necesidad de utilizarlas; y en cuanto a su
frecuencia de uso, el 70 por ciento las ha usado en la Gltima semana y el 90
por ciento si el dato se refiere a los jovenes. Ellos son nativos digitales, y la
Administracion publica no puede darles la espalda, debe estar precavida y
hablar su mismo lenguaje.
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La Administraciéon debe preguntarse qué hacer con las redes sociales vy, si
admite que son imparables, debe saber que quiere hacer con ellas, cual es su
estrategia, y poner en macha proyectos reales para no perder la legitimidad
frente al ciudadano.

BARRERAS DE LAS REDES SOCIALES EN LA
ADMINISTRACION

Las barreras que la Administraciéon puede encontrar en ese nuevo
enfoque son cuatro: cultural, procesos, organizacion y forma de relacion. La
Administraciéon debe identificarlas y resolverlas o tendra un problema.

Cultural

En la sociedad cohabitan gentes de distintas generaciones con distintas
formas de pensar y maneras de actuar. La barrera cultural hay que romperla
y, para ello, es necesario poner al ciudadano en el centro de la gestion de la
institucion publica, en su nacleo de la actuacion: porqué, para qué y con qué
motivos se hacen las cosas.

Procesos

Los cambios son muchos y de mucha calidad, lo que hace que los pro-
cesos vayan caducando. También prescriben los de la Administracion, y ésta
debe poner las soluciones para que el ciudadano perciba que la institucion
publica funciona. Hay que colocar al ciudadano en el centro.

Organizacion

Partimos de unas organizaciones jerarquicas estipuladas y burocratizadas
que han de habituarse a una situacién horizontal, la que representan las re-
des sociales, que rompen esos esquemas. Se plantea un conflicto que hay que
solventar, hay que adaptarse a la sociedad.

Formas de relacion
Las formas de relacion, que en su dia cambiaron con el teléfono, ahora lo
hacen con el correo electrénico y las redes sociales. No sabemos que vendra

después, pero cambian continuamente.

La gestion publica debe ubicar al ciudadano en el centro y crear un canal
en el que emita y que permita a la gente comunicarse con la Administra-
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cion. Es diferente ser que estar. Hay dos ejemplos de instituciones publicas
que puede servir:

* Uno es un tuit que publicé la policia solicitando la colaboracién ciu-
dadana para localizar a una persona en la zona de la Costa del Sol. Las
fuerzas de seguridad consideraron que ésta era una herramienta para
divulgar el mensaje y contar con la colaboraciéon ciudadana. El proble-
ma que se plantea en este caso es que hay que diferenciar lo importante
de lo superfluo entre las miles de respuestas recibidas, gestionando ese
gran volumen

* Otro ejemplo es la pagina del Reino Unido Patient Opinidn, que re-
coge la colaboracion del paciente en la gestion del hospital para ayudar
a mejorar esa institucion

Si esta actitud no parte de la institucién puablica entonces lo hara el ciu-
dadano, y se producird un distanciamiento y una perdida de legitimidad de
la gente ante la Administracion.
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Principales paginas web en Espafia
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Interés en RRSS segun edad "ﬁ
70 -
60 Py Con Ila edad desciende la
5 necesidad de usar las

Q redes sociales

40
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@
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10 .
18-24 25-34 35-44 45-54 55-64 65y+
edad CIS
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Frecuencia de uso

e © © © © © o o o o
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El 70% de los espafioles ha usado una
red social en la Gltima semana

Coo 3

- |l

Frecuencia de uso

10 de julic 2012
En el caso de los jovenes, el 90% ha

usado una red social en la Gltima
semana




LAS REDES SOCIALES Y LA TRANSFORMACION DE LA GESTION PUBLICA

10 da julic 2012

VISION

“Si no sabes a dénde vas,
nunca sabras si has llegado”

Principales barreras

10 de julic 2012

= Cultural: el ciudadano es el centro
= Procesos: redisenarlos
= Organizacion: jerarquia vs eficiencia

= Formas de relacion: Del “sello” al email

A

VA Al
Q ﬁ

oA g

10 da julio 2012

informar
Vs

conversar
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Ejemplos

10 de julio 2012

Policia Nacional (policia 6 Jul
Por favor, RT: Buscamos al asesino de 4 personas en Reino Unido, que

puede estar escondido en Costa del Sol, Cadiz... yfrog.com/ocOrdyp

et agins
et e o o a5 Lo oo coioch g
[yt ey e

3.330 31 Lt Anadle .

s ravorres e v s i R OO O

4:23 PM - 6 Jul 12 via TweetDeck - Details

Patient
Opinion e

10 de julio 2012

Tell yo

We believe that patients’ feedback -
good or bad - is essential to improving UK
health services.

be amgroved. -t
pass your

Who's listening to your

Featured stories

stories?

“We found one particular midwife very rude- | UNREAD STORY

B o || | 1860 sariom
Avoun: bty e e e In the past month_.
5096 of mories receved s response
UNREAD STORY 14%  of responsss 1o concems ked 10
“The room they were in was stripped down
while they were st there’ o - i .

Abou: King's Coliege Hosgieal (Denmark HAD / Marerriey

“The midwives were amazing and very
heiptul and everything was explained”

arreglaMica"e a Be""h 10 de julio 2012

Si el ayuntamiento olvida, la comunidad recuerda.

n | e dren s s S At Gt

Para qué sirve arreglamicalle. com?

v Ao (s e & ke

s
o e, com gt coaana

Ciudadanos ~ Ayuntamientos .
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Las redes sociales y la gestién publica

Estrategia de comunicacién online
en campafias electorales

Eduardo Baeza A 3
Director del Departamento de Andlisis y Estudios i‘i il ko
Gabinete de la Presidencia del Gobierno Ty T

indice parte II .

. Creacion del gabinete y equipo directivo de campana
. Ultimas tendencias en campafas online

. Estrategia online campana Rajoy 2011

. Inversion online

. Estrategia de comunicacion

. Online marketing

= Cercania
= Maximizacién de momentos oportunos (“timing”)

campaﬁas 2009'2012 10 de julio 2012

= rajoy.es
& rajoy

Mike Capuano

DEMOCRAT for U.S. CONGRESS

¥ GINA PARODY

GOVERNOR

Deval Patrick

Lusevenon THM Murny

/"'_—-'d
Bapae e

for US Senate
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Creacion de un equipo independiente dentro la campaiia 10 de jutio 2012

ORGANIGRAMA | CANDIDATO |

- --

- |
R | | o |

20

Gabinete y equipo directivo

10 de julio 2012

1. GABINETE

Méaximo érgano de la campaiia

Presidido por el candidato

Composicion: 5 -10 personas

No debe crecer en tamafio

Soélo entra un nuevo miembro si sale otro. Consistencia es vital

Propone las directrices generales de la campana

= Se relne regularmente en su sede central

= Convoca al Director de Campanfia, asesores externos y demas directores

| Equivale al consejo de administracion de una empresa |

v En campanas de EE.UU., el gabinete suele estar compuesto entre 6 y 12 personas.

v" Incluyen: jefe de gabinete, esposa/marido/pareja del candidato, politicos (en activo y/o
jubilados) y amistades o familiares cercanos al candidato.

Gabinete v equipo directivo -

2. DIRECTOR DE CAMPANA

1 sola persona

Responsabilidad maxima sobre la coordinacion y el dia a dia operativo de la camparia
Acceso directo y constante al candidato

Reporta directamente al candidato y a su gabinete ejecutivo

Low profile - no esta en primera linea de prensa. No es el protagonista

Profesional, experto en campafias con experiencia en direccién de equipos
Idealmente, sin aspiraciones politicas

= Suele ser la primera persona que se contrata en la campafia

v En EE.UU., los directores de campafa suelen ser personas afiliadas al
partido pero sin cargo publico. Se dedican exclusivamente a dirigir
campanas

David Plouffe (08); Jim Messina (12): Barack Obama n
Steve Schmidt: John McCain A

Patti Solis Doyle, Maggie Williams: Hillary Clinton
David Wilhelm, James Carvilie: Bill Clinton David Plouffe
Ken Melhman: George W. Bush

Y VY VY

Steve Schmidt
¥ Sueldo medio durante la duracion de la campana: €4.000 - €20.000/mes
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Gabinete y equipo directivo —

3.

SECRETARIA DE AGENDA

“Booker" o "Scheduler” en anglosajon

Profesional que se encarga exclusivamente de administrar el tiempo del candidato
Reporta directamente al director de campafia

Coordina el tiempo del candidato y lo reparte de acuerdo con las necesidades diarias
de la campana

Suele ser una persona que conoce bien al candidato

En EE.UU., suelen ser antiguas secretarias/secretarios

No tiene contacto con la prensa

No se encarga de las relaciones con la prensa

Gabinete y equipo directivo

10 de julio 2012

v

4,

SECRETARIO PERSONAL

“Body Person” en anglosajon
Fisicamente acompafia al candidato a todos los actos y desplazamienios durante la campafia.

Es la sombra del candidato

Mantiene al candidato informado sobre su horario Reggie Love

Lleva los discursos, maletin, chaqueta, etc. del candidato £ Z‘%‘b‘:’:: ¥ ayudando
Anota las personas a las gue el candidato saluda

Lleva una “Flic", graba y saca fotos

Ojos y oldos del director de campafia
Reporta directamente al director de campafia
Organizado, metodico, (joven), discreto, que sabe “camuflarse” en los actos
No habla con la prensa salve instruido para ello

El Body Person de Barack Obama es Reggie Love

Periil: joven, abierto, simpatico, ex-jugador NFL
Actualmente trabaja en la Casa Blanca

Gabinete y equipo directivo —

5.

EQUIPO DE INVESTIGACION DE CANDIDATOS

Cada camparia tiene 2 equipos de investigacion
1 para nuestro candidato y otro para el adversario (o adversarios)
Juegan un papel fundamental dentro de la estrategia de la campafia

adversario

Informacion es almacenada en 2 Libros Blancos, uno por candidato

Contenido: informacién sobre familia, colegios, carreras, notas, impuestos, discursos,
entrevistas, mitines, controversias, enfermedades, fotos, etc. TODO.

Libros “vivos" - se actualizan a diario

Es muy importante ser igual de riguroso con nuestro candidato que con el adversario
Cargos estaticos y con base en la sede de la campafia

Suelen tener un amplio equipo y trabajan en coordinacion con el departamento de
Prensa

89
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Gabinete y equipo directivo

10 de julio 2012

DIRECTORES DE AREAS POLITICAS

Cada campafia contrata a expertos en areas politicas como Directores de Area
Numero de directores: cominmente entre 4 — 8

Contratan a los mejores

Se encargan de analizar, estudiar e investigar las distintas areas que seran foco de
debate durante la campaiia

= Sus conclusiones serviran de base para montar el programa politico

= Suelen tener un equipo de apoyo

= Contratados por tiempo parcial o tiempo completo

= No necesariamente afiliados al partido
Gabinete y equipo directivo 106 o 0

7. SECRETARIO DE PRENSA (DIRECTOR DE COMUNICACION)

= Es la persona encargada de trabajar con los medios de comunicacién

= Enlace directo y persona de contacto frente a los medios

= Director de todo el departamento de comunicacion de la camparia

= Reporta al director de campaia

= Persona con dilatada experiencia profesional con los medios

= Gran comunicador, con credibilidad, diligente

= Sabe lidiar con la prensa: no se precipita con la informacién, sabe cuando estar cayado

= Contrasta todos los comunicados de prensa con el Director de Campafa antes de

anunciarlos

= Tiene un equipo de periodistas, escritores e investigadores interno

= Saldra en la prensa a menudo. Buena presencia y trato con los medios
Gabinete y equipo directivo A

8. DIRECTOR DE NUEVAS TECNOLOGIAS Y REDES SOCIALES

Esta al frente del departamento de nuevas tecnologias (o redes sociales)

Disefia y actualiza todo lo relacionado con el mundo de internet del candidato

Pagina oficial de la campafia, blogs de la campafia y de los candidatos, Facebook,
Tuenti, Twitter, YouTube, foursquare, etc.

Su equipo se encarga de responder a TODOS los emails enviados a la campana y
actualizar los perfiles de los candidatos

Estrecha coordinacion con el Departamento de Prensa, para coordinar el mensaje via
email

Decide la politica de publicidad en internet (banners)

Reporta al director de campana

Departamento con mayor nimero de voluntarios
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Gabinete y equipo directivo -

9. FUNDRAISER

= Estafigura es novedosa en Espana

= Departamento clave en EE.UU. y extrapolable a Espafia

= Equipo de p “bien " social y econémicamente (“door openers”), lideradas por
una persona

= Estan dispuestos a relacionarse para crear mas visibilidad en ciertas areas geograficas o sociales y
organizar todo tipo de eventos, en coordinacion con el secretario de agenda

= _Finalidad: Recibir donaciones y aumentar la exposicion del candidato en determinados circulos

= Incluyen: empresarios, deportistas, cantantes, figuras internacionales, etc.

§in sueldo. Como contraprestacion se les permite acceso directo al candidato.
Campara de Obama les obsequiaba con divulgacion de comunicados con anterioridad a hacerse
publicos. Se tienen que sentir privilegiados.

Michelle y Barack Obama con Oprah Terry McAuliffe — Chief Fundraiser de las campanas de
1892 y 1996 de Bill Clinton y de Hillary Clinton (2008)

Campaiias electorales ——

ULTIMAS TENDENCIAS EN CAMPANAS ELECTORALES
- ESTRATEGIA DIGITAL -

Creacion de un equipo independiente dentro la campana

Invertir Online: del 4% en 2008 al 11% en 2012

Estrategia de comunicacion: - Respuesta rapida

d

Maximizacién de momentos oportunos (“timing”)

4

Cercania y mov|

30

Organigrama de campafia A

ORGANIGRAMA i | canoioaro | i
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Estrategia de campaiia digital

1. CREACION DE UN EQUIPO INDEPENDIENTE DE REDES SOCIALES

+ Prioritario desde el primer dia

+Primera vez que el departamento de Redes Sociales no depende del departamento de
comunicacion — mismo nivel estructural

+ Relevancia por tener el mismo estatus dentro de la camparia

+*Respuesta rapida. Tener el mismo estatus hace que el equipo pueda trabajar con
independencia y mover las ideas con rapidez por la cadena de mando

» Emails son revisados, aprobados y enviados en pocas horas para poder
capitalizar momentos criticos y crear nuevos ciclos de noticias sin tener que esperar
a las tradicionales

Estrategia online Rajoy — campaia 2011 ..’

IDENTIFICACIQN DE 6 AREAS
ESTRATEGICAS

RR.SS

Video

Pagina web

Ci oluntarios
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< rajoy.com

%3

WWW.rajoy.es

.
rajoy.es
Empieza el cambio
fi ) § s sentido comun
[« ety

n u es Espafia

¥
mco | nu,[:,;mﬂmu A

EN CONFIANZA VIDEOBLOG |

Inversion online 10 de julo 2012

INVERTIR ONLINE: DEL 1,6% EN 2008 AL 11% EN 2012

Utilizacion de internet vs. Publicidad en internet

U.S. voters Share of
who go online online
regularly for political
political advert!slng
information zgggd in
6 o e

| | | 1

10%: Scott Brown 10
7.5%: McDonnell '09
4%: Obama ‘08

37
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Elaboracion del mensaje

* _5 Categorias de votantes:

- Voto base leal - votantes base de nuestro candidato
. Voto base adversario - votantes base de los adversarios
. Voto persuasible leal — votantes con tendencia hacia nuestro partido pero que pueden ser
hacia el 00
4. Voto persuasible adversario — votantes con tendencla hacia el partido del adversario pero
que pueden ser persuadidos hacia nuesiro candidato a abstencion.
5. Voto indeciso — votantes desinteresados o sin tendencia historica

W=

Campaiias electorales —

ELABORACION DEL MENSAJE

La mayoria de las campanias conectan todas las variables mediante un sistema de cuadrantes que
consiste en cuatro categorizaciones:

NUESTRO

MENSAJE SU MENSAJE

Lo que decimos

sobre NUESTRA Lo que ellos dicen

sobre SU campafa

campafna
Tu sobre ti Ellos sobre ellos
Lo que decimos Lo que ellos dicen Tu sobre ellos Ellos sobre ti

sobre NUESTRA

sobre SU campaiia =
campana

Campanas electorales 10 de julo 2012

MARKETING ONLINE

®
+ $16M en anuncios online (McCain $3.6M) FIRST
+ $10M en Google Ads TO KNOW
OBAMA'S VP
VIA EMAIL
Marketing para jovenes y _

primeros votantes JOIN US

“Sé el primero en
conocer la noticia”

OBAMA TAX CUT

TYPE INCOME BELOWY Através de la

Q e e pagina web o
ﬂwﬁ‘ﬁ $j2s.000 I por SMS
“Calculadora Obama’ VP ANNOUNCEMENT

OBJETIVO: BASE DE DATOS 40
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Campanas electorales — gestion online

10 de jullo 2012

CERCANIA

+ Establecer contacto de forma “personal” con votantes online
« “Shine the light’ (poner el foco) en las personas que participan online

» Tono en los emails mas personal e informal

/Querido Carlos”

firma: “Pedro” o Garcia”

+ Videos menos producidos (“un-cut”) para que parezca que lo ha hecho
el mismo Director de Campaiia o candidato y lo ha enviado a sus “amigos”

« El video se ve dentro del mismo email como un pop-up - sin enlaces

* No poner siempre el titulo o cargo de la persona.

« Crear narrativa que enlace emails y haya continuidad en los relatos

+ Actualizar perfiles terminando en una pregunta: (“;qué opinais vosotros?")

41
C i lectoral
ampaiias electorales v satis
Toby ~
A record 100,000 people rallied -ﬂ-!—lﬁ N St Lows yesterday, and ancther 75,000 i Kansas City last
Ao ging v e S A il o,
SuppOers hke you have completely wns!nm\eu haw political campasgns raise mongy, $0 | wanted you to

bé the first to know how wié dkd in Septsm!

TO GET THE

NUMBERS

WATCH NOW
‘When Barack entered this race, ha put his faith in tha power of Mﬂ\m SUPDOTENs (ke YOu coming
together and building a mavement for changs from the bottom
That's exactly how we got this far — and you should fesl proud of all we have accomplished together.
ke 0 M o e G e s s PG e T
R 8 o o e o
Thanks for everything you're doing,
David Plouffe
‘Campaign Manager
ﬂmmammmsnu

42

Ultimas tendencias en campaiias electorales EE.UU. 10 de Jullo 2012

MAXIMIZACION DE MOMENTOS OPORTUNIOS (“TIMING”)

“Timing is more rmprtant than perfe

- David Plouffe. Director de

43

95



96

POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

Googse trends

labs

Hot Trends (USA)

Sep 9, 2009 - change date

1. joe wilson
2. pgad

3. joe wilson south car...
4. matt damon dead

5. joel robuchon

6. charles boustany

7. demagoguery

8. cacophonous

9. alux

10. obama health care sp...
11. youlle

12. pgad syndrome

13. congressman wilson
14. republican response ...
15. presidential address...

joe wilson

Hotness: Volcanic

Related searches:
Jjoe wilson south carolina, joe wilson you lie, joe wilson congress, congressman joe
wilson, joe wilson lie

Peak:
7PM (PST)

Search Voluma index Google Trends

L) T T T T T SN A S A BE B B B
PDT BAM 12PM 8PM

€ joe wilson vou lie

Go 3\

JOE WILSON

| REPUBLIGAN FOR CONGRESS

Stand with Joe Today
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o
—
4 Show more resul
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REDES SOCIALES Y PROTECCION
DE DATOS PERSONALES:!

ANTONIO TRONCOSO REIGADA
Profesor Titular de Derecho Constitucional.
Universidad de Cadiz

1. INTERNETY LAS REDES SOCIALES COMO
INSTRUMENTOS DE CIVILIZACION

Todas aquellas personas nacidas después de 1995 son conocidas como
digital babies, un término que acund el tecnélogo Marc Prensky en 2001 para
definir a aquellas personas que no han conocido -ni conciben- un mundo
sin Internet y sin telefonia moévil. Desde que tiene uso de razén, esta gene-
racién de jovenes se ha acostumbrado a la presencia constante de las mo-
dernas tecnologias de la informacién y la comunicaciéon. Una de sus sefias
de identidad es que no s6lo emplean las nuevas tecnologias -no son meros
usuarios- sino que viven dentro de redes sociales virtuales, donde pasan el
tiempo compartiendo novedades y vivencias personales. La extension del
acceso a Internet y la mejora de la velocidad de conexiéon han posibilitado
en los dltimos afios el nacimiento de las redes sociales -Facebook, MySpace,
Tuenti, Twitter, etc.-. Estas se encuentran influidas por la teoria de “Los seis
grados de separacioén” elaborada por el hiingaro Frigyes Karinthy en 1929.
En una corta historia denominada “Chains” (Cadenas). Karinthy afirmaba
que cualquier individuo puede estar conectado con otra persona del planeta

1.- Una primera versién de este texto fue presentada en la Conferencia Europea de Proteccién
de Datos, celebrada en Edimburgo el 24 de abril de 2009. Con posterioridad, he tenido la
oportunidad de exponer esta posicidon en el Seminario “Privacidad del menor en las redes so-
ciales”, organizado por la Fundacién Solventia y el Colegio de Abogados de Madrid en junio
de 2009.
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a través de una cadena de conocidos que no supere en mas de seis el nimero
de intermediarios. Duncan J. Watts, de la Universidad de Columbia, realizd
un envio masivo de correos electronicos a nivel mundial para comprobar
que la teoria de Karinthy era correcta y se aplicaba al medio on-line’. Aun-
que las redes sociales comenzaron antes -en 1998 comenz6 SixDegrees y en
el 2002 Friendster-, la mayoria de éstas se crean y afianzan a partir del afo
2003°. Las redes sociales pueden ser generalistas -Myspace, Facebook o la es-
panola Tuenti-, que tienen como objetivo facilitar las relaciones personales y
de ocio entre los usuarios que las componen, o de profesionales -LinkedIn-,
que quieren fomentar las relaciones entre profesionales, siendo un punto de
encuentro entre los miembros de un sector*.

La red social es esencialmente una aplicaciéon on-line que permite a
los usuarios generar un perfil con sus datos en paginas personales y compar-
tirlo con otras personas, haciendo publica esta informacion, lo que facilita
la interrelacidn con otros usuarios a partir de los perfiles publicados. Es una
herramienta que favorece las relaciones sociales -de ahi la expresion red
social-.

Muchas redes sociales ofrecen un formulario, animando a completar el
mayor numero de datos posibles: nombre, edad, domicilio, teléfono, area de
residencia, sexo y foto; pero también la formacidon académica, profesion,
aficiones, gustos musicales o cinematograficos, orientacion sexual, etc. Al
inscribirse, la red social le anima a invitar a las personas con las que ya tiene
una relacién, incorporando asi la lista de contactos del correo electrénico.

2.- Cfr. D. WATTS, Six Degrees: the Science of a Connected Age, W.W. Norton & Company, 2003
—también autor de Small Worlds: The Dynamics of Networks between Order and Randomness, Prin-
centon University Press, 1999. Cfr. también M. BUCHANAN, Nexus: Small Worlds and
the Groundbreaking Theory of Networks. Norton, W. W. & Company, Inc., 2003; S. N. DO-
ROGOVTSEV y J. F. F. MENDES, Evolution of Networks: from biological networks to the
Internet and WIWIW. Oxford University Press, 2003; J. H. FOWLER, “Turnout in a Small
World,” en A. ZUCKERMAN (coord), Social Logic of Politics, Temple University Press, 2005,
pags. 269-287. Cfr. el Informe del Instituto Nacional de Tecnologias de la Comunicacién
-INTECO- “Redes sociales, menores de edad y privacidad en la red”, elaborado por el Area
Juridica del Observatorio de la Seguridad de la Informacién y accesible en su web -www.
inteco.es-; mas recientemente el Estudio sobre la privacidad de los datos personales y la seguridad de
la informacién en las redes sociales on line, 2009, realizado por INTECO y la AEPD.

3.- Cfr. D. BOYD y N. ELLINSON, “Social Networks Sites: Definition History and Scholarship”,
Journal of Computer Mediated Communication, 13(1), article 11.
http://jemc.indiana.edu/vol13/issuel/boyd.ellison.html

4.- Classmates.com es una red social para contactar con excompaneros del colegio. Facebook
nacié para los estudiantes universitarios americanos pero es utilizada actualmente como una
red social general. Una primera informacion sobre la extension de las redes sociales puede
verse en el informe “Social Networking Goes Global” elaborado por la Compania Comscore
y publicado el 31 de julio de 2007 -www.comscore.com-.
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Normalmente, cuando los invitados reciben un mensaje de adhesion, es
necesaria la confirmacién para poder afiadirse a la lista de contactos del
usuario. Por tanto, al principio, los contactos estin compuestos por aquellas
personas con las que se dispone ya de una relacién oft-line, fortaleciendo los
vinculos existentes.

Sin embargo, las redes sociales tienen pocas restricciones preestablecidas,
con la finalidad de fomentar un libre acceso a los perfiles que amplie pro-
gresivamente el nimero de contactos de cada usuario. Inicialmente, no tiene
nada de especial que los usuarios accedan a los perfiles de las personas que
forman parte de su lista de contactos pero, ademas, la red social establece
por defecto la accesibilidad del perfil no sélo para los amigos sino también
para los amigos de los amigos -las personas que forman parte de la lista de
contactos de los amigos-, permitiendo conocer asi a otros usuarios desco-
nocidos. Ademas, las redes sociales facilitan al usuario no sélo buscar sino ser
buscado por otras personas, de manera que puede agregarlas a su grupo de
conocidos, dando la posibilidad también a éstos de conocer a personas con
las que se ha entrado en contacto. Las redes sociales permiten generar gru-
pos de interés en virtud de los datos personales contenidos en los perfiles de
los usuarios. Asi, las redes sociales facilitan agruparse por ubicaciones geo-
graficas, aficiones, formacion académica, etc. En definitiva, se aprovecha la
red social para contactar con personas que ya se conocen pero, también, para
ampliar el circulo de contactos, iniciando lazos con otras desconocidas.

En algunas ocasiones, los perfiles pueden salir de la red social. Asi, hay
algunas que permiten la indexacién por motores de basqueda de contenidos
de sus integrantes. De hecho, Internet no habria llegado a ser lo que es sin la
existencia de esos buscadores, unos sistemas informaticos programados para
rastrear la Red y facilitar basquedas con palabras clave. Ademas, la red social
proporciona todas estas relaciones sociales a través de herramientas de chat,
mensajeria instantanea, inclusion de videos y fotos, que pueden ser etique-
tadas por distintas personas, etc. Existe un sistema de notificacion dirigido a
las cuentas de correo electronico con cualquier novedad, tanto en el perfil
propio como en el de las personas de las listas de contactos. De esta forma,
estas redes permiten que sus usuarios estén constantemente compartiendo
aficiones, fotografias, vivencias personales, de forma que han llegado a susti-
tuir al correo electronico y a la television®.

5.- En muchas ocasiones, los jévenes dejan de ver la television porque les aburre -les parece algo
estatico- y prefieren la red social que les permite estar en contacto con mucha gente y saber
qué pasa, por e¢jemplo, con las fotos que van colgando. Asi, las redes sociales se han conver-
tido para los jovenes en un sustituto de la televisiéon. Desde este planteamiento, hay que re-
conocer que una persona esta mas aislada frente a un televisor que delante de un ordenador.
Cfr. el reportaje de EI Pais, 21-12, 2008, “El tam-tam de los nativos digitales”.
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La Comision Europea ha sefialado que en el 2012 seran 120 millones los
europeos que tengan un espacio en Internet. Las redes sociales tienen ya mas
de 270 millones de usuarios en todo el mundo. Los estudios mas recientes
senalan que algo mas de nueve de cada diez jovenes dicen haber participado
o accedido a una de esas redes on-line, y ocho de cada diez jévenes afirman
tener su propio perfil en alguna de estas comunidades digitales’. Ante esta
realidad, como ocurre en muchas facetas de la vida, las posiciones frentistas
tienen la batalla perdida.

Es imprescindible no dar una imagen negativa de las nuevas tecnologias,
que seria contradictorio con el esfuerzo de los poderes ptblicos en fomen-
tar su accesibilidad. Los aspectos negativos, que también estan presentes, no
deben esconder las oportunidades y ventajas. Internet es, sobre todo, un
instrumento de libertad y de civilizacion. Las redes sociales favorecen la par-
ticipacion de los ciudadanos, un valor procedimiental necesario para el prin-
cipio democratico y para el mantenimiento de una sociedad abierta’. Lo que
aportan realmente las redes sociales es la posibilidad de asociarse con otros
en los procesos de participacion, a diferencia de lo que ofrecen los espacios
institucionales de participacion electrénica o los propios medios de comu-
nicacion digitales, donde se puede ejercer la libertad de expresion pero no
formar grupos®. Asi, las redes sociales han descubierto una manera inédita de
hacer politica, que no se limita a que los candidatos creen un perfil personal
sino que abre la posibilidad de tener una malla de colaboradores y pedirles

6.~ Cfr. el Estudio sobre la privacidad de los datos personales y la seguridad de la informacién en las redes
sociales on line, de INTECO vy la AEPD, ya citado. El Informe de la Fundacién Pfizer sobre
la “Juventud y las Redes Sociales en Internet”, de septiembre de 2009, sefiala que un 92 por
ciento de los jovenes espafioles entre 11 y 20 anos son usuarios de redes sociales.

7.- Las redes sociales han favorecido la configuracién de grupos de oposicidon politica como el
movimiento del 15M o de los Indignados y han permitido o canalizado el posicionamiento
critico de los ciudadanos ante la Corona —incidente del Rey en Bostwana; negocios del ma-
rido de la Infanta Cristina, Ifiaki de Urdangarin, renovacién de su contrato con Telefénica,
etc.-, situaciones que antes se podian haber silenciado con el control de dos o tres medios de
comunicaciéon. Véase en esta direccion a ELY, que justifica el activismo procedimental -la
preferencia de los valores procedimentales sobre los sustantivos- y representa una justificacién
dogmatica de la jurisprudencia Warren. Cfr. J. H. ELY, Democracy and distrus. A Theory of Judi-
cial Reviewt, Harvard University Press, Massachussets, 1980.

8.- Las redes sociales no son en si mismas un instrumento de transparencia administrativa, aunque
puedan coadyuvar a ella. Sobre las ventajas que ofrece la administraciéon electrénica para la
transparencia administrativa, cfr. EL trabajo “Transparencia administrativa y proteccion de datos
personales”, en A. TRONCOSO REIGADA (Dir.), Transparencia administrativa y proteccion de
datos personales, Civitas~APDCM, 2008, pags. 23-188, esp. 23-40. Sobre los problemas que
plantea la democracia electrénica, cfr. A. SANCHEZ NAVARRO, “Sistema electoral y nuevas
tecnologias: oportunidades y riesgos para la legitimacion democratica del poder” Nuevas Politicas Pabli-
cas. Anuario multidisciplinar para la modernizacién de las Administraciones Piiblicas, nim. 1, 2005,
pags. 83-109 y en el trabajo “La Administracion electrénica y la proteccion de datos personales”, en J.
L. PINAR MANAS (Dir.), Administracion electronica y ciudadanos, Civitas-Thomson Reuters,
2011, pags. 171-288, esp. pags. 96-97.
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que hablen por ti, lo que facilita la participacion politica, especialmente a
los jovenes’.

Internet es también un espacio de libertad de expresion, que favorece
la existencia de una opinién publica libre e informada en tiempo real -con
imagenes y videos-, especialmente cuando estan cerrados los canales tradi-
cionales de informacidn, como hemos visto recientemente en Iran o en los
procesos revolucionarios de los paises arabes . Las redes sociales, al igual
que los foros o los blogs, son canales que permiten expresar opiniones y son
un lugar de participacion, entretenimiento y basqueda de informacion. Es,
por tanto, un espacio de libertad. Ademas, el hombre es un ser social, ne-
cesita sentirse parte de un grupo donde poder compartir ideas y vivencias
personales. La existencia de una comunidad virtual de grupos de amigos
-y, por tanto, con el maximo grado de privacidad- donde se comparten
experiencias y fotografias, es, en si mismo, algo positivo. Las redes sociales,
como Tuenti, Facebook o Myspace, responden también a estas necesidades
de comunicacién y socializaciéon®, y pueden evitar situaciones de exclusion

9.- No se trata de que el candidato tenga un pertil en una red social para pedir el voto y después no
lo actualice ni conteste a los correos. Se trata de tener una red de colaboradores, como ha hecho

Obama en las elecciones presidenciales americanas de 2008 y Patxi Lopez en las elecciones vascas
de 20009.

10.- El candidato a la Presidencia de Iran en el afio 2009, Hossein Mousavi, empled las redes sociales
-Facebook, Myspace- y cre6 una red social -Green Path of Hope- para convocar manifesta-
ciones y ofrecer la informacién y las imagenes que omitian los canales estatales. Se evidencio,
de esta manera, lo que ya se suponia: que Internet y las redes sociales son un poderoso instru-
mento de participacién -de oposicidén politica-, de libertad de expresién y de informacién, en
ambitos geograficos donde estos derechos no existen o estin muy limitados. Recientemente,
la cumbre del G-8 dedicada a Internet, celebrada en la ciudad francesa de Deauvill, de mayo
de 2011 resaltd la importancia de Internet para la libertad de expresion, algo clave en las revo-
luciones de Tanez y Egipto. En todo caso, también sefnal6 la necesidad de establecer un marco
juridico eficaz para asegurarse de que Internet prospere sobre la base del respeto a la privacidad,
a la propiedad y a los derechos de las personas. En el discurso inaugural, Sarkozy senald: “In-
ternet no es un universo paralelo, liberado del imperio de la ley, sin moral y sin los principios
fundamentales que gobiernan la vida social en los paises democriticos”. Asi, “si bien la pobla-
cién arabe ha mostrado que Internet no pertenece a los Estados, sin embargo, en esta tercera
mundializacién de la historia no puede marginarse a los Estados democraticos. Olvidar que
son los representantes legitimos de la voluntad popular seria apostar por un riesgo claro, el caos
democratico, la anarquia”. El Presidente francés recalcd que, si la tecnologia es neutra, no lo son
sus usos y que no debe permitirse que la revolucién digital pueda atentar contra los derechos
elementales. Detras esta el debate de fondo sobre el papel regulador -principal o subsidiario- de
los Gobiernos en Internet.

11.- Como senala Ratzinger, el hombre no puede ser privado de su dimensién relacional, que es
parte de él mismo y que necesita para llegar a ser él mismo. Cfr. J. RATZINGER, La sal de
la tierra, Ed. Palabra, Madrid, 5° ed. 2005, pag. 178.

12.- Las redes sociales son por definicidn instrumentos de comunicacién personalizada y no ané-
nima. Asi, hay redes, como Tuenti, a la que se accede por invitacién. No obstante, también
el anonimato que ofrece en ocasiones Internet ayuda a perder la timidez y facilita el inicio
de relaciones sociales.
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social, aunque también pueden crear otras”. Por ello, aislar a un hijo de las
redes sociales, prohibirselas, es, posiblemente, condenarle al desarraigo. El
acceso a Internet es un derecho fundamental de la persona,lo que no quiere
decir que no esté sometido a limites, que requiere una regulacién legal y un
control judicial, sin perjuicio de la posible intervencién en este ambito de
autoridades administrativas independientes.

2.LAS REDES SOCIALES: UN CAMBIO DE PARADIGMA
EN LA PRIVACIDAD PERSONAL

Las redes sociales no sélo tienen beneficios sino también riesgos. Por ello,
son aplicables a éstas las distintas Recomendaciones elaboradas por diferentes
instituciones en relacion al uso de Internet por menores*, en las que, por ejem-
plo, se hace hincapié en la necesidad de controlar el tiempo -especialmente en
el caso de los mas jovenes- que pasan frente al ordenador o utilizando la tele-
fonia moévil, ya que cualquier herramienta debe ser empleada con moderacion
para que no se convierta en un obstaculo a las propias relaciones familiares y
sociales y, en definitiva, para que no sea una adiccidon®”. Otro problema de las
redes sociales es el respeto a los derechos de propiedad intelectual®.

13.- La diferencia entre la pobreza y la exclusién social estd en que en la primera permanecen
elementos de socializacién.

14.- Cfr. los Manuales recientemente editados por la CLI dentro del Proyecto Prometeo, que ha
contado con la colaboracién de las distintas Agencias de Proteccion de Datos -Espaiiola y Au-
tonémicas- o las Recomendaciones-Derechos de nifios y nifias y deberes de los padres y madres, de la
Agencia Espanola de Proteccién de Datos, accesible en su web. Hay que destacar también la
web www.chaval.es, llevada a cabo por Red.es, que trata de concienciar a los jévenes en el uso
de Internet. Recientemente, el Parlamento Europeo ha aprobado un programa comunitario
para reforzar la proteccién de los nifios en Internet, a través de la reduccion de los contenidos
ilicitos. Esta iniciativa, a propuesta de la Comision Europea, se desarrolla entre 2009 y 2013 con
un presupuesto de 55 millones de euros y da prioridad a las redes sociales y a las comunicacio-
nes por medio de teléfonos méviles -elmundo.es, 23 de octubre de 2008-. Hay que mencionar
también el proyecto “Dadus”, de la Comisién Portuguesa de Proteccidén de Datos Personales
~cfr. Dataprotectionreview, num. 7, octubre 2008-.

15.- Si bien, las tecnologias de la informacién pueden mejorar las relaciones entre personas que, por
razones de espacio o de tiempo, no pueden verse presencialmente, no hay que olvidar que en mu-
chas ocasiones las nuevas tecnologias -en especial el uso de redes sociales- fomentan la conexioén
entre gente desconocida. Sin embargo, las relaciones personales no pueden sostenerse Ginicamente
sobre conexiones virtuales con gente que no se conoce verdaderamente. Ademas, la red social
tiende a agitar relaciones pasadas o imaginarias, olvidando el afecto que se debe al prédjimo, que
es el proximo que estd presente, consecuencia también de un deber de justicia. Preferir la com-
pania de desconocidos a través del ordenador a la de los amigos o a la de los familiares debe ser ya
preocupante. Puede afirmarse que alguien estd enganchado al ordenador cuando esto le impide
hacer otras cosas que se deberian hacer. Por tanto, es necesario limitar el tiempo que se pasa en
Internet, no siendo bueno que los menores dispongan de un ordenador en la habitacién -aunque
esta recomendacion ha perdido parcialmente su sentido desde que el acceso a Internet se realiza en
dispositivos portatiles o teléfonos-.

16.- Algunas redes sociales han establecido en sus condiciones generales de uso la cesién obliga-
toria de los derechos de propiedad intelectual sobre los contenidos generados por el usuario
en esta plataforma.
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Hay que ser conscientes también de que en Internet hay mucha infor-
macidn falsa. Los profesores y los padres, en la era de Internet, si bien no son
los poseedores de todos los datos -que puede encontrarse en la red-, si son
guias que pueden ayudar a distinguir la informacién veraz de la que no lo
es. Ademas, Internet, si bien facilita mucho la basqueda de la informacién y
ahorra tiempo, tiende a favorecer la mera reproduccion de textos -una ac-
tividad que se limite a cortar y a pegar-. Por tanto, Internet también facilita
la pérdida de la capacidad de analisis y de reflexion cuando deriva en una
compulsiva actividad de acumulacion de textos.

Son muchas las amenazas que provienen de las propias herramientas téc-
nicas. Los virus -programas informaticos que pueden destruir o sustraer
informacién del ordenador- se propagan con mucha facilidad, lo que exige
la utilizacion de antivirus y cortafuegos. Asi, por ejemplo, es posible activar
una camara web de un ordenador a través de un virus informatico -de un
troyano- y grabar a personas en situaciones comprometidas. También son
muchas las molestias que generan los pops-ups o ventanas emergentes, que
llevan a paginas que no se desea visitar mientras el usuario intenta cerrarlas,
y que aconsejan utilizar la herramienta de bloqueo de elementos emergen-
tes. No obstante, en las campanas desarrolladas con los jovenes en los centros
educativos es conveniente centrarse, fundamentalmente, en los riesgos que
las nuevas tecnologias de la informacion y la comunicacién presentan a la
privacidad de las personas. El ordenador lo guarda todo -las paginas web
visitadas, la musicas o las peliculas descargadas, las basquedas hechas en Go-
ogle oYahoo, las conversaciones en programas de mensajeria instantanea, las
contrasefias-. Es importante, por ello, eliminar periédicamente historiales
-donde estan las paginas web visitadas-, las cookies —archivos con la direccidon
de las paginas visitadas-, los archivos -las imagenes y contenidos de las pagi-
nas web visitadas- y las contrasefias automaticas, especialmente en lugares de
acceso publico a Internet, como cibercafés.

Al mismo tiempo, las redes sociales, basadas en que los usuarios com-
parten informacioén a veces muy sensible, suponen un reto a la privacidad
personal e implican un cambio de paradigma”. De hecho, nuevas realidades
como las redes sociales, unido a otras como la biometria, el Radio Frequen-
cy IDentification (RFID), el Internet de las Cosas o la computaciéon en
nube, suponen tales amenazas a la privacidad que ha llegado a afirmarse que

17.- Cfr. J. L. PINAR MANAS y P. LUCAS MURILLO DE LA CUEVA, E! derecho a la auto-
determinacion informativa, Fundacién Coloquio Juridico Europeo, Madrid, 2009; P. LUCAS
MURILLO DE LA CUEVA, El derecho a la autodeterminacién informativa, Tecnos, Madrid,
1990; e Informatica y Proteccion de Datos Personales, CEC, Madrid, 1993; M. CARRILLO, EI
derecho a no ser molestado. Informacion y vida privada, Aranzadi, Navarra, 2003; A. TRONCO-
SO REIGADA (Dir.), Comentario a la Ley Organica de Proteccién de Datos de Caracter Personal,
Civitas, Cizur Menor, 2010.
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hay que resignarse a no tener privacidad -you already have zero privacy. Get
over it- 0 si se consigue esa privacidad es porque alguien tolera que el usuario
disponga de ella®. De hecho, el propio concepto de red social conlleva una
cierta renuncia de los usuarios a su privacidad”. Las personas ponen en co-
mun aficiones, gustos y vivencias con la finalidad de facilitar el acceso a esta
informacion por una red de contactos que incluye una mayoria de personas
a las cuales no conocen.

Las redes sociales son grandes fuentes de informacién no sdlo sobre sus
miembros sino sobre las personas que éstas conocen, o han contactado algu-
na vez,y suponen tratamientos masivos de datos personales,lo que represen-
ta un riesgo para la privacidad de la personas®. La informacién publicada por
un usuario en su pagina personal no sélo permite facilmente establecer un
perfil personal sino que incluye, en muchas ocasiones, datos sobre vida sexual,
ideologia, religidon, que son datos de especial proteccion. Toda esta informa-
ci6n sefala pautas de consumo y permite personalizar la publicidad -el prin-
cipal objetivo de muchas bases de datos privadas-, pudiéndose comercializar
a su vez esta informacion?. Ademis, los perfiles de las redes sociales pueden

18.- La afirmacién -del afio 1999~ es del Presidente y co-fundador de Sun Microsytems, Scott
McNealy y se encuentra en el comienzo del interesante trabajo de J. L. PINAR MANAS,
“sExiste privacidad?”, en Proteccion de datos personales, Alonso Editores, México, 2010.

19.- La privacidad y la intimidad es un requisito necesario, como ha sefialado el Tribunal Consti-
tucional espafiol, para tener una minima calidad de vida. Carecer de privacidad -que toda la
informacién personal sea ptblica- afecta a la propia identidad y a la libertad, ya que la actua-
cién tiende a ajustarse a unas pautas previas esperadas. En otro momento se han diferenciado
los circulos de intimidad y privacidad. Cfr. “Transparencia administrativa y proteccién de
datos personales”, cit. pags. 75-86.

20.- Esta es una cuestion sobre la que se ha pronunciado la 30* Conferencia Internacional de Pri-
vacidad, celebrada en Estrasburgo en octubre de 2008, que aprobd la Resolucién sobre Pro-
teccion de la Privacidad en las Redes Sociales. Cfr. también el Memorandum de Roma, del
Grupo de Trabajo internacional de Berlin sobre proteccion de datos en las telecomunicaciones,
de marzo de 2008. http://www.privacyconference2008.org/adopted_resolutions/STR AS-
BOURG2008/resolution_social_networks_en.pdf Cfr. especialmente el Dictamen 5/2009
del Grupo de Trabajo sobre Proteccién de Datos del art. 29, sobre las redes sociales en 1i-
nea, de 12 de junio de 2009 —http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/
index_en.htm La Agencia Europea de Seguridad de las Redes y de la Informacién -ENISA- ha
elaborado una lista de riesgos potenciales del uso de las redes sociales: “Security Issues and Recom-
mendatiosn_for Online Social Networks”, octubre 2007, disponible en www.enisa.europa.eu. Esta
preocupacioén también se ha trasladado a los medios de comunicacién. Cfr. por ejemplo “; Sabe
Facebook demasiado sobre sus usuarios?”, El Pais.com, 3-11-2008.

21.- Aunque los usuarios de redes sociales utilicen un seudénimo, existe por parte de las redes so-
ciales un tratamiento de las direcciones IP, que han sido consideradas hasta ahora un dato de
caracter personal. De hecho, la direccion IP es utilizada frecuentemente por los prestadores de
servicios de estas redes sociales para segmentar la publicidad que se dirige a los distintos tipos de
usuarios registrados. Cfr. C. VELA SANCHEZ-MERLO, “La privacidad de los datos en las
redes sociales”, Revista Espaiiola de Proteccion de Datos nim. 5, 2008, pags. 246-247. La direccién
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ser archivados, facilitando la creaciéon de bases de datos de personas con
fines ilicitos. A ello se une los problemas que plantea la proteccion de los
datos personales en un mundo globalizado e interconectado, donde usua-
rios y proveedores de servicios se encuentran frecuentemente en paises y
continentes distintos y donde no existen unos estandares internacionales en
este ambito. Todo ello obliga a repensar y a reforzar la normativa europea
de proteccion de datos personales, como hace la propuesta de Reglamento
General de Proteccion de Datos Personales que ha presentado la Comision
el 25 de enero de 2012, para que contemple y regule estas nuevas realida-
des que, si bien aportan principalmente oportunidades y ventajas, también
conllevan la aparicién de nuevos riesgos”. La Comision ha justificado la

IP como dato de caracter personal ha sido ya analizado tempranamente en el trabajo “La Admi-
nistracién electrénica”, cit., pags. 67-68. Recientemente, la propuesta de Reglamento General
de Proteccién de Datos que ha presentado la Comisidn, precisa el concepto de dato personal
como toda informacién relativa a un interesado y define interesado como toda persona fisica
identificada, directa o indirecta, por medios que puedan ser utilizados razonablemente por el
responsable o por cualquier otra persona fisica o juridica, afladiendo elementos que no estaban
en la Directiva 95/46/CE, pero que ya habian sido expresamente admitidos por el Grupo de
trabajo del Articulo 29 como la direcciéon IP o el identificador en linea. El TJUE ha senalado
que el derecho a la protecciéon de los datos personales y el derecho a la vida privada -arts. 7 y
8 de la Carta de Derechos Fundamentales de la Unidén Europea- se aplica a toda informacioén
sobre una persona fisica identificada o identificable -Sentencia, de 9.11.2010, as. Volker und
Markus Schecke y Eifert, apdo. 52. El considerando 26 de la Directiva 95/46/CE y el Consi-
derando 23 y el art. 4.1) de la propuesta de Reglamento sefialan que, para determinar si una
persona es identificable, deben tenerse en cuenta todos los medios que razonablemente pudiera
utilizar el responsable del tratamiento o cualquier otro individuo para identificar a dicha per-
sona, en el sentido de lo expresado en el Dictamen 4/2007 del Grupo de Trabajo del Articulo
29 sobre el concepto de datos personales http://ec.europa.cu/justice/policies/privacy/docs/
wpdocs/2007/wpl136_es.pdf Asi, en relacién con los identificadores en linea, el Considerando
24 de la propuesta de Reglamento sefiala: “cuando utilizan servicios en linea, las personas fisicas
pueden ser asociadas a identificadores en linea facilitados por sus dispositivos, aplicaciones, he-
rramientas y protocolos, como las direcciones de los protocolos de internet o los identificadores
de sesiéon almacenados en cookies. Ello puede dejar huellas que, combinadas con identificadores
Gnicos y otros datos recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de
las personas e identificarlas. De ello se deduce que los nameros de identificacién, los datos de
localizacidn, los identificadores en linea u otros factores especificos no necesariamente tienen que
ser considerados datos de caracter personal en toda circunstancia”. Entendemos, como se ha senalado
en otro momento, las cookies, con independencia de la informacién almacenada en las mismas,
pueden vincularse con el usuario de un determinado dispositivo conectado a Internet y permite
obtener el perfil del mismo. Si bien la direccién IP no siempre es estatica, sino que puede ser di-
namica, ademas de que no identifica a un usuario sino un equipo -que puede ser de utilizacién
compartida, por ejemplo en puntos de acceso publico a Internet o en un cibercafé- en muchas
ocasiones es una “informacién concerniente a personas fisicas identificadas o identificables”.

22.- Como senala el Dictamen 5/2009 del Grupo de Trabajo del Art. 29 -ya citado-, las redes so-
ciales “generan la mayoria de sus ingresos con la publicidad que se difunde en las paginas web
que los usuarios crean y a las que acceden. Los usuarios que publican en sus perfiles mucha
informacién sobre sus intereses, ofrecen un mercado depurado a los publicitarios que desean
difundir publicidad especifica y basada en esta informaciéon”.

23.- Esta cuestion la hemos abordado en “Hacia un nuevo marco juridico europeo de proteccion
de datos personales”, en Revista Espaiiola de Derecho Europeo, nim. 43, 2012.
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aprobacién de un Reglamento en la necesidad de disponer de un nuevo
marco juridico coherente y homogéneo de proteccidon de datos en todo
el territorio de la Unidn Europea, que reduzca o suprima las diferencias
en el nivel de proteccidon de datos personales entre los Estados miem-
bros*. De hecho, esta situacién afecta especialmente a las empresas mul-
tinacionales, como las que prestan servicios de redes sociales que operan
a nivel europeo y que tienen que cumplir diferentes obligaciones en los
Estados miembros, lo que impide desarrollar politicas paneuropeas so-
bre proteccion de datos y falsea la competencia -no existe tampoco una
supervision coherente y sanciones equivalentes en todo el territorio de
la Unidén->.

Son tres los aspectos que deben abordarse cuando se analiza la protec-
ci6n de los datos personales en las redes sociales: la legislacion aplicable, las
posibilidades que brinda la autorregulacién y la importancia de la concien-
ciacion de los usuarios.

3. EL MARCO JURIDICO

a) El responsable del tratamiento en el servicio de red social, la delimitacién de
las actividades personales o domésticas y el problema de aplicacién de la Di-
rectiva 95/46/CE. La regulacion de la propuesta de Reglamento general de
proteccion de datos personales de las Corporaciones que tienen su sede fuera
de la Union Europea.

La Normativa de proteccion de datos personales, a diferencia de la relati-
va al derecho a la intimidad, reconoce al ciudadano unos principios y dere-
chos de proteccion de datos, estableciendo al mismo tiempo un conjunto de
obligaciones al responsable del tratamiento, de forma que permite al titular
de los datos el control sobre su propia informacioén personal sometida a
tratamiento, también dentro de las redes sociales. No obstante, la propia na-
turaleza de Internet -y de estas redes sociales- que facilita las relaciones con
personas de ambitos geograficos muy alejados plantea algunos interrogantes
a la hora de determinar la aplicacidn de la Directiva 95/46/CE -art. 4- y de

24.- Las divergencias entre las legislaciones de los Estados miembros supone un impedimento a
la libre circulacién de los datos de caricter personal en la Unidn y, por tanto, significan un
obstaculo para el ejercicio de las actividades econdémicas y para la realizacién del mercado
interior. EI Reglamento es, pues, el instrumento juridico adecuado para lograr una mayor
armonizacién y seguridad juridica, estableciendo un modelo uniforme que sirva para superar
la fragmentacién juridica que se derivan de las distintas aplicaciones nacionales de la Direc-
tiva, y permita las transferencias de datos personales a través de las fronteras interiores y el
desarrollo de la economia digital en la Unién Europea.

25.- Basta comparar las diferencias en el ambito de la supervision entre la empresa espanola Tuenti
y otras redes sociales.
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la LOPD -art. 2.1-, teniendo en cuenta, ademas, que algunas redes sociales
tienen su sede fuera de la Union Europea.

Los titulares de los servicios de redes sociales son responsables del trata-
miento de datos personales vy, si estan establecidos en algiin Estado miembro
de la Unién Europea o utilizan medios de tratamiento ubicados en la mis-
ma, deben cumplir la normativa europea -espafiola si estan establecidos en
ese pais- sobre proteccion de datos personales. Asi, la Directiva 95/46/CE
sefiala en el art. 4 que seran de aplicacion las disposiciones nacionales que
traspongan la Directiva a todo tratamiento de datos cuando el responsable
no esté establecido en la Unién Europea pero recurra, para el tratamiento
de datos personales, a medios situados en el territorio de dicho Estado, sal-
vo que tales medios se utilicen tinicamente con fines de transito. Las redes
sociales emplean medios ubicados dentro de la Unién Europea, no sélo por
la utilizacion de cookies o banners, sino porque la recogida de datos se pro-
duce en parte dentro de la Unién Europea”. Los proveedores del servicio
de red social son responsables del tratamiento de datos porque han decidido
la finalidad, contenido y uso del tratamiento -art. 3.d) LOPD-. Como ha
sefalado el Grupo de Trabajo del Articulo 29 en el Dictamen 5/2009, éstos:
“proporcionan los medios que permiten tratar los datos de los usuarios, asi
como todos los servicios «basicos» vinculados a la gestion de los usuarios
(por ejemplo, el registro y la supresion de cuentas). Los proveedores de servi-
cios de red social -SRS- determinan también la manera en que los datos de
los usuarios pueden utilizarse con fines publicitarios o comerciales, incluida
la publicidad proporcionada por terceros. Los proveedores de aplicaciones
también pueden ser responsables del tratamiento de datos, si desarrollan
aplicaciones que funcionan ademas de las de los SRS y que los usuarios
deciden utilizar”.

26.- Hay redes sociales como Facebook que estan adheridas al puerto seguro lo que significa
que han asumido los principios y derechos de proteccién de datos personales presentes en la
Directiva 95/46/CE.

27.- Esta es la interpretacién que a nuestro juicio debe darse al “Documento de trabajo relativo
a la aplicacién internacional de la legislacién comunitaria sobre proteccioén de datos al tra-
tamiento de los datos personales en Internet por sitios web establecido fuera de la UE”, del
Grupo de Trabajo del Articulo 29, aprobado el 30 de mayo de 2002 -http://ec.europa.cu/
justice_home/fsj/privacy-. El Grupo de Trabajo del Articulo 29, en el Dictamen 5/20009,
sefiala que las disposiciones de la Directiva relativas a la proteccién de datos se aplican en la
mayoria de los casos a los proveedores de servicios de redes sociales, aunque su sede se en-
cuentre fuera de la Unién Europea. El Grupo de Trabajo del articulo 29 remite a su dictamen
previo sobre los motores de basqueda, con el fin de obtener informacién complementaria
sobre las cuestiones del establecimiento y la utilizacién de equipo, como determinantes para
la aplicabilidad de la Directiva relativa a la proteccion de datos y de las normas derivadas del
tratamiento de las direcciones IP y la utilizacidon de cookies.
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La propuesta de Reglamento General de Proteccion de Datos Personales,
que ha presentado recientemente la Comisiéon Europea, contiene una inte-
resante regulacion de su ambito de aplicacion territorial, con la finalidad de
tratar de resolver la problematica de jurisdiccion y de ley aplicable que plan-
tean las corporaciones internacionales que no tienen su sede en la Union
Europea, pero que ofrecen en el territorio de la Unidn servicios de trata-
miento de datos, como los servicios de redes sociales virtuales -u otros como
los motores de basqueda o los servicios de computaciéon en nube-, y que
habia dado lugar, recientemente, a una cuestion prejudicial planteada por la
Audiencia Nacional®*. Hay que destacar que la propuesta de Reglamento no
esgrime para el ambito de aplicacidén territorial el criterio -presente en el
art. 4.1.¢) de la Directiva 95/46/CE- relativo al empleo de medios técnicos
en los Estados de la Union -que el responsable que tiene su sede fuera de
la Unién Europea recurra para el tratamiento de datos personales a medios,
automatizados o no, situados en los Estados de la Unién-, sino que emplea
“un factor de conexidén mas especifico”, que tiene en cuenta la necesaria
“orientacion hacia las personas”. Para ello, se establece que el Reglamento

28.- El Auto de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 2 de
marzo de 2012, planted una cuestién prejudicial —también en relacién al derecho al olvido
en Internet-, en el marco de las Resoluciones de tutela de derechos que la AEPD ha dictado
frente a Google. Asi, se pregunta si debe interpretarse que existe un establecimiento cuando
la empresa proveedora del motor de biisqueda crea en un Estado Miembro una oficina o filial
destinada a la promocién y venta de los espacios publicitarios del buscador, que dirige su ac-
tividad a los habitantes de ese Estado, o cuando la empresa matriz designa a una filial ubicada
en ese Estado miembro como su representante y responsable del tratamiento de dos ficheros
concretos, que guardan relacién con los datos de los clientes que contrataron publicidad con
dicha empresa o cuando la oficina o filial establecida en un Estado miembro traslada a la
empresa matriz, radicada fuera de la Unidén Europea, las solicitudes y requerimientos que le
dirigen, tanto los afectados como las autoridades competentes en relacién con el respeto al
derecho de proteccién de datos, aun cuando dicha colaboracién se realice de forma volun-
taria [aqui deberia producirse una respuesta afirmativa a la luz del art. 3.2 de la propuesta de
Reglamento|. También se pregunta si debe interpretarse el art. 4.1.c de la Directiva 95/46/
CE en el sentido de que existe un “recurso a medios situados en el territorio de dicho Estado
miembro” cuando un buscador utilice arafnas o robots para localizar e indexar la informacién
contenida en paginas web ubicadas en servidores de ese Estado miembro, o cuando utilice
un nombre de dominio propio de un Estado miembro y dirija las basquedas y los resultados
en funcidn del idioma de ese Estado miembro [ambas respuestas serian afirmativas a la luz
de los Dictamenes 5/2009 y 8/2010, del Grupo del Art. 29]. También se pregunta si puede
considerarse como un recurso a medios, en los términos del art. 4.1.c de la Directiva 95/46/
CE, el almacenamiento temporal de la informacién indexada por los buscadores en internet
[existe una responsabilidad del buscador sobre sus propios tratamientos, como hemos sefla-
lado en “Transparencia administrativa”, cit., pags. 101-112] y si puede entenderse que este
criterio de conexién concurre cuando la empresa se niega a revelar el lugar donde almacena
estos indices alegando razones competitivas. Por altimo, en el caso de que el TJUE senale
que no concurren los criterios de conexion previstos en el art. 4 de la Directiva, se pregunta
si debe aplicarse la Directiva 95/46/CE en materia de proteccién de datos, a la luz del art.
8 de la Carta Europea de Derechos Fundamentales, en el pais miembro donde se localice el
centro de gravedad del conflicto y sea posible una tutela mis eficaz de los derechos de los
ciudadanos de la Unién Europea.
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se aplica al tratamiento de datos personales de interesados que residan en la
Unioén por parte de un responsable no establecido en la misma, cuando las
actividades de tratamiento estén relacionadas con la oferta de bienes o ser-
vicios a dichos interesados en la Union y con el control de su conducta -art.
3.2-,siguiendo en este punto el Dictamen 8/2010, del Grupo de Trabajo del
Articulo 29». Esta ampliacion de la zona de aplicacion territorial se comple-
menta con la obligacién de los responsables del tratamiento no establecidos
en la Unioén, de designar un representante en la misma, que actte en lugar
del responsable, al que puede dirigirse cualquier autoridad de control en lo
que respecta al cumplimiento de sus obligaciones, y que debe estar estable-
cido en uno de los Estados miembros en que residan los interesados, cuyos
datos personales son objeto de tratamiento en el contexto de una oferta de
bienes o servicios o cuyo comportamiento esté siendo controlado -arts. 4.14
y 25-.

La propuesta de Reglamento de la Comisién mejora la posicion juridica
y las garantias de los ciudadanos europeos, teniendo en cuenta la naturaleza
global de Internet, basado en plataformas digitales que no se circunscriben
a un solo territorio. De esta forma, se trata de poner fin a una practica fre-
cuente de las Corporaciones internacionales, que alegan reiteradamente que
no les es de aplicacion el derecho europeo, negando con ello a sus usuarios
europeos algunos derechos que la normativa les garantiza y, ademas, obli-
gando a los ciudadanos de esa zona a solicitar la tutela de sus derechos ante
Cortes internacionales, principalmente la estadounidense, lo que genera una
indudable indefension. La propuesta de Reglamento -al igual que anterior-
mente lo hacia la Directiva y los Dictamenes del Grupo de Trabajo del Art.
29- obliga a los proveedores de servicios en Internet, como las redes socia-
les, a someterse a la legislacion europea de proteccion de datos personales,
de forma que se pueda garantizar de manera efectiva los derechos de los
ciudadanos europeos frente a las practicas de estas empresas, sometiéndolas,
ademas, a las competencias de control de las autoridades administrativas de

29.- Cfr. Dictamen 8/2010 sobre Derecho Aplicable elaborado por el Grupo de Trabajo de la
Unién Europea del Articulo 29, que esta accesible en http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wpl79_es.pdf

30.- No es aplicable la obligacion de designar representante cuando el responsable esté establecido
en un pais con nivel adecuado de proteccién, cuando sea una empresa con menos de dos-
cientos cincuenta trabajadores o un organismo publico, o cuando el responsable ofrezca sélo
ocasionalmente bienes o servicios a interesados residentes de la Unioén. El caricter ocasional
se desprende de analizar las actividades generales del responsable para determinar si la oferta
de bienes y servicios a los interesados es accesoria a las actividades principales -Considerando
64-. En todo caso, hay que recordar que la Directiva 95/46/CE ya preveia que cuando el
responsable no estuviera establecido en el territorio de la Unién Europea y utilice en el tra-
tamiento medios situados en un pais de la Unién Europea, debera designar un representante
en ese pais -art. 4.2-, lo que no siempre se cumplia.
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proteccion de datos de los Estados de la Union y de sus 6rganos jurisdiccio-
nales -y no, por ejemplo, a los de Estados Unidos-*'.

Los usuarios de redes sociales tienen la consideracion de afectados o intere-
sados al ser las personas titulares de los datos que son objeto de tratamiento -art.
3.e) LOPD->. Los usuarios de redes sociales incluyen en sus paginas personales

31.-

32.-

Recientemente Google ha presentado una nueva politica de privacidad, en la que prevé crear
un perfil de datos del usuario utilizando todas las aplicaciones derivadas del buscador como
redes sociales o programas de localizacién geografica. La Comisaria Europea de Justicia,
Viviane Reding, ha pedido a Google que deje en suspenso las nuevas normas de privacidad
anunciadas, porque no cumplen la legislacién europea de proteccién de datos, recordando,
en linea con la propuesta de Reglamento, que las companias internacionales que ofrecen sus
servicios a los consumidores de la Unidén Europea deben respetar las normas europeas de
proteccion de datos. También las autoridades de control de privacidad de Asia-Pacifico —en
concreto su Grupo de Trabajo Tecnolégico TWG-, han remitido un escrito a Google en el
que manifiestan su preocupacioén por sus cambios en la politica de privacidad y, en concreto,
si se podra combinar informacién suministrada por usuarios registrados en un servicio (como
Gmail, YouTube o el motor de busqueda de Google) con informacién de otros servicios,
sefialando también la falta de plazos para la eliminacién de la informacién cuando ha sido
solicitada por el interesado.

La proteccién de los datos personales de los usuarios fallecidos -un problema que surge ha-
bitualmente en el ambito de las redes sociales- ha sido analizado extensamente en otro mo-
mento. El art. 2.a) de la Directiva definia dato de caricter personal como toda informacién
sobre una persona fisica identificada o identificable, sin aclarar si protegia o no la informacién
relativa a fallecidos, algo que tampoco resuelve la propuesta de Reglamento de la Comisién
Europea. Hasta ahora, la mayoria de las Leyes se aplican Gnicamente a las personas naturales
o fisicas, excluyendo expresamente a los fallecidos -natural living persons or living individuals. En
Espana el Reglamento de Proteccién de Datos Personales establece que no sera de aplicaciéon
a los datos referidos a personas fallecidas, sin perjuicio de que las personas vinculadas a éste
puedan dirigirse a los responsables de los ficheros que contengan datos de éste con la finalidad
de notificar el dbito, aportando acreditacion suficiente del mismo y solicitar en su caso, la
cancelacién de los datos -art. 2.4-. En la misma direccién, la Ley 1/1982, de 5 de mayo, de
proteccioén civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen,
prevé las personas que pueden ejercer las acciones de proteccién del derecho a la intimidad
de la persona fallecida y solicitar la cancelacion de su perfil personal -la persona designada en
testamento a tal efecto, los familiares directos o el Ministerio fiscal -arts. 4 y 5-.

Ha existido una evolucién en la posicién de las redes sociales sobre el mantenimiento de la
publicacion del perfil personal de una persona tras su muerte. Algunas redes sociales, desde
un planteamiento patrimonialista de la propiedad intelectual de lo publicado en su platafor-
ma, continuaban con la publicacién del perfil personal de los fallecidos, lo mismo que ocu-
rriria con los blogs escritos para ser difundidos y leidos por Internet y que siguen publicados
en la Red. Inicialmente, Facebook se negaba a cerrar los perfiles en Internet de las personas
fallecidas -esto ocurrid con el perfil del periodista William Bemister, a pesar de las reclama-
ciones de su hermana-. Esta es una cuestién que en Espana se planteb con la continuidad de
la publicacién de los datos y conversaciones privadas de Marta del Castillo obtenidas de la
red social Tuenti. En ese caso, Tuenti cerrd, a peticion de la Fiscalia, su perfil y el de alguno
de los adolescentes relacionados con el suceso. En la actualidad, las redes sociales cuentan con
un protocolo relativo a los datos de personas fallecidas. Facebook establece en su politica de
privacidad el mantenimiento de las paginas del perfil de los fallecidos “de forma especial y
conmemorativa durante un periodo de tiempo determinado, eliminando cierta informacién
sensible” y permitiendo el acceso a la pagina sélo a los amigos, que ya estaban confirmados
por el usuario en el momento de su muerte. Al mismo tiempo, Facebook ofrece también a
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datos de otras personas. En la mayoria de los casos, son tratamientos que se en-
cuentran excluidos del régimen de proteccién de datos personales al ser consi-
derados “ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas” -art. 2.2.a) LOPD, una excepcion
también prevista en el art. 3.2 de la Directiva 95/46/CE- que va destinada a los
datos personales que afecten a la esfera familiar y de amistad, y que cubre aque-
llos tratamientos que no pretendan otra finalidad que las relaciones propias de
estos ambitos®. La propuesta del Reglamento General de Proteccion de Datos
también excluye de su ambito de aplicacion material los tratamientos de datos
personales que lleve a cabo una persona fisica en el ejercicio de sus actividades,
exclusivamente personales o domésticas, precisando con acierto: “siempre que
no tengan un interés lucrativo” -art. 2.2.d)-*. Esta cuestion tiene particular
interés en el ambito de las redes sociales, donde, si bien la mayoria de los trata-
mientos que llevan a cabo los usuarios afectan a la esfera familiar y de amistad
-y se encuentran excluidos, por tanto, del ambito material de aplicacion de la
Normativa-, hay otros tratamientos desarrollados por los usuarios en los servi-
cios de redes sociales que no pueden ser considerados de caracter “personal o
doméstico” y que, por tanto, no se encuentran excluidas de la Normativa de
proteccion de datos®. Esto ocurriria, por ejemplo, cuando los usuarios utilizan

los familiares cercanos la solicitud para cerrar completamente la cuenta del fallecido. Igual-
mente, Tuenti ofrece a los familiares y personas vinculadas a éste la posibilidad de notificar
el fallecimiento de un usuario y solicitar la cancelacién del perfil, con los requisitos de acre-
ditacién del fallecimiento y de la relacién directa. El cierre de la cuenta supone el borrado
automitico de todos los datos, imigenes y cualquier tipo de informacién que apareciera del
usuario. Por altimo, hay que sefalar que existen redes sociales para fallecidos como Lifes-
trand, una especie de cementerio virtual con el fin de expresar las condolencias a los familia-
res, rendirles un homenaje y compartir recuerdos -fotos y videos-, tratando de eternizar su
recuerdo a través de Internet. Incluso hay empresas que han desarrollado una aplicacién para
que, tras el fallecimiento, se publique un mensaje que se grabé con anterioridad.

33.- La Audiencia Nacional, en su Sentencia de 15 de junio de 2006, ha establecido que se consi-
deran ficheros mantenidos por personas fisicas en el ¢jercicio de actividades exclusivamente
personales o domésticas los datos que “afecten a la esfera mas intima de la persona, a sus
relaciones familiares y de amistad y que la finalidad del tratamiento no sea otra que surtir
efectos en estos ambitos”.

34.- El Considerando 15 de la Propuesta, pone como ejemplo de tratamientos personales o do-
mésticos la correspondencia y la llevanza de un repertorio de direcciones, sin ningan interés
lucrativo vy, por tanto, sin conexién alguna con una actividad profesional o comercial. Sin
embargo, precisa que esta exencion no debe aplicarse a los responsables o encargados del tra-
tamiento que proporcionen los medios para tratar los datos personales relacionados con tales
actividades personales o domésticas.

35.- El Dictamen 5/2009 del Grupo de Trabajo del Articulo 29 precisa en qué circunstancias las
actividades de un usuario de servicios de redes sociales no estan cubiertas por la «exencién
domeéstica». Una preocupacién de este Grupo de Trabajo es la difusion y utilizacién de la
informacién disponible en los servicios de redes sociales con fines secundarios, no buscados.
Asi, el Dictamen 5/2009, sefiala que una tendencia creciente que se evidencia en los servicios
de redes sociales es el paso de la Web 2.0 para el ocio a la Web 2.0 para la productividad y
los servicios.
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el servicio de red social como una plataforma de colaboraciéon con una
empresa para una finalidad comercial* o como un medio para desarrollar
un objetivo de caracter politico o social, que no son finalidades personales o
domeésticas”. Igualmente, un niimero muy elevado de contactos por parte de
un usuario implica que no conoce a muchos de ellos -consecuencia de una
aceptacion indiscriminada de peticiones de amistad sin que exista una rela-
ci6n personal-, por lo que no puede hablarse de datos que afecten a la esfera
familiar y de amistad o de tratamientos personales o domésticos. Tampoco
puede hablarse de un tratamiento “personal o doméstico” cuando el perfil y
los contactos personales se encuentran abiertos para todos los usuarios de la
red social, o cuando la informacién personal puede ser indexada a través de
motores de basqueda fuera de la propia red. En estos supuestos, el usuario
debe ser considerado responsable de un tratamiento, aplicaindole el mismo
régimen que en la publicaciéon de datos personales en otras plataformas
tecnologicas de manera abierta en Internet. Asi, el Tribunal de Justicia de la
Union Europea ha senalado en la Sentencia Lindqvist, que los tratamientos
de datos personales que consistan en la publicaciéon de datos de manera que
éstos sean accesibles para una pluralidad de personas, aunque sean personales
o domésticos y no tengan un interés lucrativo, estarian dentro del ambito
material de aplicacion de la normativa de proteccion de datos*. De hecho,

36.- Asi, muchas redes sociales especializadas son basicamente redes de profesionales, como
LinkedIn -que quiere favorecer las relaciones entre profesionales- o Ryze.com -que hace
conexiones de empresas para resolver sus necesidades— Hay que tener en cuenta que la nor-
mativa espafiola no protege los datos de personas juridicas ni los ficheros que se limiten a
incorporar los datos de las personas fisicas que presten sus servicios en aquellas -cuando
constan Unicamente nombre y apellidos, funciones o puestos desempenados, direccién postal
o electronica, teléfono y nimero de fax profesionales-, ni los ficheros con datos relativos a
empresarios individuales, cuando se haga referencia a ellos en su calidad de comerciantes,
industriales o navieros -art. 2 del Reglamento de desarrollo de la LOPD-. Asi, la informa-
cion de relaciones profesionales no forma parte nuclear de la privacidad de las personas. En
ese sentido, las redes generalistas tienen un mayor nivel de riesgo, ya que no sélo ofrecen
informacién profesional sino también, vivencias o aficiones. No obstante, no estan excluidos
de la LOPD los tratamientos de datos personales de potenciales clientes. MySpace, si bien es
una red generalista, dispone de un grupo formado por artistas que la aprovechan para dar a
conocer sus trabajos ante el pablico en general.

37.- El hecho de que no se aplique al usuario la excepcidn de los tratamientos con fines personales
o domésticos, no significa que no sean de aplicacién otras excepciones a los principios y de-
rechos de proteccion de datos, como son las destinadas a aquellos tratamientos que suponen
el ejercicio de otros derechos fundamentales, como la libertad de informacién y de expresién,
que en todo caso se encuentran limitados por el derecho a la intimidad, como ha establecido
el art. 9 de la Directiva 95/46/CE vy los arts. 21.1.f) y 80 de la propuesta de Reglamento
General de Proteccion de Datos personales. Cfr. sobre esta cuestion la “Introduccién y Pre-
sentacion” a An Approach to Data Protection in Europe, Thomson-Civitas, APDCM, 2007,
pags. 26-33.

38.- Cfr. la STJUE, de 6 de noviembre de 2003, As. Lindqvist, sobre la catequista sueca que pu-
blicé datos personales en Internet. Cfr. E. PEREZ LUNO, La tercera generacién de derechos hu-
manos, Thomson-Aranzadi, Cizur Menor, 2006, pags. 110-114; M. C. GUERRERO PICO,
El impacto de Internet en el derecho fundamental a la proteccion de datos de caracter personal, Civitas,



REDES SOCIALES Y PROTECCION DE DATOS PERSONALES

la interpretacion limitada del concepto de tratamiento personal o doméstico
es una consecuencia del principio pro libertate, que obliga a una interpre-
tacion restrictiva de los limites a un derecho fundamental, especialmente
cuando afecta al contenido esencial del derecho y a los interés juridicos
que le dan vida. Asi, excluir estos tratamientos del derecho fundamental a
la protecciéon de datos personales afectaria a los intereses juridicos que dan
vida a este derecho -especialmente de terceras personas—, dejandolos sin
proteccion -STC 11/1981-.

Este planteamiento es una exigencia del respeto a los derechos de las
personas en las redes sociales. Asi, no tendria sentido que no pueda aplicarse
la Normativa de proteccion de datos personales -y, por tanto, no esté vigente
el derecho fundamental a la proteccién de la informacién personal-, a trata-
mientos que suponen una cesion indiscriminada de datos -incluso sensibles-
de terceras personas a un nimero muy amplio de usuarios de una red social,
a todos los usuarios de la misma sin restricciones de acceso o al publico en
general -a través de motores de busqueda-. Esta publicaciéon de datos perso-
nales debe suponer que el usuario de la red social asume la responsabilidad
del tratamiento -en relacién con las personas cuyos datos y fotografias apa-
recen publicadas en su perfil-, lo que le obliga, en especial, al cumplimiento
de los principios de informacién y consentimiento y al respeto a los dere-
chos de los afectados que establece la Ley Organica de Proteccion de Datos
(LOPD), asi como a la notificaciéon del tratamiento a la Agencia Espanola.
De hecho, el usuario es responsable no sélo ante la Agencia de Proteccion
de Datos sino también tanto, en el orden jurisdiccional civil como en el
penal, por las vulneraciones de los derechos de las personas que se deriven
de la informacidn incorporada por éste a la red social.

b) La informacion y el consentimiento del interesado para el tratamiento y para
las cesiones a la luz de la propuesta de Reglamento General de Proteccion de
Datos personales, el establecimiento de niveles de acceso y la inclusion de datos
de otras personas en el propio perfil.

Cizur Menor, 2006, pags. 356-361. También hemos senalado que la realizacién de fotogra-
fias de grupos de menores en centros educativos por parte de los padres puede considerarse
un tratamiento personal o doméstico, pero su publicacion en Internet en abierto supone un
tratamiento que sale de la esfera personal y se constituye en una cesién indiscriminada de
datos personales. La Ley Organica 1/1982, de 5 de mayo, de proteccién civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen, sefiala que la protecciéon de
estos derechos “quedard delimitada por las leyes y por los usos sociales atendiendo al ambito
que, por sus propios actos, mantenga cada persona reservado para si misma o su familia”.
Cfr. nuestra “Introduccién y Presentacion” a Proteccion de datos personales para centros educativos
ptiblicos, Civitas-APDCM, Madrid, 2008, pag. 55.
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El art. 6 de la propuesta de Reglamento mantiene las condiciones de lici-
tud de los tratamientos presentes en el art. 7 de la Directiva, especificandolos
mas en profundidad”. En especial, la propuesta fija las condiciones para que
el consentimiento sea valido como fundamento juridico del tratamiento li-
cito. El cambio mais relevante se encuentra en el Capitulo I -“Disposiciones
Generales”-, y mas concretamente en las definiciones, donde desaparece la
legitimidad del consentimiento ticito. El consentimiento es para la propues-
ta de Reglamento toda manifestaciéon de voluntad no sélo libre, especifica,
informada sino también explicita, “mediante la que el interesado acepta, ya
sea mediante una declaracidn, ya sea mediante una clara accién afirmativa,
el tratamiento de datos personales que le conciernen”. Se trata, como senala
la Exposicion de Motivos, de: “dotarse de una definicién Gnica y coherente
que garantice que el interesado es consciente de que da su consentimiento
y a qué lo da”*. Por tanto, el consentimiento explicito para el tratamiento
de datos personales serd plenamente de aplicacion a los servicios de redes
sociales. Posiblemente, la mejora de las tecnologias de la comunicacion ha
facilitado la posibilidad de exigir el consentimiento explicito, algo que en el
pasado podia ralentizar la relacidn juridica en Internet. Se establecen ahora
algunos rasgos nuevos en relacién con el consentimiento, que ya estaban
sefialados por la doctrina y la jurisprudencia: que la carga de la prueba del
consentimiento la tiene el responsable del tratamiento, que el consentimien-
to para el tratamiento debe ser distinguido de cualquier otra dacién de con-
sentimiento para otro asunto, y que el consentimiento no es una base juridi-
ca valida cuando existe un desequilibrio entre el interesado y el responsable
del tratamiento. Como sefala la Exposicion de Motivos de la propuesta de
Reglamento, a juicio de la Comisidn, era necesaria una interpretacion clara
y uniforme del consentimiento valido en toda la Unién Europea, que dé
seguridad juridica a los agentes econdmicos.

Por tanto, la recogida de datos personales por el proveedor del servicio
de red social, asi como las posibles cesiones tienen que hacerse mediante
el consentimiento libre, inequivoco, especifico, e informado del interesa-
do -art. 3.h) LOPD-, asi como explicito. Debe ser el usuario el que dé

39.- Asi, los tratamientos de datos personales se consideran legitimos si existe consentimiento, re-
lacién contractual, obligacién juridica del Derecho de la Unién o de la legislacion del Estado,
cumplimiento de una misién de interés publico o inherente al ejercicio de poder publico y
satisfaccion del interés legitimo del responsable.

40.- De esta forma, la propuesta de Reglamento es mas garantista que la Carta de Derechos fun-
damentales de la Unién Europea, que senala que el consentimiento ha de prestarse de forma
inequivoca -art. 8-. Esto estaba en linea con la Directiva que consideraba tinicamente como
rasgos esenciales del consentimiento que fuera libre, especifico e informado -art. 2.h)-, al
que la LOPD anadia también que fuera inequivoco -art. 3.h)-. En cambio, el consentimiento
expreso o explicito se requeria Gnicamente para el tratamiento de categorias especiales de
datos -art. 8.2.a) de la Directiva y art. 7 LOPD-.
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su consentimiento, estableciendo el nivel de acceso a su perfil personal -a
sus amigos, a los amigos de sus amigos, a toda la red social o fuera de ella,
permitiendo la indexacién por motores de busqueda-. Este consentimiento
se ejerce habitualmente aceptando la politica de privacidad establecida por
defecto*. El interesado, de esta forma, consiente el tratamiento de sus datos
personales por el servicio de red social. Sin embargo, el usuario no consiente
los tratamientos de sus datos que se llevan a cabo en las paginas personales
de otros usuarios. El beneplacito es un derecho del usuario y una obligacion
del responsable de la red social como responsable del tratamiento; por tanto,
no es una obligacion legal del usuario, salvo que también sea responsable
del tratamiento en los términos antes sefialados®, o salvo que la informacién
revelada por el usuario afecte al derecho a la intimidad, honor y propia ima-
gen de otras personas, superando los usos admitidos socialmente -art. 2.1 de
la Ley Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen-. Hay que re-
cordar de nuevo la distincidn existente entre el proveedor del servicio de red
social, que es el responsable del tratamiento, y el usuario, ya que las cesiones
que haga éste tltimo en un ambito restringido pudieran entenderse como
un tratamiento para fines personales, familiares o domésticos, que estan ex-

cluidos de la Directiva 95/46/CE y de la LOPD*. Un modelo ideal seria

41.- Existen distintas medidas que pueden implantar los servicios de redes sociales para limitar las
injerencias en la privacidad de las personas. Asi, la 30* Conferencia Internacional de Auto-
ridades de Proteccién de Datos y Privacidad de Estrasburgo del ano 2008 establecié que los
servicios de red social deben tomar medidas eficaces para impedir el spidering y/ o las descar-
gas en masa de datos de perfil por parte de terceros.

42.- La publicacién excesiva de informacién de terceros —fotos— sin consentimiento de éstos ha
sido sancionado por la Agencia Espafiola (Procedimiento Sancionador 000117/2008).

43.- Los usuarios de redes sociales tratan en muchas ocasiones datos de personas que no son
miembros de la red social y que no han dado su consentimiento. Lo esencial es que el propio
servicio de red social, como responsable del tratamiento, no lleve a cabo un tratamiento de
estos datos personales -por ejemplo, no cree perfiles de no miembros prerrellenados ni invite
a no miembros a adherirse a la red-. Este es el sentido que hay que darle a este apartado del
Dictamen 5/2009 del Grupo de Trabajo del Articulo 29: “Muchos servicios de redes sociales
permiten a los usuarios proporcionar datos sobre otras personas, como afiadir un nombre a
una imagen, evaluar a una persona, o poner una lista de «gente que he conocido/quiero co-
nocer» en acontecimientos. Esta informacién puede identificar también a no miembros. Sin
embargo, el tratamiento de este tipo de datos relativos a no miembros por el SRS sélo puede
realizarse si se cumple uno de los criterios contemplados en el articulo 7 de la Directiva rela-
tiva a la proteccion de datos. Ademas, la creacion de perfiles de no miembros prerrellenados
mediante la agregacion de datos proporcionados independientemente por usuarios de SRS,
incluidos los datos afines deducidos de las listas de contactos en linea, no tiene ninguna base
juridica. Incluso, aunque el SRS tuviese los medios para ponerse en contacto con el no usua-
rio e informarle de la existencia de datos personales relativos a él, una posible invitacién por
correo electronico para adherirse al servicio de red social con el fin de acceder a estos datos
personales violaria la prohibicién prevista en el articulo 13, apartado 4, de la Directiva sobre
la privacidad y las comunicaciones electronicas, relativa al envio de mensajes electréonicos no
solicitados con fines de comercializacién directa”.
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que los usuarios no cedieran datos de otras personas -por ejemplo, imagenes
de grupo- sin su consentimiento. A este criterio tienen que ir encaminados
todos los cddigos de buenas practicas y la concienciacidn de los usuarios. Sin
embargo, muchas redes sociales permiten el tratamiento de datos de otras
personas -por ejemplo, la fotografia o su etiquetado- sin este consentimien-
to. Hay que ser conscientes de que no siempre es facil solicitar y obtener
el consentimiento de todas las personas que aparecen en una fotografia. La
publicacion por parte de los usuarios de redes sociales de datos personales de
terceros sin su consentimiento -por ejemplo, fotografias-, aunque sea entre
amigos y para un circulo restringido, es una cuestiéon compleja desde el pun-
to de vista del derecho a la intimidad y a la imagen. Parece razonable que la
publicacién para un namero limitado de amigos vy, por tanto, con el maximo
grado de privacidad -y no para amigos de amigos, toda la red social y todo
Internet-, pueda considerarse un uso admitido socialmente, formando parte
en este caso de un tratamiento familiar o doméstico, lo que significa que no
se considera una intromision ilegitima que deba ser perseguida —por otra
parte, no seria posible hacerlo- y siempre que la informacioén publicada no
afecte a la intimidad de una persona. No obstante, la existencia de una opo-
sici6n del interesado deberia bastar para la supresion de esta informacién de
esta comunidad restringida siendo importante, por ello, que las redes sociales
tengan canales de denuncia que lo permitan*.

El usuario de los servicios de red social que no lleva a cabo tratamientos
personales o domésticos -bien porque desarrolla una actividad comercial,
empresarial o profesional a través de la red social, bien porque mantiene un
numero muy elevado de contactos, bien porque establece su perfil personal
con datos de otras personas abierto a todos los usuarios de la red social o
indexable a través de buscadores fuera de la red social-, es el responsable
del tratamiento de los datos de otras personas publicados en su perfil, y esta
obligado por ello a cumplir los principios y derechos de proteccion de datos,
en especial, el principio de consentimiento.

44 .- El Dictamen 5/2009 plantea la implementacién de herramientas que mejoren el consen-
timiento entre los usuarios miembros de la red social. Se habla asi de la “introduccién de
herramientas de gestion de etiquetas de la informacion en los sitios de redes sociales, en
particular, creando espacios en un perfil personal para indicar la presencia de un nombre
de usuario en imagenes o videos con etiqueta que estén a la espera del consentimiento del
usuario en cuestion, o fijando plazos de expiracién para las etiquetas que no hayan recibido
el consentimiento de la persona senalada”. Asi, por ejemplo, Tuenti ofrece a sus usuarios en
las “condiciones de uso” mecanismos técnicos para el borrado de una foto, para quitar una
“etiqueta” que marca una fotogratia identificando a un usuario y para su denuncia. Ademis,
informa que los usuarios no estan autorizados a subir imagenes sin haber obtenido el oportu-
no consentimiento de las personas que en ellas pudieran aparecer. Esta es una cuestién que he
tenido la oportunidad de debatir en mdaltiples foros -Fundacién Pfizer, Colegio de Abogados
de Madrid, Universidad Politécnica- con el Director de Comunicaciéon de Tuenti fcaro Mo-
yano, al que agradezco las aclaraciones sobre el funcionamiento de su red social.
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Se han analizado las excepciones a algunos principios de proteccion de
datos, especialmente el consentimiento, en los tratamientos de los datos per-
sonales efectuados exclusivamente con fines periodisticos o de expresion
literario o artistica, algo frecuente en el ambito de las redes sociales, y la ne-
cesidad de conciliar el derecho a la proteccion de los datos personales con la
libertad de expresion, una previsiéon que se encuentra en los arts. 80 y 21.1.1)
de la propuesta de Reglamento y en el art. 9 de la Directiva®. Ademas, el art.
7.f) de la Directiva 95/46/CE -que se mantiene en el art. 6.1.f) de la pro-
puesta de Reglamento- permite el tratamiento de datos personales sin con-
sentimiento del interesado cuando concurran dos requisitos acumulativos:

* Que sea necesario para la satisfaccion del interés legitimo perseguido
por el responsable del tratamiento o por el tercero o terceros a los que
se comuniquen los datos

* Que no prevalezcan los derechos y libertades fundamentales del intere-
sado, lo que exige una ponderaciéon que dependera de las circunstancias
concretas en cada caso

Este precepto tiene efecto directo, como ha recordado recientemente el
Tribunal de Justicia de la Unién Europea, en la Sentencia de 24 de noviem-
bre de 2011*. El tratamiento de datos de otras personas sin consentimiento
previsto en el art. 7.f) de la Directiva, podria encontrar su justificacién en la
satisfaccion de un interés legitimo si el nimero de contactos es reducido o el
acceso al perfil personal esta restringido -un usuario que lleva a cabo un tra-
tamiento personal o doméstico y no de un responsable de tratamiento-. Sin
embargo, cuando el usuario se convierte en responsable del tratamiento por
tener un muy elevado niimero de contactos personales o un perfil abierto,
el tratamiento de datos de otras personas sin su consentimiento en su per-
fil personal dificilmente podria justificarse en la satisfaccién de un interés
legitimo de éste, y no superaria el balance test que obliga a llevar a cabo una
ponderacidn, valorando la posible prevalencia de los derechos y libertades

45.- Esta cuestioén se ha abordado en “Hacia un nuevo marco juridico europeo de proteccién de
datos personales”, cit.

46.- Esta Sentencia ha resuelto una cuestién prejudicial presentada por el Tribunal Supremo de
Espana, a través de la Resolucion de 15 de julio de 2010, poniendo en evidencia el incumpli-
miento de nuestro pais en la transposicioén de la Directiva 95/46/CE, lo que ha llevado al Tri-
bunal Supremo, en su reciente Sentencia de 8 de febrero de 2012, a anular el art. 10.2.b) del
RPDP. Cfr. mis ampliamente “Hacia un nuevo marco juridico europeo de la proteccién de
datos personales”, cit. El Tribunal de Justicia ha recordado que el art. 7.f) es una disposicién
suficientemente precisa y establece una obligacién incondicional, por lo que concurren los
requisitos de la jurisprudencia -STJCE Simmenthal, 1978~ para atribuirle un efecto directo,
de forma que puede ser invocado directamente por un particular y aplicado por los 6rganos
jurisdiccionales nacionales, aunque no exista transposicion.
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de los interesados. La resolucion del equilibro de intereses que prevé el art.
7.f) de la Directiva, puede justificar la ausencia del consentimiento del in-
teresado para los tratamientos de datos personales o la cesion de datos a un
concreto cesionario en la actividad econémica o de prospeccion comercial
-especialmente, cuando esos datos consten en fuentes accesibles al publico,
como sefalaba la legislacion espafiola, porque implica una menor gravedad
de la injerencia, sin perjuicio de no poder excluir los tratamientos sin con-
sentimiento de otros datos que no figuren en fuentes accesibles al publico-.
Sin embargo, la inclusiéon de datos de otras personas en un perfil personal
con un namero muy elevado de contactos o abierto a todos los usuarios
de red social sin restricciones de acceso o al publico en general a través de
motores de basqueda, implica una publicaciéon de datos personales que, en
muchas ocasiones, no permite identificar al cesionario vy, por tanto, supone
una cesion indiscriminada de datos -incluso sensibles- donde el interesado
pierde el control de su informaciéon personal.

Los proveedores de redes sociales no pueden tratar datos de ideologia, reli-
g16n o creencias de los usuarios sin el consentimiento expreso y escrito de és-
tos y con expresa advertencia del derecho a no prestarlo -arts. 7.1 y 2 LOPD-.
Los detalles de raza, salud o vida sexual de los usuarios no pueden ser objeto
de tratamiento por el servicio de red social sin el consentimiento expreso del
usuario -art. 7.3 LOPD-. Ademas, los formularios de inscripcién en la red
social deben sefalar, expresamente, que esta informacién es voluntaria.

La LOPD prohibe expresamente los ficheros creados con la finalidad
exclusiva de almacenar datos de caracter personal que revelen la ideologia,
afiliacion sindical, religion, creencias, origen racial o étnico o vida sexual
-art. 7.4-, lo que debe ser tenido en cuenta por las empresas proveedoras
de estos servicios a la hora de favorecer la organizaciéon de grupos. Se esta
hablando, de nuevo, de las obligaciones del responsable del tratamiento vy,
por tanto, de los derechos del usuario. Logicamente, estos criterios son de
aplicacion a la persona que es, al mismo tiempo responsable, del tratamiento
-en los supuestos antes sefialados-, de forma que éste, por ejemplo, no pue-
de publicar datos sensibles de otras personas en abierto en Internet sin los
mismos requisitos de consentimiento antes senalados. Si bien, la legislacion
de proteccidn de datos personales no se aplica a los tratamientos personales,
familiares o doméstico, la obligacion que tiene toda persona -no sélo el res-
ponsable del tratamiento- de respetar el derecho a la intimidad de los demas
y las eventuales responsabilidades penales o civiles al margen del derecho
fundamental a la proteccion de datos personales que pueden derivarse de su
incumplimiento, obligan a los usuarios a ser especialmente cautos, respetan-
do en este caso el principio de consentimiento. Asi, hay que recordar que los
datos de ideologia, afiliacion sindical, religion o creencias, raza, salud o vida
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sexual afectan a la esfera mas intima de una persona, por lo que su revelacién
en una red social -aunque sea a un circulo restringido que no hagan del
usuario un responsable del tratamiento- puede suponer igualmente la vul-
neracion del derecho a la intimidad de la persona. Por tanto, si como criterio
general un usuario no deberia revelar informacién de otras personas sin su
consentimiento, esto dispone de un especial refrendo normativo cuando
hablamos de datos especialmente protegidos. En todo caso, hay que recordar
que una excepcidn a la prohibicién de tratamiento de categorias especiales
de datos es que el interesado los haya hecho manifiestamente puablicos -art.
9.2.¢) de la propuesta de Reglamento, que también se encuentra en el art.
8.2.¢) de la Directiva 95/46/CE-.

La mayoria de las redes sociales anima a los usuarios a que inviten a su-
marse a la red social a sus contactos personales. Asi, en el momento de la
inscripcidn, los éstos son invitados a enviar un correo electrénico a sus con-
tactos en su agenda de direcciones electronicas. La Directiva 2002/58/CE,
relativa al tratamiento de datos personales y a la proteccién de la intimidad
en el sector de las comunicaciones electronicas, exige, como regla general, el
consentimiento del interesado para la recepciéon de comunicaciones comer-
ciales no solicitadas. Si bien existe una invitacion por parte de la red social
que es la responsable del tratamiento, estamos hablando en este caso de una
comunicacién personal por lo que no es de aplicacidon la prohibicion de
utilizar el correo electronico con fines de comercializacién directa, siempre
que se cumplan una serie de requisitos”. En todo caso, la inclusion de estos
contactos sdlo puede hacerse con su consentimiento.

Igualmente, las redes sociales tienen un servicio de notificacién de noveda-
des en el propio perfil o en el de sus contactos cuando, por ejemplo, alguien ha
agregado su perfil a la lista de contactos de otra persona, se le invita a participar
en un grupo o alguien ha etiquetado su foto. La incorporacidn a este servicio
de notificacioén debe hacerse también con el consentimiento del interesado.

Es especialmente importante el cumplimiento del principio de informa-
cién -art. 5 LOPD-#, de forma que el titular de los datos debe ser previa-
mente informado:

47.- Para que estas invitaciones que hacen los usuarios cumplan la excepcién de las comunica-
ciones personales, el Dictamen 5/2009 del Grupo de Trabajo del Articulo 29 seftala que el
servicio de red social debe cumplir los siguientes criterios: no incentivar al remitente ni al
destinatario; el proveedor no debe seleccionar a los destinatarios; la identidad del remitente
debe mencionarse claramente; y el remitente debe conocer todo el contenido del mensaje
que se enviarad en su nombre.

48.- Estas exigencias son aplicables para las redes sociales sometidas a la LOPD ya que las obliga-
ciones de informacién de la Directiva son mas flexibles.
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1°- De la existencia de un fichero y de un tratamiento con sus datos per-
sonales -hay que informar, por tanto, de la recogida de cookies-.

* Todas las finalidades del tratamiento -debe informarse si los datos
de los perfiles van a ser empleados con fines distintos a la partici-
pacion en la red, como, por ejemplo, para fines publicitarios o de
marketing-

* De los cesionarios o destinatarios de la informacién debe informar-
se de los niveles de acceso y de las categorias, qué tipo de datos van
a ser cedidos y la finalidad, si se va a hacer publicidad de los dis-
tintos perfiles, si la informacion puede ser indexada por cualquier
buscador o si se prevén transferencias a paises no miembros de la
Unién Europea que no ofrecen el mismo nivel de proteccion®

2°- Del caracter obligatorio o facultativo de la respuesta -las redes socia-
les incentivan a través de impresos la incorporacion del mayor name-
ro de datos posibles, pero no informan de qué casillas son necesarias
para la incorporacion a la red social y cuales son opcionales-.

3°- De las consecuencias de la obtencion de los datos y de la negativa a
suministrarlos.

4°- De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelaciéon y oposicion.

5°- De la identidad y direccién postal y electronica del responsable del
fichero y del servicio para el ejercicio de los derechos antes senalados
-es muy importante que los proveedores de servicios de redes sociales
informen a los usuarios de su identidad-*".

Es necesario que se lea y se acepte expresamente la politica de privaci-

dad antes de la publicacion del perfil con datos personales en la red social.

49.- El Dictamen 5/2009 del Grupo de Trabajo del Articulo 29 incide en la importancia de que

se informe de la utilizacién de los datos con fines de comercializacion directa; de la posible
distribucién de datos a categorias especificas de terceros; de una resena de los perfiles -su
creacién y sus principales fuentes de datos- y de la utilizacion de datos sensibles.

50.- Cfr. el documento del Grupo de Trabajo del Articulo 29 “Recomendacién sobre determina-

dos requisitos minimos para la recogida en linea de datos personales en la Unién Europea”,
aprobado el 17 de mayo de 2001. Este documento sefala que la no mencién de los destinata-
rios equivale al compromiso de no comunicar informacién personal. Cfr. también el docu-
mento del Grupo de Trabajo del Articulo 29: ”Privacidad en Internet: enfoque comunitario
integrado de la proteccién de datos en linea”, adoptado el 21 de noviembre de 2000.
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Asi, no debe ser posible la introduccion de ningtin dato sin que el afectado
haya dado su consentimiento expreso, aceptando los términos y condiciones
de la politica de privacidad de la red social. Sin embargo, no todas las re-
des cumplen la normativa de proteccién de datos personales en este punto.
La politica de privacidad no estd destacada suficientemente en las paginas
de inicio y en las fases de registro”. No existe un conocimiento de quién
posee los datos, para qué finalidad; tampoco se informa de los derechos
del afectado ni se conoce de manera completa las posibles cesiones y el
almacenamiento de cookies”. Existe una apariencia de consentimiento, pero
el incumplimiento del principio de informacién implica que no existe un
consentimiento informado®.

La propuesta de Reglamento general de protecciéon de datos personales
introduce el principio de transparencia -que los datos seran tratados de ma-
nera transparente en relacién con el interesado del art. 5.a)-, lo que tiene
consecuencias para los servicios de redes sociales en relacidon con la in-
formacion al interesado y con el derecho de acceso. Asi, la informacién al
interesado debe incluir no sélo los fines del tratamiento sino también el
interés legitimo del responsable; debe contener, ademas, informaciéon sobre
el plazo dentro del cual se conservaran los datos personales, la fuente de la
que proceden los datos -esto ya estaba en la LOPD-, el derecho a presentar
una reclamacién ante la autoridad de control y, en su caso, la intencion del
responsable de efectuar una transferencia internacional y el nivel de protec-
ci6n del tercer pais.

c) El principio de calidad en el servicio de red social, la conservacion de la infor-
macion y las medidas de seguridad. Las obligaciones que la propuesta de
Reglamento general de proteccidon de datos personales fija al respon-
sable del tratamiento: los Privacy Impact Assessment (P1A).

Las redes sociales deben cumplir el principio de calidad como principio
de finalidad -art. 4 LOPD-. Estas plantean riesgos potenciales de utilizacién
de la informacidn para otras finalidades -por ejemplo, para el marketing per-
sonalizado- lo que no puede hacerse sin la informacion y el consentimiento

51.- Muy pocas personas leen la politica de privacidad -donde se senala la explotacién de la infor-
macibn por intereses econémicos-, especialmente los jévenes. Hay que destacar que los digital
natives son objeto de un interés especifico por las companias de publicidad.

52.- Cfr. el Informe de la Agencia Espafiola de Proteccidén de Datos sobre buscadores de Internet,
de 1 de diciembre de 2007, accesible en la web de la Agencia.

53.- Algunos de los criterios relativos a la proteccién de datos personales en la Administracién
electrénica son también trasladables a las redes sociales. Cfr. nuestro trabajo “La Administra-
cién electrénica y la proteccién de datos personales”, cit.
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del interesado. No siempre es facil evitar los tratamientos de datos perso-
nales excesivos, sobre todo cuando el interesado es el que quiere y decide
que aparezcan en su perfil personal. En todo caso, el servicio de red social
no debe exigir ningn dato personal excesivo en la solicitud de inscripcién
en la red social, debiendo indicar claramente qué datos son obligatorios y
cuales facultativos.

La informacién en la red social frecuentemente no se encuentra actuali-
zada -porque el usuario no lo hace-. Es importante que los datos personales
sean cancelados cuando hayan dejado de ser necesarios, lo que impone un
conjunto de obligaciones al proveedor del servicio en relaciéon con la con-
servacion de la informacién. El mantenimiento de las copias por un tiempo
indeterminado no es aceptable*. Como regla general, el responsable de la
red social no puede conservar copias archivadas de los perfiles de los usua-
rios que han abandonado la red social para sus propias finalidades, y mucho
menos por un tiempo indeterminado. Igualmente, la informacién suprimida
por el usuario al actualizar su pagina personal no debe almacenar por el
proveedor de servicio de red social para sus propios fines. En esta direccion,
algunas exigencias incluidas en el Dictamen 5/2009 del Grupo de Trabajo
del Articulo 29 que establecen limites a la conservacién de la informacién
por las redes sociales en supuestos de no utilizacion del servicio por el usua-
rio van encaminadas a facilitar el control de la propia informacién perso-
nal®. Por ello, los responsables de las redes sociales solo estan facultados para
conservar esta informacién bloqueada durante el tiempo necesario para la
persecucion de infracciones penales o administrativas; mas alla de este plazo,
esos datos deben ser suprimidos.

Existen supuestos donde el responsable de la red social conserva alguna
informacion de los usuarios que han abandonado la red social como instru-
mento de autorregulacion. Asi, el Dictamen 5/2009 antes citado sefala que
algunos servicios de red social conservan los datos de identificacion de los
usuarios suspendidos del servicio, con el fin de garantizar que ya no podran

54.- El Grupo de Trabajo del Articulo 29, en su Dictamen 1/2008 sobre cuestiones de proteccion
de datos relacionadas con motores de baisqueda, emitido el 4 de abril de 2008, senala que la
retencién de datos personales por éstos no debia superar los seis meses. Esta es una cuestion
que hemos analizado en “Transparencia administrativa y proteccion de datos personales” cit.
pags. 67-75.

55.- Asi, se sefiala que cuando un usuario no utiliza el servicio durante un periodo determinado,
el perfil deberia desactivarse, dejando de ser visible para otros usuarios o para el exterior, vy,
después de otro periodo, los datos de la cuenta abandonada deberian suprimirse. En todo
caso, los servicios de redes sociales antes de proceder a esta cancelacién deben informar a
los usuarios a través de los medios de que dispongan. Otro caso distinto es que los datos
personales comunicados por un usuario cuando se registra en un servicio de red social deban
suprimirse en cuanto el usuario o el proveedor de servicios de red social decidan suprimir
la cuenta.
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registrarse de nuevo, debiendo informarse al interesado de que se realiza este
tratamiento. Para el Grupo de Trabajo del Articulo 29, la Ginica informacion
que puede conservarse es la de identificacidn, y no las razones por las que se
suspendio a estas personas, y no debera conservarse durante mas de un ano. Sin
embargo, este planteamiento supone un limite a las facultades de autorregula-
cién -que también pueden garantizar el derecho fundamental a la proteccion
de datos personales-, ademas de no dejar de ser un supuesto de conservacion
de la informacion “para los fines para los que fueron recogidos” -art. 6.1 de
la Directiva 95/46/CE- entre los que estaria la propia autorregulaciéon. No
parece razonable exigir unas obligaciones de mantener limpia la red social al
proveedor del servicio al mismo tiempo que se dificulta la penalizacion de las
conductas infractoras o su persecucion en el futuro.

La regulacién que la propuesta de Reglamento General de Proteccion
de Datos personales hace de los principios relativos al tratamiento de datos
personales y que se desarrolla en el Capitulo II -arts. 5-10- no aporta una
especial novedad*, tampoco en lo que respecta al principio de calidad y de
finalidad. En todo caso, precisa el principio de prohibicién de exceso -un
principio de minimizacioén de datos, en términos de la Comisidon-, que obli-
ga a: “los datos sean limitados al minimo necesario en relacion a los fines
para los que se traten” y “sélo se trataran si y siempre que estos fines no pu-
dieran alcanzarse mediante el tratamiento de informacioén que no implique
datos personales” en el art. 5.¢)”. De esta forma, los prestadores de servicios
de internet como las redes sociales tienen la obligacién de limitar la recogida
de datos al minimo necesario®.

La propuesta de Reglamento si fija un conjunto de obligaciones al res-
ponsable del tratamiento -Capitulo IV, arts. 22 al 37-, que no estaban en la
Directiva 95/46/CE y que son aplicables a los servicios de red social, como
la documentacidn del respeto a los principios y derechos en el tratamiento
de datos personales”; el cumplimiento de requisitos en materia de autoriza-

56.- De hecho, el considerando 7 de la Propuesta de Reglamento, recogiendo el parecer de las
consultas previas a las partes interesadas, sefiala que los principios generales de la Directiva
95/46/CE “‘siguen siendo validos y actuales”.

57.- El principio de calidad como principio de prohibicién de exceso se ha analizado en “El
principio de calidad de los datos”, A. TRONCOSO REIGADA (Dir.), Comentario a la Ley
Organica de Proteccion de Datos de Cardcter Personal, cit. pags. 344-360.

58.- De hecho, dentro de los principios se establece como novedad que el responsable del trata-
miento no estd obligado a obtener informacién adicional para identificar al interesado con la
Gnica finalidad de cumplir las disposiciones del Reglamento -art. 10-.

59.- Establece que el responsable del tratamiento de datos “para cada operacidon de tratamiento,
garantizard y demostrard el cumplimiento de las disposiciones del presente Reglamento”
-art. 5.f)-, lo que transforma las obligaciones del responsable del Capitulo IV en un principio
general de responsabilidad.
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ci6én o consultas previas con la autoridad de control o la realizaciéon de una
auditoria independiente externa o interna de la observancia de la normativa
y no limitada a las medidas de seguridad. La propuesta de Reglamento in-
troduce como obligaciéon del responsable la realizacién con caracter previo
de una evaluacion de impacto relativa a la proteccién de datos -los Privacy
Impact Assessment (PIA)-, cuando los tratamientos entrafien riesgos especifi-
cos para los derechos y libertades de los interesados en razén de su natura-
leza, alcance o fines -art. 33-, estableciéndose incluso en estos supuestos la
necesidad de que el responsable o el encargado obtenga con caracter previo
al tratamiento de estos datos una autorizacién o lleve a cabo una consulta a
la autoridad de control -art. 34-.

La evaluacidn de impacto seria necesaria porque los servicios de red so-
cial llevan a cabo un tratamiento a gran escala de datos de aficiones, de datos
especialmente protegidos -de vida sexual o de salud cuando los incluye el
usuario-, de menores y suponen una evaluacion indirecta de aspectos per-
sonales o de las preferencias personales de los usuarios, sin perjuicio de que
los servicios de red social no vayan a tomar medidas que produzcan efectos
juridicos o le afecten significativamente®. La propuesta de Reglamento in-
cluye también la obligaciéon de designar un delegado de proteccidon de datos
personales -Data Protection Officer-, con la funcién de velar por el cum-
plimiento de la normativa de proteccién de datos personales en el ambito
interno del responsable, cuando la actividad principal del responsable con-
sista en operaciones de tratamiento que, en razén de su naturaleza, alcance
o fines, requieran un seguimiento periddico y sistematico de los interesados
—art. 35.1.¢)-, algo que se aplica a las empresa que prestan servicios de red
social.

La Directiva 95/46/CE dejaba un amplio margen de maniobra a los
Estados a la hora de implementar la seguridad de los tratamientos de datos
personales. La propuesta de Reglamento regula la seguridad entre las obli-
gaciones del responsable y del encargado del tratamiento. Una de las nove-
dades que presenta la regulacion de la seguridad de los datos en la propuesta
de Reglamento es la necesidad de realizar una evaluacidon de riegos, que
permita adoptar las medidas para proteger los datos contra su destruccion
accidental o ilicita, pérdida accidental o cualquier tratamiento ilicito, como

60.- La Exposicién de Motivos de la Propuesta de Reglamento, prevé que la evaluacién de impac-
to abarque aplicaciones o plataformas comunes de tratamiento o cuando se plantee introducir
una aplicacién o un entorno de tratamiento comudn en un sector para una actividad hori-
zontal de uso generalizado -Considerando 72-. Este informe de evaluaciéon de impacto en la
privacidad debe contener la descripcién general del tratamiento, los riesgos para los derechos,
las libertades de los interesados y las medidas contempladas para hacer frente a los riesgos,
y para garantizar el cumplimiento de la normativa y el respeto de los derechos e intereses
legitimos de las personas afectadas.
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la comunicacidn, difusion, el acceso no autorizado o la alteracidon de los
datos personales. Existe una preocupacion especifica, no sélo por impedir
cualquier acceso no autorizado sino también por evitar cualquier forma
no autorizada de comunicacién, lectura o copia. Ademas, se establece la
obligaciéon de notificaciéon de la violacion de los datos personales a la
autoridad de control y su comunicacion al interesado -arts. 31-32-, mas
conocida por brechas de seguridad -las llamadas “BCR"s-". La propuesta
de Reglamento no incluye una referencia a niveles de seguridad ni tampo-
co un conjunto de medidas de seguridad a implementar sino que, al igual
que el art. 9 LOPD que prevé su desarrollo reglamentario, y a diferencia
de la Directiva, faculta a la Comisién para realizar los actos normativos
necesarios para especificar las medidas técnicas y organizativas, lo que in-
cluye la referencia a sectores especificos y situaciones de tratamiento de
datos especificas -entre los que estan, sin duda, los servicios de red social-,
teniendo en cuenta no sélo la evolucion de la tecnologia, sino también
las soluciones de privacidad desde el diseno y la proteccion de datos por
defecto.

Hasta que entre en vigor la propuesta de Reglamento y su desarrollo
normativo, las redes sociales tienen que implantar las medidas de seguridad
establecidas en las legislaciones nacionales, en virtud de la tipologia de
datos personales sometidos a tratamiento, algo especialmente importante
en Espana ya que desde el afio 1999 la normativa obliga a establecer unas
concretas medidas de seguridad -art. 9 LOPD, desarrollado primero por el
Real Decreto 994/1999, de 11 de junio, ya derogado, y ahora por el Real
Decreto 1720/2007, de 21 de diciembre-. Inicialmente, puede parecer
que las redes sociales deben adoptar medidas de seguridad de nivel medio
ya que son tratamientos que ofrecen un perfil de las personas y permiten
evaluar aspectos de su personalidad. Sin embargo, es necesario implantar
medidas de seguridad de nivel alto ya que, en muchas ocasiones, se tratan
datos de origen racial, ideologia, orientacién sexual, lo que implicaria,
entre otras cosas, la existencia de un registro de accesos y la encriptacion
de las comunicaciones. Hay que sefialar que la voluntad del titular de
los datos de compartir una determinada informaciéon con un circulo de
personas, significa la determinacién de excluir al resto de los miembros
de la red social del conocimiento de esta informacién, lo que obliga a
establecer herramientas que garanticen esta confidencialidad. Evitar los
accesos indebidos a la informacién de los perfiles debe constituir una de
las principales preocupaciones de las redes sociales. En todos los ambitos
de la sociedad de la informacion -comercio electronico, administracion
electronica, redes sociales virtuales-, la seguridad de la informacién es un
elemento esencial para la confianza de los usuarios y para el desarrollo de
la economia digital.
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d) Los derechos de las personas y las vias de reclamacién. El derecho al olvido en
Internet y a la portabilidad de los datos en la propuesta de Reglamento Gene-
ral de Proteccién de Datos personales. La proteccion de los menores.

El derecho de acceso permite al interesado conocer sus datos personales
sometidos a tratamiento, el origen de los mismos y las comunicaciones reali-
zadas o que se prevén hacer a terceras personas -art. 15 LOPD-. Igualmente,
el interesado tiene derecho a rectificar sus datos si son inexactos o incom-
pletos y a cancelarlos -art. 16 LOPD-. El titular de los datos también puede
revocar el consentimiento para el tratamiento, asi como ejercer el derecho
de oposicidn -art. 6 LOPD-, notificandoselo al responsable. En especial, los
responsables de los servicios de red social tienen que respetar el ejercicio del
derecho de cancelacién cuando los usuarios desean hacer desaparecer parte
de la informacién que han publicado en su perfil personal, o darse de baja de
la propia red social®, sin perjuicio de las obligaciones de bloqueo que tiene
el responsable o de la necesidad de conservar determinada informacion a
efectos de autorregulacion. También, el responsable del servicio de red so-
cial tiene que respetar el derecho de oposicion del usuario a determinados
tratamientos de datos personales -por ejemplo, para finalidades comerciales,
o cuando desea modificar el nivel de acceso a su perfil personal para restrin-
girlo o para impedir la indexacién por los buscadores-. Logicamente, el ejer-
cicio de estos derechos no se limita a los usuarios de la red social, sino tam-
bién a todas las personas cuyos datos personales son sometidos a tratamiento,
entre los que pueden estar personas que no son miembros de la red social.
Los responsables de los servicios de red social deben facilitar el ejercicio de
esos derechos, aunque no sea a través del procedimiento previsto expresa-
mente por el responsable -incluso a través de los servicios de atencion al pa-
blico y de reclamaciones-, adoptando las medidas oportunas para que todas
las personas de su organizacion informen al interesado del procedimiento
a seguir para ejercer sus derechos -art. 24 del Reglamento de desarrollo de
la LOPD-. Asi, como senala el Dictamen 5/2009, del Grupo de Trabajo del
Articulo 29:“como minimo, en la pagina inicial de los SRS deberia figurar
un enlace hacia una oficina de reclamaciones, tanto para miembros como
para no miembros, que cubra cuestiones de proteccion de datos”.

Logicamente, el ejercicio de estos derechos de acceso, rectificacién, can-
celacion y oposicion se realiza ante el responsable del tratamiento, que seran

61.- El responsable del servicio de red social debe resolver la solicitud de cancelacién y hacerla
efectiva en un plazo maximo de diez dias a contar desde la recepcién de la misma. Transcu-
rrido este plazo sin que se responda a la peticién de manera expresa, ésta puede entenderse
desestimada. En el caso de que el responsable no disponga de datos de caricter personal del
afectado debera igualmente comunicarselo en el mismo plazo -art. 32 del Reglamento de
desarrollo de la LOPD-.
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las empresas proveedoras del servicio de red social, no ante el resto de usua-
rios de la red social, salvo que éstos tengan también el caracter de responsa-
bles del tratamiento. Sin embargo, en muchas ocasiones el interesado detecta
el tratamiento de sus datos personales -por ejemplo, su fotografia- por parte
de otros usuarios sin su consentimiento.

Las redes sociales tienen procedimientos de denuncia para oponerse al
tratamiento de datos personales por parte de otras personas®. Si bien estos
tratamientos se encuentran excluidos del ambito de aplicacion de la LOPD
al tratarse de ficheros personales o domésticos, los usuarios deben respetar
en todo caso los derechos a la intimidad, al honor o a la propia imagen de
otras personas. Comentarios de naturaleza injuriosa o calumniosa sobre la
vida profesional, publicacion de fotografias intimas, creacién de perfiles fal-
sos, por poner solo algunos ejemplos, pueden ser delitos o faltas tipificados
en el Codigo Penal -arts. 205 y 208-%* o dar lugar a una responsabilidad civil
por vulneraciéon del derecho al honor, a la intimidad personal y familiar y
a la propia imagen, desarrollados en la Ley Organica 1/1982, de 5 de mayo.
En todo caso, hay que senalar que los titulares de redes sociales tienen una
gran dificultad técnica para llevar a cabo una cancelacién efectiva de los
datos personales. Asi, si bien las redes permiten dar de baja el perfil o borrar
parte de la informacion, sin embargo, los comentarios, mensajes cruzados o
los etiquetados de fotografias persisten en los perfiles de los demas usuarios,
por lo que la cancelacién de datos personales es dificil de implementar.

El principio de transparencia que introduce la propuesta de Reglamento
General de Proteccion de Datos personales -la obligacion del responsable de
ofrecer una informacién transparente y de facil acceso y comprension- tiene
consecuencias en el ejercicio del derecho de acceso, también en el ambito
de las redes sociales. Cuando el interesado solicite el ejercicio del derecho de
acceso, el responsable tendra ahora que facilitar informacion sobre el plazo
durante el cual se conservaran los datos personales -plazo para la supresion
que también estd sometido a una obligaciéon de documentacién en virtud
del art. 28.2.g)- y el derecho a presentar una reclamacion ante la autoridad
de control. La propuesta de Reglamento también mejora el ejercicio de los

62.- También puede ejercerse el derecho de cancelacion frente a los buscadores mas relevantes en
relacién con la informacién que aparece en la memoria caché. Las dificultades que plantea la
cancelacion de la informacién personal en Internet ha sido analizado en “Transparencia admi-
nistrativa y proteccion de datos personales”, cit. pags. 67-75.

63.- Basta que el afectado se oponga a la publicacién de su dato personal para que ésta deba ser
cancelada.

64.- La Policia dispone de una unidad de delitos tecnoldgicos que sigue los rastros que estas con-
ductas dejan en Internet. Cfr. Presente y futuro de la seguridad en la sociedad de la informacion,
Fundacién Policia Espanola 2004, pags. 101-159.
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derechos de acceso, rectificacion y cancelacion de datos personales a nivel
europeo, fijando plazos de respuesta a las peticiones de las personas afectadas,
autorizando el ejercicio de estos derechos por via electronica y obligando a
motivar las denegaciones -arts. 11-15-%,

La propuesta de Reglamento General de Proteccion de Datos persona-
les se preocupa especificamente de dar respuesta a algunos problemas que
tienen los interesados para el control de sus datos personales, frente a los
tratamientos que llevan a cabo empresas que prestan servicios en Internet,
como los servicios de redes sociales. Asi, ante las dificultades que tienen los
interesados para suprimir o para recuperar sus datos personales, se reconoce
expresamente el derecho al olvido en Internet y el derecho a la portabilidad
de los datos -arts. 17 y 18-¢. Se atribuye al interesado el derecho a que el
responsable suprima los datos personales que le conciernan y se abstenga
de utilizarlos cuando el interesado retira el consentimiento o se oponga
al tratamiento. De esta manera, se reconoce el derecho de los usuarios de
redes sociales a exigir a los proveedores de estos servicios de Internet que
borren completamente sus datos personales cuando el cliente se dé de baja
en el servicio o cuando dejen de ser necesarios para los fines para los que
se recabaron. Ademas, se establece expresamente que cuando el responsable
haya hecho publicos los datos personales, éste esté obligado a adoptar las
medidas razonables -incluidas las técnicas- en lo que respecta a los datos de
cuya publicacion sea responsable, con miras a informar a los terceros que
estan tratando dichos datos de que un interesado les solicita que supriman
cualquier enlace a estos datos personales, o cualquier copia o réplica de
los mismos. Asi, la propuesta de Reglamento establece una obligacion del
responsable, no s6lo de suprimir los datos personales, sino de comunicar a
terceros que el interesado solicita que se suprima cualquier enlace, copia o
réplica de los mismos, relacionando una cosa con la otra ¥. También merece
destacarse en la propuesta de Reglamento el reconocimiento del derecho
a la portabilidad de la informacién, de manera que cuando se traten datos
personales por via electrénica en un formato estructurado y comtnmente
utilizado -también cuando el interesado los haya facilitado con su consenti-

65.- Tanto la informacién como el ejercicio de los derechos son gratuitos, salvo que la solicitud
sea claramente excesiva por su caricter repetitivo, que justifique, en su caso, la aplicacién
de una tasa, asumiendo el responsable la carga de la prueba de la demostracién del caracter
excesivo de la solicitud.

66.- El derecho al olvido en Internet es una cuestiéon que hemos analizado recientemente en
“Hacia un nuevo marco juridico europeo de proteccion de datos personales”, cit.

67.- El art. 13 de la propuesta de Reglamento establece también unos derechos en relaciéon con el
destinatario, que consiste en la obligacion del responsable del tratamiento de informar a los
destinatarios a los que haya comunicado sus datos -incluyendo al encargado del tratamiento-,
de cualquier rectificacidn o supresién de datos en virtud del ejercicio de los derechos de los
interesados, lo que tiene gran importancia en relacién con el derecho al olvido en Internet.
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miento y en virtud de un contrato-, la persona tenga derecho a obtener del
responsable una copia de los datos en un formato electronico que le permita
seguir utilizandolos. De esta forma, el reconocimiento que hace la propuesta
del Reglamento de la portabilidad de los datos supone el derecho de los
usuarios a retirar sus datos -fotos o una lista de amigos- de una aplicacién
o un servicio y transferirlos a otra aplicacion sin que los responsables del
tratamiento inicial puedan bloquearlo.

El interesado al que se le deniegue total o parcialmente el ejercicio de es-
tos derechos, tiene una accién de tutela ante la Agencia Espanola de Protec-
cién de Datos -art. 18 LOPD-. Hay que recordar que cualquier vulneracion
de la legislacion de proteccion de datos personales debe ser denunciada ante
la Agencia Espanola de Proteccion de Datos, estando tipificadas un conjunto
de infracciones en el art. 44 de la LOPD, a las que se les aplica las sanciones
establecidas en el art. 45 de la LOPD¢. La propuesta de Reglamento General
de Proteccién de Datos personales refuerza tanto la independencia como la
capacidad coercitiva de las autoridades administrativas de proteccidon de da-
tos personales, mejorando los poderes de investigacion y de sancion, lo que
incluye importantes sanciones econdmicas. Ademas, la propuesta de Regla-
mento es mas exigente con quien, como las empresas que prestan servicio
de redes sociales, tiene los tratamientos de datos personales como actividad
principal de caracter comercial -valorando también su volumen de negocios
a nivel mundial, como hacia la LOPD- siendo, en cambio, mas flexible con
la mayoria de las pequenas y medianas empresas que no llevan a cabo trata-
mientos de datos personales como actividad principal.

La propuesta de Reglamento refuerza a las autoridades de proteccion de
datos y equipara sus poderes. De esta forma, elimina las diferencias norma-
tivas existentes entre las distintas leyes nacionales que indudablemente per-
judicaban a las empresas sometidas en algunos Estados a un mayor control
y régimen sancionador, suprimiendo asi una de las disfunciones principales
que existian para un correcto funcionamiento del mercado interior.

68.- C. VELA SANCHEZ-MERLO, abogada del Departamento de Nuevas Tecnologias de
Ernst & Young, recuerda: “para poder efectuar correctamente la denuncia y aportar pruebas
suficientes, es importante recoger toda la informacion y todas las evidencias del tratamiento
de nuestros datos. Por ejemplo, una impresion de las pantallas del sitio web donde se publica
nuestra informacién personal, los e-mails de comunicacidén que este portal o pigina web
tenga con nosotros, desde la confirmacién de haber creado una cuenta, los e-mails recibidos
publicitarios recibidos o cualquiera de nuestras interacciones con el portal web, asi como
otros e-mails, comunicaciones, etc. que se consideren pueden estar relacionados y contengan
datos personales nuestros o indicios de que conocen nuestra informacién personal, y que no
hayan sido directamente recibidos del propio portal web. De esta manera, se tiene gran parte
de la informacién del tratamiento y podremos demostrar las presuntas finalidades con las
que se estan usando nuestros datos, y con ello disponer de las pruebas suficientes para poder
iniciar una accién contra el vulnerador que esta infringiendo los datos personales™ -loc. cit.
pags. 266-267-.
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Los tratamientos de datos personales en los servicios de redes sociales
tienen un caracter transnacional. Se ha analizado anteriormente como la
propuesta de Reglamento aborda el ambito de aplicacion territorial y, en
especial, la problematica de ley aplicable que plantean las corporaciones
internacionales que ofrecen servicios de red social y tienen su sede fuera
de la Uni6én Europea -Facebook, MySpace-. La propuesta de Reglamento
aclara también cuestiones de competencia y jurisdiccion de autoridades de
control cuando el tratamiento de datos personales sea llevado a cabo por
un responsable o encargado en varios Estados miembros, sefialando como
competente la autoridad donde esté situado el establecimiento principal®.
Ademas, trata de fortalecer la cooperacion y la coherencia entre autoridades
de control de la Unién Europea entre si'y con la Comisidn, una cuestion a la
que dedica todo el Capitulo VII -arts. 55-72-, que contiene una regulacion
muy novedosa que no se existia en la Directiva”. La propuesta materializa
la cooperacién entre autoridades de control en un conjunto de deberes de
asistencia mutua -como facilitarse informacioén atil- y medidas de control
como solicitudes de autorizacion y consulta previa, inspecciones, comu-
nicacion rapida de informacién sobre la apertura de expedientes, lo que
incluye medidas represivas para que se proceda al cese o a la prohibicion de
las operaciones de tratamiento, todo ello dentro de plazos concretos y pro-
hibiendo la negativa a las solicitudes de asistencia. De esta forma, se intro-
ducen normas explicitas sobre asistencia reciproca obligatoria, que incluyen
las consecuencias del incumplimiento de la solicitud de otra autoridad de
control -art. 55-. También se prevén operaciones conjuntas -investigaciones,
medidas represivas- en las que participen autoridades de control de distintos
Estados miembros, estableciendo una interesante regulaciéon sobre la rela-
ci6n entre las autoridades de control del pais de origen y del pais de acogida,
especialmente en relacidon con la presencia del personal de la primera auto-
ridad, sus inspecciones y la responsabilidad sobre sus actos -art. 56-.

69.- Esta solucion es calificada por la Exposicién de Motivos de la Propuesta de Reglamento como
“principio de ventanilla Ginica”, con la finalidad de velar por una aplicacién uniforme.

70.- Buena muestra las discrepancias en la aplicacién de las normas de protecciéon de datos perso-
nales en los diferentes Estados miembros ante el mismo supuesto de hecho, y la necesidad de
actuar de manera coordinada ha sido el caso de Google Street View, que ha sido sometido
a exigencias de privacidad mas duras en Alemania que en otros Estados miembros. Como
es sabido, entre mayo de 2007 y mayo de 2010 Google recopild los datos de redes Wifi en
muchos paises como parte de su proyecto Street View, que ofrece a los usuarios de Google
Maps y Google Earth la posibilidad de ver a nivel de calle las imagenes de las estructuras y
los terrenos adyacentes a las carreteras y autopistas. Sin embargo, Google también recogid
las contrasenas, historial de uso de Internet y otros datos personales sensibles, que no eran
necesarios para su proyecto, segin advirtié la Comision Federal de Comunicaciones de los
Estados Unidos de América. Google reconocid ptblicamente en mayo de 2010 que los co-
ches que utilizaban para tomar las fotos para Street View habian recogido datos privados, la
mayoria de ellos fragmentados. Ello dio lugar a una investigacién de la FCC acerca de si se
habia violado la Ley de Comunicaciones.
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La propuesta de Reglamento no se queda en la cooperacion, sino que fija
un marco de mecanismos de coherencia, que tratan de facilitar la libre cir-
culacién de datos personales en el territorio de la Unidn, al mismo tiempo
que se respeta la proteccion de datos personales, estableciendo herramientas
que aproximen las divergencias entre autoridades de control. La propuesta
de Reglamento incluye también mecanismos de coordinaciéon entre 6rga-
nos jurisdiccionales, de manera que si un 6rgano jurisdiccional competente
de un Estado miembro tenga motivos razonables para creer que se estan
llevando procedimientos judiciales paralelos en otro pais miembro, se ponga
en contacto con el drgano jurisdiccional competente y pueda suspender el
procedimiento -art. 75-.

Muchos de los usuarios de las redes sociales son menores, por lo que estos
servicios deben respetar especialmente la legislacion de proteccion juridica
de éstos. El Reglamento de desarrollo de la LOPD senala:“podra procederse
al tratamiento de los datos de los mayores de 14 afios con su consentimiento,
salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia
de los titulares de la patria potestad o tutela. En el caso de los menores de
14 anos se requerira el consentimiento de los padres o tutores””. No tiene
sentido elevar la edad para permitir a los jovenes integrarse en una red social
porque a partir de los 14 anos el menor tiene capacidad de obrar para mu-
chas cosas, incluso para emanciparse, si bien es a partir de los 16 afios cuando
los jovenes tienen una mayor capacidad de decisién en ambitos como el
educativo, el sanitario o los servicios sociales. No se puede caer en un exceso
de paternalismo que suprima la autonomia de los menores, algo necesario
para el libre desarrollo de la personalidad.

No obstante, parece razonable obligar a las redes sociales a restringir al
maximo grado de privacidad el acceso a los perfiles de los menores, limi-
tando, ademas, el nimero de “amigos”. Hay que tener en cuenta que el 95
por ciento de los pederastas conocen a sus victimas a través de los chat o
de redes sociales. Ademas, cuando las redes sociales vayan a registrar datos

71.- La redaccidn de este precepto, obra de Pifiar Manas, ha sido especialmente feliz. Igualmente,
los derechos de acceso, rectificacion, cancelacién y oposicion son personalisimos y deben ser
ejercidos por el afectado, salvo que se encuentre en una situacién de minoria de edad que le
imposibilite el ejercicio personal de los mismos, en cuyo caso podrin ejercitarse a través de
su representante legal. La problematica del consentimiento para el tratamiento otorgado por
los menores y el ejercicio de los derechos por estos y por sus padres han sido analizados en A.
TRONCOSO REIGADA, “Introduccién y Presentacion” a Proteccién de datos personales en centros
educativos piiblicos, cit. pags. 61-67 y 81-85; y “La confidencialidad de la historia clinica”, Cuadernos
de Derecho Piiblico, nitm. 27, 2006, pags. 119-130.

72.- Cfr. el informe sobre “Proteccién legal de los menores en el uso de Internet”, del Instituto Nacional
de Tecnologias de la Informacion, cit.
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de menores de edad deben expresar la informacién prevista en el art. 5 de
la LOPD en un lenguaje facilmente comprensible -art. 13.3 Reglamento-.
Tradicionalmente, las redes sociales, si bien requerian el dato de la edad, no
establecian ninguna medida para la verificacion de ésta o de la autenticidad
del consentimiento prestado por los padres o tutores. El art. 13.4 del Regla-
mento obliga al responsable del tratamiento a: “articular los procedimientos
que garanticen que se ha comprobado de modo efectivo la edad del menor
y la autenticidad del consentimiento prestado en su caso, por los padres,
tutores o representantes legales”. Es, por ello, necesario que se establezcan
medidas que permitan el control de la edad o del consentimiento de los
padres o tutores, si bien hay que evitar un tratamiento masivo de datos
identificativos por los servicios de redes sociales, que puede ocasionar un
problema mayor”. El Dictamen 5/2009, del Grupo de Trabajo del Articulo
29 establece un conjunto de directrices relativas a los tratamientos de datos
personales de menores por parte de las redes sociales: no pedir datos sensi-
bles en el formulario de registro, no realizar comercializacion directa desti-
nada especificamente a los menores, establecimiento de grados adecuados de
separacion logica entre las comunidades de ninos y de adultos, etc.

La propuesta de Reglamento General de Proteccion de Datos personales
que ha presentado recientemente la Comision, incluye una regulacidon re-
lativa a los tratamientos de datos personales de los nifios. Asi, en el apartado
de definiciones, considera nifio a toda persona menor de 18 afios, lo que
estd en contradiccidén, como acabamos de sefalar, con el art. 13 del RPDP,
que acertadamente permitia el tratamiento de los datos de los mayores de 14
afios con su consentimiento, sin perjuicio de los casos en los que la Ley exija
la asistencia de los titulares de la patria potestad o tutela, y con la legislacion
que reconoce el ejercicio de los derechos y la autonomia de la voluntad del
menor maduro, también en el Aambito sanitario.

No obstante, la propuesta de Reglamento incluye también una regulaciéon
especifica de los tratamiento de los datos personales relativos a los ninos -art.
8-, que contiene una excepcion a esta mayoria de edad de 18 anos en rela-
ci6n con la oferta directa de servicios de la sociedad de la informacion, per-
mitiendo que el consentimiento o la autorizacidn del padre o tutor s6lo sea
necesaria en los tratamientos de datos personales relativos a nifos menores

73.- El art. 13.4 del Reglamento de desarrollo de la LOPD ha sido analizado en la Sentencia de la
Sala de lo Contencioso-Administrativo del Tribunal Supremo, de 15 de julio de 2010 -Sec-
cién Sexta-, confirmandose su legalidad. La AEPD tiene un acuerdo con Tuenti para que
solicite el DNT a los usuarios respecto de los que sospeche o tenga indicios de que su edad
es menor de 14 anos. También ha acordado con Facebook que no inscribird a menores de 14
afios. Cfr. las notas de prensa sobre las reuniones que la Agencia Espafiola de Protecciéon de
Datos ha mantenido con representantes de Facebook -el 26 de marzo de 2009- y de Tuenti
-2 de abril de 2009- en www.aepd.es-.
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de 13 anos, lo que facilita el funcionamiento de las redes sociales virtuales,
que tienen fijada la edad en 14 afos -Tuenti- o 13 anos -Facebook-".

Existen otras previsiones en la propuesta de Reglamento de la Comisiéon
que tratan de proteger a los menores: la necesidad de que el responsable
facilite especialmente cualquier informacién dirigida a ninos de manera
inteligible, sencilla, clara y adaptada al interesado -art. 11-7; el reconoci-
miento especial del derecho al olvido en Internet y a la supresion de los
datos proporcionados siendo nino -art. 17-; la toma en consideracion de
que el interesado sea un nifo en la ponderacion entre la satisfaccion del
interés legitimo del responsable del tratamiento y los derechos y libertades
fundamentales que requieran la proteccion de los datos personales -art. 6-;
o la exigencia de que el responsable de tratamientos de datos personales en
ficheros a gran escala relativos a ninos, al igual que en el caso de los datos
biométricos o genéticos, lleve a cabo una evaluacidon de impacto en la pro-
teccion de datos personales -art. 33-.

4. LAS POSIBILIDADES QUE BRINDA LA AUTORREGU-
LACIONY LA IMPORTANCIA DE LA CONCIENCIACION
DE LOS USUARIOS

Las redes sociales, salvo la espafiola Tuenti, radican -o se extienden- en
Estados Unidos o en otros paises donde no es facil la aplicacion de la nor-
mativa europea de protecciéon de datos personales. Por ello, cobra especial
relieve tanto la autorregulacion de las propias empresas como la conciencia-
ci6n de los usuarios.

a) La autorregulacion: canales de denuncia, privacidad por defecto, privacy by de-
sign y codigos de conducta.

Ya se han analizado las posibilidades que brinda la autorregulaciéon para
la proteccion de datos personales, especialmente mientras no estén aproba-
dos unos estandares internacionales sobre proteccion de datos personales™.

74.- Téngase en cuenta que la Children’s Online Privacy Protection Act (COPPA) de Estados
Unidos considera menores tnicamente a aquellos que no han cumplido todavia 13 afos.

75.- La propuesta de Reglamento de la Comisién introduce un conjunto de garantias para la pro-
teccion de los datos de menores de edad, que ya se encuentran en el art. 13 del Reglamento
de desarrollo de la LOPD, en especial, que la informacion sea comprensible y que existan
procedimientos que garanticen que se ha comprobado de manera efectiva la edad del menor
y la autenticidad del consentimiento de los padres o tutores.

76.- Esta es una cuestion que se ha abordado en la ponencia “La necesidad de unos estindares
internacionales de proteccién de datos personales y las posibilidades que brinda la autorregu-
lacidén a este respecto” en la Conferencia Internacional de Privacidad y Protecciéon de Datos
Personales, celebrada en Madrid en noviembre de 2009 y, mas recientemente, en “Hacia un
nuevo marco juridico europeo de proteccién de datos personales”, cit.
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Asi, en muchas ocasiones, dadas las dificultades existentes para aplicar la
normativa de proteccién de datos personales o la demora de una resolucion
estimatoria en un procedimiento administrativo o jurisdiccional -conse-
cuencia de la necesidad de respetar unos plazos para hacer efectivo el prin-
cipio de contradiccion o la practica de la prueba-, lo mas efectivo para hacer
desaparecer una intromision ilegitima en los derechos de las personas es
acudir a los propios canales de denuncia de las redes sociales o de los sitios
web. Estos, frecuentemente, suprimen un comentario si se trata de un insul-
to, si hay sexo explicito o si tiene un contenido xendfobo o cancelan una
fotografia si no existe consentimiento por el interesado.

A las propias empresas privadas le supone una ventaja competitiva el
buen funcionamiento de los canales de denuncia. Por ello, las redes sociales
deben facilitar estos canales de denuncias, garantizando la respuesta a las
solicitudes en un plazo breve de tiempo y eliminando el comentario o la
fotografia lesiva con la intimidad de las personas o sobre la que se ha ejer-
cicio un derecho de oposicion. Las redes sociales deben también sancionar
en el ambito de su comunidad virtual a aquellos usuarios que vulneren la
intimidad o la proteccion de datos personales de terceros, publicando foto-
grafias o videos de otras personas con su oposicion o realizando comentarios
que sean poco respetuosos con terceras personas. Es imprescindible facili-
tar medios de control de comentarios y sistema de bloqueo de cuentas de
forma que se puedan evitar insultos o comentarios inadecuados. Si bien, la
responsabilidad civil les corresponderia a los autores de la vulneracion del
derecho a la intimidad y a la proteccién de datos personales de terceras per-
sonas, las redes sociales también tendrian una responsabilidad al ser titulares
del medio donde se publica la informacion, especialmente cuando no son
diligentes en la cancelaciéon de la misma si ha sido solicitado previamente
por el perjudicado”.

Las redes sociales deben tener en cuenta las exigencias de privacidad en
el diseno de sus servicios y sistemas de informacidn, estableciendo también
politicas de privacidad que incluyan, por defecto, parimetros que sean mas
respetuosos con ésta. Hay que tener en cuenta que la propuesta de Regla-
mento General de Protecciéon de Datos que ha presentado la Comision,
ha convertido en obligaciones para el responsable del tratamiento algunas
medidas que hasta ahora estaban en el ambito de la autorregulaciéon, como
es el caso de la privacidad por defecto y de la privacidad en el disefio. Asi,

77.- Las fotogratias suelen ser una fuente de conflictos, no sélo por la publicacién de las mismas sin
consentimiento de los usuarios, sino también por la revocacién del consentimiento prestado
en su momento. Si bien la red social no deja de ser un canal neutral al que no corresponde la
resolucion de disputas entre los usuarios de la misma, basta que exista una oposicién de un
interesado a la publicacién de una fotografia para que ésta deba ser cancelada por la empresa
proveedora del servicio de red social de manera automatica.
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la propuesta de Reglamento establece la obligacion del responsable del tra-
tamiento de establecer mecanismos que permitan que, por configuracion
inicial, s6lo sean objeto de tratamiento los datos necesarios para cada fin
especifico, de manera que no se recojan ni se conserven datos mas alla del
minimo necesario para los fines, tanto en lo que respecta a la cantidad de
los datos como a la duracién de su conservacidn, estableciéndose, asimismo,
mecanismos que garanticen que, por defecto, los datos personales no sean
accesibles a un namero indeterminado de personas -art. 23-.

La propuesta de Reglamento también establece la privacidad en el dise-
no o privacy by design, sefialando la obligacion de que la proteccion de datos
personales sea tenida en cuenta en el momento del disenio del sistema de
informacidn; es decir, que las exigencias en materia de privacidad -especial-
mente frente a las amenazas mas frecuentes- sean un elemento a tener en
cuenta en el disenio de los servicios en Internet, también en los servicios de
redes sociales. Por ello, las redes sociales deben avanzar en la privacidad en el
disefio y por defecto en cuestiones como, por ejemplo, los niveles de acceso
a los datos personales publicados en el perfil -uno de los principales parame-
tros de confidencialidad- o el establecimiento de canales de denuncia.

Es necesario que las redes sociales modifiquen sus configuraciones por
defecto relativas al nivel de acceso a las paginas personales, evitando que la
configuracion inicial prevea que toda la informacién esté en abierto, limi-
tando el nivel de publicidad para que la informacién sea accesible tGnica-
mente para los amigos y no para los amigos de éstos. Téngase en cuenta que
muy pocos usuarios modifican los parametros establecidos por defecto. Si
no se establecen restricciones al acceso, cualquier tercero puede acceder a
los datos personales de los usuarios, no s6lo los miembros de la red social
sino también no miembros a través de los motores de busqueda -cuando
el servicio de red social asi lo prevea-. Con esta medida de privacidad por
defecto, las personas se ven obligadas a aceptar expresamente que personas
distintas de sus contactos van a acceder al perfil, lo que reduce el riesgo para
su privacidad”. Sin embargo, en la actualidad, la mayoria de las redes sociales
establecen por defecto la accesibilidad del perfil no sélo para los amigos sino
también para los amigos de los amigos -la lista de contactos de los amigos-.
Hay que tener en cuenta que en las redes sociales el consentimiento se ejerce
habitualmente aceptando la politica de privacidad establecida por defecto.

78.- Recientemente, Google+ ha lanzado una nueva funcién para los usuarios de la red social, de
forma que todos los usuarios que tengan una cuenta y utilicen el servicio de Google Contact
para gestionar su libreta de direcciones, puedan ver la informacién de sus contactos desde su
perfil de la red social, integraindola dentro de la misma. No obstante, en este caso esta infor-
macibn sélo puede ser vista de forma privada por el usuario y no sera un dato al que tengan
acceso sus contactos de Google+.
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La propuesta de Reglamento incide también en la importancia de los
Codigos de conducta, dirigidos a contribuir a la vigencia de este derecho
fundamental en sectores de tratamiento especificos -art. 38-. Seria, pues,
conveniente que las redes sociales aprobaran también un Codigo de con-
ducta que incluyera que los usuarios no pueden ceder datos de otras perso-
nas en la pagina personal -por ejemplo, fotografias o su etiquetado- sin su
consentimiento, la proteccioén de los nifos, la transparencia de la informa-
ci6n al interesado o la inclusion de los mecanismos de supervision y garan-
tia, como procedimientos extrajudiciales y de resolucidon de conflictos, que
permitan resolver las controversias entre los responsables y los interesados,
sin perjuicio de la posibilidad de acudir a las autoridades de control y a los
Tribunales. De hecho, el propio Grupo de Trabajo del Articulo 29, en su
Dictamen 5/2009, aconsejaba también la aprobacion de codigos de buenas
practicas de los proveedores de servicios de redes sociales que incluyeran
medidas de ejecucidn eficaces y sanciones disciplinarias”™.

Por tltimo, hay que tener en cuenta que, en el caso de que sea dificil apli-
car la normativa europea de proteccion de datos a una empresa que presta
un servicio de red social, el incumplimiento de la politica de su privacidad
o del c6digo de conducta al que estd adherido representa la violaciéon de un
compromiso con el usuario que puede tener consecuencias legales graves
para el responsable en muchos paises -por ejemplo, en Estados Unidos-*.

El Grupo de Trabajo del Articulo 29, en el Dictamen 5/2009, incluye
otras recomendaciones dirigidas a las empresas proveedoras de servicios de
red social. Entre éstas destaca la implantacion de tecnologias en defensa de
la privacidad -PET- como los programas informaticos de verificaciéon de la
edad o que establezcan instrumentos de control de los padres sobre el acceso
de los menores a Internet o la aparicion de ventanas emergentes de adver-
tencia en fases sensibles. Llama la atencion, especialmente, la recomendacién
relativa a un mejor cumplimiento del principio de adecuaciodn, pertinencia 'y
prohibicion de exceso previsto en el art. 6.1.¢) de la Directiva 95/46/CE en
relaciéon con la posibilidad de permitir a los usuarios de redes sociales actuar
bajo un seudénimo, una medida que se ha aconsejado tradicionalmente para
preservar la privacidad en Internet*'.

79.- El Reglamento de desarrollo de la LOPD al regular los Codigos Tipo también incluye como
garantia de su cumplimiento, la existencia de procedimientos de supervision y el estableci-
miento de un régimen sancionador adecuado, eficaz y disuasorio -art. 75-.

80.- Hemos analizado recientemente la comparacién entre los distintos modelos de proteccion
de datos a nivel internacional y la importancia que tiene en Estados Unidos la autorregula-
cién. Cfr. “El desarrollo de la proteccidén de los datos personales en Iberoamérica desde una
perspectiva comparada”, y “Presentacion” en Revista Internacional de Proteccion de Datos, nam.
1 en prensa.

81.- “En este contexto, cabe sefialar que el SRS puede tener necesidad de registrar algunos datos
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En general, se echa en falta un adecuado disefio de las plataformas de las re-
des sociales para reducir los problemas relacionados con la privacidad. Por ello,
es imprescindible que las autoridades de control eviten las posiciones frentistas
en relacién con las redes sociales, y sean capaces de generar entornos de co-
laboracién, lo que no significa ceder ante la industria -que no deja de ser un
stakeholder- sino de alcanzar un didlogo que permita la privacy by design. Esto
no implica el abandono de la regulacion y de los instrumentos heteronomos.
De hecho, si no fuera por la presion de los poderes ptblicos no se moveria la
industria que busca el beneficio econdémico,y que no siempre esta dispuesta a
limitar los tratamientos de datos personales desleales en los servicios de redes
sociales que aporten beneficio econémico, si no es por la existencia de una
normativa y el funcionamiento efectivo de las autoridades de control®.

b) La concienciacion de los usuarios.

Es importante concienciar a los usuarios, especialmente a los jovenes,
acerca de la informacién que publican en estas redes sociales, para que valo-
ren la importancia de su intimidad y la proteccion de sus datos personales,
también de los de otras personas®. La sensibilizacion hacia la privacidad per-
sonal debe estar presente tanto en el momento de registrarse como durante
el desarrollo de la actividad dentro de la red social.

Asi, todas las personas antes de incorporarse a una red social deben leer
atentamente la politica de privacidad para conocer especialmente el nivel
de acceso a los perfiles personales. Lo mas adecuado es restringir el acceso

de identificaciéon de sus miembros, pero no es preciso que publique su verdadero nombre en
Internet. Por tanto, los SRS deberian considerar si pueden justificar el hecho de obligar a sus
usuarios a actuar bajo su verdadera identidad en vez de bajo un seudénimo. Son argumentos de
peso para que los SRS dejen la eleccion a este respecto a los usuarios, y es una exigencia legal al
menos en un Estado miembro. Estos argumentos son especialmente sélidos cuando el SRS en
cuestién tiene miembros en todo el mundo. El articulo 17 de la Directiva relativa a la proteccién
de datos exige que el responsable del tratamiento aplique las medidas técnicas y de organizacién
adecuadas para la proteccion de los datos personales. Tales medidas de seguridad incluyen, en
particular, el control del acceso y mecanismos de autenticacién que pueden aplicarse aunque se
utilicen seudénimos”.

82.- Ademas, no siempre funcionan los canales de denuncia, ya que en muchas ocasiones las redes
sociales no dan de baja comentarios, alegando su neutralidad -que no tienen linea editorial- y
la prohibicién de la censura.

83.- Todos los documentos nacionales e internacionales relativos a redes sociales hacen hincapié en
la importancia de la concienciacion de los usuarios. Este es el motivo por el que se incluye este
apartado en el trabajo. Cfr. el Dictamen 5/2009 del Grupo de Trabajo del Articulo 29. Cfr.
los distintos Informes elaborados por el Area Juridica del Observatorio de la Seguridad de la
Informacién del Instituto Nacional de Tecnologias de la Comunicacién “Proteccién del Derecho
al honor, a la intimidad y a la propia imagen en Internet”, “La privacidad en Internet”, “Proteccion de los
menores en el uso de Internet”, “Redes sociales, menores de edad y privacidad en la red”, que se encuen-
tran accesibles en su web.
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al perfil personal nicamente a nuestras las contacto -a los amigos- y no
abriéndolo a los amigos de éstos*. Para ello, es necesario modificar las con-
figuraciones por defecto ya que a las redes sociales le interesan los perfiles
abiertos, no porque sean ONGs que quieran favorecer la sociabilidad sino
porque se financian con la publicidad. Las redes sociales no son redes de
amigos; son redes de algunos conocidos y multiples desconocidos; existe un
desconocimiento de quién esta al otro lado y si hay una posible suplantacion
de la personalidad. De esta forma, las redes deben emplearse preferentemen-
te para compartir informacién con los amigos, no para invitar a extrafos,
aceptando compulsivamente solicitudes de amistad®. Ademas, hay que leer
la politica de privacidad de las redes sociales -muchas no cumplen la legisla-
cién espanola- para conocer, por ejemplo, si la informacion personal es in-
dexada a través de los buscadores o si se contextualiza la publicidad a través
del examen de los datos del usuario y de sus preferencias; ademas, es bueno
saber que es posible incorporarse a las redes sociales proporcionando pocos
datos -muchos menos de los que se piden inicialmente-.

Cuando se hace la vida dentro de la red social hay que ser conscientes
de que lo que se publica en Internet permanece para siempre, porque la
cancelacion efectiva de la informacion es practicamente imposible. A veces,
los jovenes demuestran un desconocimiento profundo de la naturaleza de
las nuevas tecnologias cuando piensan que mantienen el control de los datos
incluidos en una red social o que esto no les va a perjudicar en un futuro a
sus relaciones personales o profesionales. Sin embargo, la informacién que
se incluye en una red social sera leida y no desaparece. Lo que se publica en
Internet persigue toda la vida, el pasado siempre permanece en el presente y
sera accesible en el futuro, ya que en Internet la informacién se propaga de
manera viral. Como senala el estudio de la Agencia Europea de Seguridad
de las Redes y de la Informacion, los usuarios de redes sociales afrontan el
riesgo del efecto “Hotel California”: you may enter, but you may never leave.
Una vez que un usuario se suscribe a una red social, la cancelaciéon de
la informacién es practicamente imposible *. Esta realidad, de pérdida del

84.- Los amigos de mis amigos, a diferencia de lo que dice la cancidn, son gente desconocida y
entre los que se encuentran, sin duda, personas entrafables y otras que no lo son tanto. Hay
que destacar que Tuenti tiene un sistema de invitacién, de manera que sélo se puede entrar
en esta red social previa invitacién de un usuario, teniendo cada uno de ellos un namero
limitado de invitaciones -30-. Ademas, esta red social no admite la indexacién de la infor-
macién a través de motores de bisqueda. Frienster.com fue diseniada para que los usuarios se
hicieran amigos de sus amigos, permitiendo la navegacion por la lista de contactos de amigos
con cuatro grados de cercania -amigos de amigos de amigos de amigos-. Pero la creacion de
perfiles falsos permitié vencer la restriccion.

85.- Por eso, el lema de la Campana de la Agencia de Proteccién de Datos de la Comunidad de
Madrid, que ha llegado en enero de 2010 a mas de 400 centros educativos publicos y a 80.000
jovenes ha sido “Hay cosas que no contarias a un extrano, por qué hacerlo en Internet”.

86.- Las personas queremos ser valoradas por lo que somos ahora, pero no por lo que fuimos o
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control tiene que llevar al usuario a que la publicacién de informacion en
la Red no sea un automatismo sino un acto consciente -ese think before you
post-. Hay que pensar previamente la informacién que se va a incorporar,
siendo conscientes de que lo que se publica en Internet se escapa del control
personal para siempre. La informacioén que se publicé hace anos en la Web
-determinadas actitudes, expresiones, fotografias- podra influir en decisiones
futuras que se tomen sobre nosotros en el ambito laboral. Hay comentarios
que, si bien en un momento pudieron parecer simpaticos, en el futuro pue-
den resultar extrafios al propio autor y proyectar una imagen desfigurada de
lo que es”. Muchas decisiones en la era de Internet -publicar una fotografia
en una red social, insertar un comentario en Twitter o contestar un correo
electronico- se toman en lo que Daniel Kahneman ha definido el sistema
1 -el pensamiento mas intuitivo y rapido, que requiere un menor esfuerzo
mental-, un comportamiento que generalmente incrementa la posibilidad
de error y crea problemas a los usuarios®.

hicimos en un pasado que tal vez queramos olvidar. Sin embargo, la publicacién de infor-
macién en Internet supone una pérdida de control ya que la difusion es inmediata y alcanza
a mucha gente no sélo en el presente sino también en el futuro. Asi, por ejemplo, la difusién
de una foto impresa se limita a un circulo reducido. La captacién de una imagen por un dis-
positivo electrénico -camara digital, teléfono mévil, webcam- hace que esta informacién sea
grabada y pueda ser distribuida a través de multiples terminales.

87.- El Dictamen 5/2009 del Grupo de Trabajo del Articulo 29 sefala que los datos personales
publicados en los sitios de redes sociales “pueden representar grandes riesgos, como la usur-
pacién de identidad, pérdidas econémicas, pérdida de actividad econémica o posibilidades de
empleo, o ataque a la integridad fisica”. Por ello, el Grupo de Trabajo recomienda que “los
proveedores de SRS adviertan adecuadamente a los usuarios sobre los riesgos de ataque a su
intimidad y a la de otros cuando ponen informacién en linea en los SRS”.

88.- D. KAHNEMAN, Premio Nobel en Ciencias Econdémicas por sus trabajos sobre psicologia
econémica, ha publicado “Thinking, Fast and Slow” -Farrar, Straus and Giroux, New York,
2011, esp. pags. 19-107 y 408-419-, un estudio que cuestiona el modelo racional del juicio
y la toma de decisiones. Kahneman ha explicado que existen dos sistemas que conducen a
la manera en que pensamos. El sistema Uno, que es ripido, intuitivo y emocional, y con-
cluye rapidamente sin esperar a la conciencia racional; y el sistema Dos, que es mis lento,
deliberativo y logico. El Sistema Uno tiene un acceso casi instantaneo a un vasto almacén de
memoria, que es el que se utiliza de referencia y patrén para adelantar conclusiones rapidas.
Y en ese almacén de la memoria, los recuerdos mas impactantes e influyentes son aquellos
asociados con emociones muy intensas: el miedo, el dolor, el odio. Este Sistema Uno presenta
un importante margen de error. Es, mis bien, la herencia del mundo de la selva, donde me-
jor le va al rapido, incluso si se equivoca, que a uno muy acertado, pero lento al decidir. En
cambio, el Sistema Dos, a través del proceso lento de analisis y examen critico de la evidencia
disponible, llega a juicios mas conscientes. Para ello, toma en cuenta los insumos del Sistema
Uno, pero dala opcidn de revisar las opciones y corregir los errores. Probablemente, esa parte
del cerebro se desarrollé6 mas recientemente, cuando existia mas tiempo para pensar, planear
y coordinar actividades y de ahi nacié luego la cultura y el arte. Si bien los dos sistemas traba-
jan juntos, Kahneman sefiala cuando se debe confiar en las intuiciones y cuando, en cambio,
se deben aprovechar los beneficios del pensamiento lento. Kahneman expone las capacidades
extraordinarias y también las fallas y los sesgos de pensamiento rapido, y pone de manifiesto
la profunda influencia de las impresiones intuitivas en los pensamientos y conducta.
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Ademas, no se debe dar informacién personal a extranos. En Internet
nunca se sabe con certeza quién esta al otro lado y la persona se puede
llevar grandes sorpresas®.Ya se ha sefalado anteriormente la conveniencia
de restringir el nivel de acceso al perfil personal s6lo a los amigos. O al
menos, si se aprovecha las redes como instrumentos de exploracién social,
es necesario ser prudente, distinguiendo la informacién que ofrecemos a
éstos de aquella que se proporciona a desconocidos. Es necesario tratar
de limitar la informacién que se incluye en el perfil personal abierto. En
general, hay que tener cuidado con dar informaciéon como la direcciédn,
el nimero de teléfono o enviar fotos a personas desconocidas a través de
la red social*. A veces, en la redes se ofrecen determinados datos o se in-
troducen imagenes comprometidas que no se darian en la vida oft-line. S1i
habitualmente no se cuenta la intimidad a personas que no se conocen,
tampoco se debe hacer en la Red. Hay una falta de conciencia acerca de
las consecuencias de que los datos personales sean accesibles por cualquier
persona.

La privacidad no trata solo del respeto a los datos personales propios,
sino también a los de los demas. Una caracteristica de las redes sociales
-y, mas en general, de las web 2.0- es que son los usuarios los que incor-
poran la informacién personal. Estos tienen que respetar los derechos de
los demas y no publicar informacién de otros -por ejemplo, fotografias-
sin su autorizacion’. A veces son simples bromas, que pueden causar un
perjuicio enorme e irreparable”; en otras ocasiones existe una voluntad
deliberada y consciente de hacer dafio. La falta de respeto a la intimidad
y a la privacidad de los demas puede llegar a ser humillante, afectando a la
autoestima y causando un problema psicologico®.

89.- En la campafia de la Agencia de Proteccién de Datos de la Comunidad de Madrid para con-
cienciar a los jovenes sobre el uso de redes sociales en enero de 2009, se utilizaba la expresion
“en Internet, nadie sabe que t0 eres un perro”, para poner el énfasis en las dificultades que
presenta este canal a la hora de identificar a los interlocutores. También se ha indicado ante-
riormente la conveniencia de utilizar en algunos casos seudénimos o niks dentro de las redes
sociales para preservar la propia privacidad.

90.- Hay que insistir a los menores en que no deben quedar con extrafios que hayan conocido en
Internet y, en el caso de que lo hagan, deben ir acompanados por otras personas mayores.

91.- El Dictamen 5/2009 del Grupo de Trabajo del Articulo 29 sefiala que los proveedores de SRS
tienen la obligacion de asesorar a sus usuarios en lo que se refiere al derecho a la intimidad de
los demas. Asi, estos deben recordar a sus usuarios que “poner en linea informacién relativa
a otras personas puede perjudicar su derecho a la intimidad y a la protecciéon de datos; los
SRS deben aconsejar a sus usuarios que no suban fotografias o informacién relativa a otras
personas sin el consentimiento de éstas”.

92.- De hecho, lo que puede parecer una broma para quien la hace se convierte frecuentemente
en un drama para quien la padece.

93.- Esto ocurre, por ejemplo, cuando determinadas fotos hechas dentro de una relaciéon de pareja
son publicadas en Internet cuando la relacién termina de manera no amistosa; o cuando se
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Si bien la Directiva 95/46/CE y la LOPD excluye de su ambito de
aplicacion los tratamientos efectuados por una persona fisica en el ejercicio
de actividades exclusivamente personales o domésticas -lo que alcanza a los
usuarios de redes sociales cuando no tengan el caracter de responsables del
tratamiento-, si estan obligados a respetar el derecho a la intimidad, al ho-
nor y a la imagen de otros seres. Es especialmente grave la posibilidad que
ofrecen las redes sociales para llevar a cabo el cyberbullying -acoso a través
de las tecnologias de la informaciéon-, que convierte la vida de algunos jo-
venes o de profesores en una auténtica pesadilla. Estas permiten desarrollar
conductas hostiles, atacar la reputacion, dafiar la intimidad de otras personas
a través de comentarios, invencion de historias, creacion de perfiles falsos,
suplantacion de la personalidad, etiquetado de fotos, etc. Se humilla, se in-
sulta, se amenaza, se chantajea -por ejemplo, con colgar fotos-, se trata de
desprestigiar a una persona en Internet y, especialmente, a través de las redes.
Si bien los supuestos de acoso existian con anterioridad a la aparicion de
Internet y de las redes sociales, éstas han favorecido que se den a conocer
estas conductas hostiles, generando efectos miméticos y multiplicando sus
efectos nocivos, lo que ha incrementado exponencialmente el dano. Hace
falta menos valor para criticar a alguien en Internet que para hacerlo de ma-
nera presencial. Ademas, un insulto en la vida real se olvida; en cambio, un
comentario en Internet se multiplica, genera una cadena que no pretende
el que lo emiti6 y se transmite de manera viral a través de la Red, que tiene
una gran velocidad e inmediatez en la difusiéon*. Existe una cierta imagen
de irresponsabilidad en lo que ocurre en el mundo virtual. Sin embargo,
no existen espacios de impunidad. Cuando un usuario considere que sus
derechos se han vulnerado, debe denunciar los hechos a los administradores
de la red social para solicitar la retirada del comentario o de la fotografia,
ademas de bloquear a la persona. Hay que recordar que los usuarios pueden
ejercer el derecho de cancelacion y oposicion sobre su informacién perso-
nal sometida a tratamiento que aparece en la red social. Los hechos pueden
ser denunciados ante la Agencia Espaniola de Proteccion de Datos; ademas
la Administracion dispone de una potestad sancionadora en el ambito edu-
cativo. También existe una responsabilidad personal tanto civil como penal
por vulnerar el derecho al honor o a la intimidad.

suplanta la personalidad de otro, elaborando un perfil falso dentro de una red social donde se
incluye el ofrecimiento para mantener relaciones sexuales.

94.- Hay que decirle a los jovenes, no sélo que no reenvien las cadenas de ciberacoso, sino que
las denuncien, afeando la conducta de quienes lo llevan a cabo. Ademas, hay que concienciar
a los jovenes sobre la importancia del respeto a los demis en el lenguaje y en las actitudes
que emplean en Internet -por ejemplo, no insultando a nadie como tampoco se hace en la
relacién presencial-.
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Por lo expuesto, son necesarias las iniciativas de sensibilizacién en rela-
ci6n con los riesgos que presentan las redes sociales, especialmente en el am-
bito educativo”. Hay que destacar que la Agencia de Proteccion de Datos de
la Comunidad elabor6 un “Plan de Comunicacién en Proteccion de Datos
Personales para Escolares”, dirigido especialmente a aquellos alumnos que
se encuentren cursando Ensefianza Secundaria”. La finalidad de este Plan es
dar a conocer entre los alumnos el derecho fundamental a la proteccién de
datos personales, exponiendo los riesgos a su privacidad que provienen de
las modernas tecnologias de la informacién y las comunicaciones, tratando
de que los menores se conciencien acerca de la necesidad de un uso respon-
sable de éstas. Este Plan se centra en tres acciones:

95.- El Dictamen 5/2009, del Grupo de Trabajo del Articulo 29 ha resaltado las iniciativas que
han desplegado en este ambito las autoridades de proteccién de datos, “fundamentales para
garantizar el compromiso activo de los ninos (mediante las escuelas, la inclusion en el pro-
grama escolar de elementos de proteccién de datos, la creacion de herramientas educativas ad
hoc y la colaboracién de organismos nacionales competentes)”.

96.- La Agencia de Proteccién de Datos de la Comunidad de Madrid elaboré este Plan inspirin-
dose en el proyecto realizado por la Oficina de Proteccién de Datos de la Reptiblica Checa
y la ONG luridicum Remedium, titulado “My privacy. Don’t look, don’t poke about” -*“;Mi
privacidad! No mires, no curiosees”-, que recibié el Primer Premio a las Mejores Pricticas de
las Administraciones Puablicas Europeas en materia de Protecciéon de Datos Personales co-
rrespondiente al ato 2007 -ctr. la Memoria de la IV Edicién del Premio a las Mejores Prdcticas de
las Administraciones Piiblicas Europeas en materia de Proteccién de Datos-. Se trata de un concurso
de ensayos, ilustraciones, collages y esculturas sobre privacidad en el que participaron nifios
y jovenes entre 12 y 20 afos que se anuncid el dia 28 de enero de 2007 coincidiendo con
el primer dia de la Proteccién de Datos. Este proyecto, apoyado por diferentes medios de
comunicacion, se inscribia dentro del programa educativo “los datos personales en la Educa-
ci6n”, que tenia como objetivo coordinar las direcciones de los centros, la inspeccion escolar
y los profesores para introducir la materia de proteccién de datos en el sistema educativo
checo, a través de la formacién de los profesores y el estudio de la materia en las diferentes
asignaturas de su plan de estudios. La Segunda Mencién Especial recayé en el Inspectorado
de Proteccién de Datos de Noruega por el proyecto “Tii decides. Campaiia educativa sobre pro-
teccion de datos personales”, una campana de sensibilizacién a los jovenes sobre el tratamiento
de sus datos por las nuevas tecnologias (especialmente Internet). La Agencia empled estos
videos noruegos para la campana en la Comunidad de Madrid. Ademas, como herramientas
para la realizacidén de esta iniciativa, se tuvo en cuenta los folletos de proteccion de datos para
jovenes, elaborados por la Comisién de Libertades e Informitica en colaboraciéon con todas
las Agencias de Proteccién de Datos de Espana, que tratan de exponer los aspectos funda-
mentales del derecho a la autodeterminacién informativa de una manera sencilla, huyendo de
tecnicismos y con un lenguaje claro y comprensible. Para ello, incluyen ejemplos que puedan
ser ilustrativos para el pablico mis joven. Destacar también que la Agencia de Proteccién
de Datos de la Comunidad de Madrid elaboré en el afio 2002 un Cuaderno Informativo sobre
Proteccién de Datos para Escolares que trataba de ser una aproximacién a esta materia orientada
y dirigida a menores, que, en muchas ocasiones, ceden sus datos personales y deben ser cons-
cientes de su valor y de que un uso o cesioén abusiva puede afectar a su intimidad personal y
familiar. Este Cuaderno exponia, de manera sencilla, los aspectos fundamentales del derecho
alaautodeterminacién informativa, de forma que se pueda facilitar que los profesores puedan
impartir alguna unidad formativa en proteccién de datos a los estudiantes. Durante los aflos
2002 a 2004 la Agencia editd 7.000 ejemplares de estos cuadernos que fueron enviados a los
centros educativos.
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1) Formar al profesorado en la legislacion de proteccion de datos perso-
nales, desde una perspectiva practica vinculada a su actividad docente.

2) Transmitir a los alumnos la importancia del respeto a la privacidad per-
sonal de manera transversal en las distintas materias -Literatura, Histo-
ria, Ciencias Sociales, Matematicas y Tecnologia, etc.-, asi como en la
asignatura de Educacion para la Ciudadania.

3) Acciones especificas, como breves sesiones informativas en los centros
educativos, que se hacen coincidir con el Dia Europeo de la Protec-
cidon de Datos Personales, que se conmemora el 28 de enero. Se trata
de suscitar un debate acerca de los tratamientos de datos personales
que los jovenes realizan cotidianamente a través del uso de redes so-
ciales, mensajerias instantaneas, chats, telefonia movil, etc., y de sus
consecuencias presentes y futuras, teniendo en cuenta que ninguna
informacién desaparece.

Por ello, la Agencia de Proteccién de Datos de la Comunidad de Madrid
realizd el 28 de enero de 2009, con motivo del Dia Europeo de la Protec-
c16n de Datos Personales, sesiones informativas en los centros escolares, con
el objetivo de dar a conocer entre los alumnos el derecho fundamental a la
proteccidn de datos personales, exponiendo los riesgos a su privacidad que
provienen de las modernas tecnologias de la informacioén y la comunica-
cidn, tratando de que los menores se conciencien acerca de la necesidad
de un uso responsable de éstas. Estas sesiones informativas se celebraron en
los 404 Institutos de Educacién Secundaria para 2° y 3° de ESO, a las que
asistieron un total de 80.000 alumnos de la Comunidad de Madrid. En esta
campafia participaron expertos de reconocido prestigio en materia de pro-
teccion de datos, entre los que se incluyen magistrados, fiscales, profesores,
abogados, consultores, asi como orientadores del ambito educativo, inspec-
tores de educacidn, tutores, directores de centros, etc”.

Dado el éxito de la campana del afio anterior, la Agencia de Proteccidon
de Datos de la Comunidad de Madrid organiz6 una iniciativa semejante el
dia 28 de enero de 2010 en los 404 Institutos de Educacién Secundaria de
la Comunidad de Madrid, que en esa ocasion fue dirigida a los alumnos de
1°y 2° de la ESO*. La novedad de la campafa de ese ano fue la utilizacién
de la red social Tuenti y de YouTube -los dos canales mas utilizados por los
jovenes con edades comprendidas entre los 11 y los 20 anos-, para mentali-

97.- Esta campana fue recogida por distintos medios de comunicacién -Telecinco, CNN+, Cua-
tro, haciendo un seguimiento especial Telemadrid-.

98.- Esta ha sido la Gltima iniciativa que desarrollé como Director de la APDCM, cargo en el que
cesé por expiracién del mandato el 2 de febrero de 2010.
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zarles de la necesidad de proteger sus datos personales cuando se conecten
a Internet y a redes sociales. Asi, bajo el lema “Hay cosas que no contarias
a un extrano, ;por qué hacerlo en Internet?”, la Agencia de Proteccién de
Datos de la Comunidad de Madrid realizé dos videos destinados a los me-
nores y que pueden descargarse en Tuenti y en YouTube”, que colaboraron
con esta campafa, estableciendo un enlace patrocinado o situandolos como
videos destacados durante los dias 25 a 29 de enero de 2010%. Ademas, los
audiovisuales fueron emitidos desde el 28 de enero hasta el 3 de febrero de
2010 con cuatro pases diarios en los canales de television: Telemadrid SAT
y en LaOtra, y con dos pases diarios en Telemadrid, habiéndose obtenido
previamente la exencién de publicidad. La iniciativa tuvo un seguimiento
por los servicios informativos de Telemadrid -en el Programa Buenos Dias-
y de Antena 3 -en el programa Espejo Publico-'.

99.- Estos dos videos, que se difundieron durante la Semana Europea de Privacidad, fueron
hechos por la productora Wakeup Pictures, que pricticamente no cobrd por su aportacién
-equipo de rodaje, realizacidn, actores, directora de arte, atrezzo de rodaje, postproduccién
de imagen, musica y sonido, exportacién para Internet, etc-, en aras de la realizacion de un
proyecto que consideraba de interés general. También agradecer a Tuenti y a YouTube que
pusieran los videos como eventos patrocinados y destacados sin coste alguno.

100.- Estan en el canal “Agencia datos Madrid” de YouTube. En lo que respecta a Internet, la
iniciativa ha tenido un gran éxito de visitas y de participacion viral entre los jévenes. El
martes 2 de febrero de 2010 los dos videos habian tenido mas de 77.000 -Tienda de fotos
46.018 y Cafeteria 31.822-. Durante la semana del 25 al 31 de enero de 2010, el canal
“Agencia de Proteccién de Datos de la C.M estaba en el puesto 33 de los mis vistos en
YouTube, habiendo tenido més visitas en esa semana que los de Antena 3, rtve.es, MiSexta
o Cadena 100 en YouTube. También se situd en el puesto 13 de la semana como canal con
mas suscripciones).

101.- El seguimiento que recibid la iniciativa por parte de la prensa escrita fue también muy im-
portante. Cfr. entre otros muchos:
http://www.abc.es/20100128/medios—redes—web/cosas—contarias—extrano—hacerlo—
201001281047.html
http://www.prnoticias.es/index.php/prmadrid/472/10051855—ipor—que—contar—en—
internet-lo—que—no—le—contarias—a—un—extrano
http://www.diaadia.com.ar/?q=content/%C2%BFpor—que—lo—contarias—en—internet
http://www.europapress.es/madrid/noticia—proteccion—datos—informara—manana—cerca—
80000—chicos—comunidad—privacidad—redes—sociales—20100127175127. html
http://www.adn.es/local/madrid/20100127/N'WS—-2237-Proteccion—Comunidad—Da-
tos—privacidad—informara.html
http://noticias.terra.es/2010/local/0127/actualidad/proteccion—de—datos—informara—ma-
nana—a—cerca—de—80000—chicos—de—la—comunidad—sobre—la—privacidad—en—las—redes—
sociales.aspx
http://ecodiario.eleconomista.es/espana/noticias/1865460/01/10/Proteccion—de—Datos—
informara—manana—a—cerca—de—80000—chicos—de—la—Comunidad—sobre—la—privacidad—
en—las—redes—sociales.html
http://derechonuevastecnologias.wordpress.com/2010/01/26/madrid—quiere—advertir—a—
los—jovenes—sobre—su—privacidad—en—redes—sociales/



REDES SOCIALES Y PROTECCION DE DATOS PERSONALES

La mayoria de los jovenes afirman haberse sentido maltratados alguna vez
dentro de una red social. Sin embargo, nadie va a renunciar a Internet o a las
redes sociales aunque haya riesgos. Se trata, en definitiva, de minimizar estos
riesgos, explicando la naturaleza de estas tecnologias y las consecuencias
presentes y futuras de los propios actos, tratando de concienciar a los ciuda-
danos -especialmente a los mis jovenes- en un uso responsable de Internet y
de las redes sociales, y en el valor de su privacidad y la de otras personas. La
soluciéon como siempre esta en educar, una labor que corresponde no sélo a
los profesores sino especialmente a los padres, y que contribuira a encontrar
un equilibrio entre el deseo de comunicacién y de ampliacidon del circulo
de amistades y el respeto a la dignidad de la persona en Internet.
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MESA REDONDA:

PROTEGER A LOS MENORES
EN LAS REDES SOCIALES

ARTURO CANALDA GONZALEZ
Defensor del Menor de la Comunidad de Madrid (2006-2012)

El Defensor del Menor es una institucion que a lo largo de sus 15 afios
de existencia se ha mostrado siempre como un elemento de referencia en
la proteccidn de la infancia, y durante los altimos anos ha dedicado especial
atencion al ambito de las nuevas tecnologias.

Desde la institucion del Defensor del Menor se ha insistido durante mu-
chos afios en la necesidad de que los adultos se implicaran mas en lo que
hacen los hijos en el mundo virtual, donde pricticamente todo el mundo es
andénimo y nadie es quien dice ser. En ese espacio, los menores, probablemen-
te, no tienen conciencia de que a veces determinadas actividades, actitudes o
contenidos que suben dia a dia a la Red de forma probablemente inocente,
pueden tener consecuencias, en ocasiones, demoledoras para ellos.

En este caso, se van a tratar cuestiones que entran dentro de los aspectos
conceptual y educativo de los nifios, para con ello ver la gran incidencia que
tienen las redes sociales y las nuevas tecnologias y el porqué se producen
determinadas situaciones que afectan a los nifios o que, desgraciadamente,
tienen como protagonistas a los propios infantes cometiendo algtn tipo de
delito.

Para los adultos, la amistad es una relacidn entre dos personas que se cono-
cen, una relacion de carino, de afecto, en la que se prestan apoyo, que muchas
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veces esta amparada simple y llanamente por el roce diario o generada por ese.
Es algo muy importante en la vida del ser humano y en el desarrollo de las
personas, y los amigos de verdad se cuentan con los dedos de una mano.

Para un adolescente de 14 o 15 anos ese concepto de amistad es radi-
calmente distinto, y éste es un tema gran relevancia. Ha cambiado porque
para ellos la amistad es mas una adhesioén virtual, una amistad de teclado.
Desde que se levantan hasta que se acuestan los ninos estan permanentemen-
te conectados con mediante Whatsapp, Messenger, Facebook, Tuenti, etc., y
estan interactuando entre ellos, cambiando mensajes y contenidos a través del
ordenador o del teléfono moévil. Esto es clave porque en el mundo virtual,
practicamente, nadie es quien dice ser y los chicos muchas veces no son co-
nocedores de ello.

Son amistades virtuales en las que un nino te dice que en la red tiene 4.372
amigos.Y esto no deja de ser chocante. En entornos tan grandes se generan
problemas de gran dimension. Por ejemplo, si el joven coloca en la red social
o en el muro de su perfil un comentario diciendo que su padre le ha regafiado
porque he sacado malas notas, lo 16gico es que ese nifo reciba muchos mensa-
jes de apoyo de todos los companeros, de su grupo de iguales contandole que
su padre no sabe lo que dice y que ¢l ha sacado malas notas por esto o por esto
otro. En definitiva, el mensaje que dan los padres, que dan los adultos, es inme-
diatamente contrarrestado por un nimero muchisimo mayor de personas, que
es el grupo de iguales, supuestos amigos de los hijos en las redes sociales. Esto
desde el punto de vista educativo tiene su trascendencia. El mensaje tnico de
un padre o de una madre que dice al hijo que hay que estudiar mas, que en
esta vida para ser algo uno tiene que esforzarse, tiene que trabajar, se transfor-
ma en que tus padres no te entienden, que eso es una barbaridad, que haces
muy bien, etc. Esto es un gran reto educativo para los padres.

Esto también tiene que ver con los derechos de autor, de propiedad inte-
lectual, derechos que estan amparados por la ley, pero que, con el uso de las
nuevas tecnologias, los menores no tienen interiorizados y su sensacion es que
todo es gratis, que se puede obtener cualquier cosa sin esfuerzo, pues no asu-
men que cuando alguien hace algo, desarrolla un producto, crea una cancion,
un libro, software, etc., le ha supuesto un esfuerzo, un trabajo y una inversion.
;Doénde esta el problema? ;En que se esta vulnerando la Ley de Propiedad
Intelectual? Si, eso es un problema, pero mas grave es que el niflo sea cons-
ciente de que alcanzar aquello que le apetece no le cuesta ningin esfuerzo,
que todo en la vida es gratis. Eso se traduce después en el ambito educativo
en fracaso escolar. Hoy dia los chicos tienen el umbral de frustracion tan bajo,
que cuando no consiguen en tiempo real lo que quieren se genera esa enorme
decepcidn.
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Hay otra serie de conceptos que también son importantes. Por ejemplo,
la intimidad. Dia a dia se estd vulnerando el derecho al honor y a la inti-
midad por parte de los menores. Los chicos suben mucha informaciéon que
les atafie a ellos, normalmente de sus familias, de su entorno mas cercano.Y
no solo hacen eso, sino que escriben informacién correspondiente a com-
paneros de forma indiscriminada, sin valorar, sin ponderar la incidencia o la
importancia que pueda tener eso en los protagonistas de la misma. Pueden
ser casos de acoso escolar, que cada dia son mas numerosos y con mayor
trascendencia.

Hasta la llegada de Internet, el acoso escolar, atin siendo importante y con
unas consecuencias realmente graves para el que lo sufria, tenia unos limites
temporales -la estancia en el centro educativo- y unos limites espaciales -el
aula o el patio del colegio-. El acoso escolar utilizando las nuevas tecnolo-
gias, el conocido como cyberbullying, rompe esos limites de tiempo y espacio
para transformarse en un hostigamiento permanente. En el acoso tradicional
se producia, ademas, la barrera de la mirada del otro, que usando las nuevas
tecnologias no existe, por eso juegan una especial relevancia quiénes en el
mundo real jamas se hubieran atrevido a meterse con un companero, pero
que utilizando el teclado del ordenador si que lo hacen.Y también se produ-
ce el efecto bola de nieve:“si todos los compaiieros lo estan haciendo yo no
voy a ser menos’”. Por tanto, el acoso escolar es mucho mas grave utilizando
las nuevas tecnologias, normalmente con sus consecuencias, que el acoso
escolar presencial. Lo que ocurre es que hoy en dia, lamentablemente, el
acoso escolar presencial, real, se complementa con el acoso escolar usando
las redes sociales.

Por todo ello es tan importante trabajar en el ambito de la educacién y
de la prevencién, y que en el aula los profesores sean capaces de detectar
cualquier situacidon de acoso escolar. Las nuevas tecnologias evolucionan a
una velocidad tan tremenda, que cuando se plantean soluciones a problemas
que se han presentado, éstas normalmente quedan obsoletas.

Esto se aplica también al ambito legal, aunque Espafa tiene uno de los
codigos penales probablemente mas avanzados en esta materia, sobre todo
en el entorno de la Uniéon Europea. Pero de nada sirve un Cdodigo Penal
muy avanzado si aquel que tiene que aplicarlo no estd realmente especializa-
do en saber entender e interpretar lo que se esta diciendo, de tal manera que
permita perseguir de forma efectiva los delitos. Esto significa que hay que
dotar de muchos mas medios tanto a las Fuerzas y Cuerpos de Seguridad del
Estado, para crear grupos especializado en esta materia, como a la Fiscalia,
que es quien tiene de alguna manera que articular todo esto.
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Hay otra idea basica y es que el compromiso de los adultos con los me-
nores va mucho mas alld de lo que muchos piensan. Porque los hijos son lo
que ven, el ejemplo cuenta mucho. Los padres tienen que implicarse con sus
hijos en el uso correcto de las nuevas tecnologias.

Es verdad que los chicos tienen la capacidad a los 14 anos de tener un
perfil en Facebook o en Tuenti porque legalmente se les permite. Pero una
cosa es lo que dice la ley, que pueden disponer de sus datos personales, y otra
que sus padres entiendan que el nino no tiene la madurez suficiente para
hacer uso de segin qué cosas. Si el nino dice, con 13 o 14 afos, que quiere
tener un perfil, tendrd que pedir permiso o autorizacién a sus padres y si
éstos entienden que no debe, no lo tiene y nada ocurre, es asi de sencillo,
porque no todos los chavales tienen la misma madurez.

Otro tema es la labor de supervision que tienen que realizar los padres
con respecto a lo que hacen sus hijos en la Red. Cuando el nifio es muy pe-
queno hay que supervisarle, cuando el nino es mas mayor simplemente hay
que tener una cierta prudencia sobre qué hacen con Internet, y explicarle
clarisimamente que cuando tenga un problema a quien tiene que acudir es
a su padre o a su madre para pedir ayuda.

Los adultos se tienen que implicar de verdad. Las redes sociales son es-
tupendas, son un medio de comunicacidon maravilloso, pero lo que hay que
hacer es hablar mas con los hijos, sentarse con ellos, saber con quiénes van,
etc. Hay que insistir mucho en que es una obligacion de los adultos ocupar-
se de los hijos, no es inmiscuirse en su vida, no es vulnerar su intimidad, es
ejercer de padres.

Hay que implicarse mucho con los hijos y con nuevas tecnologias. Pero,
¢qué ocurre cuando el hecho catastrofico ya se ha producido?, ;qué hay que
hacer? Primero, ser conscientes de lo que ha ocurrido; segundo, ver qué
consecuencias tiene para el chico o chica; y tercero, buscar las soluciones.
Eso es lo mas importante, y para ello hay que educarse, buscar informa-
ci6n, que hay muchisima, tanto en el Ministerio del Interior, a través de la
pagina web de la Policia y de la Guardia Civil, del Instituto Nacional de
Tecnologias de la Comunicacion (INTECO), de la Secretaria de Estado de
Telecomunicaciones (red.es), la Asamblea de Madrid, etc. en definitiva, todas
las administraciones tienen multitud de informacién que sirve a los adultos
para saber qué hacer en casos complicados.

Y para terminar, algo fundamental: el nino educado en valores en el
mundo real es un nino educado en valores en el mundo virtual. Eso pasa
siempre, la educacidon queda. Aquel que ha vivido desde chiquitito el respe-
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to, el esfuerzo, el trabajo, el sacrificio, el ayudar a sus padres, el respetar a los
abuelos, el respetar a los profesores, etc., lo lleva dentro.

Hay que educar a los hijos en valores, explicarles que en el mundo virtual
es tanto o mas importante el respeto a los demas que en el mundo presen-
cial, sobre todo porque normalmente no se sabe con quién estan hablando.
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CELIA CARREIRA VIGO
Inspectora del Cuerpo Nacional de Policia.
Jefa del Grupo III, de la Brigada de Investigacion
Tecnologica, de Proteccion al Menor

Internet es una herramienta muy poderosa de libertad,
de informacién, de comunicacién, con grandes y
diversas utilidades.

Las comunicaciones personales han ido evolucionando, desde la mensaje-
ria instantanea como el Messenger, Internet Relay Chat (IRC), I Seek You
(ICQ), etc., hasta el concepto actual de redes sociales, que es una novedosa
forma de relacion humana haciendo uso de las nuevas tecnologias. La utiliza-
ci6n de las redes sociales como medio de comunicacién es un fendmeno que
estd en desarrollo, en evolucion y en auge. En este caso, los interlocutores rea-
lizan una puesta en comun de aficiones, gustos, experiencias, etc., generando
asi un perfil pablico con la tnica finalidad de que sus contactos puedan acce-
der a esa informacién. Esta aplicacion on-line posibilita compartir, colaborar
en la generaciéon de contenidos, e incluso participar de manera espontanea en
movimientos sociales y corrientes de opinion.

Hay muchas razones para el éxito de Internet. Obviamente es una he-
rramienta basicamente relacional, que relativiza el concepto espacio-tiempo
(inmediatez en las comunicaciones). También estan la gratuidad, la sencillez,
la rapidez de interconexion, que la convierten en un instrumento muy util en
todas las relaciones humanas, en el sentido que se mantienen hoy. El avance
de la tecnologia también favorece la utilizacién de este medio de comuni-
cacidn, porque supone un abaratamiento de los costes, la alta velocidad de
conexiones, como puede ser 3G, por cable, por ADSL, etc.
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La Red es un fenémeno social y econémico, que lo que implica es un
numero muy alto de usuarios vy, a la vez, unos beneficios enormes. Sin em-
bargo, son muchos los peligros que encierra, sobre todo cuando se habla de
menores, que son el motivo de mayor proteccion pues se encuentran una
situacion de especial indefension.

Los adultos utilizan Internet, los jovenes estan en Internet, conocen per-
fectamente su funcionamiento, las utilidades, los beneficios. El peligro para
ellos radica en la falta de madurez y de experiencia, de conciencia de los
peligros y riesgos que puede implicar el uso de este medio de comunica-
cién. Pero para ellos es, sin duda, una herramienta basica de identidad y de
relacion.

Ocurre que, precisamente por estas caracteristicas de los menores, las ins-
tituciones publicas, asi como la legislacion, deben de otorgarles un mayor
grado de proteccion. A estos efectos, destacar que en el afio 2009 se firmé en
Luxemburgo el Convenio Europeo de Proteccién a Menores, en el que 17
redes sociales rubricaron por primera vez un acuerdo para reducir, evitar o
disminuir las amenazas de los menores en el uso de las redes sociales.

RIESGOS DE MENORES ANTE EL USO DE LAS
REDES SOCIALES

Estos peligros pueden ir desde hechos claramente delictivos, como pue-
de ser la figura del grooming, a otros que rozan la linea entre lo ilegal y lo
inapropiado, como contenidos a los que no deberia acceder un menor, por
ejemplo pornografia para adultos, que obtienen a través de las redes sociales
o a través de Internet en si mismo.

Grooming

El primer gran problema es el grooming (esta tipificado expresamente en
el Codigo Penal en el articulo 183 BIS, y estd previsto que se modifique su
contenido para ajustarlo y endurecerlo), que consiste en acosar a menores a
través de Internet con la finalidad de obtener fotos e imagenes de los meno-
res desnudos o en actitudes claramente sexuales.

Existe la creencia de que las victimas de grooming son en su mayoria ni-
nas, sin embargo afecta a ambos sexos por igual, aunque los agresores son en
su mayoria hombres.

Este tipo de hecho delictivo se caracteriza porque los delincuentes utili-
zan tacticas y técnicas muy sofisticadas para conseguir su objetivo. No es un
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engafio burdo por lo que también un adulto, con su experiencia, podria ser
engafiado. También es un factor comun en todos los autores de grooming
que no les importa en absoluto el dano que puedan causar a sus victimas,
llegando éstas incluso en muchos casos, como ya ha ocurrido, al extremo del
suicidio.

¢Cuales son los medios que utilizan los agresores de grooming para con-
tactar con menores? Son las mismas plataformas que emplean los nifios y que,
obviamente, también son atractivas para pedofilos y pederastas, que acceden
como primer medio de contacto con las victimas.. Tienen especial relevancia
los chats, o las webs Fotolog y Vota mi cuerpo, que son paginas en las que, en
muchos casos, los menores exhiben pablicamente su cuerpo sin saber quién
los esta viendo. Son imagenes que suelen tomarse ellos voluntariamente y
que cuelgan en Internet, sin saber que estan a disposicidon de terceros que
pueden acceder a dicha informacion.

¢De qué manera se desarrolla ese hecho delictivo? Una vez que el agresor
elige a su victima, utilizan MSN Messenger para contactar y hablar con él/
ella de una manera mas intima y personal, es decir son conversaciones ya de
caracter privado. De esta manera empieza lo que se llama “la seduccién”, en
la que tratan de engatusar a la victima para, claramente, obtener material por-
nografico infantil, imagenes del menor en poses provocativas o explicitamente
sexuales. En un principio lo habitual es que sean fotografias provocativas
pero con connotaciones sexuales para, posteriormente, incluso llegar a algin
encuentro sexual con el menor.

Muchas veces comienza con la otra forma de contacto, que es directa-
mente la amenaza y el chantaje. Esto sucede cuando con el método anterior
-el criminal es educado o utiliza muy buenas maneras- no consigue lo que
quiere y entonces emplea otras técnicas tales como los lanzadores de exploits,
que son virus con los que pueden obtener las contrasenas del correo elec-
tronico de los menores para chantajearlos o recuperar sus cuentas de correos
para enviar una fotografia, etc. Eso supone la entrada en un circulo vicioso
del que es muy dificil salir, y mas para un nino.

Los menores que acceden a ese chantaje lo hacen por miedo a:
* Perder su correo, y con ello el contacto con sus amigos y conocidos
* Ser agredido fisicamente. Aunque esto normalmente no suele suceder

* Que difunda las imagenes que ya tiene, desprestigiandolo
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El grooming tiene unas terribles consecuencias psicologicas en las victimas.

Ocurre también que las cuentas robadas pasan a ser utilizadas por el agre-
sor para representar mas identidades y asi conseguir mas victimas. Estos actos
se prolongan durante tiempo, e incluso pueden continuar tras la detenciéon
del agresor.

En la operaciéon Camaleén de la Brigada de Investigacion Tecnoldgica
se identificaron 250 victimas, y se desconoce si habra alguna mas. El agresor
contactaba con ellas a través de las redes sociales votamicuerpo y netlog y
disponia de 12 personalidades diferentes, de distintos sexos, segtin la técnica
que en concreto quisiese aplicar con la victima. Utilizaba estrategias muy ela-
boradas. Tras su primera detencién continué acosando a las victimas, lo que
provocé un segundo arresto, su juicio y encarcelamiento.

Los hechos que se le imputaron, para que pueda entenderse la gravedad
de este tipo de figura, que es bastante compleja porque hace referencia a dis-
tintos hechos delictivos, fueron:

* Posesion, distribucion y producciéon de pornografia infantil

* Amenazas y coacciones

* Descubrimiento y revelaciéon de secretos, porque accedia a las cuentas
de correo de los menores, se apoderaba de sus contrasefas, accedia a sus

contactos y asumia su personalidad

e Suplantacion de identidad, para captar nuevas victimas o bien para des-
prestigiar publicamente a la primera

¢ Sustraccion de dinero
Cyberbullying

Se trata del acoso escolar, pero con el uso de las nuevas tecnologias ad-
quiere una dimension diferente, especialmente grave en el sentido de que
supone acoso con vejaciones, que ya en el entorno de las nuevas tecnologias
agrava incluso mas esta circunstancia.

El cyberbullying significa intimidar, y se utilizan actitudes agresivas, inten-
cionadas y repetidas, comentarios injuriosos, montajes hirientes, hacia una
o varias personas, que ocurren sin motivacion evidente, adoptadas por uno
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o mas estudiantes, pudiendo desembocar, incluso, por su insistencia, en el
suicidio.

En el cberbullying la Responsabilidad Penal puede hacer referencia a
distintas figuras, desde las lesiones hasta delitos contra la libertad (amenaza,
coaccidn y detencidn ilegal), la integridad moral, la indemnidad sexual y
el honor.

Las medidas preventivas que conviene realizar son controles en esas plata-
formas para intentar erradicar y evitar la publicacion de imagenes de este tipo
y, por supuesto, identificar a los autores.

Sexting

Es una figura que con las redes sociales adquiere una dimension distinta.
Es la difusion o publicacion de contenidos (fotografias o videos) de tipo
sexual, producidos por el propio menor, utilizando para ello el teléfono moévil
u otro dispositivo tecnologico, a través de e-mail, redes sociales o cualquier
otro canal que permitan las nuevas tecnologias. Al reenviarse ese contenido,
el usuario pierde el control completo sobre el mismo.

Claramente es un delito contra el honor, la intimidad y la propia imagen,
y esta muy relacionado con la pornografia infantil.

Los motivos por los que hoy en dia se producen supuestos casos de sex-
ting son:

* Falta de la cultura privacidad

* No existe una conciencia clara del riesgo por parte de los menores. Des-
conocen lo que implica subir una imagen, reenviarla y perder el control
de la misma, ya que luego es practicamente imposible retirarla de la Red,
y las consecuencias son muy graves, porque podria ser victima de las
conductas anteriores, es decir, del grooming o del cyberbullying

* Esto tiene una relacion especial también con la pornografia infantil, en
el sentido de que tanto las redes como los foros de pornografia infantil
se nutren de este tipo de imagenes, que en esos circulos de nominan “de
calidad”, es decir, muy especifico, de produccion propia

 La adolescencia supone el despertar sexual y puede producirse una
sexualizacion precoz
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* La inmediatez de comunicaciones, con la inexistencia de periodos de
reflexion

Ya se estan produciendo las primera condenas por sexting.
Condenado un menor por incitar al sexting

con engafos y usarlo para chantajear a
GOBIERNO  MINISTERIO . . .
e DELNERR  yarias chicas y parejas

El condenado, que en el momento de los

hechos (2008) tenia 16 afios, fingia SE
representar a una agencia de modelos, y XG-— nm

asumia otras identidades falsas para obtener

.
fotos y videos de sus victimas desnudas y en }
actitudes sexuales. Ha sido condenado a / \ ’

varios meses de realizacion de tareas
socioeducativas relacionadas con la
sexualidad. Es la primera sentencia dictada
en la Region de Murcia contra un menor como

responsable de un delito de descubrimiento y ! {
reve!ucmrlde secretos y otros de prostitucion sextitsid es
y corrupcion de menores.

El procesado habia creado numerosas cuentas
de correo electrénico y perfiles en redes sociales diferentes para poder entrar en
158 contacto con chicas menores, jévenes o parejas usando diversas triquifiuelas.

AsT, por ejemplo, contactd con varias menores a las que «bajo la promesa de un
trabajo para la supuesta agencia les solicitaba primero datos personales, como edad
o medidas, y finalmente les pedia que posaran ante la "webcam ™ desnudas», taly
como consta en la sentencia. Otras veces chantajeaba a sus victimas exigiendo que
se desnudaran asegurando que disponia de videos sexuales de ellas y que los

difundiria si se negahan.

CONTENIDOS NOCIVOS. ILEGALES/INAPROPIADOS

Hay una serie de contenidos nocivos en la Red que son claramente ilega-
les -favorecen el racismo, la xenofobia, son sexistas, etc.-, o son inapropiados
-paginas de pornografia, violentas, etc.- a las que tienen acceso los menores.
Son espacios en los que se publican, por ejemplo, ejecuciones, accidentes,
crimenes, etc., o son sites de grupos violentos, gore o snuff, en las que lo que
se ven violaciones, simuladas o reales, se hace apologia del trafico y consumo
de drogas, pactos suicidas, sitos que favorecen la anorexia o la bulimia. A estos
contenidos los menores no deberian de acceder.

COMPORTAMIENTOS ARRIESGADOS

Hay que hacer una especial mencién a lo que son los comportamientos
arriesgados de los menores en la Red. Ellos revelan informacioén personal:
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nombre, apellidos, direccidn, teléfono, lugar de residencia habitual, etc., que
en el contexto off-line no lo harian pero, por esa irresponsabilidad y por esa
falta de cultura de la privacidad, acaban mostrando en su perfil una serie de
datos sin ser conscientes de los riesgos que conllevan.

También se da la posibilidad de que se produzcan encuentros que sean
inapropiados, es decir, que la relacion on-line pase a ser un encuentro en la
vida off-line. En este ambito de enmarca la operacién Ruber de la Brigada
de Investigacion Tecnologica que, entre otros, llevo a la desarticulacion de
un grupo criminal organizado que contactaban con menores a través de
este tipo de plataformas y, posteriormente, mantenian encuentros en la vida
cotidiana. Operaban en toda Espana, concertando sus encuentros con los
menores en hoteles en los que filmaban las relaciones sexuales que mantenian
con esos chicos, para, posteriormente, vender ese material. Llegaron a identi-
ficarse hasta 17 menores en Espafa y se sald6 con 19 detenidos.

ADICCION

Un consumo excesivo de Internet puede derivar en un Desorden de adic-
ci6n a Internet, cuyos sintomas son el aislamiento y la falta de socializacion
del menor. Esta adiccion se da especialmente a los con los juegos y videojue-
gos on-line.

La herramienta fundamental para evitar todos estos riesgos es, basicamen-
te, la ensenanza y el didlogo. Ensenanza y didlogo que tienen que correr a
cargo de los padres, en los que se eduque en los riesgos para evitarlos. El resto
son medidas complementarias, como puede ser el filtrado de contenidos,
informar sobre el funcionamiento de Internet, asi como la posibilidad de
senalar contenidos ilicitos o chocantes.

CONCLUSION

La rapidez de las redes sociales en su ascenso y la iniciacidon temprana que
supone por parte de los menores la utilizacién de éstas, pone de relieve la ne-
cesidad de implementar en el sistema educativo una formacion sobre el uso
responsable de Internet, es decir, que se conozcan todas las posibilidades: sus
beneficios y sus riesgos y como prevenirlos y/o evitarlos, que los padres sean
conocedores de los peligros, que tengan conocimiento del funcionamiento
de Internet en si mismo y adopten las precauciones.
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¢, Cual es el motivo de su éxito?

O Herramienta relacional. Descentralizacion.
Globalizacion. Interaccién ilimitada.

0 Gratuidad, sencillez y rapidez de interconexion.
O Avance tecnologia

0 Fendémeno social y ” “ #

economico ‘kh “ \3!: *
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DEEWGL  DEL) .
Menores y redes sociales:

O Herrami basica de identidad y relacié

0 Los adultos utilizan Internet. Los jévenes estin en Internet.

O Instituciones publicas y legislacién: mayor grado de proteccion
amenores.

4 Convenio Europeo de Proteccién de Menores.

* oo e CUERPO NACIONAL DE POLICIA

RIESGOS DE
MENORES ANTE EL
USO DE LAS
REDES SOCIALES
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CAPTACION DE MENORES
CON FINES SEX

GROOMING
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GROOMING

CONSISTE EN ACOSAR A MENORES A TRAVES DE
INTERNET PARA OBTENER FOTOS O VIDEOS DE
ELLOS DESNUDOS O EN ACTITUDES SEXUALES
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AFECTA A AMBOS SEXOS POR IGUAL, AUNQUE
LOS AGRESORES SON CASI TOTALMENTE
HOMBRES.

UTILIZAN TACTICAS Y TECNICAS SOFISTICADAS
PARA CONSEGUIR SUS OBJETIVOS.

NO LES IMPORTA CAUSAR EL DANO OLOS
TRAUMAS QUE PUEDAN CAUSAR.
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i Captacion de menores con fines sexuales
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UTILIZACION DE
LANZADORES DE EXPLOITS

UNA VEZ ELEGIDA SU VICTIMA, USAN
MSN MESSENGER PARA HABLAR DE UNA
MANERA MAS INTIMA Y PERSONAL
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ENTREGA DE CHANTAIJE
FOTOS Y CON LAS
VIDEOS IMAGENES

ENTREGADAS
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ALGUNOS ACCEDEN AL CHANTAIJE

- A perder su correo y con ello, el contacto
con sus amigos y conocidos.
A que la agreda fisicamente.
A que difunda las imagenes que ya tiene.
- A que se haga pasar por ella ante
familiares y amigos, desprestigiandola.

Por miedo

Terribles consecuencias psicolégicas
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Las cuentas robadas a sus victimas pasan a ser
utilizadas para representar mas identidades a la
166 hora de conseguir mas victimas
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Todos estos actos se prolongan meses, incluso afios.
En muchos casos solo acabaran tras la detencion.
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—OPERACION CAMALEON

* 250 Victimas

* Contacto en redes sociales:
votamicuerpo y netlog.

* 12 personalidades diferentes,
distintos sexos

* Técnicas muy elaboradas

+ Contintio acosando tras su
detencidon -
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OPERACION CAMALEON

Hechos:

« Posesion, distribucion y produccién de Pl
« Amenazas, coacciones

+ Descubrimiento y revelacion de secretos
« Suplantacion de identidad

Sustraccién de dinero

167

t& commo CUERPO NACIONAL DE POLICIA
Ciein  oe Ehon

QUE ES...

1 significa INTIMIDAR.

O Actitudes agresivas, intencionadas y repetidas, hacia
una o varias personas, que ocurren sin motivacion
evidente, adoptadas por uno o mas estudiantes, pudiendo
desembocar, incluso, por su insistencia, en el suicidio.

OAcoso con vejaciones + entorno TIC + posible chantaje y
amenazas
OTipos: sexual, exclusioén social, psicolégico y fisico.
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RESPONSABILIDAD PENAL
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- Contra la Libertad: Amenaza, Coaccidn y Detencidn ilegal.

- Tortura y contra la Integridad moral: Trato degradante, vejatorio y
contra la integridad moral.

- Contra la Libertad e Indemnidad Sexual: Agresiones, Abusos y
Acoso sexual, y los delitos relativos a la prostitucion y corrupcion de
menores.

- Contra el Honor: Calumnia e Injuria.

Medidas Preventivas: Control e identificacion autores.

Una chica inmigrante se suicida en la EEUU a causa del ciberbullying
05/02/2010 — pantallasamigas

Phoebe Prince, una joven ilandesa de 15 afios redentemente emigrada a Massachusetts, se suiddd hace dos semanas tras
haber sufrido bullying por Intemet en forma de mensajes e emails. Al parecer en alguno de esos mensajes se la induca
expresamente a ahorcarse, algo que finalmente hizo, Segin la experta Parry Aftab el aberbullying es equiparable a la tortura
para los menores: Los abusones del patio te pegan v luego te vas a casa, explica. Pero los ciberabusones te pegan en tu cass, en la
353 g2 fus abuelos... en cualguier lugar donde estés conectados a I3 tecnologia.

Segun los datos de Aftab, la mayoria de quienes dberabusan responden al arquetipo de chicas malas, que acosan a otras
adolescentes por medio de emails y redes socales. Una pista sobre un posible aberbullying la da precsamente un cambio
repenting de actitud haaa la tecnologia en menores que habituaimente son entusiastas de los juegos online, Facebook, etc.

El mejor consejo en es05 casos, segun Altab, es parar (de leer los mensajes insultantes), blogquear (al abusdn) y contar (o
que sucede a los padres u otros adultos que puedan ayudar).

En I3 actuzlidad 42 Estados de los EEUU tienen 2lgin tipo de medida anti-bullying, 23 de ellos legislaciones especificas. Pero
Massathusetts no s uno de ellos,

El caso de Phoebe recoge muestras de espedal crueldad, pues el incesante acoso que padecid en vida ha continuado induso
en una pagina de recuerdo que s le ha hecho en Facebook donde los administradores han tenido que borrar mensajes
insultantes que ban begando.
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SEXTI
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SEXTING:

Difusién o publicacién de contenidos (fotografias o
videos) de tipo sexual, producidos por el propio
remitente, utilizando para ello el teléfono mévil
u otro dispositivo tecnolégico, a través de e-
mail, redes sociales o cualquier otro canal que
permitan las nuevas tecnologias.

D. Contra honor, imagen e intimidad.

Voluntariedad- 3°- reenvio masivo
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DEBMAL  CEL

MOTIVOS:

O falta de cultura privacidad

' no conciencia del riesgo

1 adolescencia, despertar sexual y sexualizacion precoz

O inmediatez de comunicaciones: inexistencia de periodo de reflexion

CONSECUENCIAS:
Aumento riesgo de grooming y bullying
Relacién con P.I. (redes y foros de Pl s
nutren de estas imagenes)

Menor productor sEAT=SsaT
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Condenado un menor por incitar al sexting

m i con enganos y usarlo para chantajear a
wema NG varias chicas y parejas 20

El condenada, que en ol momento de los

hechos (2008) tenia 16 afios, fingia = |
representar a una agencia de modelos, y ﬂixﬂ- nlI i
aswmia otras identidades falsas para obtener i

fotos y videos de sus victimas desnudas y en 3

actitudes sexuales. Ha sido condenada a V \ '
varios meses de realizacidn de tareas 1
socioeducativas relacionadas con L |
sexualidad. Es la primera sentencla dictada 4 J‘ -

@n [a Regidn de Murcla contra un mencd como r 3

ble de un delito de dese fento y ;
revelocidn de secretos y olros de prostitucion raxtiirzi R a

¥ cormupcion de menores.

El procesade habia creads numercsas cuentas
de correo electrinico y perfiles en redes soclales diferentes para poder entrar en
contacto con chicas menares, jovenes o parejas usando diversas triquifivelas.

Asi, por ejemplo, contactd con varlas menores a Las que «bajo o promesa de w
trabajo para o supuesta agencia les solicitaba primero datos personales, como edod
o medidas, y finalmente les pedia que pasaran ante o “wrbcam ” desnudass, tal y
como consta en La sentencla, Otras veces chantajeaba a sus victimas exigiendo que
& desnudaran asegurando que disponia de videos sexuales de ellas y que los
difimdiria 51 w8 neaaban
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170 CONTENIDOS NOCIVOS:
llegales / Inapropiados
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EJECUCIONES, ACCIDENTES, GUERRA, CRIMENES:
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a Revelacion de informacion personal
a Encuentros inapropiados

Caslén de los derechos de p

5. Your Use of Content on the Site
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OPERACION RUBER

Desarticulacién de red de pederastas.
Abuso sexual y posesion, distribucion, produccion Pl
Agravante de beneficio econémico
17 menores identificados
19 detenidos

-

e

D CUERPO NACIONAL DE POLICIA
G CE it

URiesgos:
- Redes pedofilia
- Intromisién ilegitima intimidad, honor y
propia imagen
- Robo datos personales
- Suplantacién de identidad

- Fraudes...
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ADICCION:
CONSUMO EXCESIVO

tm oo o CUERPO NACIONAL DE POLICIA
DEBMA 8L
VIDEOJUEGOS ON LINE
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CONCLUSIONES:

1 Formacidn sobre el uso responsable de Internet.
3 Conocimiento de posibilidades y peligros.

1 Adopcion de precauciones.

O Internet como en la vida: Sentido comun
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JORGE VILLAMAYOR IBIAS
Inspector del Cuerpo Nacional de Policia.
Jete del Grupo de Delitos Tecnologicos de la Brigada Provincial
de la Policia Judicial de Madrid

Las redes sociales no son algo nuevo sino que son una derivaciéon de
Internet: primero aparece ésta, se expande y, como consecuencia de esa
propagacion, llegan las redes sociales, aproximadamente en el ano 2000. En
2004 nace Facebook, en principio como una plataforma para conectar es-
tudiantes universitarios, en 2006 se inaugura Twitter y en 2012 Facebook se
prepara para entrar en el mercado bursatil.

Segtin el Observatorio Nacional de las Telecomunicaciones y de la Socie-
dad de la Informaciéon (ONTSI) en referencia a las redes sociales:

* E1 72 por ciento de los usuarios de Internet tienen su perfil, al menos, en
una red social (usuarios en general y desde los 12 afios)

* Espafia ocupa el tercer puesto en el ranking mundial de usuarios

* El 29 por ciento de los usuarios se conectan a diario, el 18 por ciento
una vez por semana y el 7 por ciento una vez al mes

* Las personas entre 18 y 34 afos son las que mas asiduamente las utilizan
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* El 29 por ciento acceden desde su movil.Ya no es a través del PC o del
portatil, lo que implica una serie de innovaciones

* Al 74,8 por ciento de los usuarios no les preocupa lo que otros vean o
piensen de ellos en las redes sociales. Esto es una consecuencia mas de la
mutacion de las caracteristicas sociales, de la intimidad. Lo que las per-
sonas hasta cierta edad cuidaban (el domicilio, el nimero de teléfono) la
juventud lo cuelga sin ningtin pudor en su perfil

CAMBIOS SOCIALES

La llegada de las redes sociales ha aportado una serie de cambios en la

sociedad:

* Disminucion de las relaciones sociales fisicas y aumento de las relaciones
on-line

Los jovenes se retinen y hablan entre ellos a través del moévil, con lo que
la comunicacién no verbal que nos aporta una relacion fisica desaparece
cuando pasamos a la Blackberry o al PC. Es la sociedad que nos ha tocado
VIVir

* Aislamiento fisico

En el momento en que el nifio o el joven se encierran en su habitacién
y es prioritario tuitear o entrar en el Messenger, en lugar de jugar con las
munecas o al baldn, el aislamiento fisico va a existir

* Mayor egocentrismo

* Conductas asociales

¢ Pérdida valores intimidad

Se da por las mismas circunstancias. Son conductas asociales. Es una pérdida

de valores que viene como consecuencia de la disminucion de ese contacto
fisico entre ninos, adolescentes y mayores.Y la pérdida de valores de la inti-
midad, lo que con anterioridad sefialaba.
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USUARIOS DE LAS REDES SOCIALES

Facebook, Twitter, LinkedIn, Google + tienen millones de usuarios. ;Esto
va a ser siempre asi? Considero que es probable que no y que puede que las

FACEBOOK

Mundo: 800
Espaiia: 15

Mundo: 200
Espaiia: 4,5

Mundo: 135
Espaina: 2

TWITTER

LINKEDIN

Mundo: 65 GOOGLE PLUS

Mundo: 12,5

TUENTI

redes sociales hayan tocado techo, que dejen de ser un mecanismo de inter-
cambio de opiniones entre jovenes o adultos, porque la tecnologia avanza
muy rapidamente y estos sites han tenido su momento.

Considero que la redes sociales seran utilizadas a partir de ahora por poli-
ticos, por personajes con relevancia ptblica, para expresar sus opiniones, para
darse a conocer, etc., pero que dejaran de ser un mecanismo de comunica-
ci6n entre particulares. Por ejemplo, Whatsapp ofrece las mismas prestaciones
que una red social y sin embargo se lleva encima y es gratis.

LAS REDES SOCIALESY LA INVESTIGACION DE DELITOS

En primer lugar, la infraccion penal viene determinada por el texto del
mensaje, que puede ser:

* Injurioso/calumnioso
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* Amenazante
* Vejatorio

Y debe entenderse que ha de existir una minima posibilidad de que la
amenaza, el mal pueda llegar a cumplirse, se precisa que exista una extralimita-
ci6n del derecho a la libertad de expresion. Evidentemente, si es una amenaza
fisica el agresor si tiene la posibilidad de agredir o de matar o de cumplir el
mal. Por Internet es un poco mas dificil, suele quedar siempre en faltas.

Aparte del texto del mensaje, una segunda posibilidad es la forma de ac-
ceder. Hoy dia esta ya plenamente tipificado como delito el descubrimiento
y revelacion de secretos.

En el caso de Facebook, los datos de los que dispone la policia para
contactar con esta empresa son los que hay en cualquier base de datos pt-
blica, y a la que puede acceder todo el mundo: Facebook Inc. Menlo Park.
California. Estados Unidos. Facebook se somete a la legislacion del Estado
norteamericano de California. Tanto esta red como Twitter, consideran que
los datos que tienen se someten a la legislacion del Estado donde se con-
servan, que es en California. Lo que deberia ser es que se rigiesen por la
normativa del estado y/o nacién donde esa informacion se genera. Una co-
municacion, una intrusion o un comentario injurioso realizado en Twitter
o en Facebook en Espana, deberia estar sometido a la legislacion del estado
espanol. Estas empresas consideran que no,y de momento nadie les ha dicho
lo contrario.

Ante esto, las dificultades a las que se enfrentan los Cuerpos y Fuerzas de
Seguridad del Estados son:

Estas redes sociales no tienen representantes legales en Espafia, nadie que
pueda responder y/o colaborar con la policia, que tienen que contactar con
ellos a través de un correo electronico y un formulario y les responde una
maquina pasados 3 0 4 meses con informacioén obsoleta.

Se ubican en California porque para facilitar datos requieren el principio
de Doble Incriminacion, es decir, que el delito por el que se piden los datos
lo sea en Espana y también en Estados Unidos, lo que implica que hay que
abrir un procedimiento penal en USA para determinar que efectivamente
ahi hay una infraccién. Una vez que se establece que hay delito, ya enviaran la
respuesta que la policia le ha solicitado, y pueden pasar dos afos. El problema
de ello es que la Ley 25/2007 obliga a los ISPs (los proveedores de servicios
de Internet: Movistar, Orange, etc.) a guardar los datos un ano desde que han
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sido generados, con lo que al remitir la respuesta, mas de un afo después,
Facebook o Twitter ya no tienen esos datos, de modo que, si no hay otros
medios de investigacion, el delito ha quedado impune.

Si existe la posibilidad de que atiendan rapido en casos extremos: catastro-
tes, atentados terroristas, supuestos gravisimos, pero lo que es el dia a dia, las
necesidades del ciudadano de a pie, de que a su hijo le estin molestando, de
que le han robado la cuenta de correo, son para estas redes delitos menores a
los que no le prestan ni la menor atencién. Con lo cual se estan produciendo
unos problemas gravisimos para perseguir estos delitos.

Ante esto, la policia trabaja en lo que llaman la investigacion tradicional,
es decir, nadie roba, insulta o veja por gusto, por regla general. En este tipo
de casos, de relaciones personales, de amenazas, siempre hay una persona, el
denunciante, que sospecha de alguien en concreto. Lo que no da la investiga-
cién tecnologica se puede obtener por el otro medio, aunque suele acarrear
una acumulacién de indicios. La investigacion tecnoldgica, aunque lenta, es
definitiva, acredita fehacientemente que un mensaje de correo electronico se
ha enviado desde este ordenador en concreto y el titular de este ordenador es
tulanito. Es prueba irrefutable.

Tuenti en cambio tiene sede en Espafia y colaboran al cien por cien con
los Cuerpos y Fuerzas de Seguridad. Se han resuelto situaciones bastante
graves cuando se trataba de asuntos de Tuenti. Ha sido llegar, pedir y al dia
siguiente tener la contestacion.

En el caso de Google, aunque supuestamente tiene sede en Espana, en
Madrid, estos representantes estan inicamente para gestionar los beneficios
econdmicos obtenidos en la Peninsula Ibérica. Tras la intervencion del juez
de la Audiencia Nacional, Eloy Velasco Nunez, Google colabora mas con
la policia. Aun asi, cuando se investiga un correo electronico, por ejemplo
Hotmail -Microsoft es el representante legal de Hotmail en Espania-, Microsoft
aporta con una orden judicial, evidentemente, lo que necesitamos, pero en
el caso de un correo electronico de Google ~-Gmail-, hay que obtener una
doble orden judicial, para la cabecera técnica del correo electronico y para
que Google abra esa cabecera en su totalidad.

ACTIVIDADES DE LOS MENORES EN LAS REDES SOCIALES

En este entorno, los jovenes escriben sus ideas, sus pensamientos, sus vi-
vencias diarias, sus preferencias, agregan a sus amigos (cuantos mas amigos
tengas mas popular eres) suben las fotos del fin de semana, reuniones con
amigos, etc.
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Recomendaciones a los menores en las redes sociales:

En este supuesto de relacion entre padres e hijos evidentemente lo que
prima es la confianza del menor hacia los progenitores. Si hay una relaciéon
fluida entre padres e hijos todo ira sobre ruedas. Si hay reticencias, si hay pro-
blemas de comunicacioén posiblemente salte algtin tipo de problema.

* La informacién personal que se pone en el perfil pasa a ser de todos. Esto
es algo que los chavales no tienen suficientemente claro. En el momento
que incorporas algo a Internet, dejas de ser dueno de él y hay un efecto
multiplicador enorme

* Si subes una foto pueden capturarla para otros fines. La mayor parte
de los autores del grooming son gente de 30 a 50 afios. Evidentemente,
sl ponen su imagen no van a conseguir captar victimas, de modo que
capturan la de un chaval de 15 o 16 anos. No hace falta ser ingeniero
informatico para ello, basta tener unos conocimientos minimos a nivel
de usuario, simplemente una captura de pantalla y listo

* Si se pone el nombre completo lo pueden asociar a esa foto
182 : -

* Hay que evitar poner datos exactos de domicilio o lugares frecuentes

* Las ideas que se publican pueden ser criticadas

Recomendaciones para los jovenes:

* Hay que aceptar como amigo solo a quien se conoce en la vida real

¢ Si al nifo le amenazan, intimidan o insultan, debe decirselo a sus padres
y no callarlo. Si el nifio tiene confianza, tiene una relaciéon fluida con
sus padres, se 1o va a decir. Si hay problemas, se lo va a callar.Y; al final, la
doble victima va a ser el nino

* Hay que configurar los perfiles sdlo para que los vean los amigos

* El ordenador y el movil son una parte en la vida del nifio, pero no pue-
den ser su vida
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RECOMENDACIONES DIRIGIDAS A LOS PADRES:

* La habitacion del menor no es un buen lugar para instalar los ordenadores,
mejor una zona comun de la casa. Dejar al nifio aislado en su habitacion
con su ordenador es dejarlo en la soledad frente a un problema. Si le

estan amenazando, si esta siendo victima de un grooming, esa habitacion
para el nino es un infierno

» Hay que controlar, no espiar lo que el nifio hace con el ordenador. Hay
que aprovechar los controles parentales que ofrecen los sistemas

* Tiene que haber una relacion relacional entre la edad del menor y sus

actividades tecnologicas. ; Tiene necesidad un nifio de 10 afnos de tener
un perfil en Facebook o un teléfono movil?
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%Y social.

- Espana ocupa el tercer puesto en el ranking mundial de

'J‘l‘\“
o «INVESTIGACION DE DELITOS COMETIDOS
MEDIANTE EL USO DE LAS NUEVAS

TECNOLOGIAS, EN ESPECIAL INTERNET:

»Fraudes on line y FUT.

» Pornografia de menores.

~Child grooming.

» Sexting.

» Emision de informes técnicos sobre estas materias.

* AMBITO TERRITORIAL: Comunidad de Madrid

NOTAS INTRODUCTORIAS

LAS REDES SOCIALES SON UN "MODELO DE UTILIDAD"
CUYA "PATENTE" SERIA INTERNET.

SURGEN COMO CONSECUENCIA DE LA EXPANSION DE
INTERNET (afio 2000).

SE LANZA FACEBOOK como una plataforma
a estudiantes universitarios.

+ Ano 2006: se inaugura TWITTER.

)12: Facebook se prepara para entrar en el mercado
atil.

ESTUDIO SOEBRE LAS REDES SOCIALES

EN ESPANA (*ONTSI)
e

| 72% de usuarios de Internet tienen perfil en al menos una

usuarios en RS.

« El 29% de usuarios de RS se conectan a diario, el 18% una

vez por semana y el 7% una vez al mes.

Las personas entre 18 y 34 anos utilizan las RS mas
asiduamente.

+ El 29 % de usuarios acceden a las RS a través de su movil.
< El 74,8 % de usuarios no les preocupa que otros vean o

piensen de ellos en las RS (mutacion del concepto de
intimidad)



PROTEGER A LOS MENORES EN LAS REDES SOCIALES

CAMBIOS SOCIALES

- DISMINUCION DE LAS
RELACIONES SOCIALES FISICAS
Y AUMENTO RELACIONES ON
LINE.

< AISLAMIENTO FiSICO.

+ MAYOR EGOCENTRISMO.

- CONDUCTAS ASOCIALES.
 PERDIDA VALORES INTIMIDAD.

USUARIOS RR SS

FACEBOOK

f' Mundo: 800
Espana: 15

TWITTER 187

IE Mundo: 200

Espaiia: 45

Mundo: 135
Espaiia: 2

LINKEDIN

GOOGLE PLUS

Mundo: 65

Mundo: 12,5

LAS REDES SOCIALES Y LA
INVESTIGACION DE DELITOS

S3IeIJ0S SaPal ap souensn ap SaUOIIW

TUENTI

- LA INFRACCION PENAL VIENE DETERMINADA POR EL
TEXTO, QUE PUEDE SER:

-INJURIOSO/CALUMNIOSO.
-AMENAZANTE.
-VEJATORIO.

=(...)

- SE PRECISA QUE EXISTA UNA EXTRALIMITACION DEL
DERECHO A LA LIBERTAD DE EXPRESION,
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facebook

Facebook haips you connect and shars with

the praple =yt life.
1

iz 4

. N
L S
% Technical Contact, Zone Contact:
Demain Administrator

Facebook, Inc.
1601 Willow Road

A4
e

Menlc Park Ch 54025
us
domain@M.com +1.6505434800 Fax: +1.6505434800

SE SOMETEN A LA LEGISLACION DEL ESTADO DE
CALIFORNIA

NO TIENEN REPRESENTANTES LEGALES EN ESPANA.

SE EXIGE REQUISITO DE LA DOBLE INCRIMINACION.

SE CONTACTA CON ELLOS MEDIANTE EL ENVIO DE UN
FORMULARIO QUE CONTESTA UNA MAQUINA.

Ewikker;

What is Twitter?

Tech hddress

188 Eiorining

Twitter ic a service for fri  Tech Rddress.
to communicate and stay  Tech Rddress....
Tech Address....
Tech Address. «. UNITED STATES
Tech EBRIl.seesssss.. OOMENs-tech@Stwittercom

SOMETIDO A LA LEGISLACION DE CALIFORNIA.
PRINCIPIO DE DOBLE INCRIMINACION.

TENEMOS UN N° DE FAX... Y POCAS RESPUESTAS.

dnsmaster@tuenti.com

Plaza de Las Cortes, 2, 4 planta
Madrid Madrid

28014 ES

+34 914294039 fax:+34 913694438
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~ ESCRIBEN SUS IDEAS Y PENSAMIENTOS.

< SUS VIVENCIAS DIARIAS.

< SUS PREFERENCIAS.

- SUS AMIGOS.

« SUBEN LAS FOTOS DEL FIN DE SEMANA Y
REUNIONES CON AMIGOS.

RECOMENDACIONES A
MENORES EN EL USO DE RS

OnE LA INFORMACION PERSONAL QUE
' PONGAS EN TU PERFIL PASA A SER DE

TODOS.

= SI PONES TU FOTO, PUEDEN 189
CAPTURARLA PARA OTROS FINES.

- S| PONES TU NOMBRE COMPLETO
PUEDEN ASOCIARLA A TU FOTO.

< EVITAR PONER DATOS EXACTOS DE
DOMICILIO Y LUGARES FRECUENTES.

« S| PUBLICAS TUS IDEAS, PUEDEN SER
CRITICADAS.

RECOMENDACIONES A
ENORES EN EL USO DE RS

N ACEPTA COMO AMIGOS SOLO A QUIEN
CONOZCAS EN LA VIDA REAL

<8l TE AMENAZAN, INTIMIDAN O
INSULTAN, DISELO A TUS PADRES Y NO

TE LO CALLES.

« CONFIGURA TUS PERFILES PARA QUE
SOLO TUS AMIGOS PUEDAN VER LO
QUE PUBLICAS.

< EL ORDENADOR Y EL MOVIL SON UNA

PARTE DE TU VIDA, PERO TU VIDA NO
PUEDE SER EL ORDENADOR Y EL MOVIL
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PROGENITORES

LA HABITACION DEL MENOR NO ES UN BUEN LUGAR
PARA INSTALAR LOS ORDENADORES. MEJOR UNA
ZONA MUN DE SA.

=

NTROLES PARENTALES QUE
AAS.

RELACION RACIONAL ENTRE LA EDAD DEL MENOR Y
SUS ACTIVIDADES TECNOLOGIC

EN EDADES INFERIORES, EL NINO NO PUEDE N

NAVEGAR POR INTERNET SIN QUE UN ADULTO ESTE

A SU LADO.

AS FLUIDA SEA LA RELACION PATERNO
ENOS PELIGROS PARA EL MENOR EN L.
VENAZAN, COACCIONAN O VEJAN, NOS

CONTACTO GRUPO VIII

Av. Dr. Federico Rubio y Gali 55, 28040 Madrid
madrid.bppj8@policia.es
Tf. 91 3223583-4

Fax 91-3223421
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REDES SOCIALESY NUEVAS FORMAS
DE DELINCUENCIA

MANUEL VAZQUEZ LOPEZ
Comisario Principal del Cuerpo Nacional de Policia.
Jefe de la Brigada de Investigacion Tecnologica de la UDEF Central

La globalizacién que representa Internet la personifica también el delito
cuando se comete a través de la R ed. Siactualmente la delincuencia organizada
tiene entre sus caracteristicas la deslocalizacién, la ubicacidn por diferentes
paises y unas estructuras muy abiertas, en la ciberdelincuencia esto es pa-
radigmatico, y es corriente que en cualquier operacion el delincuente esté
en un pais, las victimas en otro y los servidores en un tercero, con lo que la
investigacion se vuelve muy compleja.

El ntimero vy target de victimas al que se pueden dirigir los ataques es
inmenso. Se cifra en 7.000 millones de dispositivos conectados a la Red, la
mayoria ordenadores. Con la llegada de los dispositivos moéviles: smartphones,
tabletas, se multiplica el nimero de potenciales perjudicados quiénes, ade-
mas, pueden estar conectados en todo momento y en cualquier lugar.

Todo tipo de delincuentes utilizan Internet y encuentra en ella nuevas
formas de informacidn. Existen foros, mas o menos clandestinos, donde estas
personas van ganando confianza y en donde se intercambian, compran, ven-
den datos sobre diferentes temas relacionados con el delito, desde ntimeros
de tarjetas, crédito, herramientas o todo tipo de instrumentos para que una
persona, no excesivamente experta, pueda cometer delitos.

A eso se une el anonimato, que proporciona el acceso desde el sitio mas
simple, por ejemplo un cibercaté, o redes virtuales en las que el perfil se ad-
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quiere, por poco dinero, sistemas de descifrado... Son mil formas de lograr
no ser descubierto que hacen muy dificil detectar a las personas que comete
el delito.

También hay que distinguir entre la delincuencia propia de Internet, la
que se comete porque existe la Red, en la que la tecnologia es fundamental,
y los delitos de toda la vida que han encontrado en la Web un nuevo esce-
nario y que es, simplemente, otra forma de cometer las mismas fechorias.

El Convenio de Cibercriminalidad del Consejo de Europa de 2001
estructurd los delitos que se cometen en Internet en:

* De contenidos: cuando se refiere a pornografia infantil y contenidos
ilicitos

* De fraude
* Infracciones a la propiedad intelectual

* De hacking: son los relacionados con ataques a los datos y a los sistemas
de Internet

Las redes sociales son unas estructuras compuestas por multitud de per-
sonas que se relacionan por intereses, por temas, por parentesco, etc. Hay
infinidad de ellas, y entre las mas utilizadas en Espana estan: Twitter,
Facebook, Tuenti, Badoo, Meeting, y las destinadas a los adolescentes, como
Fotolog,Vota mi Cuerpo, etc...

Las jovenes viven en las redes sociales, en lugar de estar en el parque
o en el colegio jugando, los chavales estan alli, con un gran ntmero de
aplicaciones desplegadas. Las redes ya son objeto de analisis cientifico en
universidades, y sobre como van a evolucionar nadie lo sabe. Por ejemplo,
en la actualidad se ve que estan incorporando aplicaciones nuevas para no
quedarse colgadas, porque en esto de las empresas tecnologicas, una deci-
sidn estratégica mal tomada puede llevar a una empresa a la ruina en poco
tiempo porque alguien le sustituye en su negocio. Por ahora se ve que ese
avance camina hacia la afiliacién de app’s que se adaptan a las necesidades de
la gente que se va sumando.

Las redes sociales facilitan a todo tipo de organizaciones, incluida afor-
tunadamente la Policia, cierta utilidad para las investigaciones, por ejemplo,
permiten detectar por donde se va a concentrar la gente, donde va a haber
manifestaciones, donde pueden producirse problemas, con lo que colabora
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con los agentes para garantizar la seguridad de los manifestantes y la del resto
de los ciudadanos. La Policia Nacional tiene abiertos perfiles en: Facebook,
Twitter -éste lo gestiona el Servicio de Prensa- y Tuenti, y desde ahi se
publican alertas tecnolédgicas, recomendaciones, etc. Existe una interaccion
es positiva.

Actualmente, hay un gran nimero de herramientas que permiten des-
pachar cualquier tipo de cuestiones de influencia en las redes sociales. Hay
empresas dedicadas a influir, a crear una imagen de una determinada persona
en la red, a seguir y analizar lo que en Internet se dice de una empresa, es
decir, una organizacién puede tener informaciéon que le permita dirigir su
camino en funcién de lo que se diga, de la imagen que tiene. Incluso ha
surgido la figura del gestor de redes sociales, que administra estos canales.
Han surgido nuevas profesiones dedicadas a este sector.

Facebook tiene 900 millones de usuarios, y aunque muchos pueden ser
perfiles dobles, muertos, dormidos, etc., son 500 millones los acceden to-
dos los dias, y se suben 250 millones de fotos cada jornada. Twitter tiene
300 millones de usuarios, Tuenti 12 millones, y la red de contactos Badoo
150 millones, de los cuales en torno al 5 por ciento estan en Espafa. Eso
también indica que la forma de relacionarse esta cambiando, y el mapa del
mundo segin Facebook es ya un icono que se ve en muchas habitaciones de
adolescentes.

Seglin un estudio del Observatorio Nacional de las Telecomunicaciones
y de la Sociedad de la Informacién (ONTSI) sobre redes sociales, entre los
15 y 20 anos los chicos estan “enganchados” a la Red todo el dia, a partir
de esa edad el uso va decreciendo. En esa etapa es importante el tema de los
amigos, Robin Dunbar explica que mas de 150 personas es dificil de ges-
tionar en la Red, y esto es algo que se ve de forma habitual en los perfiles
de los adolescentes. Es ahi donde se pueden “meter” muchas personas, en el
caso de los menores, depredadores sexuales que utilizan Internet para entrar
en contacto con ellos.

Es clave el también el papel que las redes han tenido en los movimientos
de la Primavera Arabe (2010-2013). En el caso actual de Siria, las personas
suben y envian videos y fotos, informacién que al resto le llega de forma
directa. Se puede decir que han cambiado hasta el concepto, digamos, del
periodismo clasico.

En las redes también se producen delitos, faltas, problemas relacionados
con la intimidad, calumnias, injurias, amenazas, suplantaciéon de perfiles.
En este altimo caso, suplantar un perfil en si mismo no tiene entidad pe-
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nal si no es para injuriar o para cometer cualquier otro tipo de delito.
Esto es, basicamente, uno de los mayores problemas en los delitos que se
comenten.

En los delitos en los que estan involucrados los menores y que se
cometen en Internet, ellos son a veces infractores y a veces victimas,
porque el adolescente esta utilizando Internet y tiene la sensacion de
que eso es impune, no tiene claro que las cosas que se cometen ahi sean
delitos. Hay que educar a los jovenes que lo que no se hace en el mundo
real tampoco se puede hacer en Internet.

En la Red los menores aprenden muchas cosas. Hay muchas paginas,
por ejemplo de hacking, donde un menor aprende facilmente a hackearle
la cuenta de correo a su compaiera y lo toma como un juego, no le da
demasiada importancia. Y también aprende que se puede defraudar fa-
cilmente, por ejemplo con una pagina de recargas de moviles. Esto sirve
para banalizar el delito y crear una cultura del “Gratis total”. Esta esta
relacionada con el problema de los derechos de propiedad intelectual.
En muchos paises, entre ellos Espana, la sensacion de que todo lo que
estd en Internet (peliculas, libros, videos, etc.) tiene que ser gratis nece-
sariamente lleva a que, entre otros temas, existan listas negras de pirateria.
Desde el ambito policial, el delito contra la propiedad intelectual esta
tipificado en el articulo 270 del Cddigo Penal y exige animo de lucro y
comunicacién publica de una obra protegida por derechos de propiedad
intelectual.

Las paginas donde se pueden descargar este material cultural son,
basicamente, sifes con enlaces que redirigen a un servidor distinto de
la pagina, pero ésta si necesita mantenimiento (colocar los enlaces, ad-
ministrarlos, subir contenidos, etc...). El resultado de las investigaciones
sobre estos delitos es que los pronunciamientos judiciales son distin-
tos unos de otros, en unos casos el juzgado ha archivado y en otros ha
habido condenas.

En las investigaciones en las que se acredit6 animo de lucro supe-
rior a 100.000- 120.000 euros anuales, obtenido mediante publicidad
de empresas legales que comercializaban articulos relacionados con la
informatica, las sentencias judiciales eran contradictorias por los mismos

hechos.

En 2011 se aprobé la llamada Ley Sinde, que deriva estos temas en un
procedimiento administrativo. Hay una comisioén que ante una denuncia
abre un expediente administrativo y, en caso de no retirar la web se eleva
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a una sala de lo Contencioso. Es probable que s6lo los temas mas graves
lleven a la intervencion policial.

Sobre el tema de la responsabilidad de los menores en Internet, ha habido
algunos ejemplos como el de dos chicas que fueron multadas con 12.400
euros por crear un perfil falso en Tuenti que utilizaban para injuriar y ame-
nazar a terceros.

Existen también un gran nimero de webs con contenidos que son in-
apropiados para menores y que es dificil de encajar en ningn tipo pe-
nal, por ejemplo: anorexia (la Brigada de Investigacion Tecnoldgica realizd
una larga investigacién que dio como resultado que las paginas alojadas en
Espafia si se cerraron, pero no las que estaban ubicadas en otros paises),
bulimia, que hacen apologia del sufrimiento, de ejecuciones, de atentados,
de fusilamientos, que muestran como cortar el cuello a alguien, que simulan
asesinatos, violaciones, tratan sobre drogas, ensefian como suicidarse etc. Un
menor puede visualizar estos temas en cualquier momento del dia y llegar a
banalizarlo y pensar que eso es lo normal. A eso se unen juegos demenciales,
como el que consiste en matar ancianos, y cuantos mas se maten mas puntos
se obtienen.

En el contexto de las redes sociales los datos son claves, y los menores se
prodigan en darlos. Un dato de por si no aporta nada, pero si se relaciona
con otros se puede crear un perfil al que luego se unen fotos, y esas instanta-
neas, a través del dispositivo con las que se han hecho, se pueden geolocalizar
y conocer donde estan sacadas. Con todo ello se puede identificar al usuario
de internet y utilizarlo para enviarle publicidad. El negocio de las empresas
de Internet que son gratuitas son los datos de los usuarios.

Ademas, esos datos van a permanecer en la Red, pues es muy dificil, casi
imposible, que desaparezcan. Por ejemplo, aunque Facebook retire una foto
de un perfil, esa imagen la tienen un gran namero de usuarios que pueden
publicarla cuando quieran. Ademas, con ciertas herramientas que hay en las
redes sociales con fuente abiertas se pueden construir perfiles de personas
que se emplean para todo: una empresa de contrataciéon laboral, seguros
médicos, etc.

NUEVAS FORMAS DE DELINCUENCIAY
FUTURAS AMENAZAS

El cibercrimen se realiza desde el anonimato, se puede dirigir a millo-
nes de personas, no hay mas que tener en cuenta el dato ya indicado de
que existen 7.000 millones de dispositivos moviles conectados, y ataca a
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sus victimas de mil formas diferentes -correos desde la Agencia Tributaria, el
banco, una chica rusa que dice que va a venir a Espafia y pide que le envien
500 euros-, estafando a muchos con cantidades no muy elevadas en lugar de a
unos pocos con grandes sumas. Algunos analisis cifran en 300.000 millones de
euros anuales el coste del cibercrimen, y la asociacién mundial encargada de
evaluar estos riesgos lo ubica en el tercer lugar, valorado como amenaza global
de cara al futuro.

Los delitos o hechos que se dan en el mundo real y que, por su equiva-
lencia, pueden verse en la ciberdelincuencia son, por ejemplo: cuando una
persona sella una cerradura con silicona es comparable con el bloqueo de una
pagina, como hace el grupo Anonymous; el robo con intimidacién se puede
comparar con el ransomware; el tocomocho con las nigerianas; las pintadas en la
pared con el deface; el sabotaje a una industria con el gusano stum;y el espionaje
industrial por otro malware o troyanos.

La actividad del crimen organizado en Internet estd en manos de grupos
que tienen una gran infraestructura, aunque luego hay otro conjunto de ame-
nazas relacionadas con el hacktivismo, el hacking politico. En el ano 2006 se pro-
dujo el primer ataque documentado de negacion de servicios, fue en Estonia
y los agresores colapsaron su Administracion. En la investigacion que se realizo
se determiné que los ataques procedian de Rusia. ;Ciberterrorismo? Pues no,
porque no proviene de una organizacion terrorista, pero es lo que se puede in-
cluir dentro de lo que es el hacking patriético. En cambio, en los conflictos que
se produjeron entre Georgia y Rusia por Osetia del Sur y en donde se llevo a
cabo otro ataque de negacion de servicios a Georgia, si hubo intervencion de
tropas rusas y se habla del primer conflicto de guerra fisica y ciberguerra.

Estos son problemas que ya tienen los paises y a los que se han de enfren-
tarse los servicios de inteligencia. El nivel de complejidad de los ataques de
Internet es cada vez mayor, y en la actualidad se producen gusanos malware
muy complejos y de sofisticada ingenieria como son el Conficker, también
conocido como Downup, Downandup y Kido, etc. Una de los riesgos del
futuro son las amenazas avanzadas y persistentes, que se dirigen a objetivos
concretos, como el Stuxnet, que ataca los sistemas de administracion de pro-
cesos industriales. La primera vez que se detectd fue atacando a la tecnologia
nuclear en Iran. Utiliza técnicas de ingenieria social para infectar, ya que si hay
un sistema desconectado de Internet se contagia a la persona que le administra
por ingenieria social y luego ésta va a contaminar al sistema y asi van a obtener
la informacién.

Otras amenazas son Zeus, un troyano bancario que se distribuyé e infecto
millones de ordenadores obteniendo los datos de acceso de la banca on-line,
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o Flame, que recopila informacidn sobre trafico, conversaciones, etc., para ob-
tener datos.

En las redes sociales se realiza con gran asiduidad la distribucién de
malware mediante links. Siempre va a simular ser conocido del usuario cuando
se hace el envio y al pinchar sobre la url ser crea una red que, ripidamente,
distribuye todo tipo de infecciones, porque el caracter viral de las redes per-
mite una reparticién muy rapida.

Contrariamente a lo que parece, el eslabéon mas débil de la seguridad
sigue siendo el factor humano. En la actualidad, se estan detectando muchos
mas problemas de seguridad entre las empresas con los empleados jovenes,
practicamente nativos digitales, que estan acostumbrados a moverse en las
redes sociales y a dar datos como una cosa normal, y cuando se incorporan
a la empresa siguen con la misma politica.

Se estan produciendo muchas denuncias con el tema de los ataques
de negacion de servicios a organismos, instituciones generalmente politi-
cas -partidos, Senado, Congreso- que los reivindican bajo el paraguas de
Anonymous, de Lulzsec, etc. porque estas colectividades siempre utilizan
una féormula que les proporciona una cobertura, una legitimidad social, es
decir, protestas legitimadas socialmente. Las investigaciones descubren que
detrds de ellas hay 4 o 5 personas que activan al resto porque tienen cierta
infraestructura, no por generacion espontanea.Y mucha gente piensa que
participar con estos grupos no es delito.

El problema ya no es solo el ataque de negacion de servicios, que es de-
lito desde la reforma del ano 2010 trasponiendo una directiva europea sobre
ataques a sistemas y a datos informaticos, sino que detras de todo esto se han
gtilizado, en ocasiones, ataques para robar datos, como le ocurri6 a SONY.
Este es un tema de gran relevancia.

Los dispositivos moéviles son otro objetivo de ataque en el futuro. Ya se
han disenado malware para infectar el moévil, de forma que lo que antes
capturaban en el ordenador ahora pueden hacerlo en el moévil, un terminal
que, ademas, permite interactuar instantaneamente.

En Internet el crimen se ha desarrollado como un servicio mas, don-
de todo se vende: nimeros de tarjetas de crédito, claves de acceso a banca
on-line, etc. La Brigada realizé una operacion en la que el vendedor estaba
en Canada y le compraban unos delincuentes de Alcala de Henares (Madrid,
Espana), que con esos nimeros de tarjetas luego adquirian billetes de avidn,
de tren, televisiones, ordenadores, todo tipo de articulos y bienes.
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ORGANISMOS CON COMPETENCIA EN
CIBERSEGURIDAD EN ESPANA

* El Centro Nacional para la Proteccion de las Infraestructuras Criticas
(CNPIC)

* Las Unidades de Delincuencia Tecnoldgica de las Fuerzas y Cuerpos de
Seguridad del Estado, que son los tinicos habilitados para investigar si se
producen delitos y denuncias

* El Instituto Nacional de Tecnologias de la Informaciéon (INTECO),
ubicado en Leén y encaminado a la ciberseguridad del ciudadano.
Tiene muchas herramientas interesantes, como la Oficina de Seguridad
del Internauta (www.osi.es), donde se encuentran consejos de seguri-
dad, herramientas para desinfectar el ordenador, etc.

* El Centro Criptolégico Nacional, que se ocupa de la seguridad en las
administraciones publicas

* Un departamento de Presidencia del Gobierno

Recientemente se estd elaborando la Estrategia Global de Seguridad que,
basicamente, es una oficina que va a aglutinar y aprovechar todo el cono-
cimiento que se genera, y coordinar los anteriores organismos. El objetivo
global es hacer frente a las amenazas y garantizar la seguridad por una parte
de las administraciones y las empresas, impulsar la investigacion de las Fuer-
zas y Cuerpos de Seguridad, tanto en el ambito de la ciberdelincuencia
como en el del ciberterrorismo, y sensibilizar a los ciudadanos de los riesgos
que se derivan.

PROBLEMAS EN LA INVESTIGACION DEL CIBERCRIMEN

Por un lado son problemas tecnologicos derivados de la propia arquitec-
tura de la Red, que estd dispersa por todo el mundo, no obedece a ningtin
tipo de frontera y, por consiguiente, a ningun tipo de jurisdiccién,y a eso se
suma que ahora ninguna corporacién tiene los datos en sus maquinas sino

en la Nube.

En el otro lado estan los temas legales. En el 2010 reformaron el Codi-
go Penal para tipificar expresamente el acoso sexual a menores, el acceso a
sistemas informaticos, el descubrimiento y revelacidon de secretos pero el
simple acceso, y legislaron los dafios a sistemas informaticos y a bases de
datos. Ahora, dado que la tecnologia ha evolucionado, ya hay otra Directiva
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Europea que penaliza otras cuestiones como la pornografia infantil, que ya
no se descarga sino que se visualiza por streaming, de modo que si lo que se
penaliza es la tenencia y la distribucion, ;eso es tenencia? Es discutible, por
ello hay una Directiva Europea que lo penaliza expresamente.

Los delincuentes se tienen que ir adaptando y también las leyes proce-
sales, que en muchos casos casan poco con la rapidez que requieren estos
delitos.

Otro tema muy importante en la investigacién son la competencia y
la jurisdiccion, es decir, el 60 por ciento de los delitos econdémicos que se
denuncian por Internet son de menos de 400 euros, y esto es una falta. Estan
distribuidos en mil juzgados, mil faltas, que sumados alcanzan 400.000 euros.
Si se toma el hecho aislado no es nada, incluso un juez puede denegar una
intervencion telefénica o cualquier medida de este tipo que suponga vio-
lentar un derecho fundamental.

Y ademas, las companias mas importantes de prestacion de servicios de
Internet -Google, Hotmail, Yahoo- estan fuera de Espafia y no estan sujetas
a la legislacion espafiola. Esto ralentiza mucho las investigaciones porque en
cualquier intervencidn es necesaria una comision rogatoria, que lleva un
tiempo tramitarla, con lo que es probable que la informacion, cuando llegue,
no sirva. En este sentido, existen diversos organismos de colaboracion inter-
nacional, y en Europa se esta desarrollando el Centro Europeo del Cibercri-
men, en el que se va a aglutinar la informacién de todos los paises sobre de-
terminados temas y ficheros como el Cyborg, de delincuencia econémica, el
Twins, de pornografia, para que los estados puedan cruzar informacion.

También esta el Convenio de Budapest, al que ya se ha hecho referen-
cia, y el Servicio de Criminalistica del Tribunal Supremo espanol, que es
una Fiscalia de Sala que se ocupa de la criminalidad informatica. A nivel
jurisdiccional cada juez es independiente, pero la Fiscalia si puede dictar
instrucciones y seguir unos criterios similares ante los mismos hechos, con
lo cual se pueden unificar muchas cosas, y para la Policia es de gran utilidad
en las investigaciones.

También hay leyes relevantes relativas a la Red:

* Ley de la Sociedad de la Informacién y el Comercio Electronico, que
regula determinados aspectos y retirada de contenidos

* Ley de Proteccion de Datos, que es fundamental porque para realizar
una investigacion tecnologica esta Ley obliga a las operadoras a guardar

201



POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

por un ano datos relativos a acceso a Internet, a uso de IP, correo elec-
tronico, etc.

A modo de conclusion, para ser eficaces en la lucha contra la ciberdelin-
cuencia y contra las amenazas futuras hay que:

* Ser agil en los avances legislativos, hay que ir acomodando la legislacion
penal a los tipos delitos que van surgiendo

* Es basica la formaciéon de unidades especializadas que se dediquen a
la investigacion de estos delitos, que son realmente complejos. En este
sentido es imprescindible la colaboracién internacional

* Es fundamental la sinergia entre el sector publico y el sector privado,
pues éste es el responsable de hasta el 80 por ciento de las infraestructuras
criticas de un pais -comunicaciones, alimentacion, electricidad, finanzas,
etc.- y la colaboracion en las investigaciones entre ambos ambitos

» Concienciar y educar a los ciudadanos en el uso correcto de Internet,
con programas transversales, verticales, en el colegio, mediante ONGs,
202 etc. Es importante formar, y la Policia, la Unidad Central de Participa-
cidon Ciudadana, incluye en las charlas que da en los centros educativos
estos temas de Internet, porque muchos delitos solo los podemos pre-
venir ya que, cuando se cometen es dificil llegar hasta el final
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El desarrollo de las tecnologias de la informacién en las comunicaciones
ha dado lugar a un nuevo ambito, un novedoso espacio de relaciéon que se ha
venido en llamar ciberespacio, compuesto por sistemas de informacion, redes,
datos y servicios que han proporcionado una globalizacién sin precedentes
a sus usuarios, y que se han constituido en una herramienta fundamental
para el desarrollo social y econémico de las sociedades.

Segtin los estudios que observatorios diversos realizan, peridédicamente,
sobre el grado de desarrollo de Internet y la penetracion, la influencia de la
Red en las economias, se observa dos resultados constantes en todos ellos: por
un lado, crece la aplicacion de Internet en el mundo, cada vez hay mas usua-
rios y, en segundo lugar, se incrementa el peso de la Web en las economias.

Algunos datos estadisticos que apoyan esta informacidn se encuentran
en el dltimo informe elaborado por la consultora Consulting Group, que
estiman que la actividad econoémica generada por Internet en el ano 2016
serd de un 5,3 por ciento del Producto Interior Bruto agregado del G20;
sobre el nimero de usuarios calculan en torno a los 3.000,lo que supone un
relevante incremento con respecto a los 1.900 millones de 2010.

En cuanto a datos de Espana, el informe de la Sociedad de la Informacion,
de la Fundacion Telefonica, establece que se ha producido un crecimiento
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del comercio electrénico de un 23 por ciento respecto al ano anterior, lo
que representa también una cifra considerable.

Los datos indicados llevan a determinar que las sociedades son cada vez
mas dependientes del ciberespacio, de la Red, lo que convierte en prioritario
conseguir la seguridad en ese entorno, es decir, alcanzar la ciberseguridad, de
tal forma que las ciberamenazas no afecten al normal funcionamiento de los
servicios esenciales y no dificulten el desarrollo econémico de las sociedades.

La estrategia espaniola de seguridad, que fue aprobada en 2011, ya hacia
referencia a que en el ambito del ciberespacio existian potenciales amenazas
que podian afectar a la seguridad nacional. Las amenazas que se consideran
mas relevantes dentro del ciberespacio para la seguridad del Estado son las
siguientes:

1) Otros Estados. Estos, a través de sus servicios de seguridad o de las
unidades cibernéticas de sus Fuerzas Armadas, pueden afectar a la in-
formacion sensible de sistemas de informaciéon gubernamentales y de
empresas privadas de sectores estratégicos y, en caso de conflicto, esas
unidades cibernéticas, también pueden perturbar el funcionamiento
de servicios esenciales para una sociedad. Presentes estan los cibe-
rataques de Estonia, en el afio 2007, la crisis entre Rusia y Georgia,
en 2008, y casos mas recientes de difusion de malware, como los de
Sputnex o Flame.

2) La ciberdelincuencia. El delito se ha convertido en una de las activi-
dades mas lucrativas para el crimen organizado, y alguna de las que se
realizan utilizando la Red son las que estan relacionadas con la difu-
sidén de pornografia infantil, la vulneraciéon de los derechos de propie-
dad intelectual e industrial y las estafas o fraudes.

3) El hacktivismo. Este puede tener motivaciones politicas, religiosas o
patrioticas. Habitualmente, solo afecta a servicios web, pero hay casos
de grupos que también atacan informacion sensible.

4) El ciberterrorismo. Es la actividad que los terroristas desarrollan en
Internet en una doble vertiente:

¢ La utilizacién de la Red como arma, un instrumento para realizar
ataques contra otros sistemas informaticos o la propia infraestruc-

tura de Internet

* El uso de la Web como un medio, un recurso para desarrollar acti-
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vidades operativas tales como comunicacion interna, propaganda,
reclutamiento, financiacién o recogida de informacion

Hay que partir de la base de que los grupos criminales estin presentes en
Internet y que, al igual que el resto de organizaciones, intentan sacar partido
de dos rasgos esenciales de la Red: su globalidad y las grandes garantias de
anonimato que proporciona.

EL EMPLEO DE INTERNET COMO UNA RED

Los ciberataques, ya tengan como objeto el robo de informacion sensible
o el ataque a otros sistemas informaticos o la propia infraestructura de In-
ternet, son reales. Existen en ambitos como el ciberespionaje, la ciberguerra,
el hacktivismo o el cibercrimen. Los sucesos que se produjeron en Estonia
en el ano 2007, supusieron un punto de inflexion en lo que hace referencia
a la visién que se tenia hasta ese momento de los ataques cibernéticos. A
partir de ese momento, se demostr6é de forma fehaciente que un pais podia
ser objeto de una agresion de ese tipo.

En lo que respecta a las organizaciones terroristas, la estrategia que han
seguido hasta ahora respecto a su uso de Internet no parece incluir la eje-
cucidn de ciberataques, no les han prestado demasiado interés, bien porque
consideren que no tienen las capacidades necesarias para llevarlos a cabo, o
bien porque entienden que pueden obtener mas rentabilidad a través de la
ejecucion de operaciones convencionales. Como se indicaba anteriormente,
la dependencia cada vez mayor que las sociedades tienen de Internet puede
hacer que estos grupos varien su estrategia, y se planteen una inversion a
largo plazo para conseguir los recursos necesarios para llevar a cabo este tipo
de ofensivas. O no modificar su estrategia, pero no en el sentido de mejorar
sus capacidades sino de alquilar éstas a ciberdelincuentes profesionales, que
les arrienden sus capacidades en infraestructura necesaria para llevar a cabo
esas agresiones.

Sobre el papel, los ciberataques tienen una serie de ventajas:

* Grandes garantias de anonimato para los autores

* Permite realizar los ataques sin exponer la integridad fisica de los atacantes
* Su ejecucion es independiente de la ubicacion fisica de los autores

Las organizaciones yihaidistas son las mas activos en la Red, las que mejor
han entendido la utilidad que podian sacar de Internet y las que hacen un
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uso mas intenso de ésta. En este sentido, en relaciéon con los ciberataques
de 2011 Al-Qaeda Central, a través de su Departamento de Comunicacion,
As-Sahab, emitié un video en el que se animaba a los yihadistas a participar
en la yihad electronica, realizando ataques contra estructuras criticas y sis-
temas gubernamentales de los Estados Unidos y de sus aliados y también a
medios de comunicacidn, segun ellos poco favorables a la Yihad.

Esta forma de funcionamiento se enmarcaria en lo que algunos autores
han denominado “a tercera ola del yihadismo global”, en la que Al-Qaeda
Central marca objetivos, anima a cometer acciones a través de Internet vy,

Y
posteriormente, dichas iniciativas son llevadas a cabo por grupos locales
auténomos.

Situados en otro nivel dentro de lo que es la yihad electronica, se en-
cuentran gran cantidad de grupos hacktivistas, presuntamente yihadistas,
que se dedican a realizar ataques contra servicios web, fundamentalmente
de Deface (ataque consistente en cambiar la apariencia y contenido de una
pagina web) y de negacion de servicios. Esto no se considera propiamente
ciberterrrorismo, sino mas bien hacktivismo con motivacién ideologica o
religiosa. Un ejemplo del resultado de uno de estos ataques contra un sitio
web ubicado en un servidor espafiol es el del grupo atacante Internet Isla-
mic Brigadas, que cambi6 el contenido original de la pagina por la primera
sura del Coran. Una escalada de ofensivas de este tipo se produjo a raiz de la
publicacidn de unas vinetas sobre el profeta Mahoma en el perioédico danés
Jyllands-Posten, en el 2006, y por lo que recibidé amenazas, asi como otras
cabeceras occidentales que le apoyaron publicando a su vez las vifietas. Se
produjo una auténtica oleada de ataques a sistemas de esos paises.

éCUALES SON LOS POSIBLES ESCENARIOS DEL FUTURO?

En caso de que estas organizaciones terroristas progresen o alquilen las
capacidades necesarias para llevar a cabo estos ataques, podran darse asaltos
contra:

* Infraestructuras criticas para alterar el normal funcionamiento de las
mismas

¢ Servicios on-line, tal como banca o comercio, con el fin de menoscabar
la confianza en la Red vy, de esta forma, intentar perjudicar las econo-

mias occidentales

* La informacion sensible de sistemas gubernamentales
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Otro escenario seria la ejecucion de operaciones en las que se combinen
ataques convencionales con cibernéticos, dirigidos a perjudicar o retrasar la
accion de los equipos de emergencia, los servicios policiales, para de alguna
forma amplificar el efecto de las acometidas.

USO DE INTERNET COMO UN RECURSO

En este caso, la Web es un medio para desarrollar actividades operativas,
que es lo que esta ocurriendo hoy dia en el ciberespacio. Hay que partir
de un principio basico: todas las agrupaciones terroristas tienen presencia y
usan Internet, pero, cada una, dependiendo de sus caracteristicas. No tiene
nada que ver el manejo de Internet que una organizacién terrorista de ca-
racter local y autdctona como ETA pueda realizar de Internet, que el de las
colectividades yihadistas, que tienen un alcance global.

Las actividades que desarrollan a través de Internet son las comentadas
anteriormente.

Los sistemas de comunicacion tradicionales, tales como telefonia moévil
o telefonia fija, han sido completamente sustituidos por las comunicacio-
nes a través de Internet, fundamentalmente a través del correo electronico,
de mensajeria como Whatsapp, voz IP como Skype, plataformas como
Paltalk, incluso el empleo de foros o redes sociales, todo ello dependiendo
de la clandestinidad de la que se quiera dotar a la comunicacion. En muchas
ocasiones se usan técnicas criptograficas con sistemas de cifrado, tales como
herramientas DGP (Pretty Good Privacy), de distribucion libre que utilizan el
algoritmo RSA, para evitar la interceptaciéon de los mensajes por las fuerzas de
seguridad. Hay instituciones que han creado sus propias aplicaciones de cifrado,
como en el caso del ambito yihadista con el Muyahidin Secrets, una herra-
mienta antiforense, de cifrado, que fue difundida por el Global Islamic Media
Front en el afo 2007, ésta era su primera version. El Global Islamic Media
Front es uno de los grupos de distribucion de material yihadista mas relevantes,
y también en algunas ocasiones de produccion de su propio material. En 2008
apareci6 su segunda version, que fue distribuida por la yihadista Al-Ekhlaas
Islamic Network. Es una herramienta con bastantes posibilidades, permite el
cifrado tanto de mensajes como de archivos, el empleo de distintos algoritmos
de cifrado y utilizar los cifrados simétrico y asimétrico. También es una apli-
cacion que proporciona el borrado seguro. Es una herramienta que se sigue
utilizando y recomendando en los foros y en las revistas electronicas yihadistas.

En un sentido mas amplio de la difusiéon de contenido terrorista a través
de Internet, se ubica la propaganda propiamente dicha y la transmision de
otro tipo de contenido, como manuales de fabricacion de explosivos, de
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técnicas terroristas, de seguridad informatica, es decir, todo tipo de textos
vinculados con actividades terroristas.

Las organizaciones yihadistas son las que mejor han entendido la impor-
tancia que tiene Internet para la difusién de propaganda, y sus lideres se han
preocupado de contarlo en numerosas ocasiones en sus comunicados publi-
cos. De esta forma, ya en el ano 2005, en un comunicado producido por Al
Sahab, Al-zawahiri hacia referencia a que la Red era una herramienta excep-
cional para animar a los musulmanes a abrazar la Yihad. En el ano 2008, en
otra nota difundida en abril por esa organizacién en relacién a la importancia
de Internet en la distribucion de propaganda, explicaba un hecho bastante
relevante: la Yihad mediatica habia logrado romper el monopolio de los me-
dios de comunicacién occidentales.

La distribucion de propaganda a través de Internet tiene una serie de
ventajas y, al hilo de lo que manifestaba Al-zawahiri, la primera de ellas es
que la informacidn se puede difundir directamente, sin intermediarios, de tal
forma que el mensaje llega a los destinatarios exactamente igual que como
tue producido. En algunos momentos, Al Qaeda Central transmitid sus mate-
riales a través de Al Jazira, pero llegd un momento en que decidié divulgarlos
directamente a través de la Red.

Otra de las ventajas de la Web es el anonimato, que es constante. Se puede
difundir propaganda de incognito, pues es bastante complicado seguir el ras-
tro de los militantes que la estan distribuyendo en la Web.Y permite publicar-
la en distintos formatos: audio, texto, video, etc., de tal forma que se aumenta
el impacto que el mensaje puede producir en los destinatarios. También se
puede difundir contenido a cualquier lugar del mundo, simplemente con que
exista una conexion a Internet.

Las organizaciones yihadistas crearon toda una estrategia de difusion de
material a través de la Red, y lo primero que constituyeron fueron los depar-
tamentos de comunicacion. Practicamente, cada sociedad yihadista tiene ese
departamento, dedicado en exclusiva a la creaciéon de material. Graban cada
accion, después la editan y luego la publican a través de Internet.

Otro aspecto relevante son las companias distribuidoras de material yiha-
dista, como el Global Islamic Media Front o Al Fajir que, en algunos casos, son
responsables de homologar la veracidad del material y también el que un foro
yihadista es real y no ha sido creado por un servicio de informacién occidental.

Junto con los departamentos de comunicacién y las agencias de distribu-
cidn, el otro elemento fundamental son los foros yihadistas. Son puntos de
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encuentro de yihadistas de todo el mundo y un elemento fundamental en
la distribucion del material. No se trata solamente de propaganda, sino tam-
bién de informacién que puede servir para llevar a cabo acciones terroristas,
es decir, que en la propaganda, de alguna forma, estarian englobadas también
actividades de entrenamiento a través de Internet.

Una vez que el material es producido, las productoras lo editan con distintas
calidades para que pueda acceder un mayor rango de destinatarios y lo suben a
sitios gratuitos de almacenamiento de ficheros (Megaupload, Rapidshare, etc).
Los enlaces a esos sites son distribuidos en los foros yihadistas, indicando el
tamano del material y, como normalmente se suelen distribuir comprimidos y
con contrasena para dificultar la labor de rastreo y de limpia de material ilicito
por parte de los sitios gratuitos de almacenamiento de ficheros, también suele
aparecer la clave de acceso. En muchas ocasiones las producciones de video
tienen subtitulos para alcanzar una audiencia mas amplia.

Foros yihadistas hay muchos, pero existe un nuacleo duro a través de los
cuales se remite primero y, posteriormente, a través de distribuidores volun-
tarios, llega incluso a paginas visibles -redes sociales, diversas plataformas de
distribucién de video tipo YouTube o mediante enlaces en redes sociales-. Ese
nucleo duro es lo que se ha dado en llamar la web oscura o profunda, que es
aquella parte de Internet que no es indexable por los motores de basqueda.

Aparte de la propaganda, también se distribuye material dedicado al entre-
namiento o fabricacién de explosivos, manejo de armas, técnicas terroristas,
seguridad informatica. El sistema de difusion es exactamente el mismo que
con la propaganda. Un ejemplo es el de la revista electronica Inspire, que es
producida por Al Qaeda en la Peninsula Ardbiga y que en su novena edicion
incluy6 varios articulos, que pueden ser bastante ilustrativos de cudl es el tipo
de material que se distribuye: se anima a la comision de incendios foresta-
les mediante artefactos incendiarios, buscando que las masas forestales que se
incendien estén lo mas proximas posibles a zonas densamente pobladas para
provocar mas danos, especificando que deben cometerse, primordialmente, en
Estados Unidos, en Reino Unido, Israel y en paises de la Organizacion del
Tratado Atlantico Norte (OTAN). En otro de los textos se propone la comi-
sidn de atentados individuales dentro de los paises occidentales.

Una de las cosas que mas llaman la atencidén es la metodologia cada vez
mas profesional que se utiliza. Incluso en la revista Inspire llama la atencién
la gran calidad que tiene.

La creacion de departamentos especificos en las organizaciones terroris-
tas yihadistas es algo ya indicado. Cada una tiene el suyo: Al Qaeda Central
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tiene Al Sahab, Al Qaeda en el Magreb Islamico tiene Al Andalus, y cada una
tiene su departamento mediatico propio, con lo cual se consigue un grado
de profesionalizacion bastante elevado. Un ejemplo del efecto que este tipo
de material tiene es un atentado frustrado que se produjo en el aio 2006
por parte de unos ciudadanos libaneses en Alemania, que pusieron dos arte-
factos explosivos en sendos trenes en la estacién de Colonia, que finalmente
no explotaron por un defecto de fabricaciéon. Se comprobd que el mate-
rial que habian utilizado para elaborar los explosivos procedia era un video
yihadista que habian bajado de Internet.

Otro aspecto muy importante relacionado con la difusiéon de material
yihadista es la influencia que tiene Internet en los procesos de radicaliza-
ci6én, es decir, es un vector de radicalizacién de primera magnitud por dos
razones:

* La gran cantidad de contenido extremista que existe en la Red

* Esos procesos no dejan de tener un componente social. Individuos
con planteamientos radicales que empiezan a moverse en Internet en
entornos virtuales, encuentran personas con planteamientos similares
a los suyos de una forma bastante mas facil que en el mundo real v,
por supuesto, en un entorno en el que se encuentran mas comodos y
seguros

También hay que tener en cuenta que en esas comunidades virtuales
radicales no hay debate de ideas. Las ideas moderadas son expulsadas inme-
diatamente, de tal forma que un individuo con planteamientos extremos que
entra en la 6rbita de este tipo de comunidades, los procesos de radicalizacion
lo que hacen es, en la mayoria de las ocasiones, llevarle a mas.

Muy vinculado con los procesos de radicalizacion estin los métodos
de reclutamiento. Todas las organizaciones terroristas tienen presencia en
Internet, cada una adopta la estructura, utiliza los medios u organiza las
actividades que considera mas oportunas, en funciéon de sus caracteristicas.
La Red es un ambito apropiado para la realizaciéon de captaciones dentro
de las organizaciones yihadistas, sin embargo, en un entorno de una entidad
como ETA, de caracter local, no tiene sentido realizar captaciones a través
de Internet.

Hay distintos tipos de foros yihadistas, los mas habituales son los abiertos,
en los que no hace falta ningan tipo de registro; los foros semiabiertos son
aquellos en los que se requiere, exclusivamente, un proceso facil de registro
y ya se puede participar en ellos; y los foros cerrados, a los que solamente
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se puede acceder a través de invitacion. La mayor parte de la gente empieza
utilizando los foros semipublicos, en los que se registran, utilizan un nick
y una cuenta de correo electrénico vy, a partir de ahi, ya pueden funcio-
nar. Cuando comienzan su actividad en el foro ya son supervisados por los
moderadores y los administradores. Estos usuarios privilegiados empiezan
a evaluar el comportamiento de los nuevos. Si las aportaciones que rea-
lizan son relevantes, aportan material interesante y sus intervenciones se
consideran adecuadas, se les propondra pasar a otro nivel, ser moderadores,
encargarse de la supervision de los contenidos, supervisar la actividad de
otros usuarios y, sobre todo, tendran ya acceso a determinadas partes del foro
que les estaban también restringidas.

La finalidad de la captacion puede ser para formar parte de una red yi-
hadista virtual encargada de la difusion de propaganda o es una finalidad es
operativa, en cuyo caso, evidentemente, a los contactos virtuales tendran que
seguir contactos en el mundo fisico, contactos personales. Un aspecto muy
interesante y muy importante en relaciéon con toda esta utilizacion de In-
ternet por estos grupos es que estd muy vinculado al desarrollo tecnologico.
Desde hace tiempo hay una verdadera expansién de los dispositivos moviles.
Estos, tales como smartphones o tabletas, han producido a su vez la expansion
de las redes sociales. En algunas de ellas no tiene sentido participar si no se
esta permanentemente conectado a Internet, porque lo bueno de esas redes
es poder participar en ellas en tiempo real, de esta forma aparecen contactos
nuevos, conceptos nuevos, como el comunicador digital, permanentemente
conectado. Son las personas que estin permanentemente recibiendo y trans-
mitiendo informacion en tiempo real. Hay redes sociales, como por ejemplo
Twitter, cuyo sentido precisamente es ese: estar conectado constantemente.

Esos cambios que se producen en los ciudadanos de a pie también tie-
nen su influencia en el modus operandi de esas asociaciones, de tal forma que
aparecen individuos que estan “enganchados” a Internet 24 horas desarro-
llando una actividad febril, es decir, empiezan a bucear en foros yihadistas,
recuperan su material, lo difunden a través de la web visible, administrando
y manteniendo varios blogs, perfiles en distintas en redes, organizan charlas
a través de paltalk, etc.

Otra cuestion a tener en cuenta, aunque es de menor relevancia debido a
la influencia que puede tener hasta ahora, son las actividades de financiacién
a través de la Red. Hay grupos radicales violentos que han solicitado dinero
a través de sus propias paginas web, o que han creado tiendas virtuales con
productos vinculados con ellos. Hay ocasiones en las que también, ya dentro
del ambito yihadista, se han producido inversiones mediante la comision
de fraudes a través de Internet, como es el caso de un ciudadano marroqui
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afincado en el Reino Unido que utilizaba en Internet el nick yithad007 y
que, ademas de ser administrador de multitud de foros yihadistas y distribuir
propaganda en la Red, usaba el fraude de tarjetas de crédito como medio
para financiar a grupos yihadistas. Lo detuvieron en el afio 2005 en el Reino
Unido.

Otra actividad que desarrollan estos grupos es la recogida de inteligencia,
de informacién a través de Internet, que es una fuente estupenda, tanto para
las fuerzas de seguridad como para los ciudadanos de a pie. Existen multitud
de datos ttiles, como planos de edificios, de ciudades, informacién sobre
politicos, sobre responsables de organizaciones, utilizando Google Earth o
Google Maps para localizar objetivos, de una forma mas rapida, menos cos-
tosa y mas comoda.

CONCLUSIONES

Debido a la cada vez mayor dependencia que las sociedades modernas
tienen de Internet, la consecuciéon de un ciberespacio seguro y libre de
contenido ilicito debe ser un objetivo prioritario para cualquier Estado mo-
derno. En segundo lugar, las organizaciones terroristas hacen uso intenso
de Internet, han llegado al ciberespacio y no se van a ir de él, es decir, les
resulta muy atil y van a seguir utilizindolo si se les permite.Y en tercer lugar,
algunas medidas que se podrian adoptar en la lucha contra el uso que las
organizaciones terroristas en Internet podrian ser:

1) Fortalecer la colaboracién policial y judicial en el ambito interna-
cional. Todas esas investigaciones tienen un caracter transnacional, en
todas participan mas de un pais, por lo que se hace necesaria la cola-
boracidn internacional y, ademas, estos canales de deben transmitir esa
informacién de forma rapida, debido a la volatilidad de las evidencias
electronicas.

2) Es muy importante adaptar el marco legal espafiol a las necesidades
creadas por los delitos relacionados con las nuevas tecnologias, fun-
damentalmente en lo que hace referencia al tratamiento procesal de
las evidencias electrénicas, a las circunstancias que rodean al anoni-
mato en el ciberespacio y a la utilizaciéon de herramientas de cifrado.
También es muy relevante y seria muy importante tender a una armo-
nizacion de las legislaciones entre los paises del mismo entorno, para
evitar la existencia de lagunas que dificulten luchar eficazmente contra
estas actividades.
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3) Promover la colaboracion con el sector privado. Hay que tener en
cuenta que la mayoria de los servicios de Internet estin en manos
privadas. Esas empresas tienen una experiencia y unos conocimientos,
estan acostumbrados a luchar contra las ciberamenazas y su colabora-
cién es de gran interés, sobre todo en lo referente a la deteccion y eli-
minacién de contenido ilicito y a la preservacion de datos que puedan
ser necesarios en las investigaciones policiales.

4) Potenciar la informacioén y los recursos de las Fuerzas y Cuerpos de
Seguridad del Estado y de los funcionarios judiciales que trabajan en
estos ambitos, y también potenciar la colaboracion ciudadana. Esta
ultima es muy importante en todos los ambitos de actuacion policial,
y en el caso del ciberterrorismo no lo es menos.
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Los atentados terroristas son entendidos por cualquier activista, por cual-
quier terrorista, como una herramienta de propaganda de la ideologia que
da sustento a todas sus acciones, la que le sirve de base o justificaciéon. Un
atentado para ellos no es mas que una herramienta de propaganda de esa
idea.Y si un atentado no es reivindicado rapidamente, no se conoce pronto
de quien es la autoria, no sirve para nada. Cualquier terrorista lo sabe. Un
buen ejemplo de todo eso es la rapidez con la que los terroristas del 11M
(11 de marzo de 2004) reivindicaron su actuaciéon en Madrid (Espana). El 13
de marzo, dos dias después de los hechos en la capital espafiola, los terroristas
avisaron al canal de television Telemadrid de que habia una cinta de video en
una papelera al lado de la Mezquita de Madrid en la que Rachid Oulad, uno
de los autores, reivindicaba la accién como de una célula relacionada con Al
Qaeda. En los restos de la voladura del piso del de Leganés, que se produjo
el 3 de abril, también se encontr6 un video, grabado por Jamal Ahmidan,“El
Chino”, en el que reivindicaba no solo la accién de los trenes sino también
el intento de atentado en la via férrea, y amenazaba con mas crimenes en el
caso de que el Gobierno espanol no hiciese caso a sus peticiones.

Por tanto, a mayor difusién de sus atrocidades, de sus crimenes, mayor
éxito consideran que tiene la accidn. Para esa divulgacion, Internet es, desde
hace ya casi 10-15 anos, una herramienta extraordinaria para los terroristas.
Desde hace mucho tiempo, los yihadistas guardan en sus ordenadores, en
sus pen drives, en todo tipo de soportes, imagenes, ya que en cada accion
terrorista que realizan les acompana alguien que va grabando. Las primeras
grabaciones fueron a los guerrilleros chechenos, que son musulmanes, dego-
llando o volando por los aires a soldados rusos en la guerra de Chechenia.

215



216

POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

Grandes éxitos en los foros yihadistas, y en todo este conglomerado, fue-
ron las decapitaciones de Daniel Pearl, un periodista que murio asesinado en
Afganistan en febrero de 2002, y de Nicholas Berg, en mayo de 2004. Esos
asesinatos se grabaron en video y fueron, y son hoy dia, bastantes las visitas
que reciben en esos foros.

Otro ejemplo: durante la instruccidon del sumario de los atentados del
11M, se averigud que la célula de Madrid, gran parte del niicleo duro de los
terroristas que cometieron los atentados, se reunian en la madrilefia calle de
Virgen del Coro para ver ese tipo de videos, ese material con acciones que
realizaban otros terroristas.

En la Operacion Datil de 2001, que fue la primera gran accién contra
el yihadismo internacional que se llevoé a cabo en Espana, que fue rea-
lizada por la Comisaria General de Informaciéon e instruida por el juez
Baltasar Garzon, gran parte de los terroristas detenidos, miembros de Al
Qaeda, disponian de material de adoctrinamiento procedente de numerosas
webs. En el afio 2001 no existia, l6gicamente, el desarrollo que tiene Inter-
net ahora, pero si comenzaban a aparecer paginas islamistas, con contenido
yihadista. Mas adelante, en el afio 2004, entre los restos de la casa de Leganés
en la que se inmolaron los terroristas del 11M, habia ordenadores y me-
morias cargadas con ese tipo de documentacion. Habia textos, discursos y
videos de verdaderos idedlogos de la yihad como Sayyid Qutb, Abu Qutada,
Mohamed Fizazi. Estos imanes radicales son un buen alimento ideolégico y
dinamizador para cualquier célula.

La atomizacioén de Al Qaeda, sobre todo después del atentado del 11 de
septiembre de 2001 (11S) en Nueva York (Estados Unidos) y de la interven-
ci6én norteamericana en Afganistan, posibilitd que en nombre de Al Qaeda
muchisimas organizaciones pequenias, locales, cometiesen atentados sin la
intervencién de ningtn dirigente de la Red. No hacia falta la organizacion
de Al Qaeda, no hacia falta que Mohamed Atta se fuese a ver a Bin Laden
y que adoctrinase a los que participaron en el 11§, sino que ya cualquier
célula local podia organizar su atentado. Casablanca, Madrid y Londres fue-
ron perfectos ejemplos de esto. Basta con una célula o con una autorizacioén
difundida a través de esos medios digitales yihadistas.

“El Irak delYihad, esperanzas y riesgos”, fue un documento difundido por
la pagina Global Islamic Media en septiembre del ano 2003,y en él se pre-
vela perfectamente lo que ocurriria en Espana en caso de un gran atentado
yihadista. Se establecian las lineas y las bases de lo que iba a pasar, el cam-
bio, el vuelco electoral y politico, la retirada de las tropas espanolas, es decir,
anticipaba todo lo que iba a producirse. En diciembre de 2003, ya apenas
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tres meses antes de los atentados del 11M, la misma Global Islamic Media
publico “Mensaje al pueblo espanol”, en que el se mencionaba el asesinato
de siete agentes del Centro Nacional de Inteligencia (CNI) muertos en Irak,
pero en realidad quemados unos dias antes, y se anunciaba lo que ocurriria
tres meses después: los atentados del 11M.

Internet es una herramienta utilisima como propaganda para los yihadis-
tas. No esta controlada y, ademas, tiene la dimension global que no tienen
la television, la radio o la prensa escrita. Por ejemplo: Mustafa Setmarian
fue un alto operativo de Al Qaeda. Procedente de Siria, llegd a Espana, se
nacionalizd, se casdé con una mujer espanola, Elena Moreno, y trabaj6 entre
1995 y 1996 en una revista tradicional de papel que se llamaba Al-Ansar, que
era la cabecera oficial de propaganda del GIA argelino y estaba dirigida por
el clérigo radical Abu Kutada. Tras trabajar en esa revista y lanzar soflamas
yihadistas y radicales en la misma, pas6 a convertirse en Abu Musab al-Suri,
se convirtid en alto operativo de Al Qaeda y empez6 a difundir y a aleccio-
nar en la Red a posibles yihadistas en el uso de venenos, de armas quimicas,
etc. El viaje que hizo Setmarian desde su trabajo en una revista hasta llegar a
la ctpula de Al Qaeda, es el mismo viaje que ha hecho el yithadismo.

Ya en el afio 2002, en el sitio de Azzam Publications, aparecia el siguien-
te mensaje: “Animamos enérgicamente a los profesionales de Internet para
que propaguen y diseminen noticias de informacién sobre laYihad a través
de listas de correo electronico, grupos de discusion y sus propias paginas
webs. Cuantas mas webs mejor para nosotros. Debemos convertir Internet
en nuestra propia herramienta”.Y asi lo han hecho.

Ademas, la Red les proporciona una conciencia de comunidad global.
Es un caso similar al de los pederastas. Estos acudian hace afios a la puerta
del colegio, a un parque, escondiéndose para dar rienda suelta a esas per-
versiones. Ahora, Internet se ha convertido en un lugar de encuentro de
pederastas, donde ven que hay mas gente como ellos, que comparten esos
gustos sexuales y, ademas, les proporciona esa reafirmacién. Con el yihadista
pasa lo mismo, ha salido de la oscuridad de las mezquitas radicales, de los
garajes, de los bajos donde se reunian para emitir sus mensajes radicales y
tienen la Red, en la que intercambian informacién, opiniones y experien-
cias. Han salido también de esas tortuosas rutas por Turquia, por Siria, que
antes realizaban para llegar a los campamentos de Afganistin o en la Bosnia
musulmana. Por ejemplo, Yusuf Galan, que fue uno de los detenidos en el
afio 2001 por el 11M, tuvo que desplazarse hasta la isla indonesia de Poso
para acudir al campamento de un tipo que se llama Parlindungan Siregar,
un indonesio que habia estado en Madrid y que le reclutd para su célula.
Yusuf Galan hizo un viaje terrible, larguisimo y muy complicado para llegar
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a Indonesia, entrenarse y regresar a Madrid con los conocimientos de un te-
rrorista. Probablemente, si hoy Yusuf Galan quisiera convertirse en terrorista,
lo tendria mas sencillo a través de todas esas paginas web. Por cierto, Yusuf
Galan ya esta en libertad, fue condenado y esta en libertad.

Internet también permite la reafirmacién emocional de pertenecer a una
comunidad global. El yihadista a veces tiene esa necesidad, de buscar refe-
rentes, ejemplos, y la Web es un instrumento ideal para difundir las proezas
de otros yihadistas. Los autores del 11M guardaban numerosos videos ho-
menaje a los autores del 11S, donde la figura de Mohamed Atta aparecia
sobre el fondo de las torres gemelas, con imagenes y mensajes de alabanza.
Tras los atentados del 11M, sus autores han pasado a formar parte de ese
imaginario de héroes de laYihad. Se han encontrado en numerosas paginas
yihadistas menciones a lo que llaman “La bendita accidon de Madrid”, y se
ven iconografias de los atentados de los trenes o de la explosion de Leganés
mezcladas con las caras de los terroristas.

La Red es una pieza fundamental para el adiestramiento, una escuela vir-
tual eficacisima. Parece ser que los autores del atentado del 7 de julio (7]) de
2005 en Londres obtuvieron, parte de sus conocimientos, a través de paginas
web que explicaban como fabricar los explosivos. Especial mencién merece
en este punto una pequefia memoria USB que se localizé entre los restos
de la casa madrilefia de Leganés donde se inmolaron los terroristas del 11M.
En ese pen drive se encontrd que en la web Global Islamic Media habia
un foro llamado Abu Bafan, que estd considerado por la Unidad Central
de Inteligencia como el 6rgano de propaganda de Al Qaeda en Irak. En ese
foro se reivindicaban atentados, se exhibian degollamientos o se difundian
imagenes de presuntas torturas en carceles iraquies. Entre el 1 y el 26 de
enero de 2004, apenas dos meses antes de los atentados del 11M, uno de los
terroristas, presumiblemente “El Chino”, descargd 15 archivos de las pagi-
nas de Abu Banan con el titulo genérico “Cadena de preparativos para la
lucha”, que contenia diversos capitulos:“La guerra de guerrillas”,*La guerra
urbana”, “La preparaciéon militar”, “El material explosivo”, “Las precaucio-
nes que hay que tener con los teléfonos moviles”, “Qué hacer en caso de
ser detenido y ser interrogado”, etc. Probablemente, si no hubiesen existido
Rafa Zouhier o José Emilio Suarez Trashorras, los terroristas del 11M no
habrian hecho otra cosa que obtener el conocimiento para la elaboracioén de
las bombas de esas paginas precisamente. No tuvieron que emplearlo porque
aparecid la posibilidad de obtener Goma2.

En cuanto a las comunicaciones privadas, el encriptamiento y el uso de
Internet como una herramienta eficaz de comunicacion, los yihadistas no
han hecho mis que imitar a otros grupos, a otras organizaciones criminales
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o, incluso, a los pederastas. Crean foros restringidos, y se ha detectado el uso
en las cuentas de correo electronico de buzones con claves compartidas para
intercambiar informacidn en la carpeta de borradores. Esto es relativamente
frecuente. Hay dos ejemplos recientes que lo ilustran, uno en Italia y otro en
Espania, que resumen donde estd hoy la'Yihad en relacion con la Red.

Mohamed Jarmoune era un inmigrante marroqui con 20 afios que residia,
desde los 6 afios, en la provincia italiana de Brescia. Esta persona fue dete-
nida en marzo del 2012 por los servicios de informacidn italianos, acusado
de preparar un atentado contra la sinagoga de Milan. Mohamed estaba bien
integrado en la sociedad italiana, cursé estudios de formacidn profesional,
tenia un trabajo estable en el sector de la siderometaltrgica, acudia a disco-
tecas, tomaba su cerveza, se le via con chicos, es decir, estaba completamente
alejado de las rigurosas normas islamicas, ni siquiera se le veia por los lugares
de culto habituales. Tampoco estaba en riesgo de exclusion social, pese a
que la crisis econémica habia golpeado, especialmente en la Europa me-
diterranea, a los emigrantes de segunda generaciéon como ¢él. Jarmoune fue
detenido gracias a una operacion de los servicios de informacién italianos,
que vigilaban un foro de discusion yihadista en el que se intercambiaban
materiales como, por ejemplo, la enciclopedia de la Yihad. Jarmoune tenia
siete perfiles distintos en Facebook, diez cuentas de correo y, a través de esos
soportes, sobre todo la red Facebook, divulgaba ideas yihadistas y videos
que elaboraba con las imagenes tipicas de atentados en Afganistin, en Irak
y en Somalia. Ademis, dirigia un sitio de Internet que estaba destinado, ya
no solo a compartir ideas, proclamas y soflamas yihadistas, sino a intercam-
biar conocimientos practicos sobre explosivos, armas, una gran cantidad de
material muy sensible. La Policia italiana detectd esos intercambios de infor-
macidn y ese aleccionamiento que Jarmoune estaba dando a otras personas,
potenciales yihadistas en otros lugares de Europa, especialmente en el Reino
Unido. En ese pais habia alguna mujer que habia intercambiado con él in-
formacion sobre materiales explosivos.

Jarmoune vio a Internet la triple utilidad que resume, perfectamente, lo
que significa hoy dia la Red para el yihadismo. Fue alli donde Jarmoune se
formé ideologicamente, donde se ensucid la mente con las ideas yihadistas,
donde empez6 a ser él el difusor de los mensajes de laYihad y donde recibio
los conocimientos adecuados para llevar a cabo su accion.

El otro ejemplo es el de un marroqui detenido en Espana por la Guardia
Civil. Se llamaba Abdellatif Aoulad Chiba y contaba 37 anios. Residente en
Cadiz, fue apresado en 2011 y estd actualmente en prisiéon acusado de inte-
gracidn, organizacion terrorista y conspiracion para el asesinato. Su actividad
se limita a la Red. Era usuario habitual de los foros yihadistas mas importan-
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tes del momento: Al Sumukh y Ansar Al Mujahideen. Esos foros son simila-
res, aunque de una menor dimension, al veterano Global Islamic Media. En
esos foros se difunden comunicados, videos, que ademas sirven, l6gicamente,
para el reclutamiento, para la captacion de nuevos miembros, asi como para
la difusion de material militar. Aoulad, aparte de consultar y de ser usuario
activo con un nick en cada uno de esos foros, era administrador de su propia
pagina yihadista: Shabaka Al Haqiqa Al Ikhbaria (Red de la Verdad Infor-
mativa), que era una hermana pequena de las paginas antes citadas. Entre la
documentacién que se le localizé habia un juramento que hizo de lealtad a
Abu Hudaifa Al Musuli, que es el lider de Al Qaeda en el Magreb Islimico,
y una especie de comunicado de los deseos de vengar la muerte de Osama
Bin Laden y de otros mandos operativos de Al Qaeda. Hay una frase que
dice:*“Dios Mio, concédeme el martirio por tu causa. Que tenga la valentia y
la suficiencia. Que mi cuerpo vuele en pedazos por amor aT1 hasta el punto
de no poder reunirlos y enterrarlos en la tumba”.

Aoulad no se ocultaba, ni mucho menos, no tenia ningin reparo en
mostrar sus intenciones, dejaba bien claro que queria hacer un atentado
con el vocabulario tipico de estos foros contra los infieles y, en este caso, lo
que pretendia y de lo que se le acusé es de intentar envenenar las reservas
de agua para consumo humano, de los depdsitos de agua de algin camping
o de algin complejo turistico. El Servicio de Informaciéon de la Guardia
Civil fue observando como la voluntad de atentar iba creciendo en ¢él cada
dia. Aoulad iba subiendo el tono de sus intervenciones y se iba mostrando
cada vez mas cercano a sus intenciones, y le detectaron una serie de llama-
das que pueden interpretarse como de despedida a sus amigos, a su familia
y a su mujer. En esos foros, a medida que iba creciendo su voluntad, otros
usuarios iban poniendo a su disposicién manuales para la fabricacidon y uso
de venenos y de explosivos. El incluso, en un momento dado, pide ayuda
para envenenar un deposito de agua,y mientras un usuario le facilita un link
donde se bajo el archivo “La Enciclopedia de los venenos”, otro le facilita la
receta de la toxina de la botulina. El coémo los pide, tampoco deja ninguna
duda: “Pido a los hermanos proporcionarme la formula de un veneno mor-
tal de alta eficacia con el fin de introducirlo en los canales y los depositos de
agua que suministran a los complejos turisticos y viviendas de los infieles”.
Aoulad sigue en prision y el juez, en su auto, a la hora de expresar los funda-
mentos juridicos y de razonar la pertenencia de Aoulad a una organizacién
terrorista, senala lo siguiente, que probablemente siente un precedente y
jurisprudencia, aunque sea un auto de prision: “Los diversos foros yihadistas
activos en Internet constituyen un centro de reunién vital entre simpati-
zantes de esta doctrina radical, los idedlogos que la sustentan y alientan y
los miembros de las diferentes organizaciones terroristas que las ponen en
practica. La interactuacidon entre unos y otros llega a constituir una amor-
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fa supra organizaciéon yihadista, que coopera e interactiia para conseguir
alcanzar los objetivos generales de la Yihad a través de actos de propagan-
da, de financiacidn, de apoyo, de formacion y de ensehanza de técnicas y
tacticas terroristas, hasta llegar a una ejecucion efectiva de los atentados”.
Lo que dice el juez de la Audiencia Nacional es que esa organizacién vir-
tual formada por foros, por paginas, puede ser considerada en si misma una
organizacion terrorista.

Conclusion. Es muy importante la participacion de las Fuerzas y Cuer-
pos de Seguridad del Estado en esa lucha, y se les tiene que dar herramientas
suficientes a la hora de combatir a esos grupos yihadistas que actian en la
Red. La desinformacién o la infiltraciéon son herramientas nunca reconoci-
das, pero que son de gran utilidad y que se han practicado en otros paises.
Los terroristas, de hecho, en los Gltimos tiempos insisten mucho en la nece-
sidad de tener fuentes o grupos propios que no sean susceptibles de infiltra-
ci6n, porque tienen una especie de paranoia en la que continuamente se ven
infiltrados, y aqui tienen parte de razén. Por eso, cada vez mas, en todos sus
foros se expide una especie de certificado de garantia para demostrar que es
un verdadero foro yihadista no susceptible de infiltraciéon. De ahi nacen las
herramientas de encriptacion.

Légicamente, para dar sustento a esa infiltracién y a esa desinformacion,
hace falta también un apoyo juridico, equivalente al que se da a la figura del
policia infiltrado, de agente encubierto.

La monitorizacién también es importantisima, igual que se vigilan las
comunicaciones telefonicas, los servicios de informacion deben tener el so-
porte juridico y los recursos técnicos y materiales para poder poner en
permanente vigilancia esas paginas, los servicios de mensajeria: WhatsApp,
Skype, y todos los lugares susceptibles de poder ser objeto de intercambio
de comunicacion entre los terroristas islamistas.

La cooperacién internacional también se hace imprescindible por el ca-
racter global de la Red.

Y la reforma judicial.Ya en el anio 2010, el Cédigo Penal incluy6 una pe-
quena reforma donde la formacion, el adiestramiento y la captacion de futuros
terroristas era ya un delito en si mismo. Ese es el camino que creo que hay
que seguir. Hasta entonces ha habido muchas sentencias muy frustrantes
en las que los jueces indicaban que habia que esperar a que los grupos
pasasen a la accion para poder enviar a prisién o condenar a alguien.Vemos
muchas veces que no hace falta pasar a la accién para ser un elemento ver-
daderamente peligroso.
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REDES SOCIALESY COLABORACION
CIUDADANA EN LA ACCION POLICIAL

JUAN JOSE ESTEBAN SERVUS
Director de Comunicaciéon de la Direccion General de la Policia

La Policia Nacional ya hacia -y sigue haciendo- comunicacion social al margen
de la llamada web 2.0. antes de que este canal comenzara su andadura.

Hace mis de tres lustros, habia varios retos o puntos en los que era
necesario poner todo el esfuerzo para que la labor diaria de la Policia y
su eficacia fuera visible para los espanoles, y la institucidn, gracias a esa
labor profesional de comunicacién, ganara en eficacia. Cuanto mayor
sea la confianza en la Policia, ésta podra desarrollar un mejor servicio al
ciudadano.

Los medios de comunicacion y las empresas de Internet apostaban
fuertemente por los conocidos portales en Internet, cuyo uso aumen-
té geomeétricamente, hasta ser un referente informativo imprescindible
a partir del ano 2000, por su inmediatez, por la variedad de fuentes e
informaciones accesibles a cualquier persona y por su disponibilidad
gratuita, localizada por intereses y términos de busqueda, gracias a los
buscadores.

Esas empresas de telecomunicaciones, entonces todopoderosas, asi
como los grandes imperios mediaticos y medios de comunicacién, com-
panias de television o productoras, junto a los clasicos diarios escritos y
revistas de informacion general, eran el referente principal de la comu-
nicaciéon y como tales, eran imprescindibles para desarrollar cualquier
misidn o accidén de comunicacion.
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Ya entonces era evidente como una parte importante de esa institucion
la del servicio publico: ser til a los ciudadanos en todas las necesidades
posibles de seguridad. Desde siempre se ha solicitado colaboracion ciu-
dadana. Incluso desde hace bastante mas de un siglo, tal y como reflejaba
el tipico cartel de las peliculas del viejo Oeste norteamericano, con el
rostro del delincuente buscado, la recompensa y las palabras “Wanted” o
“Reward”, esta Gltima para incentivar la ayuda de las personas.

Esa peticion de cooperacion ciudadana ha ido evolucionando, adaptan-
dose principalmente a los usos sociales y las posibilidades de comunicacién,
casi tanto como ha cambiado la forma de comunicarse la Administraciéon
con el ciudadano vy, sobre todo, éste con las autoridades.

Continuando con la evolucién de la comunicaciéon en los dltimos
anos, desde principios de este siglo se masifica el uso de Internet para
informarse.Y aunque se pensaba que estaba ya todo muy desarrollado, a
partir de 2006 llega otro cambio muy relevante para la informacién on-
line: la aparicién de Youtube y la aplicacién paulatina de su tecnologia
por todo tipo de webs y medios digitales, para incluir de forma agil y
barata videos con los que complementar su informacion escrita.

La creacion de Youtube no supone ninguna revolucidn técnica espe-
cial, pues ya existian los videos en la Red, incluso la llamada Television
por Internet. Lo que supuso, sin ser ningun invento especial, fue facilitar
a cualquier internauta la aplicaciéon practica de la television a la carta y
el acceso a una tecnologia que, hasta entonces, requeria una inversion
millonaria.

Hay que recordar la fiebre que se desatd por los videos on-line y el
nacimiento de un nuevo fenémeno, que hasta ese momento solo conocia
algo similar con imagenes o presentaciones de fotos muy concretas: era
el principio de los ahora ya célebres virales, videos que se distribuian con
enorme rapidez y de forma muy extensa, gracias a que los internautas los
compartian, atraidos por lo divertidos o impactantes que eran, y que los
propios internautas grababan y colgaban en la Web.

El fulgurante éxito de Youtube fue aplicado por los medios de comu-
nicacién y empresas, y en la Policia Nacional tomaron nota de ello. Tras
meses de reflexién en torno al potencial de Youtube para su aplicacidon en
la policia, en mayo de 2007, tras una reunién con Google, se puso sobre
la mesa las sinergias que habia entre Youtube y la Policia Nacional, asi
como la utilidad de que esta Gltimo tuviera su propio canal en esa plata-
forma. La entidad policial fue una referencia dentro de la Administraciéon
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General del Estado por el lanzamiento vy, sobre todo, por los contenidos
que hacia accesible al publico a través de esa videoteca tan popular.

www.youtube.com/policia tiene tres secciones, muy basicas:

* “Asi es la Policia Nacional”, con videos que muestran coémo es la insti-
tuciéon y como trabajan sus distintas unidades

* “Actuaciones de la Policia Nacional”, que presentan las acciones u ope-
raciones puntuales de la Policia, la actualidad policial

* “Consejos de seguridad de la Policia Nacional”, apartado que incluye
utiles recomendaciones para los ciudadanos que explican los agentes

No fue necesario ajustar el presupuesto en este ambito, pues se emplearon
recursos propios, abandonando la basqueda de la calidad profesional por un
espiritu amateur, natural, cercano, directo y real de los videos, que denomi-
nan “tipo Youtube”, en el que tan bien encajaba la austeridad policial.

El canal fue lanzado con un reportaje que mostraba el dispositivo de la
Policia Nacional en un evento de relevancia, jtodo un reto en seguridad!,
2.000 agentes de distintas Unidades trabajaron durante la semana de la final
de la Champions en Madrid, con la misién de velar por el Bayern y el Intern
y sus aficiones.

El soporte mostraba la excelente labor que realizan los agentes de la
Policia Nacional en ocasiones como esa. Como en el resto de videos, la gra-
bacidn y el montaje fueron realizados por los profesionales de Audiovisuales,
agentes de la Policia.

El resto de videos iniciales eran de presentacion de la institucion, pero
no tardaron en grabar un video también novedoso vy, sobre todo, muy til
para el ciudadano: los clasicos consejos de seguridad ciudadana para las va-
caciones y el verano. Este no ha perdido actualidad respecto a otros periodos
estivales.

Poco a poco, se han ido subiendo nuevos videos a www.youtube.com/
policia, pero sin ningln objetivo cuantitativo ni urgencia alguna para incor-
porar contenidos. De igual forma, el criterio para la grabaciéon y emision
de los mismos han sido siempre la utilidad e interés de los videos para el
ciudadano, por el tema, por la actualidad, etc. A estos axiomas de interés y
beneficio se suma el de la informacién policial y,uno mucho mas importan-
te, la colaboracién civil para la accion policial.
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Y para buscar esa aportacidn, esos videos en Youtube mostraron y mues-
tran un gran resultado, primero de forma independiente y, posteriormente,
viralizados en las redes sociales. Algunos ejemplos de campanas de colabora-
ci6n ciudadana que ha realizado la Policia con estos soportes han sido:

¢ El primero, uno de los delincuentes mas buscados por la Brigada de
Fugitivos. Estéticamente no era atractivo, pero que la gente entendid
su importancia y el objetivo fue logrado: que los fugados fueran vistos
por millones de personas que pudieran reconocerles. Meses después,
uno de los fugitivos, conocido como “Cabeza de Cerdo”, se entregd
ante la presion social que supuso verse en todas las televisiones e In-
ternet

* Unos meses después, y en vista del éxito operativo que supuso esa ac-
cidn, se lanzd otro video, con las 10 obras de arte mas buscadas por la
Brigada de Patrimonio Historico

* Posteriormente se publicaron otros soportes audiovisuales, como el que
el Dia de los Inocentes alertaba contra posibles fraudes, y otras campa-
nas que se distribuyeron también a través de varias redes sociales:

- Campana de concienciacion a las victimas de la violencia de género
- La tweetredada contra el trafico de drogas

- “Usa tu smartphone con inteligencia”, para celebrar el Dia Mundial
de Internet

En definitiva, Youtube, como videoteca de acceso permanente para el
internauta ha dado un excelente resultado, no sélo cuantitativo (es el canal
de una institucién publica espafiola con mas visitas), sino, sobre todo, su
utilidad para concienciar al ciudadano, informarle y facilitarle que colabore
con la Policia.

Otra red social en la que la institucidn crey6 ver beneficio para el ciuda-
dano y eficacia para la comunicacion de seguridad ciudadana fue Tuenti, la
red social espanola por excelencia y cuyos usuarios son, de forma mayori-
taria, muy jovenes, algunos, segiin sus padres, demasiado. La Policia decidié
apostar por esta red social como una extension en Internet del Plan Direc-
tor, que esta institucion y la Guardia Civil realizan en los centros escolares
espafioles, para informar y explicar a los jovenes las cuestiones mas relevan-
tes referida a la seguridad.



REDES SOCIALES Y COLABORACION CIUDADANA EN LA ACCION POLICIAL

Desde el lanzamiento del Plan Contigo, denominacién de la pagina po-
licial en Tuenti, se pudo comprobar que la informacién a los jovenes de
cuestiones de seguridad cercanas a ellos y sus inquietudes, gener6 un rapido
y fuerte seguimiento, convirtiendo esta pagina en la plataforma institucio-
nal lider en las redes sociales espafnola. Con los meses, el Plan Contigo y
sus 75.000 usuarios se consolidaron como referente indiscutible en Espana
de concienciacién e informaciéon o educacion para los jovenes, no sélo en
Espana, sino también para los Ministerios de Educacion o Interior de dis-
tintos paises europeos.

Nuevamente, aqui lo importante no era la cifra de usuarios, realmente
llamativa, sino la enorme utilidad de servicio publico que se logré con
esta plataforma, tanto en la informacién o concienciacién como en la
atencién o ayuda al joven internauta. En el primer afio de este progra-
ma, los agentes de cada especialidad atendieron mas de 3.000 consultas
o peticiones de ayuda, de chicos y padres que pedian asesoramiento o
intervencién de todo aquello que estuviera relacionado con la seguri-
dad. Plan Contigo sigue recibiendo preguntas y peticiones de ayuda, y
continta primando las referidas a la seguridad y privacidad en las redes
sociales, el ciberbullying o ciberacoso, y las consultas sobre el uso de
imagenes, las injurias, el robo de cuentas, el robo de contrasenas, etc. y
qué es legal y qué es delito.

Son decenas las acciones de comunicaciéon que, en nombre de los agen-
tes especializados de la Policia y la Guardia Civil, se han realizado a través
de esa plataforma, con excelente acogida por sus usuarios, sus padres, el
ambito educativo, instituciones publicas y privadas, etc. Algunas de las mas
interesantes, que siempre se han tratado de realizar con la adecuada pe-
riodicidad, sin ser excesivamente machacones, dado el publico al que se
dirigen, son:

* Campanas de consejos de seguridad y privacidad para los menores en
las redes sociales

* Test autoevaluadores y de concienciacién sobre temas de especial rele-
vancia en la seguridad de los jovenes:

- “Contigo sobre Navegacion Segura en Internet”
- “¢sTe mueves seguro en la carretera?”, sobre seguridad vial

- “;Estas preparado para unas vacaciones seguras?”
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» Campanas para alertar sobre la alcoholemia y la conduccion, y el trafico
de drogas

* Concursos para concienciar sobre el acoso escolar. Han tenido un gran
éxito de participacion, a pesar de un premio practicamente simbolico
(1.000 euros)

» Campanas por la privacidad en las redes sociales y alertando de riesgos
como el ciberacoso, el grooming (chantaje sexual a través de Internet),
el sexting (envio de imagenes de caracter sexual que acaban siendo un
problema), la usurpacion de identidad y la recomendacién de agregar a
los perfiles personales tinicamente a las personas que se conocen tam-
bién en las redes sociales

Lo mas importante de todo ello no ha sido la aportacién cuantitativa, sino
la cualitativa. Las consultas y peticiones de ayuda que se han atendido, bien
directamente por los agentes que gestionan las redes sociales, bien por los es-
pecialistas, han mostrado una necesidad cubierta y una utilidad evidente para
un sector de la sociedad en el que su seguridad es muy importante, no tanto
para ellos como para sus familias.

Para entender las necesidades de seguridad de los jovenes usuarios de Tuen-
t1, basta con explicar que su Servicio de Soporte al Usuario recibe cada dia
5.000 correos diarios de peticiones, consultas o reclamaciones vinculadas a su
seguridad en esta red social.

Y también esta red se ha mostrado como un canal de comunicacién
muy util para la operatividad policial. Varios de los correos recibidos se
referian a cuestiones de clara ilegalidad y que exigian la intervencion poli-
cial. Por otro lado, otra muestra del beneficio e interactividad de este pro-
grama de informacidén y atencidn a través de Tuenti, es que se han recibido
decenas de peticiones de centros escolares para que agentes de la Policia
Nacional o de la Guardia Civil acudieran a explicar claves de seguridad a
los alumnos.

La especial proteccion de la intimidad y privacidad de los menores, asi
como evitar poner en riesgo su seguridad, es una rémora a la hora de rea-
lizar mas acciones de comunicacién o colaboracién con la Policia de estos
jovenes, pero los datos muestran que la relacidon con los jovenes a través de
las redes sociales funciona.

En redes sociales, el gran referente mundial es Facebook, una platatorma
que cuenta con 800 millones de usuarios en el mundo y que es el objetivo
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de comunicacidn y utilizaciéon por parte de empresas, instituciones, asocia-
ciones, campanas, partidos y mass media para, basicamente, conseguir seis
fines: informar; fidelizar; convencer; cohesionar a afines o potenciar una
marca; generar trafico hacia una web; y, como no, el sueno de todas las
companias: lograr lo que llaman “compras sociales”, vender a través de estas
plataformas.

La Policia también fue precoz en Facebook, y lo hizo por varios moti-
vos. En primer lugar, para conocer cual era potencial en comunicacién y
las posibles ventajas de cercania o maxima accesibilidad al ciudadano. En
segundo lugar, para evitar que cualquier otra persona o entidad intentara
apropiarse ilegitimamente del nombre o marca de la Policia, una practica
que, desgraciadamente, ocurre con mucha frecuencia en las redes sociales.Y
en tercer lugar, para trabajar en dos aspectos operativos policiales: la atencidon
al ciudadano y la participacién de la sociedad, cuestion que es transversal a
la presencia policial en la web 2.0.

La Policia Nacional -una institucién que, esencialmente, es un servicio
publico para los ciudadanos, las 24 horas del dia, que atiende a un 80 por
ciento de la poblacion espanola y que no soélo se ocupa de la investigacion
especializada sino también de la seguridad ciudadana, con sus agentes de
uniforme-, debe tener un servicio institucional de atencién e informacion
al publico. Esta presente con comisarias y centros policiales en ciudades de
mas de 20.000 habitantes, desarrollando competencias de todo tipo en el
ambito de la seguridad.

El contribuyente -en definitiva, su “cliente”- reclama un 6ptimo servicio
publico y una transparencia e informacién detallada a través de todos los
soportes posibles, asi como conocer con claridad qué es legal y que no, cua-
les son sus derechos y las normas a cumplir. Surge una evidente necesidad:
atender de formar eficaz, agil y accesible al ciudadano.

Atender a la poblacion en Facebook y en Twitter no sdlo sirve para ser
utiles a la gente, sino también para que la Policia se muestre como un servi-
cio publico eficiente y adaptado a las tecnologias mas innovadoras.

Facebook permitia la posibilidad de abrir al pablico una oficina de aten-
cién con los medios del siglo XXI. La institucioén tenia reservados tanto
perfiles personales como paginas de la Policia. Los primeros, aunque no era
lo apropiado, para evitar que otros los tomaran.Y la pagina, que aunque esta
desarrollandose todavia con perfil bajo, ya tiene la importante utilidad de
atender al ciudadano, y mas desde que Facebook permite que los usuarios
envien también mensajes privados.

231



232

POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

Hoy dia, tanto los organismos de distintas administraciones como las en-
tidades privadas de cualquier sector, priorizan la comunicacién bidireccional
con sus usuarios, a través de infinidad de canales y plataformas existentes.
Y un verdadero servicio de informacion al publico sélo cumple su mision
si no esta escondido, si es util, accesible y cubre una demanda o necesidad
de su publico objetivo. Si se ofrece un servicio y no se logra que la gente
lo conozca o no esta a su alcance, éste no lograra su objetivo: “lo que no se
conoce, no existe”.

Facebook es en la actualidad un canal excelente, porque permite esa maxi-
ma difusioén y accesibilidad a los espafioles: cuenta con mas de 15 millones de
usuarios en Espana y el 96 por ciento de los internautas espafioles la conoce.
Un dato: esos 15 millones de miembros de Facebook no los alcanza la suma
de los noticiarios de TVE, Tele5, Antena3 y Cuatro juntos, por ejemplo.

Facebook es lider claro entre los usuarios de redes sociales en Espafia: el
89 por ciento la utiliza o visita, frente al 44 por ciento de Tuenti. Ademas,
Facebook abarca un espectro de edad realmente general, frente al usuario
tipo de Tuenti, muy joven. En Facebook ya estan 3 generaciones: si bien al
principio fueron los jovenes y sus padres los que primero se inscribieron,
ahora hay una presencia notable de “abuelos” en esta comunidad. Por géne-
ro, senalar que las mujeres son mayoria frente a los hombres.

Con esta pagina de la Policia Nacional para informar, atender las dudas y
las necesidades del internauta y ayudarle, se logra un servicio publico trans-
parente y eficiente para el ciudadano.

La razén de ir a Facebook fue la misma que la de otras muchas empresas:
la accesibilidad maxima al internauta. Igual que en las ciudades la Policia
trata de estar en los sitios mas transitados, en Internet, también.

La eleccion de una red social masiva como Facebook ofrecia una gran
accesibilidad y visibilidad de esa “ventanilla” de atencion al ciudadano v,
por tanto, un servicio de calidad. La web oficial (www.policia.es) tiene una
estructura e informacién pensada mas para otras funciones y contenidos,
ademas de no poder competir en cuanto al trafico de paginas y usuarios con
las redes sociales.

En definitiva, se trataba de trasladar la clasica oficina situada en la plaza
central de la ciudad al espacio virtual mas accesible para los millones de
“transetintes” por Internet. De esta forma, ademas de atenderles, se les fa-
cilita que se enteren cuando la Policia solicita la colaboraciéon ciudadana, y
puedan hacerlo.
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La Policia tiene presencia con perfiles y paginas reservadas en numerosas
redes sociales, asi como proyectos conjuntos de colaboracién con otras plata-
formas y empresas de comunicacion. Pero no quiere “estar por estar” en todo
lo que huela a web 2.0, ni entrar en ninguna carrera o competicion por
formar parte de todos los espacios on-line posibles.

La plataforma on-line que mas seguidores -y, sobre todo, utilidad, tanto
policial como puramente informativa- ha aportado es Twitter, que algunos
llaman red social, pero que tanto sus ejecutivos como la Policia consideran
que también es una potentisima red de informacién-comunicacion.

La Policia Nacional espanola fue una de las primeras instituciones que
tuvo presencia en Twitter. Se dio de alta en marzo de 2009 vy, desde el
primer dia, investigd el potencial de esta herramienta para su uso como
soporte de comunicacidén. Asumid que si ese canal se desarrollaba como
lo hizo, seria muy potente, capaz de hacer la competencia a las agencias
de informacién como fuente para los medios e instituciones. El tiempo
no sélo lo ha avalado, sino que ha mostrado una influencia y capacidad de
transmision por parte de Twitter enorme, muy superior a las previsiones
mas optimistas.

La Policia se plante6 esta red de informacién como una herramienta de
comunicacion breve (el ya célebre tope de 140 caracteres), instantanea y
accesible a gente bien informada, de forma cdmoda, inmediata y a tiempo
para ampliar. Y acerté parcialmente: lo que empez6 siendo un publico
profesional de la informacién, institucional o tecnolégicamente muy
avanzado, se convirtié en una plataforma de informacién y comunicacién
bidireccional y su uso se masifico, hasta superar los 5 millones de usuarios
en Espana.

En marzo de 2009 habia muy pocos usuarios de la red del pajarito azul
en Espana, y no habia una forma facil de conseguir lo mas importante: ser
accesible para los usuarios espanoles. De hecho, el Cuerpo de Policia arran-
c6 con un nombre que adn tiene reservado en Twitter, @policianacional y, a
pesar de identificarse como la Policia espanola, recibia muchos seguidores y
mensajes pidiendo informacién o ayuda de usuarios de toda Latinoamérica:
Brasil, Argentina, Venezuela, Colombia, Ecuador, etc.

Poco a poco, consigui6 seguidores de una forma muy discreta en cuanto
al nimero, pero muy relevantes por la “calidad” de los mismos: instituciones,
asociaciones, politicos, periodistas y agentes de opiniéon en Espana. En julio
de 2009 no habia vuelta atrds, y la Secretaria de Estado de Comunicacidon
lanzaba la cuenta oficial del Gobierno, @desdelamoncloa, al igual que los
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partidos politicos, principales empresas e instituciones, medios de comuni-
cacion y periodistas.

En 2010 contaba con un perfil de usuario muy elitista, apenas les seguian
3.000 tuiteros. Hoy puede parecer una cifra muy baja, si se compara con los
225.000 que tiene en la actualidad, pero ya entonces era un soporte de co-
municaciéon muy eficaz: los 3.000 seguidores eran lo que la gente del mar-
keting llama el farget o “ptiblico objetivo” que como Gabinete de Prensa se
busca, ademas de cuerpos policiales y agentes de policia de todo el mundo.

En Twitter los Cuerpos de Policia de todo el mundo han sido, como en
otros muchos ambitos, pioneros en su utilizacién, que la mayoria emplean
para la informacién de Servicio Pablico al ciudadano y la actualidad policial.
Desde el Federal Bureau of Investigation (FBI) a policias locales de todo el
mundo, se puede hablar no de cientos, sino de miles de cuentas corporativas
de Fuerzas de Seguridad de todo tipo.

La utilidad informativa, desde el punto de vista de comunicacioén corporati-
va unidireccional era y es evidente. De hecho, s6lo en Espaiia, en los tltimos
meses no solo los cuerpos policiales, sino también servicios de emergencias
con mayor o menor tamano o competencia, cuerpos de bomberos, Delega-
ciones de Gobierno y organismos locales, autondmicos y estatales, tienen su
cuenta en Twitter.

Los primeros mensajes eran bastante sobrios, sin foto, meros titulares de
informacién policial. Poco a poco la Policia fue probando, aprendiendo, ex-
perimentando y ampliando el contenido y utilidad de su cuenta, comproban-
do la mayor o menor eficacia de esos mensajes. E interactuando, dialogando
con los usuarios para aportarles algo con su respuesta.

De los primeros 3.000 usuarios, el 70 por ciento eran el pablico que se
buscaba desde el Gabinete de Prensa, pero al llegar a los 10.000, ese por-
centaje de profesionales de la comunicacidn o representantes institucionales
se fue diluyendo, hasta no llegar en la actualidad al 10 por ciento de sus
followers. Son los perfiles de mas de 20.000 entidades o profesionales.

El resto de seguidores son también muy importantes, y no sélo porque
la hacen la institucién publica lider en Espafa en seguidores y el segundo
cuerpo policial del mundo, tras el FBI.

Es especialmente importante la eficacia en la funcion de la comunicacion
y en una cuestion mucho mas relevante: la accion de “ventanilla cibernética”
de la Policia Nacional, tanto en la vertiente de atencidon al ciudadano en sus
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dudas y necesidades de seguridad, como en la formacién y concienciacién
del ciudadano ante cuestiones de seguridad, como las alertas tecnologicas,
recordatorios de medidas y riesgos fundamentales de la época y, como no,
la colaboracién ciudadana que se consigue al promover y canalizar a través
de las redes sociales.

Hace ya muchos meses que se superaron los 10.000 followers, una masa
critica mas que suficiente para centrar el contenido y planificacion de Twit-
ter en la atencidn policial del internauta medio, en vez de pensar en un
enfoque profesional desde el Gabinete de Prensa para medios y periodistas.
Con el tiempo, la Policia ha ido asumiendo el rol que los tuiteros le han
dado con su apoyo masivo y maltiples consultas: es el referente indiscutible
de la seguridad en espanol en Twitter, para lo bueno y para lo malo. Los ciu-
dadanos les piden ayuda, felicitan o protestan por cualquier cuestiéon sobre
seguridad o noticia policial.

La gente felicita o critica a la institucion por todo tipo de actuaciones de
cualquier cuerpo policial, y preguntan por sus necesidades de seguridad a
todos los niveles, sin importarles que sea un caso de consumo (curiosamente,
una pregunta o peticion muy frecuente es perseguir a las empresas que ha-
cen spam telefoénico), de seguridad vial (cuando, por ejemplo, un famoso sale
en la television cometiendo una infraccidn, recibe decenas de tweets pidién-
dole que se le sancione o detenga...), de proteccion civil (pautas para evitar
desmayos y requerir asistencia médica en determinados acontecimientos) o
de los bomberos o agentes forestales, en el caso de los incendios mas rele-
vantes acaecidos en los montes espafnoles.

Ese papel de referente de la seguridad que le han adjudicado los tuiteros
espafioles, supone una enorme responsabilidad, todo un reto de gestion que
conlleva, ademas, varios inconvenientes que asumen, al margen de la satis-
faccion que supone reforzar la “marca” de la Policia Nacional en Espafia y
Latinoamérica.

Igual que asume con naturalidad y responsabilidad esa representatividad
global de la seguridad en espanol en esos casos, lo hace muy frecuentemente
con alertas, informacién, consejos, orientacién o respuestas sobre temas de
seguridad cuya competencia legal no es de la Policia Nacional, pero con
cuestiones que no implican vinculacién normativa alguna.

Curiosamente, los fiveets mas retuiteados (repicados o redistribuidos por
los followers para compartirlos con los suyos) son los de fraudes de consumo
o alertas ante algunos riesgos de seguridad ciudadana (robos al descuido en
unas circunstancias conocidas o sufridas por bastante gente, etc.).
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Ese interés o demanda de la gente porque la Policia le sea util y cercana
le ha obligado a trabajar mucho, tanto en el contenido como en la forma
de dirigirse a ellos: cercana, clara, coloquial, llamativa, a veces, hasta provo-
cadora, dependiendo del tema.

Algunas instituciones y sus responsables atn creen que una entidad
debe ser muy formal u oficialista en el tono en todos los soportes o canales
en los que esté presente, y sea cual sea el motivo de la comunicacién. La
Policia tiene muy claro que no: no es lo mismo una comparecencia parla-
mentaria u oficial del Ministro del Interior o el Director de la Policia, que
la resolucion de un caso que generaba gran preocupacion social, el aviso
ante un posible fraude cibernético o la alerta por un virus que trata de
asustar y estafar al internauta por supuesto almacenamiento o visionado de
pornografia infantil; la preocupacién, dolor y homenaje a companeros fa-
llecidos heroicamente en acto de servicio; el lanzamiento de una campana
por los principales artistas de la musica espafiola o un videoclip grabado
por la Unidad de Audiovisuales que muestra como es el trabajo de la Po-
licia en el Distrito Centro madrilefio, uno de los que mais movimiento
tiene en Espana.

Twitter, como es el caso de Tuenti, Youtube o Facebook, no es el Bo-
letin Oficial del Estado (BOE) ni la Orden General de la Policia, ni tan
siquiera, la web oficial de la Policia espafiola. No hay que olvidar que es
una empresa privada, con sus normas, que se tienen que acatar y que pue-
den cambiar o moldear a su gusto. Si no hubieran tratado de adaptarse a
la plataforma y a sus usuarios, es probable que se hubieran quedado como
un canal oficialista, para la Prensa e instituciones, y no como el referente
universal de la seguridad en Internet.

Los resultados cualitativos obtenidos son mas que satisfactorios, y no
solo por las decenas de felicitaciones y mensajes de apoyo que recibe a
diario, ni por el importante y evidente refuerzo de la imagen de la institu-
ci6n, tanto en su globalidad como en lo que los profesionales de la comu-
nicaciéon denominan “reputaciéon on-line”. También, ha logrado optimizar
la difusion de sus noticias y actividad cotidiana a través de esos nuevos
canales, y ha puesto en valor la labor de la Policia Nacional, sus agentes y
las respectivas Unidades en su especialidad. De igual forma, ha realizado
esa funcién de “ventanilla” de Atencién al Ciudadano, en la que tratan de
resolver no solo sus dudas, sino sus consultas y necesidades en su seguridad,
a todos los niveles. Se anticipan con sus consejos y alertas tecnologicas o
de seguridad ciudadana, muy vinculadas a la actualidad o a las vivencias,
riesgos y practicas mas comunes para todos los ciudadanos, formandoles
en cuestiones utiles y previniéndoles. Esas funciones y contenidos no po-
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drian realizarse en la web de la Policia, pues jamas conseguirian el trafico
que obtienen gracias a esas redes sociales.

Las funciones puramente policiales son un valor afadido que s6lo ha sido
posible gracias al rotundo éxito cuantitativo y plena consolidacion del perfil
policial en Twitter, como plataforma eficaz para la institucion.

La primera muestra del potencial de Twitter como canal de utilidad po-
licial se obtuvo con las distintas operaciones policiales contra la pornografia
infantil en Internet. La distribucion y tenencia de pornografia infantil puede
que sea de los delitos que mas conmueven a los ciudadanos normales. Ese
rechazo social absoluto se transforma en una movilizacién de los internautas
que la Policia percibe gracias a estas redes sociales, y en el caso de Twitter, el
numero exacto de retuiteos (veces que se comparte o repite) de su mensaje.
El correo que se da habitualmente tras informar de una operacién contra la
pornografia infantil y sus correspondientes datos es: “Por favor, Retuitear:
La colaboracion ciudadana es clave contra la pedofilia” y se incluye una
cuenta de e-mail para denunciarla: denuncias.pornografia.infantil@policia.
es El mensaje aqui expuesto fue compartido 1.469 veces, lo que supone que
pudo llegar a cientos de miles de personas, dependiendo del ntimero de se-
guidores de cada perfil (de media, el nimero de los seguidores de cada perfil
superan ampliamente el centenar, pero las personas que se implican en estos
temas suelen ser gente de gran predicamento en esta red).

La Brigada de Investigacion Tecnoldgica (BIT) de la Policia Nacional
ha desarrollado en los tltimos afios numerosas operaciones contra redes e
internautas que compartian contenido de caracter pedoéfilo, y en varias de
las operaciones realizadas tiene constancia de la vinculacion directa de la
colaboracién ciudadana.

Esa colaboracién es inducida o solicitada directamente por la Policia,
pero también ha vivido en estos afios varios ejemplos de asistencia de los
internautas. Hay varios ejemplos que muestran la utilidad de ser accesible a
los ciudadanos: hace dos anos, un internauta contact6é desde un pais latino-
americano porque creia que podia facilitar informacién de utilidad para la
Policia espanola sobre personas vinculadas al terrorismo de las que ¢él tenia
conocimiento alld. Se comprobd en Internet quién era él,y se le dio la su-
ficiente credibilidad como para seguir esa linea de investigacion vy facilitarle
el contacto directo y confidencial a la Comisaria General de Informacion, al
ver que tenia una trayectoria razonablemente creible.

Otro aspecto en el que aparece la colaboracidn ciudadana y que se pro-
cura no fomentar, por los riesgos y complejidades operativas que conlleva, es
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la utilidad del 091: gente que comunica cualquier incidencia o peticion de
intervencién a través de la mencion publica en Twitter. La Policia se en-
teras mucho antes por los mensajes de los tuiteros de cualquier cuestion,
como una amenaza de bomba, escindalo, intervencidon llamativa, etc.,
que por la informacidn remitida por teléfono desde las respectivas Uni-
dades centrales o Responsables de Prensa de la Jefatura correspondiente.
Un ejemplo: la Policia conoci6 la detencién de José Breton, en Cordo-
ba, por periodistas tuiteros, antes de que informara el Responsable de
este tema tan relevante socialmente y antes de que llegaran teletipos de
las agencias de informacion y a las web de los medios sobre el tema.

También ha ocurrido que han alertado de supuestos atracos y robos, pero,
ademas de comprobarlo con la Sala del 091, por si hiciera falta enviar a una
patrulla al lugar, se le solicita al tuitero que también llame a la referida Sala,
por motivos de operatividad y credibilidad de la misma. Ademis, se evitan
los problemas que surgirian si se diera la misma validez policial a este canal
que al 091, mas eficaz y con mas recursos. No atender alguna peticion de
ayuda urgente e importante por este canal tras anunciarlo como canal de
maxima operatividad -o dejar que la gente lo interprete como tal- seria un
error de gestion por parte de la Policia.

La institucidén no quiere convertir esa red social ni ninguna otra en
un canal oficial de comunicacidn, para evitar riesgos que no tiene por-
qué asumir. Por ejemplo, en la huelga general que se convoco el 29 de
marzo de 2012, desde la madrugada se solicit6 a los tuiteros que indica-
ran las incidencias y solicitaran la ayuda policial utilizando el 091,y no
las decenas de mensajes que se recibieron durante esa noche para contar
acciones violentas aisladas, sabotajes o acoso a determinadas empresas
para que cerraran. La gente sabe que la llamada al 091 es lo suficiente-
mente seria como para pensarselo, y puede llegar a no valorar suficien-
temente que, en un momento de ofuscaciéon personal, pedir supuesta
ayuda o intervencion policial es algo muy serio, por mucho que sea a
través de Twitter y de forma mas o menos andnima.

Pero la interactividad con los tuiteros es fundamental, por varios
motivos. Quizas el mas positivo para la Policia como responsables de
difundir informacién y consejos de seguridad es que los toma de ellos
mismos. Cada dia recibe entre 10 y 30 consultas o peticiones para que
se investiguen posibles fraudes, enganos, riesgos de seguridad, practi-
cas irregulares, enlaces de webs o anuncios sospechosos, etc. Eso, solo
a través de las menciones publicas. Otros piden una cuenta de correo
para enviar informacién detallada de forma privada. Todos ellos sirven
de ayuda.
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Son muchos los agradecimientos o felicitaciones que la Policia recibe
por sus consejos o avisos, sea cual sea la practica detectada: phishing, sexting,
minifraudes telefonicos, virus, etc. Esos mensajes son claros, con un lenguaje
directo, nada oficial.

Mencidn especial en este punto merece un virus que en 2012 hizo estra-
gos, segiin especialistas tecnologicos: se trataba de un intento de estafa que
se hacia pasar por la Policia Nacional espafiola y decia haber detectado que
el ordenador que habia recibido esa notificacion habia visto pornografia in-
fantil, por lo que se le indicaba que era sancionado con 100 euros de multa
y hasta que no pagara no se le desbloquearia. Ese virus, masivo y muy danino
para los ordenadores, ademas de ser un intento de estafa, mutd en supuestas
multas de la Policia y la Sociedad General de Autores de Espafia (SGAE) por
descargas de archivos ilegales y sanciones de la Policia y la Agencia de Pro-
teccion de Datos por uso irregular de datos. Cada dia, cientos de personas
se vieron afectados por este virus, muy extendido en Espana. El Gabinete
de Prensa recibi6 cientos de llamadas pidiendo informaciéon y ayuda, y la
Direccién de Comunicacion emitidé alguna nota de prensa, y una treintena
de veces la alerta a través de Twitter, para tratar de avisar a la gente. Aun
asi, fueron muchos los que, asustados, pagaron, y tras hacerlo se enteraron
del fraude en el que han picado. Desgraciadamente, al igual que la mayoria
de practicas de phishing, no es facil actuar policialmente con la fuente del
mismo, ya que operan desde otros paises y las estafas las realizan a través de
canales que no son facilmente rastreables.

La Policia ha proporcionado todos los pantallazos que los usuarios afecta-
dos les han remitido del conocido como “virus del porno”, para que sirva de
ejemplo al resto, y lo sigue recordando de forma periddica, mientras consi-
dere que puede ser Gtil para el internauta medio. Cada vez que recuerda esta
estafa, facilita el enlace de la Oficina de Seguridad del Internauta, (www.osi.
es), en el que se dan los pasos a seguir para solucionarlo.

Otro ejemplo muy similar de asistencia ciudadana fue la de contar a la
gente los minifraudes telefénicos, que tratan de que el usuario llame o envie
uno o varios SMS de tarificacidn especial con artimanas o enganos varios. El
ciudadano lo cuenta a la Policia, el Cuerpo se cerciora de que es intento de
fraude y lo avisa, para que la gente no pique. Para evitar problemas legales no
proporciona las dos altimas cifras del teléfono, pero consigue que cuando el
ciudadano recibe esa llamada perdida, sepa qué es. Al mismo tiempo, pide a los
afectados que lo denuncien, para poder actuar policialmente contra ellos.

Al hablar de participacion ciudadana, destaca la importancia de que se
impliquen tuiteros de gran predicamento o seguimiento en esa plataforma,
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para multiplicar el alcance de los mensajes, consejos o peticiones de cola-
boracion. He aqui dos ejemplos: un personaje televisivo muy conocido en
Espafia remitié un caso de intento de secuestro de su cuenta en Twitter.
Es una practica mas frecuente de lo que parece, en especial en el correo
electrénico, con el fin de enviar spam desde fuentes conocidas y asi con
mas credibilidad para el internauta. En las redes sociales lo intentan con las
cuentas cuantitativas mas relevantes, para conseguir llegar al mayor niimero
de personas con un solo fweet. Gracias a ese célebre tuitero, la Policia pudo
alertar a través de Twitter de ese riesgo. Este mismo tuitstar, como se cono-
ce popularmente a las cuentas con cientos de miles de seguidores, volvid a
colaborar poco después con el Cuerpo Nacional de Policia al retuitear una
peticidn de colaboracién ciudadana, con una reaccién inmediata: aumentar
muy notablemente la repercusion del mismo, hasta conseguir varios millo-
nes de impactos en unos minutos. Ese caso fue el de la colaboracion que la
Policia inglesa pidi6 a través de la organizacidén Crimestoppers a las Fuerzas
y Cuerpos de Seguridad espanoles, para tratar de localizar a un ciudadano
de nacionalidad britanica que podria ocultarse en el sur de Espana tras haber
asesinado a un matrimonio y sus dos hijas en el Reino Unido. La reaccién a
la peticion policial de ayuda fue excepcional: miles de retuiteos, que supo-
nen millones de impactos y que mostraron que el uso de las redes sociales
para la colaboracion ciudadana, bien utilizadas, puede ser muy eficaz.

La Policia tiene claro su potencial, pero también la importancia de ser
inteligentes en su uso y siempre, con criterios profesionales, tanto policial
como de comunicacion.

Un criterio policial que ha impuesto en su Twitter es relacionarse con
los el resto de tuiteros con la maxima privacidad o confidencialidad posible,
y eso lo lleva al maximo en los casos de colaboracién ciudadana, facilitando
cuentas de correo para evitar riesgos operativos, de seguridad o de privaci-
dad. E insiste especialmente en esta cuestidn si esa cooperacion se trata de
denunciar pornografia infantil.

Si se habla de ayuda ciudadana, eficacia policial y redes sociales, hay que
mencionar la acciéon mas eficiente desarrollada hasta ahora. Algunos espe-
cialistas afirman que es un ejemplo idoneo de uso de los nuevos canales
con resultados directos de operatividad policial en el ambito internacional.
Es lo que llamamos Tiveetredada, campana con la que se pretendia facilitar a
la gente una forma facil, directa y eficaz de colaborar en la lucha contra el
narcotrafico.

Cuando lleg6 el actual Director de la Policia, Ignacio Cosidd, pidi6 a la
Direccién de Comunicacidén que potenciara el uso de las redes sociales, no
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s6lo incrementando los seguidores, sino cuidando al maximo la atencién
y ayuda al ciudadano y que, ademas, se diera un paso mas, intentando que
esos canales aportaran lo maximo posible no sélo a la imagen policial, sino
también a las labores propiamente policiales. El aumento, desde los 60.000
usuarios con que se empezé en el ano 2012 a los mas de 216.000 seguidores
actuales, demuestra que se logré la mejora cuantitativa. Respecto a la utili-
dad policial, se describe con un ejemplo de la tweetredada.

Para lanzar esa campana la Policia creo una cuenta de correo con bue-
na usabilidad, recordable y que invitara a colaborar (antidroga@policia.
es). Ademas, disené un cartel, para poder transmitirlo via Twitter y en los
medios de comunicacion.Y por dltimo, grabé un video, para solicitar a
través de Youtube esa colaboracion.

No contd con profesionales para el cartel, tampoco el video era es-
pecialmente bueno, y la invencidon del término para lanzar la campana
(tweetredada) también generé criticas y chanzas, que la Policia recibid a
través de las redes sociales. Pero los cientos de referencias a la campana y
cuestiones anecdoticas colaterales en estas plataformas mostraron que la
campana iba a ser un éxito. Los medios de comunicacién tardaron horas
en convertirlo en uno de los temas del dia, en Internet, television, prensa,
radio, etc. con lo que el objetivo fue conseguido.

La sorpresa y alegria llegd cuando desde la Brigada Central de Es-
tupefacientes, empezaron a dar cifras de e-mails operativamente validos
recibidos en esa cuenta. Se alcanzaron cifras realmente impresionantes.
Un mes después se habian descartado 500 correos por inutiles, pero otros
2.000 habian sido gestionados por la propia Brigada Central o derivada a
las respectivas brigadas provinciales. Algunos correos daban detalles sobre
investigaciones ya en curso por la Unidad de Drogas y Crimen Organiza-
do (UDYCO), y otros muchos servian para abrir nuevas pesquisas. Pronto
se hicieron las primeras detenciones por trafico de drogas, a pesar de que
muchas otras continuaron investigandose, para tratar de llegar a un distri-
buidor principal, al maximo nivel de narcotrafico posible. El balance de
esta accidn fue fantistico, y debe servir de referencia para intentar conse-
guir nuevos éxitos policiales a través de estas herramientas.

Respecto al narcotrafico, la Policia también trata de hacer pedagogia,
con mensajes que cualquiera puede interpretar como un aviso a navegantes:
cada vez que se hace una operacidn contra productores y distribuidores de
marihuana con los cultivos hidropénicos en domicilios y plantaciones en
terrazas o jardines, informa a la gente de la detencidn, con fotos de dichos
cultivos. Estas noticias son de las mas retuiteadas por los ciudadanos, lo cual
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demuestra que a la gente le interesa (probablemente, por empatia), hasta le
divierte, pero al mismo tiempo sirve para recordar qué es delito y qué no, y
que el narcotrafico se persigue en todas sus escalas, no so6lo a los capos que
la intentan introducir en Espana.

El potencial de estos canales para la colaboracién ciudadana se ob-
serva también en un caso que se produjo en 2012: el dia que Espana
se alzaba con la Eurocopa (1 de julio de 2012), con todo el pais con la
mirada puesta en esa final en Ucrania. La Policia ya tenia previsto dar
algunos mensajes de informacidén util para el ciudadano vy, tras ganar la
Seleccién espanola, pedir a la gente una celebracién respetuosa con los
demas y segura.

La persona que estaba de guardia, al finalizar el partido, detect6 algo muy
extrano en un dia con un acontecimiento deportivo y social de tanta visi-
bilidad como la Eurocopa: en ese momento, tres de los diez Tiending Topic
correspondian al grave incendio que asol6é 50.000 hectireas de monte en
Valencia. Entre los muchos fweets que solicitaban informacion y ayuda para
esa zona de Valencia, obviando, una vez mas, que no era competencia de la
Policia (que fue la Gnica institucion oficial de la Administracion General del
Estado que tuite6 esa noche), el agente vio uno que consideré oportuno
modificar y retuitear: la peticion de colaboracion ciudadana desde una loca-
lidad valenciana para que acudieran voluntarios con motosierras y tractores
con cubas que permitieran el transporte de agua.

La respuesta fue impresionante. En s6lo unos minutos, mientras Casillas
alzaba la Eurocopa y millones de aficionados celebraban la victoria también
a través de las redes sociales, ese mensaje de colaboraciéon ciudadana fue
retuitedo al instante por miles de personas. En dos horas, desde las 11 de la
noche hasta la 1 de la madrugada, se super6 los 10.000 retuiteos, que supuso
millones de impactos y lo mas importante: el mensaje fue lo mas visto en
Valencia, segin datos internos.

La Policia fue, junto a alguna institucion oficial de la Generalitat valen-
ciana, la referencia en Twitter sobre este tema de maxima importancia y
urgencia. A pesar de ello, la instituciéon fue prudente y evitd un excesivo
protagonismo en una cuestion que no era de su competencia.

Lo mas importante de este caso fue comprobar la enorme capacidad de
estas redes sociales como canal de colaboracidon ciudadana, en un caso de
emergencia como fue ése, a pesar de coincidir temporalmente con un acon-
tecimiento que monopolizd el interés de los ciudadanos fuera de Valencia:
el triunfo espanol en la Eurocopa.
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Hay que tener muy claro que ese potencial ha de manejarse con opor-
tunidad, profesionalidad, inteligencia y moderacion, para asegurarse de que
es un canal con credibilidad para el ciudadano y maxima eficacia para la
Policia.

Dejando al margen los delitos de trafico de drogas comentados anterior-
mente, la Policia tiene muchas veces consultas y peticiones de ayuda para
personas muy conocidas en Twitter, que reciben el acoso y persecucion de
sus trolls, ciberacosadores que amenazan e insultan directamente a profe-
sionales muy conocidos o personajes publicos a través de las redes sociales.
Cada dia recibe peticiones de los fans, seguidores o amigos de determinados
personajes publicos para que ayude a su idolo frente a lo que ellos creen que
es una actividad delictiva que esta sufriendo. Hay casos famosos como el de
Eva Hache y Juanma Castaio, o los menos conocidos del humorista Santi
Rodriguez, o de periodistas y politicos de primera fila.

Tanto si los propios amenazados como si alguien de su entorno solicita
ayuda, la Policia les atiende de forma privada, para asesorarles y ayudarles
en todo lo que necesiten. La institucidn es cauta en este tema, porque hay
mucho usuario que confunde el odio, las burradas y provocaciones de fans
deportivos o de gente muy radicalizada en ideologias politicas antagonistas
con amenazas o injurias. Hay mas gente de la que parece que se cree que
Twitter es como un recinto en el que la Policia puede y debe poner orden
ante el ciberacoso y ofensa, haya o no delito, y ese no es asi, el Cuerpo
Nacional de Policia no puede ni debe ejercer de profesor en el patio del
colegio a la hora del recreo.

Alcanzar el nimero de seguidores que la Policia tiene y que partici-
pan y retuitean sus mensajes no es una labor de corto plazo, sino pensada
y labrada durante anos, con una estrategia siempre largoplacista. En esos
afos ha realizado diversas campanas y acciones de comunicaciéon, para
fomentar la vinculacion del tuitero con el organismo publico: desde las
referidas campanas contra la pornografia infantil a la campana para que se
denuncie la violencia de género, fomentar el uso seguro de los smartphones
o consejos de uso seguro de Internet, que dan los artistas mas célebres de
la musica espaniola. También ha organizado un concurso de microrrelatos,
conmemorando efemérides y jornadas relevantes en el ambito de Inter-
net, y ha desarrollado decalogos e informacion relacionada con la época o
acontecimientos de actualidad.

Ha llevado a cabo también un fweetencuentro con los internautas para sol-
ventar las dudas tecnologicas o la tweetpatrulla, con dos agentes femeninas de
la Policia para celebrar el Dia de la Mujer Trabajadora.
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También tiene un perfil en inglés, @SpanishPolice, que le permite, por un
lado mantener informados y comunicacion bidireccional con los numerosos
medios, profesionales y residentes interesados en la actualidad policial espa-
nola, en especial, la que ocurre en zonas con gran presencia de extranjeros (la
costa mediterranea y archipiélagos, principalmente).Y es un canal a través del
cual también mantiene las relaciones institucionales con las Fuerzas y Cuerpos
de Seguridad de otros paises.

Todas esas acciones, con el trabajo y preparaciéon que requieren, no solo
tienen un resultado inmediato, sino también esa vinculacion a largo plazo que,
con el tiempo, se ve plasmada en la confianza y credibilidad generalizada en la
sociedad espanola, como demuestra su liderazgo entre las instituciones.

Esa labor en las redes sociales ha sido reconocida en Espafia por profesio-
nales, companeros, instituciones y usuarios, pero también fuera de Espana: re-
presentantes de cuerpos policiales de otros paises la han visitado para conocer
su trabajo, y contactado via email y via redes sociales.

En resumen, la Policia estd en la web 2.0 con el objetivo de mejorar de
forma directa la seguridad de los usuarios en Espana, aumentar la confianza
en la seguridad de Internet y la labor de las Fuerzas de Seguridad en la Red,
realizar un servicio publico eficaz para el ciudadano y, como no, obtener toda
la utilidad policial posible de esta herramienta tan potente de comunicacion.

Los objetivos principales de la Direccién de Comunicacién en la gestion
de las redes sociales son: conseguir una buena imagen de la Policia, sus agentes
y acciones; un Internet mas seguro y unos ciudadanos mejor informados y
mas tranquilos; un canal de comunicacion directo con los internautas vy, por
ultimo, una especial ambicion, que comparte con la Direcciéon General,y que
es promover y facilitar la colaboracion ciudadana a través de esos canales de
una forma eficaz y segura.

La presencia de la Policia en las redes sociales esta muy reflexionada, trabaja-
da y analizada, tras meses de estudio. La labor ya realizada ha sido muy intensa,
tanto en la planificacién como en la creacién del contenido (informacién de
servicio publico, consejos, aplicaciones, noticias, videos, eventos...) y la aten-
ci6n a los miles de usuarios. Entre los retos del futuro esta desarrollar aiin mas
esa cooperacion de los internautas, mejorar la eficacia policial.

Las redes estan cambiando la forma de trabajar de la Policia, que debe
seguir evolucionando atin mis, reforzando sus capacidades en seguridad y
comunicacién en esos entornos, aunque lo hecho hasta ahora sitta a la insti-
tucién en la vanguardia mundial de las redes sociales. E1 Cuerpo Nacional de
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Policia ha aprovechado la oportunidad de dar un salto tecnologico importante
en su comunicacion con el ciudadano, que se ha visto ya recompensada en el
salto cualitativo que ha supuesto en la percepcion de la gente (en especial, los
internautas), como una institucién orientada a atender al ciudadano y adapta-
da a los nuevos medios de comunicacion.
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A lo largo de la historia, el Cuerpo Nacional de Policia (CNP), adecuan-
dose a los cambios de la sociedad, se ha ido mimetizando con el entorno, de
manera que ha ido ajustando su respuesta a la demanda. La institucién ha
llevado a cabo distintos procesos de cambio y, en la actualidad, esta ante un
nuevo escenario que le lleva a la necesidad de transformarse nuevamente, es
decir, de adaptar su respuesta a las exigencias y demandas actuales.

Estamos en un contexto en el que la Red se plantea como un entorno
multiformato en el que coexisten una variedad de representaciones inmen-
sas, donde hay una accesibilidad casi permanente y una disponibilidad de
informacién constante, es decir, a cualquier hora se puede entrar. Pero tiene
un inconveniente, traspasa las fronteras nacionales y, por tanto, somete a los
ciudadanos y a la Policia a importantes riesgos. La delincuencia también se
esta adaptando a ese contexto, esta aprovechando las ventajas que le reporta
el empleo de las nuevas tecnologias.

La evolucién en el acceso y uso de Internet ha progresado muchisimo en
muy pocos afios. Desde 2002, se han multiplicado por cuatro los hogares co-
nectados a la Red y en las empresas también se ha incrementado, aunque no
en esos porcentaje. Pero, en cualquier caso, se ha producido un ascenso, una
tendencia al crecimiento sostenido de siete puntos en la Web y de 30 puntos
en los teléfonos moviles, entre 2002 hasta 2011. La consultora americana
Gartner, en un estudio que realizé entre mayo de 2009 y agosto de 2010,
observd como el desarrollo de los moéviles iba a tener una gran influencia
en la evolucidn hacia nuevas influencias, no s6lo en la Red, sino en acciones
cotidianas. Por ejemplo, en nuevas oportunidades de ocio. En la mayoria de
los casos se trata de descubrir cuiles son las plataformas que puedan venir
bien para llevar a cabo actividades.
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IOS (Sistema Operativo de Iphone), de Apple, cuenta con una cuota de
mercado en torno al 56 por ciento; Android con el 25 por ciento (Android
es la fusion de Google y Sintia); y Sprint, el 19 por ciento de cota, éste es uno
de los sistemas que se podia considerar como mas seguro. CAI advertia que
Android iba a ascender mas del doble con respecto al resto de competidores,
y realmente asi ha sido, y se ha posicionado practicamente en el primer lugar,
junto con Apple.

En el mercado se ha pasado del correo convencional al correo electronico,
de los periddicos en papel a las cabeceras en formato digital y, con ellas, surge
una gran cantidad de informacion y ha generado un problema tremendo en
el mundo de la prensa, con la desaparicion de una gran cantidad de diarios.

Pero no queda ahi la cosa, sino que ademas, en el afio 2009, y ya en el
afo 2011, empiezan a aparecer iniciativas cuyo objetivo es cambiar el ambito
econdémico mediante la creacién de nuevas monedas. Estas han comenzado
en Japén y en Estados Unidos, y se han empezado a realizar transacciones, y
algunas companias de negocios ya se posicionan en torno al manejo y a la
promocién de este tipo de monedas.

Esto ha generado, sobre todo en relacion con el blanqueo de capitales, dis-
tintas acciones. Por ejemplo, hace tres afos, el Federal Bureau of Investigation
(FBI) desarticuld una red, pero las restantes siguen ahi. Es lo que pasa en este
campo, en el que lo que se ve es, simplemente, la punta del iceberg, es decir,
cada negocio tiene toda una cadena de distribucion de trabajo por detras y
un mercado, que se llama de “economia sumergida”, que esta causando enor-
mes problemas a los Estados, sobre todo desde el punto de vista de lo que es
el empleo por parte de la financiacion.

En el paso inmediato, el que abarca de 1996 al ano 2000, la criminalidad
se manifestaba con los hacker. Era una accién donde el reto personal movia
a esta gente, y no se producia un atin de modelizacién de lo que estaban
haciendo, que es lo que posteriormente ocurrié.

Del afio 2001 a 2004 la situacion empieza a cambiar y aparecen los pri-
meros fishing masivos, aunque, a diferencia con lo que ocurre hoy dia, la
estructura de los grupos criminales, la consolidacion de estos, el desarrollo
organizativo y su aprobacion, a tenor de la lista de estos paises, era totalmente
distinta, con una relaciéon mucho mas consolidada y donde el principio de
division de trabajo estd muy estructurado. La terminologia de la Era Antigua,
Media, Moderna y Contemporanea es un simil que puede servir para defi-
nir como ha ido evolucionando la acciéon criminal en un corto periodo de
tiempo.



poLicia 3.0

En el periodo 2005-2006 comienza un cambio en la tendencia del frau-
de, y continta el proceso de modernizacidon. Aparecen las primeras botnets,
las cadenas de ordenadores zombi utilizadas por grupos criminales que les
hacen el trabajo, de manera que todo la accidon que llevan a cabo estd en un
entorno transparente, y practicamente no se ve. La accién de esos botnets
se ha utilizado en diferentes momentos de la historia, y hoy dia también se
emplean.

También esa es la etapa de los gusanos, que son otro de los virus, otro tipo
de malware, que empieza a establecer una cadena superior, a reproducirse a si
mismos en algunas redes sociales, concretamente en las de Google, que nace
en 2004, o en las de Yahoo. Hoy existen otras redes sociales y también hay
una evolucidn superior de los gusanos, que comienza con Conficker, que es
un gusano que utilizan para cazar antivirus y que ha seguido manifestaindose
y replicindose a si mismo. Esa es la posibilidad y la versatilidad que tiene ese
tipo de malware.

El ano 2007 hay un avance superior, un afin de modernizacién de los
nuevos criminales, que empiezan a concebir la infraestructura, tanto del
fraude como de practicas de actividades criminales, con grupos organizados
donde aparecen nuevos negocios, donde cambian el marketing, cambia el
sistema de mercado, aparecen empresas que realmente se dedican a esta ac-
tividad criminal.

De este escenario se pasa, en el ano 2011, al gansterismo, donde proliferan
los ataques, aparecen pseudoejércitos o ciberejércitos, y donde se han ido
produciendo asaltos, por ejemplo de India contra Pakistin. Son situaciones
que, muchas veces, no tienen trascendencia en los medios de comunica-
cion generalistas, pero que se estan produciendo. Al final esto se visualiza
en prensa y revistas especializadas, foros, blogs y este tipo de soportes de
informacion.

La novedad se perfila en el bienio 2005-2006, en donde comienza un
cambio cualitativo y cuantitativo, en el que se pasa de los ataques puntuales
y esporadicos a agresiones cotidianas, con acometidas, principalmente, a en-
tidades financieras, pues son, en principio, la forma de hacer dinero rapido.
Poco después se lanzan hacia todo aquello en donde hay posibilidad de
hacer riqueza, donde el incremento de los smartphone pone a los ciudadanos
ante los criminales “a los pies de los caballos” y, donde lanzarse a un proce-
dimiento es cada vez mas complicado. Ahi es donde entran los Cuerpos que
tienen responsabilidad de velar por la seguridad de los ciudadanos, en este
caso el Cuerpo Nacional de Policia.
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La mayor parte de estos delitos estan contemplados en el Codigo Penal,
sin embargo, empiezan a aparecer figuras que no. Una relacidon de estas
acciones delictivas son: movilizacion de los directores, del fishing, una gran
cantidad de fishing a través de malware, que son troyanos, gusanos, virus, el
ransomware -que es lo que sigue al falso antivirus- o ataques de negacidén del
servicio. Recientemente, se han abierto diligencias en la Sala II de la Au-
diencia Nacional, teniendo en cuenta la cantidad y la imputaciéon de todo
ese tipo de denuncias.

Como boton de muestra de como ha ido creciendo ese impacto de la
accion criminal, en un analisis estadistico que desarrolla la empresa que se
dedica a la prevencion del Servicio Nacional para acciones como el fishing,
las webcam, que son las estafas a través del correo electrénico, los troyanos,
etc., éstas se han ido incrementando entre los anos 2010 y 2011.

Las modalidades de fishing se pueden realizar mediante campafas ruti-
narias, como el regalo de teléfonos moviles, u otras de caracter estacional,
como puede ser la de la recaudacion de la renta. Esto es algo reiterativo y
que se produce en diferentes Estados, por ejemplo, el pasado afio en el Rei-
no Unido facilitaron la web de todas las entidades financieras para recaudar
por parte de quienes tenian que recibir la devolucidn sobre el importe de la
renta. En esa institucidn, de manera estacional aprovechan motivos multiples,
por ejemplo, el dia de San Valentin, Navidad, etc. para hacer esas campanas
mediante correo electronico. Es aqui donde los grupos criminales emplean
las tacticas como el farming o el fishing, que redirige al usuario de una web
legitima a una web ilegitima.

Esta demostrado que los grupos criminales tienen una estructura bastante
consolidada, con unos departamentos de marketing importantes y atentos
constantemente a conocer cual es la mejor via para poderla aplicar a su “ne-
gocio”, ideando férmulas para captar datos relativos a credenciales bancarias,
tarjetas de crédito, todo aquello que puedan de alguna manera negociar; en
otros casos, el robo de bases de datos o de informacién o el robo del perfil
en redes sociales. Es decir, van en esa direccidon de forma continua. Una for-
mula es inventarse noticias falsas, de manera que inciten a la gente a acceder
y, automaticamente, se descargan el malware.

Una técnica que también se estd utilizando es la del posicionamiento
en buscador, es decir, se dedican a ver qué noticias son aquellas que tie-
nen un publico muy destacado en las paginas de Internet para introducir
ahi el virus, de manera que la persona se conecta a esa noticia se infecta y
en cualquier transaccién que realizan se pone en marcha automaticamente.
También esa técnica de posicionamiento en buscadores se produce cuando
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el usuario rellena el formulario del impuesto de la declaraciéon de la Renta.
En este caso, los delincuentes colocan su pagina delante la oficial con lo que,
cualquiera que llegue, automaticamente entra y queda infectado.

El siguiente paso es la monetizacidn, es decir, como obtener dinero de las
acciones criminales que estan llevando a cabo. En este caso, hay que hacer
hincapié en torno a cada elemento de este ecosistema:

* En primer lugar, hay que empezar a desarrollar iniciativas para gastar el
dinero, y éstas son infinitas

* Posteriormente, hay que montar el negocio para traducir aquello que
se esta pidiendo con ese capital. Aqui entran los muleros, y tiene gran
relacién con conceptos que estan asociados a robo de informaciéon de
tarjetas de crédito por distintas vias

En cuanto a los muleros, hay diferentes tipos:

* El inconsciente, es la persona ansiosa de tener un trabajo que entra en
paginas de empleo o recibe algiin correo de esta naturaleza vy, auto-
maticamente, se engancha. A estos les llaman agentes de transferencias
locales o agentes de transferencias internacionales

* El ocasional “funciona” por precio.Viene a cobrar entre un 10 y un 20
por ciento de comision

* El mulero profesional se lleva el 50 por ciento o puede estar en torno
al 40 o 60 por ciento de la comision,y a veces forma parte de la propia
organizacién o es una empresa de seguridad

En este caso, incluso se establecen ediciones por entradas concretas de
determinado soft o garantia de compensacion, en el caso de que ocurra
algtin problema.

En torno a esto, posteriormente, se mueve también todo un sistema re-
lacionado con aspectos dirigidos a ocultar la efectividad de las operaciones,
con vistas a evitar detenciones por blanqueo de capitales, etc.

Desde el punto de vista del Farming (recoleccion mediante medios ilici-
tos de tarjetas de crédito), también en Internet se ofrece en el mercado negro
tarjetas de crédito y Visa oro, ventajas que proporciona el precio, incluso la
posibilidad de ver diferentes fotografias sobre lo que son los especimenes de
cada uno de estos elementos o la venta de hologramas asociados a la entrega,
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y también para la adquisicion de billetes. Ese ambito se esta desarrollando
en Sudamérica, en Espana todavia no se estd moviendo, pero teniendo en
cuenta la accidon de globalidad que tienen estas “iniciativas”, no quiere
decir que en ese pais no se pueda poner en marcha también.

Lo mismo ocurre con los pasaportes, desde los mas baratos, como pue-
den ser los de Georgia (1.000$) o Azerbaiyan, el de Espana son 5.3208,
etc., o los permisos de conducir. También existe este tipo de ofertas con
tarjetas de crédito, tanto en Europa como en Estados Unidos, y ahi estan
Visa, MasterCard y su precio son 650 dolares. También hay paginas donde
se ofrece la posibilidad de realizar falsificaciones de tarjetas de crédito o de
tarjetas de identidad, el permiso de conducir, de pasaporte, etc.

Los ransomware son una amenaza -seflalan al usuario que sus archivos
estan encriptados y que si no paga el rescate automaticamente los pierde-,
y empiezan a adquirir formas mucho mas sofisticadas. En principio co-
mienzan por la instalacién de falsos antivirus bajo la excusa de que la per-
sona ha accedido a lugares de dudosa reputacién -paginas de pornografia
para adultos, de pedofilia- y obligan al usuario a pagar para devolvérselos.
Como vya se indicaba, la Audiencia Nacional estd tramitando diligencias
como consecuencia de una gran cantidad de denuncias que afectan a ese
tipo de accion.

Esto se puede traducir, posteriormente, y en el ambito de la seguridad
ciudadana, en alteraciéon del orden publico y dafos asociados como: con-
vocatorias de cualquier tipo, ataque a instituciones y empresas, Gobiernos,
ciudadanos, etc.

Esto estd muy relacionado con el uso de las redes sociales. Estas estin
siendo un instrumento mas de lo que es la comunicacién organica entre
grupos criminales, bien sean de naturaleza terrorista, violenta, politica, etc.,
que envian informaciones que rozan lo que podria considerarse delito, si
no lo son, y en las que hay una incitacién clara a la violencia.

En cuanto a la victimizacidn, hay una encuesta que encarga Symantec
a la empresa Norton, que la lleva a cabo en 24 paises con una muestra de
19.636 personas. De ellos, la mayor parte son adultos, maestros en una
proporcién importante, concretamente mas de 2.000, a los que se consulta
acerca de su percepcion de si en algin momento determinado han sido
victimas del delito de ciberdelito. La encuesta concluye que en el afo
2011 un total de 431 millones de personas han sido objeto de engafio o
robo, con un millén de victimas diarias, 50.000 por hora, 820 por minuto
y 50 por segundo.
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El 69 por ciento senala que han sufrido delito, al menos, una vez en su
vida, y se ha incrementado en torno a un 3 por ciento esa cifra en relacion
con el periodo anterior.Y en cuanto a la totalidad de las victimas, el 65 por
ciento lo ha sido en el ano 2011. Si se observa el comportamiento de los
troyanos, del fishing en los afios 2010 y 2011, se advierte que se ha producido
una evolucién paralela.

En cuanto a la incomodidad que esto representa, el 44 por ciento mani-
festaron que se habian sentido molestos y el grado de incomodidad es tanto
como puede ser el delito en el mundo fisico (no se habla de delitos de le-
siones ni de otro tipo, es decir, hay que matizar en su contexto: no han sido
victimas de atraco ni les han dado un navajazo).

Por otra parte, se observa que tres de cada cuatro personas son conscien-
tes de poder ser victimas cuando estan on-line, con lo que la percepcion de
inseguridad que existe es bastante importante; que dos de cada diez han de-
nunciado los diferentes hechos; que seis de cada diez consideran que tienen
menos posibilidad de ayuda en el caso de que sea algtn delito de cibercri-
men; y que nueve de cada diez dicen que la medida estid encaminada para
llevar a esta gente a los tribunales.

Si comparamos ésta con la encuesta que hace el Centro de Investiga-
ciones Sociologicas (CIS) sobre cifras oscuras, se observa que hay algunos
tipos delictivos que tienen natura muy parecida, concretamente lo que hace
referencia al vandalismo, que no se denuncia en un 81 por ciento de los
casos, y el abuso de autoridad, que tampoco se denuncia. El primero que se
denuncia es la agresion sexual, no la violacidn, y las estafas estan en torno
al 80 por ciento. Esta cifra es importante, principalmente en el aspecto de
la demanda de la sociedad para que se haga algo en relacion a poner a los
delincuentes entre rejas.

La victima puede ser cualquiera, ciudadanos, empresas, Gobierno vy, por
sectores, tanto la administracién como los particulares. En el caso de em-
presas, un ejemplo es el robo de 70 millones de datos a Sony en 2011 o al
Parlamento de Justicia de Estados Unidos.

Ante la pregunta de si las instituciones, en este caso los Cuerpos de Se-
guridad, pueden ser victimas, la respuesta es si.

Los datos que se recogen de un informe elaborado en el afnio 2011
por una empresa en Reino Unido, pais que se caracteriza por tener todas
las actividades catalogadas, hasta los que consideran intangibles -el dafo
emocional, de recuperacién de las victimas, etc.-, reconoce que sobre ese
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tema basan sus conclusiones, muchas veces, en suposiciones o bien en
comentarios de expertos, fuentes del Ministerio del Interior o del Mi-
nisterio de Justicia, pero que realmente no hay nada palpable y evidente
en cuanto a denuncias tramitadas y en la probaciéon de los dafos provo-
cados por esas denuncias. Sin embargo, establecen tres grandes vertientes:
los ciudadanos, los danos en patrimonio en diferentes manifestaciones y
en las empresas -por pérdida de negocio, bien sea por ataque o por la re-
cuperacion del desastre ocasionado en la produccion, comercializacion,
distribucién, venta por pérdida de confianza, reduccion de facturacion,
rentabilidad, reputacion, pérdida de producciones e inversion- y el Esta-
do -disminucion de ingresos fiscales, inversiones extranjeras por pérdida
de confianza o continuidad en el crecimiento-.

En Reino Unido y para 2010, la valoraciéon que hacen esta establecida
en esas tres grandes vertientes es: en robo de antivirus on-line es en lo
que se manifiestan con mas asiduidad; en el caso del Estado es en el frau-
de en la Hacienda central y locales, por pérdidas del sistema de pensiones
de la Seguridad Social y, en el caso de empresas, productos de propiedad
industrial, intelectual, datos de clientes, etc.

Esta encuesta también hace referencia a que los dafios por caracter
global son 388.000.millones de doélares, que dividen en:

* La recuperacién del tiempo perdido, que se establece en funciéon de
los paises, la media del tiempo de recuperacion, que en el caso de
Espana son seis dias, en otros son 16 jornadas y en Reino Unidos e
Irlanda son cuatro dias

* Los costes directos. En Espana lo valoran en 5.900 millones de
euros, de los cuales 432 millones son el impacto de la recuperaciéon
del tiempo perdido, que segtn se senalaba estd en seis dias

En cuanto al objeto, o al medio, o bien a los procedimientos del mo-
vil, la advertencia se ha ido manifestado de esta forma, el malware aparece
desde el punto de vista genérico, a continuacion ya se cita y toma como
objetivo la actividad financiera y, a partir de ahi, empiezan a desarrollarse
familias de malware que no solamente atacan a las entidades financieras,
sino a todo lo bueno. Las funciones que empieza a adquirir el malware
son multidisciplinares, ya que para acceder a la banca on-line automati-
camente se teclea el password y la contrasefia. Para adquirir esos datos, el
software lo que hace es ver como puede captar las pulsaciones del tecla-
do y, automaticamente, incorpora funcionalidades de captura.
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Los malware estin mejorando su sistema, desarrollan posibilidades en el
software de manera que empiezan a gastar via fishing, o via de otro tipo de
malware, o troyanos, etc., y obtienen esa informacién. Ademas, envian un
segundo factor de autenticacidn via moévil, y lo que hace el software es que
coloca un elemento en medio que, de forma transparente para el usuario,
automaticamente le roba la informacion.

A partir de ahi comienzan a controlar la informacién, robo de certificados,
el acceso de la camara de la web y del microfono, la lectura de las imagenes del
raton, cambian la configuracion del antivirus, llega el troyano y coloca sus mo-
tores antivirus, con lo que cualquier ataque automaticamente lo va a rechazar.
Ademas, se meten en fondo del sistema operativo y no hay posibilidad de
detectarlos. Las marcas de antivirus empiezan a introducir nuevas modalidades
para ir mejorando. Esto es una carrera de obstaculos en la que los delincuentes
siempre van un paso por delante, y automaticamente van ganando.

Por otra parte, el incremento de sistemas con detectores va a afectar, indu-
dablemente, a las amenazas, y va a provocar la opcion de congelar todo tipo
de informacioén, por ejemplo los nuevos tipos de malware van, y ya se hace, a
provocar lo que son la generacion de botnes controlables de forma remota.Y
hay una realidad: el VMware, que es el mismo sistema de fishing pero llevado
a punto virtual. Esto va a traer también problemas de seguridad.

Por otro lado, Internet ofrece todos los servicios, con lo que el usuario
no tiene que tener nada almacenado, pero la empresa de almacenaje ya esta
siendo objeto de ataques por lo que se llama “la japete”. Por otra parte, hay
una convergencia en que todos los grupos, sean de naturaleza terrorista, or-
ganizado o de cualquier otro, ya han utilizado o estan utilizando las mismas
herramientas porque le estan dando buenos resultados.

Es una realidad actual que cada vez hay una mayor especializacion en los
ciberataques, y que esa complejidad, y la densidad del ciberespacio, van a traer
una mayor cobertura. Ademas, los ataques que tienden a infectar todo lo que
el usuario tiene en su casa: el ordenador, el router, el teléfono movil, pues las
infecciones alcanzan una dimension global vy, desde luego, hay cada vez un
aprovechamiento mayor de las redes sociales para diferentes funcionalidades.

Las empresas de hosting son las que prometen servicios de internet y las
que estan utilizando servidores a todas horas, que son aquellos que tienen
un mayor nivel de resistencia vy, a partir de ahi, ese servidor se utiliza para
mandar spam, modem, scam y toda esta fauna que existe, ademas de para el
tema de casinos ilegales, pornografia infantil, etc.
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Las redes sociales estan siendo, en primer lugar, como objeto del delito, en
segundo lugar como plataforma de provision de selectivos, como herramienta
de distribucién de malware, o herramienta de comunicacidn, reclutamien-
to y apoyo, tanto al ciberterrorismo como al crimen organizado. También
como instrumento de cambio, de hecho Anonymus esta utilizando, y algiin
que otro también, las redes sociales para que sean un instrumento de cam-
bio de la sociedad. Algunos se estan apuntando a ello, sobre todo desde el
punto de vista econdémico, como es el tema de la prueba virtual cifrada,
que implica que los moédulos no se comportan exactamente igual. Esto lo
emplea el crimen organizado ya que cuando se ataca un modulo y se siguen
las trazas para llegar a la cabeza, realmente no se alcanza dentro de ese mar
de confusiones.

En cuanto al medio, las Botnets (redes de bots) son unas redes infectadas
que se manejan por control remoto desde un ordenador central implicado
en todo tipo de actividades. Desde el punto de vista politico, terrorista, del
crimen organizado, del lanzamiento de paginas topping hit, es un elemento
que también empieza a ser utilizando fundamentalmente en el contexto de
las ciber. Pero no solamente son los ordenadores, también son los router y
los teléfonos moviles.

El impulso de las redes sociales lleva a que sean consideradas también
como objetivo. Hay un caso de LinkedIn en el que en una pagina web rusa
se produjo el robo de 6,4 millones de contrasenas, y lo mismo ocurri6 con
la NBC en Facebook o en Twitter.

¢Medio de distribucion de malware? Esta es la iinica bookface que se dedica
a distribuir lo que es el flashware previamente, a distribuir malware por esa via
a través de Twitter o Facebook mediante una noticia.

El caso de los grupos sociales que usan Facebook, Twitter o diferentes
redes, realmente lo que hacen es pedir que la gente se incorpore y que lleven
a cabo una serie de iniciativas con vistas a que la accidén que estin poniendo
en marcha tenga éxito.

Y en cuanto a la tendencia de ciberejércitos, estos van evolucionando. Es
decir, los ciberpatriotas o seguidores de an6énimos, o los hacker, van progre-
sando en lo que ha sido este ano el ciberejército programado, es decir, se han
detectado ataques a la Universidad de Cambridge por el ejército historico
de Siria, o de Rumania contra Francia y Reino Unido por determinadas
cuestiones, o Pakistan contra India y al contrario, etc. Son manifestaciones
muy corrientes, y de hecho en el ano 2012 hubo 815.000 ataques*.

*Fuente: Zona H
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En la ciberguerra esta el caso de Agne, que estuvo muy dirigido hacia
lo que fue Iran y aqui es donde se autoriza por parte de la ciberguerra y el
nuevo hardware, inventado por los norteamericanos contra las centrales nu-
cleares. En el caso del moévil es diferente, y como ejemplo estd este mensaje
de Anonymous:

“Espaiioles, somos Anonymous, el dia 16 de febrero de 2012 en la manifes-
tacion protesta del instituto Luis Vives de Valencia otra vez ha habido duras
cargas policiales. El dia anterior, 15 de febrero, se han vuelto a producir simi-
lares situaciones siendo esta vez seis los detenidos. Estas y estos jovenes han
sido detenidos cuando participaban de la protesta masiva contra la brutal carga
policial que el miércoles tuvo lugar también en el mismo sitio que se saldd con
la detencion de un menor.

Ambas carreras han sido en palabras de la mayoria de personas que estaban
alli totalmente injustificadas 'y ejercidas contra estudiantes que en su mayoria
tenian entre 13 y 17 aflos. Los procedimientos los mismos, pelotas de goma
contra las personas, no se puede tolerar ningiin tipo de abuso policial en la tarea
de velar por el orden en protestas ciudadanas, menos aun en protestas pacificas
que reclaman unos derechos que estan amparados en nuestra propia constitu-
cion e inaceptables si las victimas de estos abusos son menores de edad.

Desde Anonymous avisamos a la Policia de Espaia que es inaceptable que
las cargas policiales se sigan sucediendo una detras de otra con una agresividad
cada vez mayor, por ello exigimos la dimisién inmediata de la Delegada del
Gobierno Paula Sanchez de Leén ante una situacién de violencia que estd
fuera de control. La Policia esta para velar por el orden y no para abusar de
la fuerza, no dejemos que esto se quede en el olvido, es intolerable. Desde
Anonymous hacemos un llamamiento al mundo para atacar a su web estrella.

Policia de Espana, ya estamos hartos de esos abusos, de palizas sin control,
de intimidaciones, de sus porras, de sus botas con punta de acero, de que no
se identifiquen cuando van a usar la fuerza, vuestras acciones son inacepta-
bles, es hora de actuar no les tenemos miedo, ustedes deben tenerlo ahora, les
advertimos que cesen con tales brutalidades contra la gente indefensa, contra
estudiantes, contra menores de edad, contra gente que lucha por sus derechos,
etc. no descansaremos. Gentes del mundo levantaos, no tened miedo, apoyen a
esta lucha contra la policia, han cambiado las tornas y ahora jugamos nosotros,
hablamos en nombre de Espaiia, Colombia, Venezuela, Guatemala, Hon-
duras, México, El Salvador, Argentina, Republica Dominicana, Perii, Chile,
Bolivia, Uruguay, Costa Rica, Cuba, Ecuador, Nicaragua, Puerto rico y toda
Latinoamérica, somos Anonymous, somos legion, no olvidamos, no perdona-
mos, Policia de Espaiia, te esperamos”.
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El comunicado lo que esta transmitiendo es muy claro, por ello hay que
incidir sobre si los Cuerpos de Seguridad son o no victimas, y si estan prepara-
dos para dar la respuesta adecuada, no solamente en cuanto a la propia defensa
sino en cuanto a decir lo que realmente les compete en relacion con los ciu-
dadanos, la defensa de los derechos y libertades.Y es en ese sentido en el que se
encamina el desarrollo de la propuesta o del programa “Policia 3.0”, que ya se
estd llevando a cabo por parte del Ministerio del Interior y la Direccion Ge-
neral de la Policia, encargadas de incrementar la conciencia de la gente sobre
los riesgos vy, desde luego, sin obviar el papel tan importante que se lleva a cabo
por Unidades especializadas en la investigacion de este tipo de hechos.

A cuenta de lo observado a lo largo de este tiempo, el mensaje va un poco
mas alla. Se deben combinar las vertientes de anticipacion y prevenciéon con
la de respuesta. Las razones serian, por una parte, la actuaciéon a la demanda
social, aunque ésta en este caso sea ya porque no hay una peticién unianime,
a diferencia de lo que esta ocurriendo o lo que puede ocurrir en el caso de
que asociaciones de vecinos que se levantan y empiezan a tener reuniones con
el Comisario de Distrito porque se ha incrementado el ntimero de robos o
porque las personas que van al mercado no estan seguras, etc. en este caso no,
es totalmente diferente, pero se observa que, de manera silenciosa, van avan-
zando numerosas, infinidad de modalidades delictivas que estan ocasionando
un serio dano a todos.

Por otra parte, la naturaleza y la persistencia de la amenaza tienen multiples
percepciones y objetivos, como se ha podido observar.

También hay que contar que siempre va a existir una cifra oscura que no
se puede contabilizar. De hecho, en su momento se pusieron en marcha ini-
clativas, como la denuncia telefénica o via internet, con vistas a hacer aflorar
ese tipo de conocimiento y dar una mejor respuesta desde el punto de vista de
la prevencion, y mejorar la eficacia Cuerpo Nacional de Policia. Eso llevaria
a concentrase en un escenario en el que se tendrian que producir cambios
asociados, fundamentalmente, a los procesos, tanto desde el punto de vista
operativo como desde el punto de vista de la formacion, y este ultimo es
esencial; o bien cambios de naturaleza estructural, no solamente lo que son las
cooperancias de determinados 6rganos o la creacién Unidades. De hecho, la
Direcciéon General de la Policia esta en esa linea y ha habido un cambio re-
ciente en la Brigada de Investigacion Tecnologica, que se convierte en Unidad
de Inteligencia Tecnolédgica dentro de la Consejeria General de informacion,
con lo que eso conlleva.

En cambio, desde el punto de vista normativo es necesario llegar al co-
nocimiento del impacto de la ciberdelincuencia en la economia o en su
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estructura empresarial y social. Y hay que gestionar el conocimiento con
vistas a especializar el desarrollo de procedimientos de investigacion, te-
niendo en cuenta lo compleja que es el analisis de este tipo de hechos, que
trascienden las fronteras nacionales.

En el tema del cambio hay dos reflexiones: el del individuo y el de la pro-
yeccion. El cambio en el individuo normalmente va asociado al desarrollo
de programas de formacién, o de concienciacidn en este caso,y es cuestion
de estructurarlos bien. Desde el punto de vista del cambio en el diseno or-
ganizativo hay otro componente sobre la estructura, los puestos de trabajo,
los sistemas de deflexion etc.

La accion de desarrollo de iniciativa tiene dos grandes componentes: la
anticipacidn o reflexion y la respuesta. En estos ambitos también interviene
la prevencion, que va asociado al campo de la Seguridad Nacional y pro-
teccion.

En la seguridad privada, que es otra competencia que tiene la Direccion
General de la Policia, concordante con el desarrollo de la Ley de Proteccion
de Infraestructura Fisica cuyo sentido fundamental es el de prevenir ataques
dirigidos contra esa infraestructura, desde el punto de vista del empleo de
las nuevas tecnologias se les encomienda funciéon de supervision vy, por tanto,
requieren ademas de unos conocimientos superiores a los que actualmente
tienen, para ver en qué medida pueden supervisar los planes, tanto de cen-
trales nucleares como de cualquier otra institucion.

La entidad u organismo que esté sujeta al desarrollo de esa Ley o desde el
punto de vista de la proteccion, Unidades de proteccidon que estan a cargo
de la defensa de la integridad personal de aquellas personas sujetas a protec-
cién, como pueden ser miembros del Gobierno o cualquier otro.

¢Qué ocurre con el perfil en redes sociales respecto de la familia, de
agenda o de cualquier otra noticia que esta a la vista de todo el publico y
sobre el que se puede atentar?, ;puede hacerse? Es necesario empezar a cam-
biar el chip, en lo que hace referencia tanto a la captacién y al tratamiento
de la informacién, desde luego con vistas a la accion preventiva.

Y en ese sentido también se habla del ambito de la investigacion, tanto
desde el punto de vista de Policia Judicial como de otras acciones Unas
forman parte del ambito competencial de la Policia Judicial, otras de la
Comisaria General de informacién y otras de la Comisiéon de Extranjeria
~trafico de seres humanos y otra serie de hechos significativos-. El ambito
de Policia Cientifica se corresponde con la analitica forense, la profundidad
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de las acciones y la aportacidn a la autoridad judicial sobre indicios que per-
mitan condenar a los detenidos.

La propuesta es la creaciéon de un Centro Nacional de Prevenciéon y
Respuesta.

¢Qué ocurre con la informacién sobre el conocimiento de los hechos
delictivos que estan ocurriendo o han ocurrido y que afecta a los derechos
de personas y de los que los Cuerpos de Seguridad no tienen conocimien-
to?, es porque a las entidades financieras les resulta muchisimo mas barato
acallar ese tipo de datos, puesto que les supone un gran coste el empleo
de equipos de asesores para solucionarlos. Eso implica que no se conoce el
volumen de fraude porque, indudablemente, tiene un gran impacto en la
confianza de los ciudadanos. Eso es un escenario en el que el ciudadano esta
totalmente desprotegido.

Los Cuerpos de Seguridad no tienen capacidad para proteger al ciudada-
no porque no tienen la estructura adecuada, y eso ocurre en muchos paises.
Por tanto, hay que empezar a adoptar medidas para corregir eso, teniendo en
cuenta que siempre se ird un paso por detras de los criminales.



MESA REDONDA:

REDES SOCIALES Y DELITOS SEXUALES

ALFONSO SAN ROMAN IBARRONDO
Fiscal Delegado de Criminalidad Informatica de Madrid

Se juzgaba a un hombre que matd a sus padres y al terminar el juicio,
en su turno de altima palabra, pidi6 clemencia alegando que era huérfano.
Este hecho lo contaba Abraham Lincoln, que antes que politico fue abo-
gado, describiendo el tiempo de gran confusion en que le tocod dirigir su
pais'. Este tipo de incomprensibles alegaciones se realizan en los Tribunales
cuando se juzgan algunos delitos informaticos. He aqui dos casos reales. El
primero se produjo en un juicio en el que se acusaba a una persona por po-
sesion y distribucion de archivos de pornografia infantil compartida a través
de las redes P2P. El acusado alegd que no sabia ni que lo compartia ni el
contenido de los archivos. La realidad comprobada del mero examen de la
distribucion de carpetas y archivos del disco duro de su ordenador era que
buscaba, mediante un programa peer to peer,y los por su nombre relativo a
pedofilia y movia esos archivos a carpetas donde los clasificaba por su tema-
tica concreta (palizas, violaciones, etc.).

El segundo ejemplo de estas situaciones paradojicas se produjo en el
curso de un juicio celebrado por child grooming’. Al inicio del juicio, que

1.- “He reminds me of the man who murdered both his parents, and then when sentence was
about to be pronounced pleaded for mercy on the grounds that he was an orphan.” Abraham
Lincoln.

2.- INTECO define el grooming como “un acoso e¢jercido por un adulto y se refiere a las acciones
realizadas deliberadamente para establecer una relacién y un control emocional sobre un niflo o
nifla con el fin de preparar el terreno para el abuso sexual del menor.”
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se prolongé durante varias semanas, la defensa aporté una informacion de
INTECO sobre el sexting’. Durante las jornadas del juicio se aludia siempre
al sexting. Finalmente declar6 un perito de parte, médico de profesion, que
explic6 que los hechos podian ser considerados como sexting. Se citan estos
ejemplos porque, en algunas ocasiones, se intenta confundir a los Tribunales
aprovechando la novedad de este tipo de delitos. Asi no es infrecuente que
quien demuestra con los hechos ser conocedor de la informatica por el hard-
ware y software que maneja, por la configuracién personalizada y avanzada de
los programas que utiliza, por la sofisticacidon de la herramientas informaticas
instaladas en su equipo, etc., pretenda que apenas tiene conocimientos infor-
maticos y que no sabe bien como sucedieron los hechos.Volviendo al hecho
narrado por Lincoln, seria como si al asesino de sus padres se le aplicara una
atenuacion por el hecho de ser huérfano.

PEDOFILIAY PEDERASTIA

Tanto la pedofilia como los delitos contra la libertad sexual en su conjunto
han existido desde antiguo. Se ha estudiado si la aparicién de las nuevas tecnolo-
glas, especialmente Internet, ha favorecido o no este tipo de delitos. Mi opinion
es que si. Internet ha favorecido estas conductas por los siguientes motivos:

1) Permite la comunicacion entre pedéfilos/pederastas de todo el mundo.

2) Se apoyan mutuamente sobre ideas falsas que sustentan una especie de
tilosofia que permitiria este tipo de relaciones como algo natural.

3) Comparten ideas sobre como atraer a sus potenciales victimas.
4) Pueden elegir a sus victimas usando técnicas de selecciéon (ingenieria
social, data mining, etc.) para detectar los perfiles mas propensos. Para

ello, acceden a los chats de adolescentes y a las redes sociales.

5) Incluso pueden seguir a grupos enteros reuniendo a las potenciales victi-
mas por distintos criterios (localidad, colegio, edad, etc.).

6) Facilidad para disfrazar su identidad, género, edad y, por supuesto, in-
tenciones.

7) Posibilidad de establecer una relacion de larga duracion para lograr su
objetivo.

3.-INTECO define el sexting como “la difusién o publicacion de contenidos (principalmente
fotografias o videos) de tipo sexual, producidos por el propio remitente, utilizando para ello
el teléfono mévil u otro dispositivo tecnoldgico.”
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8) Acceso a espacios privados de la victima (domicilio, lugar de estudio, etc.),
donde existe una menor vigilancia por parte de padres y cuidadores.

9) Pueden, de forma sencilla y asequible, dificultar la trazabilidad de su rastro
digital utilizando diversas técnicas y servicios informaticos (VPN, progra-
mas que permiten la navegaciéon mas anénima, uso de redes ajenas, etc.).

LEY PENAL Y JURISPRUDENCIA. ALGUNOS ASPECTOS
DE LA INVESTIGACION' Y ENJUICIAMIENTO DE LAS CON-
DUCTAS PEDOFILAS

El pedofilo de la era anterior a Internet se encontraba aislado y sus acciones
debian ser muy cautelosas para evitar ser descubierto. Ademas, las legislaciones
nacionales establecian una intensidad muy distinta en cuanto al reproche de
estas conductas. Hoy mismo, fuera de Europa y algunas otras zonas del planeta,
la pedofilia es admitida y no constituye delito alguno.

También conviene echar la mirada atras para adquirir un poco de perspectiva
historica. Hasta hace pocos afios no era infrecuente el considerar la pedofilia
como una cuestion privada. Para ser sinceros, ha sido la Unién Europea y
otros organismos internacionales los que han espoleado el cambio legislativo
en esta materia. Se han emitido directivas y resoluciones muy exigentes para
que se plasmara en las legislaciones penales de los paises miembros una legis-
lacién severa en orden a reprimir el trafico y tenencia de este material’.

4.- Laresolucion del Parlamento Europeo relativa a la protecciéon y derechos del nifio de 20 de noviem-
bre de 1997 recoge en su nimero 5° la necesidad de “prohibicién total de la produccion, del comer-
cio, del transporte y de la tenencia de material que incite a los abusos sexuales contra nifios.”

La Decision 2000/375/JAl, de 29 de mayo de 2000, relativa a la lucha contra la pornografia infantil
en Internet, sefiala una serie de medidas que deben ser obligatorias para los proveedores de Internet,
entre las que debe de destacarse la informacién a las autoridades acerca del material pornogratico
infantil que se difunda a través de ellos, la retirada del material, salvo que las autoridades decidan
otra cosa, la conservacion de datos del trafico de acuerdo con laley y durante el tiempo que prevean
las leyes nacionales y la creacién de sistemas de control para combatir la produccién, tratamiento,
posesion y difusién de material pornografico infantil.

La Decisién Marco 2004/68/]JAl del Consejo, de 22 de diciembre de 2003, relativa alalucha contra
la explotacién sexual de los nifios y la pornografia, tiene como objetivo armonizar las legislaciones
penales de los Estados miembros en relacion con estos delitos. A tales efectos contiene una defini-
cién de qué debe entenderse por pornografia infantil en su articulo 1 y establece en sus articulos 2,
3y 4 los comportamientos que deben ser castigados, incluyendo la produccién de pornografia in-
fantil, la distribucién, difusién o transmision de pornografia infantil, el ofrecimiento o facilitacién
por cualquier otro medio de pornografia infantil, y su adquisicioén o posesion.
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Al mismo tiempo, como reaccion, se ha producido una presion de los
pedofilos para que sus acciones se vean como algo normal. Esta presion es
fuerte y bien organizada. Las redes sociales permiten a estas comunidades (es
el caso de los “boylovers” ®) organizar eventos sociales y reuniones anuales.

La terminologia pornografia infantil y pornografia de adultos no es del
todo precisa. Da a entender que son como especies del mismo género. En
cualquier caso, la pornografia es una actividad licita en nuestra sociedad.
Mientras que la posesion y trafico de pornografia infantil es un delito, ade-
mas de una injusta explotaciéon de personas y que ocasiona perjuicios en el
normal desarrollo de los menores que lo sufren, causando un dafio muchas
veces irreparable.

La distincién entre pornografia infantil y pornografia, en el ordenamien-
to espanol se concreta, en una primera aproximacion, a que la primera se
elabora con menores de 18 afios o incapaces y que la segunda se produce
con mayores de edad. Sin embargo, la cuestion del concepto y alcance de la
pornografia infantil no es pacifica. Ademas, la jurisprudencia ha manteni-
do que la imagen del desnudo de una persona menor de edad no adquiere,
por si mismo, caracter pornografico. El caricter pornografico deriva de la
actitud sexual reproducida en el material de que se trata’. En cualquier caso,
con caracter general, no suelen plantearse dudas sobre cuando una imagen
es 0 no pornografia infantil.

5.- El llamado «movimiento del “amor” hacia los nifios» pretende que la pedofilia sea tenida como
una opcidén mas en la sociedad. Se trata de un movimiento muy activo en la Red. Desde el
punto de vista de la lucha contra la pedofilia se ha considerado que promueve y facilita com-
partimientos delictivos. Se han desarrollado varias iniciativas para bloquear las paginas de este
movimiento con la base legal de que atenta contra el mandato constitucional de proteccién de
la infancia y la juventud.

6.- Una definicién de pornografia infantil se encuentra en el Convenio sobre la Ciberdelin-
cuencia, realizado en Budapest el 23 de noviembre de 2001 (BOE de 17.9.2010), firmado y
ratificado por el Reino de Espafia. En el articulo 9.2 define la pornografia infantil como todo
material pornografico que contenga: a)un menor comportindose de una forma sexualmente
explicita, b)una persona que parezca un menor comportindose de una forma sexualmente
explicita, y ¢) imagenes realistas que representen a un menor comportandose de una forma
sexualmente explicita.

El punto 3 del citado articulo explica que por “menor” deberd entenderse toda persona menor
de 18 afios si bien permite que cualquier Estado parte pueda establecer un limite de edad in-
ferior, que serd como minimo de 16 afios.

7.- La sentencia de la Sala Segunda del Tribunal Supremo nimero 782/2007, de fecha 3.10.2007
explica esta cuestion y aboga por examinar las imagenes no de forma asilada unas o de otras
o desvinculadas de una conducta relevante. El Tribunal tiene en cuenta que se enfocaban
principalmente los genitales de los menores, lo cual, unido a la posesion del resto del material
ocupado en poder del condenado y a los demas datos que demostraban la gestién de paginas
pornograficas conteniendo imagenes de menores, permitié inferir razonablemente el caricter
pornografico del material.
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Ocasionalmente se producen casos en que surge la duda. Recientemente
se senal6é un juicio por tenencia y distribucién de pornografia infantil. Se
acusaba a una persona que habia compartido un archivo de pornografia in-
fantil. En su equipo solo se hallé una imagen que representaba a un adulto
y una mujer que aparentaba ser menor manteniendo sexo oral. La supuesta
menor era, en realidad, una actriz de cine pornografico conocida por hacer-
se pasar por menor pero que, en realidad, tenia mas de 20 afnos. La literalidad
del Codigo Penal parece excluir el delito en este caso por cuanto no se ha
utilizado la imagen de ningin menor.

El fin de la norma arroja luz sobre cuindo hay delito y cuando no. La
determinacién del bien juridico protegido es clara en el caso de la elabora-
cién de pornografia infantil, ya que se trata de un menor concreto utilizado
por el delincuente para producir el material pornografico. La cuestioén no es
tan sencilla cuando se trata de enjuiciar las conductas de quienes, sin haber
participado en la elaboraciéon del material ilicito, lo distribuyen o, simple-
mente, lo poseen para su consumo. Tradicionalmente se venia manteniendo
que el bien juridico protegido era, en principio, la protecciéon de la indem-
nidad y libertad sexual de los menores. Se ha planteado que si la descarga o
posesion de estos archivos afecta a la indemnidad sexual de los menores, por
qué motivo no se castiga también la visualizacidon de los mismos archivos sin
descarga de los mismos®. La Gnica respuesta que puede darse es que a dia de
hoy esta visualizacion no es delito.

En las redes sociales circulan imagenes que pueden considerarse pornografia
infantil. Cuando la imagen ha sido obtenida subrepticiamente o directa-
mente sustraida al menor, el delito se habra perpetrado. Cuestion distinta es
cuando el menor ha consentido la realizacion del archivo. La jurisprudencia
se ha planteado, ante esta situacioén, considerar el bien juridico protegido no
tanto la indemnidad sexual del menor, que mas arriba se apuntaba, como su
dignidad como menor e, incluso, su derecho a la propia imagen’.

8.- Streaming

9.- La sentencia de la Sala Segunda del Tribunal Supremo ntmero 262/2012 de fecha 3.4.2012
recoge en su Fundamento Juridico primero que “las conductas descritas en el articulo 189 tie-
nen en comun que el sujeto pasivo es un menor de 18 aflos (o incapaz) y que su consentimiento
no es valido al existir una presuncién legal en el sentido de que no concurren condiciones de
libertad para el ejercicio de la sexualidad por parte de estos, cuando dicho ejercicio implica su
utilizacién por terceras personas con fines pornograficos o exhibicionistas, lo que implica que
un sector doctrinal considera, en cuanto a cual sea el bien juridico protegido, que no es tanto la
indemnidad sexual de la personalidad del menor, como su dignidad como menor o su derecho a
la propia imagen, lo que justifica esa irrelevancia del consentimiento de los menores de 18 afos
que deciden intervenir en la elaboracién del material pornografico, incluso sin mediar abuso de
superioridad o engaflo, cuando ese consentimiento, por el contrario, si seria valido para la prac-
tica de relaciones sexuales cuando no mediasen tales circunstancias.”

265



266

POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

Esta consideracion justifica la irrelevancia del consentimiento de los me-
nores de 18 anos que deciden intervenir en la elaboracién del material por-
nografico, incluso sin mediar abuso de superioridad o engano. La solucion
jurisprudencial parece adecuada, pero resulta chocante que un menor de
mas de 13 aflos pueda consentir la practica de actos sexuales-"" . En la prac-
tica suele hallarse la solucién mas acorde con los derechos y bienes juridicos
en conflicto.

La proporcionalidad debe regir la investigaciéon criminal. Debe evitarse
cualquier tipo de sobreactuacion, lo que es compatible con la tolerancia
cero que debe presidir la lucha contra este tipo de delincuencia. Como
ejemplo: es el caso de una investigacion sobre direcciones IP desde las que
se comparten archivos pedofilos. Se ha resuelto la IP y se ha ido al domicilio
correspondiente, normalmente a primera hora de la mafana, ha abierto la
esposa y le ha dicho a la comision judicial que debia ser un error, que ellos
no eran delincuentes. Lo que ha sucedido es que el hijo se habia descargado
un archivo pedéfilo por error. El hecho es, por supuesto, real. Las conse-
cuencias personales, familiares y sociales son obvias. Pero las consecuencias
no terminan aqui. Ademas del estigma social para el encartado en su familia
y en su vecindario, existe otro efecto colateral, el judicial. Los jueces deben
comprobar, para condenar a una persona: uno que ha cometido un hecho
tipificado y dos que existe dolo, esto es, animo de delinquir. En casos como
el relatado han absuelto al no quedar probada la intencion de bajarse porno-
grafia infantil. Algo no se ha hecho bien cuando ha llegado hasta la fase de
enjuiciamiento un hecho mas que dudoso.

Ademas, en estos casos, se ha llevado la investigacion como distribucion
de pornografia infantil por un solo archivo. La solucién a esta posibilidad de
error es poner en marcha la maquinaria policial y judicial inicamente cuan-
do haya varios indicios, lo que se traduce en varios archivos descargados.
Estas tltimas consideraciones se hacen en cuanto a los que se bajan y com-
parten archivos ilicitos mediante programas para compartir archivos. No es
aplicable al que cuelga en una red social una sola imagen o video pedéfilo.
En este tltimo caso el dolo es claro.

10.- Espafia es uno de los paises con edad mas baja en cuanto al consentimiento sexual (13 afos,
articulo 183 CP).

11.- En otros paises europeos ambas edades (edad de consentimiento sexual y edad para partici-
par en actividades de pornografia infantil) coinciden: Francia, 15 afios; Alemania, 14 afos;
y Reino Unido, 16 afios.
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El articulo 189 del Codigo Penal” castiga distintas conductas dentro
del genérico titulo de “Delitos relativos a la prostitucidon y corrupcion de
menores”. Este tipo de conductas han experimentado un considerable
aumento con el uso de las nuevas tecnologias de la informacion y el conoci-
miento. Este articulo contiene un tipo basico que estaria constituido por el
parrafo primero, una conducta atenuada recogida en el parrafo segundo®,y
unos subtipos agravados establecidos en el parrafo tercero. Ademais, el citado
articulo contiene otros tipos penales y establece una serie de medidas que
podran ser impuestas a los responsables de estos delitos y a las organizaciones
dedicadas a su comision.

Hay que recalcar la importante pena con la que se castigan los supues-
tos agravados del parrafo tercero del articulo 189 del Codigo Penal. Baste
decir que ha habido una elaboracidn jurisprudencial que ha perfilado con
mucha precisiéon cuando seran aplicables cada uno de los subtipos agravados.
Asi se distingue entre seis supuestos de agravacion: dos referidos al material
pornografico, dos a las condiciones del sujeto activo y los otros a los actos de
elaboracion del material o utilizacidon de los menores o incapaces'.

12.- Los dos primero parrafos del precepto citado son:
“Articulo 189.1. Sera castigado con la pena de prisién de uno a cinco afios:

a) El que captare o utilizare a menores de edad o a incapaces con fines o en especticulos
exhibicionistas o pornogrificos, tanto pablicos como privados, o para elaborar cualquier
clase de material pornografico, cualquiera que sea su soporte, o financiare cualquiera de
estas actividades o se lucrare con ellas.

b) El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la produccién,
venta, difusién o exhibicién por cualquier medio de material porno- grifico en cuya
elaboracién hayan sido utilizados menores de edad o incapaces, o lo poseyere para estos
fines, aunque el material tuviere su origen en el extranjero o fuere desconocido.

2. El que para su propio uso posea material pornogrifico en cuya elaboracién se hubieran
utilizado menores de edad o incapaces, sera castigado con la pena de tres meses a un afio
de prisién o con multa de seis meses a dos afios.”

13.- En el caso de la mera tenencia de pornografia infantil del articulo 189.2 no son de aplicacién
las agravaciones contenidas en el parrafo tercero del mismo articulo.

14.- “3. Seran castigados con la pena de prisién de cinco a nueve afios los que realicen los actos
previstos en el apartado 1 de este articulo cuando concurra alguna de las circunstancias si-
guientes:

a) Cuando se utilicen a nifios menores de 13 anos.

b) Cuando los hechos revistan un caracter particularmente degradante o vejatorio.

¢) Cuando los hechos revistan especial gravedad atendiendo al valor econémico del material
pornografico.

d) Cuando el material pornogrifico represente a niflos o a incapaces que son victimas de
violencia fisica o sexual.

e) Cuando el culpable perteneciere a una organizacidén o asociacién, incluso de caricter
transitorio, que se dedicare a la realizacion de tales actividades.

267



268

POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

De los tres mas frecuentes, conviene dar unas notas rapidas que permitan

conocer la Gltima jurisprudencia:

a) “Se utilicen menores de 13 afos” (art. 189.3.a). Solo sera aplicable la
agravacion cuando se utilicen a menores y no cuando sélo se distribu-
ye o difunde el material elaborado por terceros®.

b) “Los hechos revistan un caracter particularmente degradante o
vejatorio” (art. 189.3.b). Se trata de un subtipo poco aplicado. Existen
casos de child grooming en los que el delincuente busca no sélo que
la victima acceda a realizar el material pornografico infantil, sino que
persigue la humillacion de la misma con practicas degradantes para su

dignidadr.

¢) “Cuando el material pornografico represente a nifios o a incapaces
que son victimas de violencia fisica o sexual” (articulo 189.3.d). No
es necesario haber participado en la elaboracién del material, basta
con realizar cualquiera de las conductas del nimero 1 del articulo
189. Ademas de los casos en que existe violencia fisica (ninos atados,
golpeados, etc.) o sexual (violaciones, multiples penetraciones, etc.),
existe una reciente sentencia que aplica esta agravacién cuando exista
desproporcion entre los 6rganos sexuales de adulto y nifio”.

f) Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o cualquier otra
persona encargada, de hecho o de derecho, del menor o incapaz.”

15.- Asi la sentencia de la Sala Segunda del Tribunal Supremo ntmero 795/2009, de fecha

28.5.2009 concreta que este subtipo agravado s6lo puede integrarse con “las acciones previs-
tas en la letra a) del apartado 1°, pero no necesariamente con todas las descritas en la letra
b), pues la difusién o posterior utilizacién de imagenes producidas por otro no significa usar
o utilizar a los menores, sino difundir los soportes ya elaborados en los que si se han utilizado
menores de 13 afos en persona, de forma que seria necesario establecer, en cada caso, en
relacién con la letra b) del apartado 1° si ha concurrido o no esta utilizacién.”

16.- La sentencia de la Sala Segunda del Tribunal Supremo ntimero 803/2010 de fecha 30.9.2010

aplicé este subtipo agravado que “nada tiene que ver con la vejacion inherente al acceso car-
nal, el cual en si mismo, tratindose de menores, podria considerarse como degradante o veja-
torio, sino a la especial naturaleza de los hechos que acenttia esa connotacion peyorativa y que
han de ser ejecutados con la finalidad de ocasionar una especial sensacién de humillacién a la
victima.” Se trata de imagenes que, ademas del componente sexual, describen una situacién
escatoldgica que produce sentimientos de asco, repugnancia y es especialmente envilecedor
para el menor por la sensacién de humillaciéon que produce.

17.- La sentencia de la Sala Segunda del Tribunal Supremo ntmero 184/2012, de fecha 9.3.2012

justifica la agravacién cuando “la desproporcién es tan evidente como en el caso de autos,
tratindose de una nifia de cuatro afios penetrada vaginal y analmente en repetidas ocasiones
por un pene adulto en ereccién...”
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Estos subtipos agravados estan castigados con penas de prision muy graves.
Sin embargo, en algunas ocasiones ha ocurrido que no se han aplicado estos
subtipos agravados por una concatenacion de causas que a continuacién se
exponen. La investigacion policial suele concluir con la recoleccion de las evi-
dencias digitales, bien por la ocupacién de un soporte de memoria o equipo
informatico, bien por la traza electrénica que ha dejado determinada comuni-
cacién en la Red. En cualquier caso, es necesario hacer un informe pericial de
esas evidencias. En ocasiones, la cantidad de material intervenido es importante
por lo que su estudio puede ser laborioso. El informe pericial suele hacerlo un
funcionario policial que, si no visiona la totalidad del material incautado o no
usa un criterio juridico adecuado para exponer los hallazgos realizados, puede
obviarse el material mas grave en el informe. En otras palabras, el funcionario
policial no resalta en su informe que hay material que pudiera dar lugar a la
aplicacion de un subtipo agravado. El Fiscal estudia ese informe pericial pero
no visiona directamente el material intervenido y formula su acusacion por el
tipo basico. El Juez tiene en cuenta el escrito de acusacion fiscal y tampoco ve
el material ocupado, estando, ademas, constrenido por el principio acusatorio.
El resultado es una sentencia que no refleja la gravedad de la conducta reali-
zada por el delincuente sino una inferior.

Por lo que se refiere a la pederastia, cuando el delincuente sexual ejecuta
actos fisicos contra la libertad sexual de los menores, se produce un concurso
de delitos entre los acaecidos en el mundo virtual y los producidos en la rea-

lidad fisica.
LAS CONDUCTAS DE ACOSO CON FINALIDAD SEXUAL

Las conductas de acoso deben recibir en una sociedad avanzada una espe-
cial consideracién por parte de los poderes publicos. La practica diaria en los
Juzgados y Tribunales nos da una vision de la importancia del fenémeno que,
si bien no es nuevo, se ha desarrollado de forma considerable con las nuevas
tecnologias. Estas tecnologlas permiten que practicamente cualquiera pueda
convertirse en acosador o en acosado. Los notorios casos de acoso a autorida-
des, personas conocidas de los medios de comunicacion, del espectaculo o el
deporte, no hacen sino remachar que no hay nadie a salvo de sufrir este tipo
de persecucion. Ademas, las consecuencias pueden llegar a ser graves. Esto se
demuestra por las denuncias interpuestas por parte de estas personas conocidas
o con importantes responsabilidades publicas o privadas. Cuando el objetivo
del acoso se dirige a menores o incapaces y la finalidad del mismo es de tipo
sexual, el dafio potencial a bienes juridicos crece de forma considerable®. Los
menores carecen de la experiencia vital que exige enfrentarse a este tipo de

18.- La Constitucién espafola en su articulo 20.4 establece como limite a los derechos y liberta-
des en este precepto reconocidos, la proteccion de la juventud y la infancia.
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fenémenos, y pueden ser una presa facil para los acosadores. Estos suelen
aprovecharse del uso y conocimiento de herramientas informaticas que les
permiten tener, ya de inicio, una ventaja sobre las victimas.

El acoso a menores con finalidad sexual o child grooming es, desde mi
punto de vista, uno de los delitos que se ha visto favorecido por el masivo
uso de las redes sociales. Por red social entendemos un circulo de conocidos.
Pues bien, determinados programas implementados en la Red facilitan que
estos conocidos puedan mantener una casi continua intercomunicacion. En
este sentido se emplea aqui red social. El conocido Messenger, ademas de un
programa de mensajeria instantanea, también puede ser considerado, en ese
sentido amplio, como una red social. En realidad, si estudiamos las sentencias
judiciales sobre child grooming se puede comprobar que en los hechos que
relatan la mayoria de ellas el medio empleado por el acosador fue precisa-
mente este programa creado por Microsoft”, por mucho que normalmente
el canal por el que entraron en contacto acosador y victima suele ser una red
social de las muchas que utilizan los jovenes y adolescentes.

El child grooming ha sido tipificado “ex novo” por la Ley Organica 5/2010%.
Se trata de un paso relevante en la progresiva incorporacién de los llamados
delitos informaticos en el Codigo Penal. Merece una mencién destacada que
en la Exposicidon de Motivos de la citada ley organica se alude por primera
vez en la ley penal espanola al child grooming”'. El hecho de que el legislador
introduzca este nuevo tipo penal significa que adelanta el reproche penal a
actos que, anteriormente a esta Ley, no eran delito. Por lo que se refiere a
todos los demas delitos que se cometen con ocasion del acoso, el estado de
cosas no ha variado. Se trata de un paso importante, por cuanto tipifica los
actos iniciales del acoso, anteriormente impunes, pero insuficiente porque se

19.- MSN Messenger fue creado en el ano 1999 y experimenté una considerable implantacién en
nuestro pais entre adolescentes y jovenes.

20.- “Articulo 183 bis. El que a través de Internet, del teléfono o de cualquier otra tecnologia de
la informacién y la comunicacién contacte con un menor de trece afios y proponga concertar
un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los arts.
178 a 183 y 189, siempre que tal propuesta se acompaiie de actos materiales encaminados al
acercamiento, sera castigado con la pena de uno a tres afios de prisién o multa de doce a vein-
ticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso cometidos.
Las penas se impondran en su mitad superior cuando el acercamiento se obtenga mediante
coaccion, intimidacién o engano.”

21.- “La extension de la utilizacién de Internet y de las tecnologias de la informacién y la comu-
nicacién con fines sexuales contra menores, ha evidenciado la necesidad de castigar penal-
mente las conductas que una persona adulta desarrolla a través de tales medios para ganarse la
confianza de menores con el fin de concertar encuentros para obtener concesiones de indole
sexual. Por ello se introduce un nuevo articulo 183 bis mediante el que se regula el inter-
nacionalmente llamado “ child grooming”, previéndose, ademas, penas agravadas cuando el
acercamiento al menor se obtenga mediante coaccidn, intimidacién o engafio.”
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refiere s6lo a menores de 13 afios, que son una pequena parte de las victimas
de estos delitos de acoso a menores.

Las fases del delito de child grooming responden en la mayoria de las oca-
siones a un patron que se ha revelado eficaz para los pederastas y pedofilos.
Estas son las etapas del acoso:

1)

3)

Planificacion. Dos son los puntos relevantes de esta etapa: la averi-
guacidn de los lugares en que se va a entrar en contacto con las po-
tenciales victimas (algunas redes sociales son propicias para entrar en
contacto con menores de edad) y las herramientas de todo tipo que
se van a utilizar para iniciar la aproximacion. Las herramientas pueden
ser de tipo informatico. Es el caso de troyanos o virus para conocer las
claves de las cuentas de correo o de redes sociales. También se suelen
utilizar archivos multimedia para hacer creer a la victima que esta co-
municandose con otro menor?.

Contacto con el menor. Se trata del momento clave. El adulto,
haciéndose pasar por quien no es, normalmente otro menor, trata de
establecer lazos de amistad con el menor. En ocasiones estos contactos
pueden prolongarse durante dias e incluso meses. De esta forma se
individualizan las posibles victimas, normalmente las mas vulnerables.
En ocasiones, esta supuesta amistad y contacto virtual prolongado son
suficientes para conseguir los objetivos del delincuente, esto es, la re-
mision de imagenes de contenido sexual o el encuentro sexual.

Acoso al menor hasta doblegar su voluntad. Cuando el fin per-
seguido no se obtiene de forma amigable, el acosador despliega todas
sus habilidades. Se produce normalmente una lucha desigual agravada
porque el acosador intenta aislar a su victima para que no solicite
ayuda en su entorno familiar o entre sus amistades. Entre las amenazas
mas comunes se encuentra la intimidacion a la victima con que se va
a publicar en determinados sitios de Internet o bien imagenes o bien
datos ya cedidos voluntariamente por la victima, o bien éstos u otros
bajados de sitios publicos en los que los habia subido la propia victima
pero después de haberlos modificado, de tal forma que su posible pu-
blicacion produzca temor en la victima y le lleve a acceder a los reque-
rimientos del acosador. Existe otro método mas sofisticado en el caso
de que el acosador utilice herramientas informaticas para controlar
las cuentas que utiliza la victima (de correo, en las redes sociales, etc.).
En los casos mas extremos el acosador puede hacerse con el control

22.- Por ejemplo, un video en el que aparece una joven desnudandose al tiempo que se invita al
interlocutor, un chico adolescente, a que haga lo mismo a través de la webcam.
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del equipo informatico y de las cuentas de la victima, incluso aunque
aquélla formatee el disco duro o trate de cambiar las credenciales.
Llegado a este punto el acosador puede llevar a cabo una labor de ani-
quilaciéon de la voluntad de la victima con resultados muy graves.

Con ocasién del child grooming se suelen perpetrar otros delitos. Se han
expuesto los relativos a la pornografia infantil que, en muchas ocasiones, son
el fin primordial del delincuente. Frecuentemente, para lograr ese proposito,
el acosador realiza otras acciones que debiliten la originaria voluntad de la
victima de no acceder a las peticiones realizadas por aquél. Estas acciones
pueden constituir delitos autbnomos. Se ha mencionado el supuesto de sus-
traccion de cuentas de correo o de redes sociales. La cuestion ha sido tratada
en varias ocasiones por la jurisprudencia y la doctrina de las Audiencias Pro-
vinciales?. También ha habido pronunciamientos judiciales sobre la utiliza-
ci6n de virus y troyanos*, herramientas usadas por el acosador para controlar
el equipo informatico de la victima y realizar su labor de debilitamiento de
su voluntad®.
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23.- Tres sentencias de Audiencias Provinciales.

La sentencia de la Audiencia Provincial de Barcelona niimero 72/2008, de fecha 18.1.2008
sostiene que la entrada inconsentida en la aplicaciéon de correo electrénico de otra personay
el recorrido por las diferentes bases de datos que el sistema contiene, incluso sin abrir ningtin
mensaje, puede ser penalmente tipica, ya que con ella se estd produciendo una intromisién
en la intimidad.

La sentencia de la Audiencia Provincial de Zaragoza nimero 317/2009, de fecha 7.4.2009
que mantiene que el delito contra la intimidad se consuma tan pronto el sujeto activo accede
a los datos, esto es, tan pronto los conoce y los tiene a su disposicion.

Y la sentencia de la Audiencia Provincial de Asturias niimero152/2005, de fecha 29.6.2005
que afirma que constituye este delito la entrada en el correo electrénico de la perjudicada,
obteniendo datos personales de la misma y su entorno.

24.- La diferencia fundamental entre un troyano y un virus, consiste en su finalidad. Para que un
programa sea un “‘troyano” sélo tiene que acceder y controlar la maquina anfitriona sin ser
advertido, normalmente bajo una apariencia inocua. Al contrario que un virus, que es un
huésped destructivo, el troyano no necesariamente provoca danos porque no es su objetivo.

25.- La sentencia de la Audiencia Provincial de Madrid nimero 329/2009, de fecha 26.11.2009
considera que la creacién y utilizacién de un “troyano” mediante el cual, una vez descargado
por los usuarios, sin saberlo al estar oculto en otros archivos, lograba acceder a datos de tipo
personal sin conocimiento ni autorizacién de éstos constituye el delito de descubrimiento y
revelacion de secretos.
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En estos supuestos se comete un delito de revelacién de secretos tipifi-
cado en el articulo 197 del Cddigo Penal*. Téngase en cuenta que, en estos
casos, sera de aplicacion el subtipo agravado del parrafo sexto del citado
articulo que agrava la pena cuando se vean afectados datos de caracter per-
sonal que revelen, entre otros, la vida sexual de la victima o ésta sea menor
de edad o incapaz. El delito de revelacion de secretos tiene una naturaleza
semipublica, es decir, requiere denuncia de la persona agraviada o de su
representante legal. En estos casos, al ser la victima menor de edad, puede
denunciar el Ministerio Fiscal. Si es mayor de edad sera preciso que se mues-
tre parte y denuncie.

El mismo significado de acosar” nos indica que es la libertad uno de los
bienes atacados en el child grooming. Por ello, es frecuente que se cometan
delitos como amenazas y coacciones. En este punto, hay que resaltar que la
amenaza suele ser condicional, esto es, se pide a la victima que realice una
accion (encender la webcam, desnudarse, realizar determinados actos, etc.) y
se le dice que en caso contrario se llevara a cabo una accién que la victima
quiere evitar (por ejemplo, difundir una fotografia comprometida o una
conversaciéon o datos personales entre sus contactos o seguidores de una
red social o en un sitio de Internet de acceso publico). Estas amenazas ten-
dran, en principio, la consideracién de delito y no de faltas. Es importante
destacar que si la condicidn se llega a cumplir, la pena a imponer sera la del
delito de amenazas condicionales, agravada cuando la condicién se cumple y
reagravada por haberse amenazado por escrito, por teléfono o por cualquier
medio de comunicaciéon o de reproduccion®. Se resalta esta concreta pe-

26.- Los dos primero nimeros de dicho articulo estin redactados como sigue:

“197. 1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consen-
timiento, se apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera
otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmision, grabacion o reproduccién del sonido o de la imagen, o de
cualquier otra senal de comunicacidn, sera castigado con las penas de prision de uno a cuatro
afos y multa de doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o modi-
fique, en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que
se hallen registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en
cualquier otro tipo de archivo o registro ptblico o privado. Iguales penas se impondrin a
quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o
utilice en perjuicio del titular de los datos o de un tercero.”

27.- La RAE define acosar como “perseguir, apremiar, importunar a alguien con molestias o
requerimientos.”

28.- La sentencia de la Audiencia Provincial de Segovia nimero 27/2010, de fecha 8.9.2010 cali-
fica de delito de amenazas condicionales el supuesto de amenaza con colgar en Internet fotos
de una persona desnuda obtenidas voluntariamente durante una relacién sentimental.

29.- La pena a imponer en estos supuestos serd la de prision de 3 afios y un dia a 5 afios.
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nalidad porque, frecuentemente, sera la pena mas grave que se imponga en
los delitos de child grooming. Esto tiene importancia porque, en los casos de
haberse cometido varios delitos, la pena a imponer por el delito de amenazas
puede ser la mas grave y determina el maximo de cumplimiento efectivo®.

Por altimo, mencionaré el tipo delictivo contra la integridad moral tipi-
ficado en el articulo 173.1 del Codigo Penal, que refleja muy bien lo que
suele ocurrir con ocasion del child grooming. Se trata de un delito compatible
con los otros delitos mencionados mas arriba. Algunas sentencias estan apli-
cando este delito para las situaciones creadas por la publicaciéon de datos per-
sonales en Internet y las redes sociales. En los significados de “integridad”
del diccionario de la Real Academia Espanola, el segundo alude a la “pureza
de las virgenes”. Las victimas de este delito pierden anticipadamente esa
especie de inocencia o confianza en que el adulto no va a ser cruel con un
menor, que va a respetar esa norma de la ley no escrita de la vida por la cual
los nifios y los adolescentes deben ser protegidos y respetados por los adul-
tos. Este sentimiento, de haber sido utilizado de forma sucia por el acosador
es la manifestacion que muchas victimas de child grooming suelen hacer en los
Tribunales en los pocos casos en que estos delitos llegan a juicio. Algo que
no se permitiria a la puerta de un centro educativo se realiza en Internet sin
que se pueda evitar. Las victimas que denuncian estos delitos no inician un
camino facil. Se las mira con recelo.

Es como si hubieran recibido el acoso por haber entrado en las redes
sociales. Se recalca, una y otra vez, que si no hubiera visitado esos sitios de
Internet no habria tenido problemas. Se les exige una madurez que no tie-
nen que tener a su edad.

30.- Por aplicacién del articulo 76 del Cédigo Penal. Si se repasan las penas por los delitos men-
cionados en este trabajo (revelacién de secretos, elaboracién o distribucién de pornografia
infantil basica, coacciones, contra la integridad moral e injurias) resulta que la pena de estas
amenazas condicionales hechas por escrito, teléfono u otro medio de comunicacién, puede
ser el delito mas castigado. Esto es asi, al menos, para hechos anteriores a la entrada en vigor
de la reforma operada por L.O. 5/2010, que ha aumentado la penalidad de la elaboracién o
distribucién de la pornografia infantil basica hasta los cinco afos de prision.

31.- “173. 1. El que infligiera a otra persona un trato degradante, menoscabando gravemente su
integridad moral, sera castigado con la pena de prisién de seis meses a dos afos.”

32.- La sentencia de la Audiencia Provincial de Valencia nimero 304/2011, de fecha 18.10.2011
condena por delito contra la integridad moral a quien utilizd, sin consentimiento alguno,
datos personales, no sélo los que aparecen en cualquier consulta por Internet: teléfono, di-
reccién, nombre, apellidos, sino también relativos a su vida personal, su condicién de sol-
tera, de vivir sola, de trabajo y horarios, haciéndolo en una pigina de eminente contenido
sexual. Esta sentencia mantiene que “la integridad moral se configura como una categoria
conceptual propia, como un valor de la vida humana independiente del derecho a la vida, a
la integridad fisica, a la libertad en sus diversas manifestaciones y al honor.”
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Las consecuencias del child grooming no son ninguna minucia: miedo a
salir a la calle, retraimiento, dejar de acudir a clase, trastornos de la personali-
dad, intentos de suicidio, etc. Las victimas s0lo usaron las nuevas tecnologias
para relacionarse y conocer nuevos amigos. Usaron Internet como muchos
otros lo emplean para utilizar diversos servicios, como la banca electrénica,
y no por ello son merecedores de sufrir un delito, como el phishing bancario.
En los delitos informaticos se explotan, normalmente, las vulnerabilidades
de sistemas y redes. En este delito se explota la vulnerabilidad de quien ya se
cree con capacidad de hacer frente al acoso pero que, en realidad, no deja de
ser un nifo o adolescente. En la lucha contra el acoso a menores en Internet
se va por el buen camino, pero todavia lejos de darle la importancia que estas
conductas ya reciben en otros paises que las persiguen desde hace tiempo.
En Espana, timidamente, se ha introducido en el ano 2010. La buena noticia
es que, poco a poco, los responsables de la persecucion del delito estan lle-
gando a ese mundo de las redes sociales en que venia imperando la ley del
mas fuerte, es decir, la impunidad.
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Jete de la Seccién de Delitos Sexuales y Servicio de Atencion
a la Mujer (SAM) de Madrid

Hay que quitarse de la mente la idea esta de que los delitos tecnologicos
son, exclusivamente, los que se dirigen contra los equipos informaticos. Hay
un Convenio sobre Ciberdelincuencia, firmado en Budapest, que define en
su preambulo como ciberdelitos varias cuestiones, entre ellas el abuso de los
sistemas, redes y datos para cometer infracciones. Segiin esta definicion, prac-
ticamente dentro de poco todos los delitos se podrian casi clasificar como
delitos informaticos porque, hoy en dia, pocos quebrantamientos se cometen
sin utilizar las telecomunicaciones, al menos, un correo electronico. En este
caso concreto se podra comprobar que en los delitos contra la libertad sexual
de adultos también se usa este tipo de herramientas por parte del delincuente.
Es decir, en las agresiones contra la libertad sexual que afectan a adultos y en
las cuales Internet se utiliza como instrumento, se abusa de esas nuevas tecno-
logias para cometer los delitos.

La mayoria de las personas piensan que los agresores sexuales tienen que
tener un aspecto desagradable, ser feos, impotentes, etc., y que comente sus
actos en zonas oscuras y poco transitadas, que lo hacen en serie, que solo
tienen antecedentes por delitos contra la libertad sexual, que son enfermos
mentales, que no tienen relaciones sexuales estables y logicas y que, por ello,
se convierten en este tipo de delincuentes sexuales. A todos esos mitos que ya
existian, y que también afectan a la delincuencia a través de Internet cometida
sobre adultos, se une uno nuevo, que es un traslado mental que se ha hecho
de los peligros que hay para los menores a los adultos. Esta amenazada de los
menores es objetiva, pero los medios de comunicacidn, ya sean Internet como
tradicionales, tratan de establecer que la Red es un peligro continuo.
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En cuanto a datos, segin la Brigada Provincial de Policia Judicial de
Madrid, en el aios 2011 hubo 654 casos, 654 victimas, 346 detenidos y 69
imputados. Lo que en estos casos se observa es que la via ptblica no es el
lugar preponderante para realizar sus fechorias; que las edades en los delitos
sexuales estin muy distribuidas, aunque la mayoria estan de 25 anos hacia
abajo; que la hora del hecho no siempre es de noche, entre las 00:00 y las
06:00 se producen un 28 por ciento de las agresiones sexuales; que en la
relacién con la victima solamente es desconocido en un 45 por ciento de
los casos; y que en 2010 hubo cuatro casos en los que habia una relacion
telematica previa. En ese afio seis casos, que de 654 victimas es, aproximada-
mente, un 1 por ciento.

Sobre el agresor, estos no suelen ser enfermos ni su aspecto fisico es ex-
trafio, en la mayoria de los casos es de lo mas normal. En el 46 por ciento
de las situaciones, el delincuente sexual no era desconocido para la victima,
es un familiar, un profesor, etc., una persona que la conoce. El 14 por ciento
de la violencia sexual se comete dentro del ambito familiar. En la violencia
sexual no existe un lugar seguro, se produce en cualquier espacio, en el do-
micilio, en un descampado, en la via publica. El agresor sexual no tiene un
perfil de victima definido, a menudo basta con que encuentre a una persona
y la “pille” en ese momento.Y en algunas ocasiones, los agresores sexuales
de nifios, que muchos piensan que son muy exclusivos, también atacan a
adultos. Esto es una experiencia de datos objetivos sobre 654 casos.

Existen numerosos agresores sexuales ocasionales, oportunistas, no todos
son en serie. Son gente que no iba a cometer esa agresion pero, cuando se
les da la oportunidad, por ejemplo situaciones en las que ese agresor ha con-
sumido alcohol, pues la realizan.Y muchos tienen antecedentes por otros
delitos, sobre todo violentos: robos con violencia o con intimidacidn.

Muchos de los violadores en serie llevan una vida de lo mas normal,
como por ejemplo el del trabajador que tenia su mujer y cuando le sucedia

con ella un problema y no estaba muy a gusto pues se dedicaba a violar por
todo Madrid.

De siete millones de usuario, que es el 20 por ciento de la poblaciéon
adulta de Espana que esta registrada en las paginas web para citas, hay tres
millones que estan en redes erdticas. En Madrid se han producido un 1 por
ciento de delitos sexuales, respecto a los totales. Es una relacién muy escasa.
En este caso no hay que demonizar Internet. Hay un gran ntmero de sites
de encuentros: Sé travieso, Casual Club, Badoo, etc. Cuando la Policia ha
accedido con perfiles ficticios a esta Gltima, practicamente “le tiran los tejos”
en el primer momento y, normalmente, esos adultos no mantienen relacio-
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nes sexuales hasta la segunda cita y el 3 por ciento acaba en éxito. Como ya
se ha indicado, de los siete millones de usuarios sélo se han encontrado un
1 por ciento de delitos sexuales. Es un hecho.

Aun asi, hay un 1 por ciento que debe ser digno de estudio. Entre los
ejemplos, obtenidos de noticias aparecidas en Internet, esta el articulo “De-
tenido el presunto violador de Moncloa”, que en una referencia pequena
sefialaba que contactaba con sus victimas a través de los foros de Internet.
Cuando se le va a juzgar, en el titular se especifica que la Audiencia Nacional
juzga a un violador en serie de prostitutas a las que contrataba en Internet, es
decir, se estd ya demonizando desde los titulares, porque la opinién publica
lo que recibe es: Internet, Internet, Internet. Efectivamente, esa persona con-
tactaba con prostitutas pero, ;y si estos anuncios los hubiera obtenido en la
prensa escrita tradicional? Hasta hace poco, los agresores con esas conductas
acudian al ABC'y en sus paginas de citas obtenia la informacién, quedaban
con esa mujer y cometian los delitos. La diferencia esta en que no aparecia
en los medios escritos ese lugar de obtencidn de la informacidn, porque si
hubiera sido asi estos se habrian echado tierra encima. ;Cémo van a titular:
“La Audiencia juzga a un violador en serie de prostitutas a las que contrata-
ba a través de las paginas de contactos del ABC”? Internet se demoniza.

Hay otros casos en los que, efectivamente, se ha utilizado Internet y, ade-
mas, ésta ha sido una herramienta basica. En este caso es una persona que se
detuvo en Cuenca. Los violadores en general no tienen porque ser personas
con unas caracteristicas fisicas especiales, pero en este caso se va a indicar lo
mis destacado de su aspecto fisico: era una persona con acondroplasia. Este
contactaba por Internet y se hacia pasar por un chico de 20 afos, cuando
conseguia el vinculo con esas mujeres mayores de edad les pedia el favor de
que tuvieran relaciones sexuales con un familiar suyo que estaba a punto
de suicidarse. Conseguia que las chicas tuvieran una cita con ¢l mismo, que
tenia mas de cuarenta aflos y que era el supuesto tio de la persona que habia
contactado con ellas por la Red y lograba barbaridades con unas conductas
bastante agresivas. En este caso se realizd un abuso de las nuevas tecnologias
para llevar a cabo ese delito.

Hay que destacar que los periodistas, la sociedad, estin demonizando
Internet, y todo hay que contarlo en su justa medida. Hay una serie de peli-
gros, hay una serie de cuestiones que hay que estudiar y que hay que evitar
porque no se puede demonizar todo.

También hay casos de mujeres que ponen sus books en LinkedIn para
trabajar como modelos. Hay personas que tienen la facilidad de hacerse
pasar por supuestos empresarios del sector, hasta de cine porno, para lograr
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que esas victimas caigan en sus redes, forzarlas y mantener unas relaciones
no consentidas. En 2011 hubo unos seis casos de ese tipo, y en 2012 se in-
crementd un poco, hasta alcanzar el 1,5 de los delitos sexuales de unos 600,
que es lo que se espera alcanzar en 2012. Algo infimo comparado con los
casos de pederastia.

Habria que imitar ciertas leyes de Estados Unidos que, en algunos Esta-
dos, obligan a cualquier condenado por delitos sexuales a comunicar a las
redes sociales que estd condenado, ya que tiene que aparecer en su perfil
“Condenado por delito sexual”, y si es con menores debe mostrarse la refe-
rencia: “con menores”. ;Habria que llegar a esto?

Para finalizar se explica otro caso investigado por la Policia Nacional.
Se trata de un chico de 15 anos que publica el siguiente anuncio: “Doy
sexo a cambio de teléfono iPhone a hombre. Hombre de 19. Hago todo
lo que me pidas: follo, chupo, hago mamadas, etc.” Se trataba de un caso de
prostituciéon voluntaria de un menor, pero los que acudian se aprovechaban
del chaval. Se investigd y se detuvo a varias personas. jHasta donde llega la
dependencia de las redes sociales!, jhasta donde llega la dependencia de las
nuevas tecnologias!
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EN LIBERTAD SEXUAL

. TODO DELITO CONTRA LA LIBERTAD / INDEMNIDAD
SEXUAL COMETIDO EN MADRID CAPITAL SIN
IMPORTAR EDAD, NI CONDICION DE VICTIMAS /
AUTORES, EXCEPTO:

- DISTRIBUCION PORNOGRAFIA DE MENORES A TRAVES
DE INTERNET ---> GRUPO VIl BPPJ (AMBITO MADRID),
B.LT. (AMBITO NACIONAL)

- REDES DE PROSTITUCION Y TRATA DE SERES HUMANOS
PARA EXPLOTACION SEXUAL ---> B.P.E.F.-U.CR.LF.
(UNIDAD CONTRA LAS REDES DE INMIGRACION Y
FALSEDAD DOCUMENTAL) Y U.C.R.I.LF. CENTRAL

2. LABOR DE ANALISIS: Tratamiento de toda denuncia por
delitos contra Libertad Sexual de la region policial de
Madrid, con fin ESTADISTICO, y para DESCUBRIR
DELITOS CONEXOS por caracteristicas del autor, snmllar
modus operandi, zonas de actuacion, etc.

; ENTONCES, POR QUE ESTAMOS AQUI EN
UN CURSO SOBRE CIBERDELINCUENCIA?

El Convenio sobre Ciberdelincuencia del Consejo de
Europa” (Budapest el 23-NOV 2001), ampliado por
protocolo adicional en el afio 2.003 y ratificado por
282 Espafia en el afio 2010, define en su Preambulo
como “ciberdelitos” los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de
los sistemas informaticos, redes y datos
informaticos, asi como EL ABUSO DE DICHOS
SISTEMAS, REDES Y DATOS.

Comprobaremos que ademas de para conductas que
atentan contra diversos derechos de los menores,
EXISTE UN ABUSO para aprovecharlos en DELITOS
CONTRA LA LIBERTAD SEXUAL DE ADULTOS.

EL MITO DEL PELIGRO
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MITOS HISTORICOS SOBRE
AGRESORES SEXUALES

LOS AGRESORES SEXUALES TIENEN ASPECTO DESAGRADABLE, SON FEOS E
IMPOTENTES

LAS AGRESIONES SEXUALES SE COMETEN POR INDIVIDUOS DESCONOCIDOS
LOS VIOLADORES ATACAN SIEMPRE EN ZONAS OSCURAS Y POCO TRANSITADAS
LOS VIOLADORES EN SERIE SIEMPRE ATACAN AL MISMO TIPO DE VICTIMAS
TODO DELINCUENTE SEXUAL LO ES EN SERIE, TODOS SON REINCIDENTES

LOS DELINCUENTES SEXUALES SOLO TIENEN ANTECEDENTES POR DELITOS
CONTRA LA LIBERTAD SEXUAL

LOS AGRESORES SEXUALES SON ENFERMOS MENTALES

LOS AGRESORES SEXUALES, LO SON POR NO TENER RELACIONES SEXUALES
NORMALES, NI PAREJA ESTABLE 5

Peligros de las redes de citas y

EL NUEVO MITO [k

TRASLADO MENTAL, A LAS
CITAS DE ADULTOS, DEL
PELIGRO OBJETIVO DE
EXISTENCIA DE UNA ALTA | ftumas
TASA DE DEPREDADORES ; Bl e Eae
SEXUALES DE MENORES EN |/ Selaranfasinlus]aliios

INTERNET. 2

Peligros de las citas por Internet

dizar las redes socisles
125 especializadas en

ICita a degas - pero segurol
05 de sequrided més
ara antes y durante la

Peligros de las citas por Internet

al tanto de fos riesgas img!
tabies, cor

estaha del otro lado era una persona real, con sus defiectos ¥ maniss, en vez del principe and, o princes gnado, creado a travis da b f:

proyeccién de kos propios desecs. Esto puede resuitr temblemente frustrante v doloreso, més alé del tiempo v las fusiones que se pueden desperdiciar con Lna dindmica as

DESCENSO A LA REALID

SIN PHOTOSHOP | CON PHOTOSHOP
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ANALISIS [STAIIiSTII}Il oor-wermas /oes 8

EDADES HORA DEL HECHO

2011: 654 VICTIMAS - 346 DETENIDOS + 69 IMPUTADOS
84 VIOLACIONES GRESIONES, 229 ABUSOS Y 8 "OTROS"

RELACION CON VICTIMA RELACION TELEMATICA PREVIA
o[ 6% |

PORCENTAJE: 0,75% 2010 -1 % 2011 - 1,5% 2412

NO SON ENFERMOS Y SU ASPECTO EN LA MAYORIA DE LOS CASOS, ES
COMPLETAMENTE NORMAL.

EN EL 46 % DE LOS CASOS, EL DELINCUENTE SEXUAL NO ERA DESCONOCIDO PARA
VICTIMA'Y EL 14% DE LA VIOLENCIA SEXUAL SE COMETE DENTRO DEL AMBITO
FAMILIAR

284 EN LA VIOLENCIA SEXUAL, NO EXISTE UN LUGAR SEGURO, SE PRODUCE EN
CUALQUIER ESPACIO: DOMICILIO, DESCAMPADO, VIA PUBLICA.... Y SOLO EL 48 %
DE LAS AGRESIONES SEXUALES SE COMETEN ENTRE LAS 18:00 Y LAS 06:00 HORAS

EL AGRESOR SEXUAL NO TIENE PERFIL DE VICTIMA DEFINIDO, A MENUDO BASTA
CON ENCONTRAR UNA, E INCLUSO ALGUNOS AGRESORES DE NINOS, TAMBIEN
ATACAN A ADULTOS

EXISTEN NUMEROSOS AGRESORES SEXUALES OCASIONALES U OPORTUNISTAS
MUCHOS TIENEN ANTECEDENTES POR OTROS DELITOS (SOBRE TODO R.V.L)

MUCHOS DE LOS VIOLADORES EN SERIE LLEVAN UNA VIDA NORMAL Y TIENEN
PAREJA ESTABLE

CAIDA DEL MITO

SIETE MILLONES (20 % DE LA
POBLACION ADULTA DE ESPANA) SON
USUARIOS DE WEBS PARA CITAS, Y 3
MILLONES MAS DE WEBS EROTICAS.
PERO SOLO EN EL 1% DE LOS DELITOS
SEXUALES HAY RELACION
TELEMATICA PREVIA, AUNQUE LAS
CITAS SOLO ACABAN EN SEXO EN UN
33 % SIENDO NORMALMENTE A LA
SEGUNDA CITA Y TRAS DOS SEMANAS
DE CONTACTO PREVIO

El mumero de usuarios de los sitios de encuentros se ha mantenido mas
menos sstabls dssds 200s (sproximadamsnts 7 millonss al mes, mas 3 millones
tttttt

tuacidn estaba clara: ya no =e pusdelo peor de ligar por Internet es la cita
Slge original. Pero ol afo pasado no

Un vistazo & lo aus ccurric durante 2011 an el merc
odo en EE.UU.) de nueves servicios de citas online.
rr\.:lrkntlr!u Cie lo= arandes portales, revelan las tande

Sector de citas de Espafia en 2012

R " ESN S

Encuentros personales mas rapidamentea;;
Los estudios revelan qus Ios SOILeros siempre s au
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DEL CIBERESPACIO AL MUNDO REAL

La Audiencia juzga a un violador en
serie de prostitutas a las que_

Det Iumj -;I| presunto violador de Moncloa

R comparielo [ twill

& & madrid |23.03.2012 -

La Audiencia Provincial de Madrid juzga el martes
que viene a un hombre con antecedentes
penales por violacian y que esta acusado ahora
[l: reincidir en sus agresiones en 2010 con dos
p contactar con ellas por internet, y
izo pasar por policia

0n una pistola. El procesado,
U., se enfrenta a 32 afios y 4

e carcel por los delitos de agresion

on, robo con violencia y una falta
Ifl‘EE segun el escrito pravisional del

ESTO SI QUE NO SE PODRIA HACER

SIN INTERNET = ENGANO IMPOSIBLE
elcorreo.com - corn

Edicidn: Bizksia | Ir 2 Edicién Arabatélava | Pesonalizar = X KIOSKO ¥ AS

EL CORREO

Iniciar sesién con [
Portada Local Deportes Economia Mas Actualidad Gentey TV Ocio Participa Blogs Servicios @ Hemeroteca
Poliica Mundo Sociedad Cultura Vidssolidaria Salud Tecrologia e irteret  Final de lIa violencia de ETA |||u

Estas en: Bigkaia - El Correo.com > Noficias Ms Actualidad > Noficias Saciedad > Detenido en Cuenca un violador que confactaba con sus vidlimas a ravés de las|

RESIDIA EN TARANCON

Detenido en Cuenca un violador que contactaba con sus

fetimas a través de lasTedes sociale

Entablaba cibernoviazgos con jovenes haciéndose pasar por un chico de 20 afos y después les ofrecia realizar un 'oook' de m
[6.11.11 - 13:35 - EUROPA PRESS | CUENCA

I comentaios | | W Tuiear ‘. & L8 o

Aqanlas de |a Policia Macional han detenido hoy en Tarancdn (Cuenca) a un violador gue contactaba
adravés de las redes sociales y que se hacia pasar por un chico de Cuenta AZUL

zu afiog, ,u=ndn su edad era de 40, p¥a ent; ahla el pnmel EU’IIEE 0. Segln Fa mhrrradn la JE ‘atura 0
3,40%

fravés de la webcam a modo de prueba me un futur-] ‘book' de modelo.

De hecho el ce\mcu=m= que segun han md\ca:io fuentes :ie a mvesnga idn Jullzaha ‘Badoo’ como
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SOLO 10 % DE LAS
APROX. 40
VICTIMAS LO
CONOCIERON POR
INTERNET PERO A
TODAS LAS
DROGABA

Nuevas denuncias contra el chaman
violador de Madrid

Trita’, af datanido | The Makabeis

ycasos POR INTERNET
ELGMUNDOB& Baleares

Lianas 120872011, Actu;

(WM wunco Furops Op.Blogs Departes Eronomia Vwiends Culira Toros Ciencia Salud Te

EN TODA ESPANA TN Gwearas

La vida estd llena de ejemplos de superac|
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HAY CASOS BLA.BLA,BLA...

Compartir SUCESOS | En Malores
POR INTERNET wewse = Caeun violador que captaba a
sus victimas a través ¢€é
= — sociales
el eriodico.coIl a P ———
]

\omento de la detencion iba con otra chica que

Herramientas
Cae el violador de una jovena laque
habitacion
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INFORMADOR COM MX|

Los condenados por delitos sexuales

Facebooky MySpace excluyen alos deberan advertirlo en Facebook
procesados por delitos sexuales &
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POR ULTIN!O: CASO REAL MENOR 15 ANOS
¢DONDE VAMOS A LLEGAR?

o Sumacnm momEIcAR
ANGNCION oo MIS ANUNCION

CONTACTOS HOMBRES.

Ref:a4270009 Contactos hombres en madrid (MADRID) 3 dias

DOY SEXO A CMBIO DE DETELEFONO IPHONE A HOMBRE

HoM OY sexo a cmbio de un telefono
iphon que me pidas follochupo hago
mmamada® ¥ cambio de un tel3efono movil andrid
con internet soi ardiente en la cama _ Edad 19 afios

Estadisticas
50 veces listado 7

0 vieron el teléfone

0 envios de email

0 envios a un amigo

Categaria: Contactos ~ Contactos hombres = en toda Espafia -

Que contengan las palabras

Eded eade - hasms v omenarporfochs v | fecha publoacion ~ o incar)
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BEATRIZ RAMOS IGLESIAS
Inspectora del Cuerpo Nacional de Policia.
Jeta del Grupo II, de la Brigada de Investigacion Tecnoldgica,
de Proteccion al Menor

¢Qué es el turismo sexual infantil?

El turismo sexual infantil implica que turistas adultos, ya sea de pro-
cedencia nacional o extranjera, exploten sexualmente a menores de edad
mediante una prestacion econdémica o favor de alguna clase. Es un asalto
horrendo y vergonzoso a la dignidad y los derechos de los nifios, y es una
forma de violencia y abuso infantil.

¢Por qué existe el turismo sexual infantil?

El entorno del turismo sexual en general (motivos del turista, intere-
ses economicos, destinos turisticos orientados al sexo, estilos de publicidad,
etc.), proporciona fuertes estimulos en las personas con inclinacién a explo-
tar sexualmente a los nifios en sus viajes.

Las poblaciones de los paises afectados, casi en su totalidad, atraviesan
problemas econdémicos, los cuales son utilizados por el explotador para in-
troducirlos a un circuito de explotacién: la oferta y demanda de sexo. Aqui,
la “mercancia mas valiosa” es aquella que el turista sexual demanda y por la
que esta dispuesto a pagar altas sumas de dinero.

¢De donde proviene el turista sexual infantil?

El flujo se produce, principalmente, desde el mundo econémicamen-
te desarrollado (Europa occidental, Norteamérica, los Paises Escandinavos,
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Asia, Australia, Paises del Golfo) hacia los paises pobres del Sudeste asiatico,
Africay Latinoamérica. Ademés, individuos acomodados de naciones menos
desarrolladas econémicamente como México, Argentina y la India, también
realizan turismo sexual. Asimismo, hay un reducido nimero de destinos en
paises desarrollados (Amsterdam o Estados Unidos -Nueva Orledns y Las
Vegas-). Muchos paises receptores estan bajo presiones econoémicas y politi-
cas para que promuevan el turismo con el fin de generar divisas.

¢Quién es el turista sexual?

Es aquella persona, nacional o extranjera, que visita una ciudad, provincia
o poblado, con el objetivo de contratar servicios sexuales con nifos o nifas
menores de edad.

¢Existe algun codigo ético sobre el turismo que desapruebe este
tipo de delito?

Si, el articulo 2 del Cédigo Etico Mundial del Turismo (1999) de la
Organizacién Mundial del Turismo sefiala: “La explotacion de seres huma-
nos, en cualquiera de sus formas, especialmente la sexual, y en particular
cuando afecta a los ninos, vulnera los objetivos fundamentales del turismo
y constituye una negacién de su esencia. Por lo tanto, conforme al derecho
internacional, debe combatirse sin reservas con la cooperacion de todos los
Estados interesados, y sancionarse con rigor en las legislaciones nacionales
de los paises visitados y los de los de los autores de esos actos, incluso cuando
se hayan cometido en el extranjero®.

¢Qué puede hacerse para combatir el turismo sexual infantil?

- Apoyar las campanias existentes en su contra que viene desarrollando el
Ministerio de Comercio Exterior y Turismo (MINCETUR) espaiiol.

- Impulsar nuevas campanas en los lugares donde atin no se estén desa-
rrollando acciones para frenar este delito, mediante una estrategia que
incluya la participacion activa de los sectores empresariales, formales e
informales, ligados al turismo.

- Realizar charlas de prevencién en las ciudades o zonas que cuenten con
un indice alto de turismo nacional o extranjero.

- Mejorar los niveles socio-econémicos de la poblacion afectada, y pro-
mover un mayor acceso a la educacion y la salud, principalmente de los
ninos, ninas y adolescentes.
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- Sancionar drasticamente al explotador sexual de menores o “beneficia-
rio” de esa explotacion, al igual que al usuario o cliente.

LA REALIDAD MUNDIAL

Cada afio se producen mas de 600 millones de viajes turisticos internacio-
nales. Un 20 por ciento de estos viajeros buscar sexo en sus desplazamientos,
de los cuales un 3 por ciento confiesa tendencias pedofilas. Esto supone mas
de tres millones de personas que viajan por el mundo buscando sexo con
ninos'.

El turismo sexual infantil afecta a mas de dos millones de nifios, nifas y
adolescentes en el mundo, los cuales son obligados a ejercer la prostitucion
0 a trabajar en pornografia. Sus practicantes son también los mayores consu-
midores de pornografia infantil, y proceden, fundamentalmente, de Estados
Unidos, Alemania, Reino Unido, Australia y Japon>.

El turismo sexual infantil es el principal motor de la mal llamada “pros-
titucidn infantil” (es decir, de la Explotacion Sexual Comercial Infantil).
Esta se ha desplazado del sudeste de Asia, donde las penas se han endurecido,
hacia Latinoamérica, por su legislacién permisiva y altos niveles de corrup-
cion’.

El turismo sexual infantil es un fenémeno que en estos tltimos anos se
ha extendido por todo el mundo, en especial ha migrado de Asia a Lati-
noamérica. Este se halla estrechamente ligado al trifico de menores y a la
pornografia infantil*.

1.- Fuente: Organizacién Internacional de Migraciones y Turismo
2.- Fuente: Organizacién Internacional del Trabajo (OIT)
3.- UNICEF y de la Organizacién Internacional del Trabajo (OIT)

4.- Fuente: Estudio “Explotacion Sexual Infantil” — Plan de accién para Europa
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1. DEFINICION DEL PROBLEMA

Los nacionales espafioles y de otros paises desarrollados viajan al extran-
jero para mantener relaciones sexuales con nifos que se encuentran en si-
tuaciones de extrema pobreza, aprovechando su vulnerabilidad.

Los principales destinos son paises donde el acceso a los menores es muy
facil porque:

* Los padres actlian en connivencia con las organizaciones de pederastas,
vendiendo o alquilando a sus hijos menores de edad a cambio de dinero
para subsistir

* El precio para acceder a un menor es muy bajo
* El riesgo de ser detenidos es nulo

La experiencia policial en este campo apunta como los principales des-
tinos: Camboya, Tailandia, Filipinas, Costa Rica, Mé&jico y los paises del Este
de Europa.

El proyecto HAVEN naci6 en el seno de Oficina Europea de Policia
(EUROPOL), dentro del Fichero AWF-TWINS, dedicado a la lucha in-
ternacional contra la distribucioén de pornografia infantil por Internet. El
proyecto HAVEN proporciona un escenario comun para la lucha contra
el turismo sexual relacionado con el abuso de menores en situaciéon de po-
breza. Se trata de perseguir al autor de la explotacion, independientemente
de su nacionalidad y del pais en el que se ha consumado el delito. Por su
parte, Espana tiene la responsabilidad de prevenir a otros Estados del riesgo
que supone para sus menores la estancia de estos pederastas en sus territo-
rios. Por este motivo, la Policia Nacional efecttia controles peridédicos de
los vuelos donde viajan personas con antecedentes por delitos sexuales, de
prostituciéon y corrupcién de menores.

En ocasiones, se ha logrado la extradicion de autores espafoles de delitos
sexuales sobre menores cometidos en otro pais, en concreto en Camboya,
imputando no solo el delito de abusos sexuales sobre menores sino por la
produccién y distribucidén de pornografia infantil.

2. LA INVESTIGACION ON-LINE

Los pedofilos han creado sus propias comunidades en Internet, donde
no solo intercambian pornografia infantil, sino que ademas los usan para
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comerciar informacién sobre donde deben viajar para abusar de menores y
crear material pedoéfilo inédito. Los autores de estos delitos emplean turo-
peradores on-line que disefian los viajes. Los pederastas comunican directa-
mente con otros pedofilos que estan en el destino turistico para que les pro-
porcionen acceso a los menores y abusar de ellos. Después graban los abusos
y los distribuyen o venden por Internet, es el llamado Cyber-Sex Tourism.

3. CARACTERISTICAS DEL PEDERASTA VIAJERO

Normalmente son hombres de mediana edad, entre 35 y 70 anos, que
habitualmente se desplazan solos o en compania de un menor. Su pasaporte
reflejard entradas en paises que son escala obligada en el itinerario hacia sus
destinos, siendo los mas frecuentes: el Sudeste Asiatico, Latinoamérica, Eu-
ropa del Este, Filipinas y el sur de Africa.

Llevaran articulos sospechosos: medicamentos relacionados con el sexo, tipo
Viagra, preservativos, golosinas, peliculas de Disney, juguetes, ropa para nifos, etc.

Mercancia relacionada con medios de comunicacion: camara de video y
fotografica, CD-ROM, DVD, revistas, literatura ligada a la pornografia in-
fantil, correos electronicos y cartas personales, ordenador portatil, etc.

4. ESPECIALIDADES EN LA INVESTIGACION

Una vez que un ciudadano espaniol ha sido identificado en el extranjero
como autor de un delito relacionado con turismo sexual de menores, hay
que tener en cuenta las siguientes consideraciones:

* La posible destruccion de pruebas por parte de autor/es

* Poner a salvo a las victimas

* Recopilar las pruebas

* Conseguir la extradicién del agresor

Es posible que el autor de los hechos intente llamar a su casa para destruir
pruebas y evidencias del delito, por este motivo hay que intentar incomu-
nicarlo. Hay que mantener a la victima fuera de su entorno familiar, pues es

habitual que su familia sea complice del delito.

El detenido puede borrar el rastro de cualquier operacion bancaria que de-
muestre la evidencia del delito, asi que hay que lograr bloquear sus cuentas.

293



294

POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

Es preferible estar presente durante su custodia policial en el momento
de la detencidn, porque es habitual que intenten sobornar a los policias de
los paises donde se ha cometido la agresion.

Es posible contactar con asociaciones de ayuda a la infancia; ONGs que
estén presentes en la zona para que proporcionen ayuda social y apoyo psi-
cologico a la victima.

Se deben tener muy en cuenta las costumbres y tradiciones locales para
comprender y no ofender a la victima.

Hay que recuperar evidencias fisicas del delito: pruebas médicas de los
abusos o violaciones; recopilar toda la documentacion relacionada con la
operacidn;y explorar a la victima y tomar declaracion a los testigos.

Hay que conservar las posibles evidencias fisicas: cimaras, fotografias,
CD’s, preservativos, juguetes y ropa de nifio, ordenadores, teléfono moévil.

Se deben conservar todas las posibles pruebas documentales:

* Pasaporte, formularios extranjeros de acceso al pais, visados, posibles
grabaciones en hoteles, en la aduana, etc., fotografias del hotel y de los
menores, certificados de nacimiento

* Recibos o resguardos de transferencias de dinero (Western Union)
* Resguardos de alquiler de vehiculos

Hay que tomar declaracién a la victima y los testigos, estos tltimos em-
pleados de hotel, de policias de ese pais, etc. Es fundamental que se ratifi-
quen en el juicio oral para poder acusar al autor por abuso sexual, y no solo
por produccion y distribucion de pornografia infantil.

5. LA CRECIENTE INDUSTRIA DEL TURISMO SEXUAL
CIBERNETICO

Se trata de producir y distribuir pornografia infantil a través webcams.
Los autores de estos delitos usan camaras web vy salas de chat para grabar y
difundir espectaculos de sexos, protagonizados por menores que se encuen-
tran en otros paises.

Los clientes de estas salas de chat pagan por visualizar cada uno de estos
shows. A través de webcams sites conocen a otros clientes pedofilos. Los
pagos se efectian a través de banca on-line.
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¢Por qué son tan populares?

* Son faciles de utilizar

* Se obtienen altos margenes de beneficio
* Son dificiles de investigar por la policia

El resultado es que aumenta peligrosamente el nimero de nifios explo-
tados sexualmente y nuevas victimas de abuso.

¢Comoinvestigarla distribucidon de pornografiainfantil a través de
webcams?

* Hay que seguir el rastro de los pagos, el dinero

* Localizar a los autores de los abusos sexuales y de las victimas en paises
extranjeros

» Examinar los equipos informaticos investigados
295

* Recuperar los correos electronicos

* Investigar los posibles viajes al extranjero realizados por el objetivo
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6. CASOS REALES RESUELTOS

DONALD MATHIAS

* Fue condenado a 20 anos de prision

* En Filipinas abus6 de dos menores, de 11 y 12
afios de edad

e Las victimas le denunciaron porque las obligaba a
mantener relaciones sexuales con él

e La madre de las menores y Donald Mathias inter-
cambiaron cientos de correos electronicos relativos
a las actividades sexuales entre el estadounidense y
sus hijas, y pactaron que grabarian lo abusos para
luego distribuirlos en Internet

¢ Pagaba por adelantado sus servicios a través de
‘Western Union

¢ Cuando abus6 de las ninas, éstas no tenian mas de
cinco anos

* Admiti6 su culpabilidad en el juicio

JOHN WRENSHALL

* Nacionalidad canadiense

* Fue detenido en el Aeropuerto de Londres por
fomentar el turismo relacionado con el abuso de
menores encubierto en viajes de negocios

* Facilitaba los contactos con los menores

* Trabajaba como profesor en la Escuela de Idiomas
de Bangkok

* Pudo ser detenido como consecuencia de la
declaracion de un pederasta también detenido,
quién explico el “modus operandi” de la empresa
de John Wrenshall
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WAYNE NELSON CORLISS

* Es ¢jemplo de una investigacién que se inicia
identificando al protagonista de una serie de
fotografias distribuidas en Internet, y en las que
Wayne Corliss abusaba de tres varones menores
asiaticos

* Se le acusa de abuso sexual a menores, producciéon
y distribucién de pornografia infantil en la Red

THOMAS PENDLETON

Fue condenado a 30 afos de prisién por violaciéon
de un menor de 14 anos

*Viajaba desde Filadelfia, en Estados Unidos, a 297
Alemania para mantener relaciones sexuales con
la victima, que vivia en un orfanato

* Firmé un contrato con el orfanato para que el
menor le acompanara durante un mes con la
excusa de llevarlo de viaje. En ese tiempo el
nino sufri6 los abusos

KENT FRANK

* Fue detenido por abusar de tres menores en Camboya, previo pago para que le
permitieran grabar durante los abusos y distribuir el material en la Red

" i | Miami Man Sentenced to 40
- lml Years in Prison for Sex Tourism

n this country, and Child Pornography
goto jail Offenses in Cambodia
in yours.

Miami, Flornda
R July 31, 2007

According to a U.S. Department of
Justice news release, Miami
resident Kent Frank was
sentenced to 40 years in prson
on sex tourism and child
pornography charges. The judge
also ordered Frank to pay a
$25,000 fine and sarve 15 years
of supervised release.
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Save the Children, en su informe “Rompamos las cadenas de la escla-
vitud infantil”, explica que este nuevo “tipo” de turismo es la practica de
abusadores que escogen, deliberadamente, destinos donde saben que pueden
pagar para mantener relaciones sexuales con nifos, violandoles y forzandoles
a posar para ser fotografiados en posturas sexualmente humillantes.

Estas actividades se desarrollan gracias a los clientes “locales” de los “parai-
sos del sexo”, y de los denominados “turistas sexuales”. Desde 1980, cuando
ONGs internacionales adoptaron esta definicion para denunciar el tipo de
turismo que se estaba desarrollando, el turismo sexual ha crecido tan rapi-
damente que hoy es en un negocio lucrativo en el cual estan involucradas
miles de personas.

Anualmente, supone una fuerte contribucién al empleo y una importante
entrada de ingresos en los paises donde se desarrolla. Incluso las autoridades
gubernamentales reciben beneficios econémicos, unas veces legales -tasas
de licencia e impuestos de los hoteles, bares, restaurantes y casas de juego- y
otras ilegales, procedentes de sobornos, asegura la Fundacién Renacer, que
lucha contra la explotacion sexual infantil en Colombia, pais en el que la
cifra de nifos explotados sexualmente media los 20.000.

7. MATRIMONIO FORZOSO

Se habla de matrimonios forzosos cuando, al menos, uno de los miem-
bros de la pareja no da su consentimiento y es obligado a casarse. En el
citado informe, esta misma organizacioén asegura que, en la proxima década,
100 millones de nifas contraeran matrimonio antes de cumplir 18 afios,
obligadas por sus padres u otros familiares. Ellas son siempre las mas afectadas
por esta esclavitud infantil, y quienes sufren las consecuencias mas severas:
intimidacidn, secuestros, violaciones y asesinatos. Una nifa o una mujer
obligada a casarse se convierte en una esclava, forzada a vivir y dormir con
su marido, y confinada a permanecer en el interior del hogar; negandoles la
educacion, poder trabajar fuera de casa y convertidas en dependientes totales
de sus maridos.

8. LAS CAUSAS DE SIEMPRE

La pobreza cronica es una de las razones mas importantes para que los
nifios estén en riesgo de explotacidon. Las crisis econdémicas, el aumento
del desempleo y factores sociales y politicos contribuyen a un aumento
sin precedentes en la explotacion sexual infantil. Las guerras y los desastres
naturales son periodos claves en la intensificacion de los indices de explota-
ci6n sexual, como medida desesperada de supervivencia. Las organizaciones
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que atacan esta practica ilegal aseguran que el niimero de ninos explotados
sexualmente con fines comerciales va en aumento, y la prostitucion infantil
los atrapa, cada vez, a mas temprana edad. Falsas creencias, como la de no
contraer enfermedades de transmision sexual como el VIH/SIDA si se man-
tienen relaciones sexuales con niflos y nifas, favorecen este aumento.

9. LAS CONSECUENCIAS

Una vez introducido en el mercado del sexo, las posibilidades de encon-
trar fuentes de ingreso alternativas son casi nulas para el menor involucrado:
la falta de una formacion adecuada, las posibles enfermedades contraidas o
el estigma social que implica haber trabajado en el comercio sexual suponen
grandes obstaculos para reinsertarse en la sociedad con un trabajo digno,
afirma Save the Children.

La explotacion sexual tiene un impacto devastador para cualquier menor.
Permanecen bajo el control total de sus abusadores, son utilizados como
mercancias, sufren violaciones y palizas y, en ocasiones, son torturados. Vi-
ven con un alto riesgo de sufrir problemas de salud, fisica y mental de larga
duracién, como el VIH/SIDA. Rara vez reciben algo de dinero, tan sélo
comida y un sitio para dormir para que puedan seguir trabajando. Incluso
aquellos que regresan a casa se enfrentaran a una tremenda estigmatizacion,
especialmente porque no han ganado dinero o han estado involucrados en
el mundo de la prostitucion.

10. PARA TENERLO PRESENTE

“Somos los ninos y niflas del mundo. Somos las victimas de la explota-
ci6n y el abuso. Somos niflos y ninas de la calle. Somos nifios y ninas de la
guerra. Somos las victimas y los huérfanos del VIH-SIDA. Se nos niega una
educacién de buena calidad, asi como buenos servicios de salud. Somos las
victimas de la discriminacién politica, econémica, cultural, religiosa y del
medio ambiente. Somos los nifios y nifias cuyas voces no se oyen. Es hora de
que nos tomen en cuenta. Queremos un mundo adecuado a las necesidades
de los nifios y nifias, porque un mundo adecuado a nuestras necesidades es
un mundo adecuado a las necesidades de todos™.

5.- Mensaje de los niflos en la Sesion Especial a favor de la Infancia de la ONU, New York (Es-
tados Unidos), 8 de mayo de 2002.
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11. LOS NINOS DANZANTES DE AFGANISTAN:
LOS BACHA BAZI

“En un mundo de hombres, en el que las mujeres carecen de conside-
racion y son tratadas como objetos, como ocurre en las tribus pastunes de
Afganistan, los ninos son raptados para sustituir a las mujeres en algunas fies-
tas tribales. Normalmente son comprados a sus padres y ofrecidos a hombres
maduros y ricos, que los disfrazan de mujer para bailar y satisfacer sexual-
mente a sus duenos. Acttian en fiestas en las que las mujeres no pueden estar
presentes y de alguna manera ellos las sustituyen. Son los Bacha Bazi”.

Los nifios son raptados o comprados antes de llegar a la pubertad. Una
vez en cautiverio se les viste de mujer, se les obliga a comportarse como tal
y, generalmente, deben satisfacer las necesidades sexuales de los varones que
lo soliciten. Si no aceptan son violados y, en muchas ocasiones, asesinados.

6.- Fuente consultada: articulo publicado en L'armari Obert
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La tradiciéon proviene del mundo persa. Para ellos en el paraiso estaban
los ghilman, esperandoles para dar satistaccién. Eran unos eunucos femini-
zados, premio para los hombres justos. La realidad era que muchos generales,
reyes y potentados tenian por costumbre tener jovenes esclavos a su en-
tera disposiciéon. (Para ampliar informacién: http://leopoldest.blogspot.
com/2011/08/los-ghilman-mitologia-y-realidad.html ).

A finales del siglo XIX esta costumbre fue prohibida, trasladandose a los
montes de Afganistan y el Turkestin. Los bacha bazi que se adaptaban po-
dian acceder después a tener una situacidon privilegiada en el mundo de los
negocios, pero muchos no tenian tanta suerte y eran asesinados por negarse
a servir o abandonados al perder la juventud. La inmensa mayoria se veia
abocado a un final tragico. Con el régimen taliban esta costumbre fue pro-
hibida, pero hoy dia la situacién no ha cambiado.

El diario The Guardian lo explicaba asi:

“La practica de tomar a los muchachos jovenes para que actiien como
bailarines en fiestas privadas que se conoce como bacha bazi (lite-
ralmente “chico para jugar”) es una tradicidn afgana con raices muy
profundas. Bajo el régimen taliban se prohibi6 esta practica, pero aho-
ra se ha vuelto hacia atrds y se ha extendido, pues florece también en
las ciudades, incluida la capital, Kabul, y es comtn en las bodas, sobre
todo en el norte. Los bailarines bacha son a menudo nifnos violados
cuyas familias las han repudiado. Sus “duenos” o “maestros” pueden
ser hombres solteros o casados, que los mantienen en una forma de
esclavitud sexual, como concubinas. Los bachas suelen ser liberados a
la edad de 19 afios, cuando pueden casarse y reclamar su condicién de
“macho”, aunque el estigma de haber vivido como una bacha es di-
ficil de superar. Las au-
toridades afganas y los
grupos de derechos hu-
manos son conscientes
de la dificil situacion
de los nifnos bacha, pero
parecen incapaces de
detenerlo.”
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En Afganistan la transexualidad es tolerada, es mas facil hablar o ver a
un transexual que a una mujer, siempre dentro del burka y huyendo de
cualquier presencia masculina. En cambio la homosexualidad es perseguida
cruelmente.
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Informacion de interés:

Documental “Los muchachos de Danza de Afganistin” Emitido por TVE el 20 de noviembre
de 2010. http://vodpod.com/watch/4185357-bacha-bazi-or-boy-play-

Video sobre los Bacha Bazi: http://www.youtube.com/watch?v=zNUxq8rI6]M&amp;amp
;NR=1:
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EL USO DE LAS REDES SOCIALES
EN LA EMPRESA

MANUEL CARPIO CAMARA
Director de Seguridad de la Informacion y
Prevencion del Fraude de Telefonica

El tema de las redes sociales en la empresa actual, para qué se usan, qué
errores son los que se han cometido y que no deberian producirse cuando se
incorporan las redes sociales a los negocios, cuales son las preocupaciones de
seguridad que esto conlleva, y la Politica de Uso Aceptable, la UPA, que es
la piedra angular en la que ha de basarse la incorporacién y uso de las redes
en la empresa, son asuntos clave.

En el ano 2012, Google encargd a la consultora internacional Millward
Brown un estudio para conocer como se percibia en las empresas el uso de
las redes sociales, como les estaban ayudando y qué intenciones albergaban
las corporaciones de ambito europeo para la adopcidn de las redes sociales
como otra formula para potenciar el business. Las encuestas se realizaron en
paises europeos y la muestra estuvo constituida por 2.700 profesionales y
directivos de las mas importantes empresas del Viejo Continente. Entre las
conclusiones, se sefalaba que los directivos de las organizaciones italianas y
espanolas eran los mas proclives a adoptar el uso de las redes sociales dentro
de sus entidades empresariales. Esto no sorprende demasiado ya que la te-
lefonia moévil, cuando comenzd su andadura, hace 15 anos, mostré que los
paises del area mediterranea eran mas proclives a la socializacion, también
dentro de la empresa, y a la utilizaciéon de esos medios de comunicacién
social. Espana e Italia tienen una enorme penetracion de terminales moéviles
y, en general, todos los paises latinos la tienen, mucho mas que los paises
noérdicos, y no era de extranar que el uso de las redes sociales también fuera
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algo parecido. En realidad es otro medio mas de comunicacion social. Por lo
tanto, no sorprendian las cifras.

Seglin ese mismo informe, el 77 por ciento de los encuestados que tra-
bajaban en el sector multimedia, en el sector creativo, ya usaban las redes
sociales de forma habitual. Les seguia, a corta distancia, las empresas retail,
de gran consumo, de bienes basicos, de distribucion, etc. En dltima posicion
se ubicaban las entidades de transporte, cuyos profesionales y directivos no
usaban habitualmente las redes sociales, solo el 57 por ciento.

A esos directivos también se les pregunté como podian ayudar las redes
sociales a sus empresas. En ese caso, basicamente indicaban que se ahorraba
tiempo en lectura y envio de correos electronicos, y también que se ahorraba
en viajes. En un momento en el que la restriccidon de costes estaba y esta tan
de moda, en todas las empresas el uso de redes sociales es una buena opcién
para mantener esa integraciéon necesaria de la organizacion, promover esa
gestion del conocimiento, que es muy importante, y el ahorro de costes en
viajes y en tiempo en esos desplazamientos. Otra respuesta que sefalaban es
que las redes sociales podian ser un impulso al negocio, dado que mantiene
a la entidad en contacto con los clientes. Muchas empresas estan abrazando
las redes sociales porque sus clientes se estan yendo a las redes sociales. Si
los clientes se desplazan a otras formas de comunicacién, los proveedores de
servicios se tienen que trasladar con los habitos de los clientes, es evidente
que es asi. Esto también plantea una serie de problemas que son interesantes,
y que se veran mas adelante, como por ejemplo: ses un comercial duefio de
su perfil una red social de un comercial si ese perfil lo tiene asociado a su
correo empresarial? En Estados Unidos ya se estan produciendo litigios por
la propiedad de los perfiles en las redes sociales, ya que cuando el comercial
se va de la empresa se quiere llevar a sus clientes pero no esta definido de
quién es ese perfil. Esta es una de las novedades que se estd produciendo en
la empresa con respecto a las redes sociales, y hay que ir adaptandose a estas
circunstancias.

El estudio tenia tres campanadas u ofrecia tres hallazgos:

* El primero es que, contra todo pronostico, los directivos senior eran mas
proclives al uso de las redes sociales dentro de la empresa, frente a los
jovenes: un 71 por ciento ante un 39 por ciento

* Sobre como va a afectar al crecimiento del negocio, el 59 por ciento
de los encuestados sefialaban que estaban convencidos de que el uso de
las redes sociales iba a incrementar el volumen de negocio -el 76 por
ciento de las empresas que estan adoptando las redes sociales estan cre-
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ciendo a nivel de dos digitos, es decir, hay una correlaciéon muy fuerte
entre las empresas de alto crecimiento, segtin lo que refleja el estudio-.
El 53 por ciento de los encuestados indicaba que las empresas que no
abracen las redes sociales para los dos puntos anteriormente mencio-
nados no van a sobrevivir. Probablemente no porque las utilicen o no,
sino porque seran companias que se iran quedando en un ambiente
arcaizado, y eso, logicamente, no augura nada bueno

La tercera gran campanada del informe aparecia cuando preguntaban
a los propios profesionales sobre ellos mismos, sobre como veian su
proyeccion profesional en el mercado laboral. En este caso, se mostraba
una clara correlacidon entre profesionales de éxito, entendido éste en
cuanto nivel salarial y de promocién profesional dentro de la empresa,
de valoracion en el mercado, entre los que usan redes profesional y los
que no. El que existan esas correlaciones entre empresas de alto rendi-
miento y profesionales de alto rendimiento y el uso de redes sociales no
significa que una cosa lleve a la otra. El hecho de estar en redes sociales
es indicativo de otra serie de atributos, tanto en la empresa como en
el trabajador, que les hacen especialmente exitosos en los tiempos que
corren

¢Para qué se estan usando en las empresas las redes sociales? Fundamen-
talmente para dos cosas:

* Para colaboracion entre empleados

* Para monitorizacidn de trabajadores. En este caso se refiere a qué cuan-
do una persona abre una red social a Internet desde su empresa, lo que
esta haciendo es algo serio, ya que esta desplegando las puertas de los
datos de su empresa -datos de caracter personal sobre sus clientes y otras
areas-, al mundo exterior, y eso conlleva una serie de riesgos. Poner la
empresa en una red social no significa enchufarla, hay que adecentar la
casa antes de enchufarla a una red social

En ese sentido, en Estados Unidos hay, actualmente, dos tipologias de
litigios relativos a la monitorizacién de trabajadores: los relacionados con la
contratacion y aquéllos en los que el empleado estd ya trabajando en la em-
presa. En el primer tipo el caso tipico es cuando una persona tiene su perfil
en Facebook. La compania que lo va a contratar accede y hace su amigo,
con lo que pasa a conocer cosas de ese candidato que, quizas, no vienen a
cuento para la contratacion, pero se entera, y decide no contratarle. Cuando
esa persona conoce que no ha pasado a formar parte de la plantilla por algo
que encontraron en si perfil, pone una demanda a la compania y entran en
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litigio, ya que la organizacién ha invadido su intimidad y no estaba todavia
dentro de la empresa. El otro caso habitual es el del empleado de Recursos
Humanos que emplea la informacién en las redes del personal para despe-

dirle.

Todas estas situaciones estin muy bien tasadas en Estados Unidos: qué
cosas se pueden y qué cosas no se pueden tener en cuenta a la hora de
contratar, a la hora de tener una relacion laboral con un empleado, etc. Hay
acciones que estan prohibidas: discriminacién por raza, por tipo de amista-
des, etc.,y su empleo ha llevado a los tribunales muchos litigios por supuesta
discriminacion por datos encontrados en los perfiles de las redes sociales.

El segundo problema fundamental se comete porque no existen unas
buenas practicas y unas buenas politicas publicadas sobre como ha de hacerse
una correcta contratacion e investigacion del mercado laboral, principal-
mente por parte de los headhunters. Cuando el empleado esta trabajando, hay
una relacion laboral entre éste y la empresa, y si el trabajador usa las redes
para hablar de su empresa y ésta ve que tiene un comportamiento que no es
adecuado para la entidad entonces le despide. Este despido se declara impro-
cedente, ya que no esta regulado en las normativas internas de la compania
cual es el uso que sus colaboradores deben hacer de las redes sociales, bien
de forma privada hablando de la empresa o bien dentro de la empresa.

Otro error gravisimo de las empresas es tratar de averiguar qué esta pasan-
do dentro de las mismas, inmiscuyéndose de forma subrepticia en los perfiles
de los empleados, haciéndose pasar por amigos. Esto es una mala practica, y
por ello es fundamental que las entidades dispongan de una Politica de Uso
Aceptable (PUA). Un ejemplo de ello es el caso de L. Simonetti. Esta azafata
de Delta Airlines tuvo una desgracia personal en 2003 -su madre muri6 de
cancer- y entr6 en depresion. Su psicélogo o su psiquiatra le aconsejé que
abriera un blog y que contara su vida, y asi lo hizo. Lo llamo “Diario de una
Azafata Disfuncional” y contaba sus viajes como azafata, daba consejos a los
viajeros, pero sin nombrar a la aerolinea. El blog fue un éxito pero Delta
Airline la despidi6 de forma improcedente, dado que esa actitud no forma-
ba parte de la cultura de empresa y no estaba indicado en ningtn sitio qué
debia de hacer el empleado ante las redes sociales. Se convirtié en un escan-
dalo mediatica y Delta Sillines, muchos anos después, terminé pagandole a
L. Simonetti una cantidad no revelada.

Otro caso real fue el de un empleado que le dijo a su jefe que su familia
en Nueva York habia tenido un grave problema y que debia irse urgente-
mente pues era un caso de vida o muerte. A continuacion, la urgencia fa-
miliar aparece en Facebook y el jefe le dice: “Oye, espero que no haya sido
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nada lo de tu padre. Ah, por cierto, preciosa varita”. Esto demuestra que los
errores no solo los cometen las empresas, también los empleados.

Contra esos equivocos, hay que ejercer buenas practicas. La mas impor-
tante es tener una Politica de Uso Aceptable (PUA) v, si es posible, referida
especificamente a las redes sociales. Pero, de forma general, previa a la con-
tratacion, la recomendacion es que la entidad disponga de una parte neutral
que realice las basquedas sobre los medios de comunicacion social, es decir,
un proveedor externo que lleve a cabo el proceso de seleccion basado en
temas de redes sociales, y esa accidon ha de ser neutral y no discriminatoria.
Por ejemplo, si se va a contratar a una persona para trabajar en Madrid, no se
puede ir a buscar candidatos en los perfiles de Facebook del Real Madrid,
o no contratar a un candidato porque en su perfil sefiala que es seguidor
del Fatbol Club Barcelona y el contratador es forofo del Real Madrid. La
neutralidad y la no discriminacién han de ser parte de la politica establecida
por la empresa. Ha de analizar la informacion sobre los candidatos de forma
uniforme. Y, por supuesto, no hacerse amigo de ellos o hacerse pasar por
sus amigos para fisgonear en sus perfiles. Otra equivocacion es indicarle al
candidato quiénes son los otros competidores que estan en liza, porque lo
que va a hacer a continuacién el candidato es ver qué cosas tienen ellos en
sus perfiles que no tiene él y luego puede llevar a los tribunales a la empresa
por discriminacion.

También la organizacién tiene que explicar a sus colaboradores que la
red social no estd para que unos hablen mal de otros. Una cosa muy inte-
resante que se ha establecido en Estados Unidos es la obligacion de que el
equipo no puede hablar mal de la compafia en la red social no si antes no
lo han comunicado a su departamento de Recursos Humanos. Hay que
explicarles que si tienen un problema deben transmitirlo a su jefe, dado que
acudir primero en la red genera un mal clima laboral. Esto también debe
estar plasmado en la Politica de Uso Adecuado (UPA).

Es también interesante el uso del correo de la empresa para inscribirse
en las redes sociales, dado que hay personas que lo emplean. La identidad
en Internet hoy dia es el correo electronico, los nicks no valen nada, dado
que lo que realmente identifica a las personas es una direccidon de correo
electronico, porque son irrepetibles, y también lo es la direccion que asigna
la empresa a cada empleado, y que es un recurso de la entidad. De modo
que, que cuando el empleado usa su direccion en las redes comienza el
problema. Tanto si acepta invitaciones de otras personas como si se va de la
empresa. En ese altimo caso, la compania de baja esa direccion de correo y
el empleado ya no puede acceder a ella, ni a los contactos que en ella tenia
asignados. Es clave gestionar de qué manera se van a usar las direcciones de
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correo electronico a la hora de darse de alta en las redes sociales para hacer
business.

En cuanto a los supervisores y agentes, hay una recomendacion muy im-
portante: nunca hay que pedir ni obligar a un subordinado a que se haga su
amigo o a que le entregue sus claves. En todo caso, que sea él quien acepte
a su jefe como amigo.

También esta el asunto de las comunicaciones protegidas dentro de la
empresa, que en Estados Unidos estd regulado por ley. El argumento de la
proteccion del ejercicio de los derechos sindicales dentro de la corporacion
y su relacién con las comunicaciones dentro de la empresa es muy impor-
tante, y afecta a las redes sociales. Ademas, hay muchas companias que son
multinacionales, y que tienen que tener en cuenta el maximo comutn de-
nominador de todas las legislaciones de los paises en los que estan presentes.
Eso se regula también mediante una Politica de Uso Aceptable (PUA).

Es muy importante a su vez dejar claro a los trabajadores en el momento
del despido en qué condiciones van a poder utilizar las redes sociales, qué
cosas se van a permitir y qué cosas no cuando hable en las redes sociales de
la compania de la que deja de formar parte. Esto también es fundamental a la
hora de firmar los finiquitos, y esta poco regulado en las empresas espanolas
privadas.

Existe una contrapartida al informe de Millward Brown. Es la encuesta
del Instituto Ponemon para la empresa norteamericana Websens, un fabri-
cante mundial de uno de los lideres de seguridad para aplicaciones web en
el mundo de Internet. La muestra es de 4.600 entrevistas entre responsables
de informatica y comunicaciones de las mayores empresas del mundo y tra-
ta sobre los problemas de seguridad que implica el uso de las redes sociales
dentro de las entidades. Lo primero que se desprende es que los trabajadores
pierden 40 minutos diarios de su tiempo chateando con los amigos en aque-
llas empresas que tienen redes sociales. El caso mas sangrante seria Australia,
donde a nivel global el estudio dice que se ahorrarian 5.000 millones de
délares al afio si quitaran el uso de las redes sociales en las corporaciones.

Lo que estd pasando es algo muy sencillo. ;Redes sociales en la empresa?:
si, pero segin de qué manera. Como todo en la vida. Redes sociales si para
los objetivos de negocio.

Uno de los conflictos mas importantes que para un responsable de segu-
ridad en una empresa tienen las redes sociales es la cuestion de la ingenieria
social. Es una técnica muy conocida, ancestral, ya la usaba Kevin Mitnick, el
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primer hacker de sistemas telefénicos a principios de los 90, cuando llama-
ba por teléfono haciéndose pasar por un tipo de mantenimiento de la red
telefonica para que le dieran acceso al ordenador central y hacer llamadas
gratis. Es ingenieria social, y es enganar al destinatario y hacerle pensar que
se trata de otra cosa. Los empleados, inconscientemente, van a caer en ese
tipo de engafos, que son muy efectivos en Internet. De ahi, la necesaria y
urgente monitorizacidén que se indicaba anteriormente mediante sistemas
de inteligencia de seguridad. La seguridad que existe pero no se nota. Esta
esta dando actualmente grandes frutos en la prevencion de este tipo de si-
tuaciones.

También hay que hablar en el uso de las redes sociales en la empresa de
la culpa “in vigilando™, un concepto que, basicamente, significa que cuando
un empleado tiene un error a sabiendas, por ejemplo porque maneja infor-
macidn confidencial, y lleva a la empresa a un problema, el que va a la carcel
es el secretario general o el apoderado o el administrador de la empresa por
culpa “in vigilando”, si se demuestra que asi ha sido, dado que no ha contro-
lado el uso que de la red social estaba haciendo ese colaborador y con ello
se han cometido delitos societarios.

Las empresas tienen que crear una Politica de Uso Aceptable (PUA) que
es todo lo que la compania le dice al trabajador en el momento de la con-
tratacidn, y que le entrega en un anexo, y que son las obligaciones que
contrae con la empresa, entre otras cosas en el uso de los recursos que la
organizacién pone a sus disposicion. Estos recursos son: la fotocopiadora, el
teléfono, la PDA, el ordenador, el uso de las claves de acceso a su equipo, etc.
También le tiene que informar sobre las politicas sanitarias, es decir, como
debe emplear esos recursos.

También estd el tema de la monitorizacion. Segin datos de la Organiza-
ci6n Mundial de la Salud, el 2 por ciento de la poblacion mundial es psico-
pata. La labor del 4rea de seguridad interna es controlar que esas personas,
que no se puede evitar que sean asi, metan a la empresa en un lio. Por eso
hay que monitorizar el uso que de estos recursos hacen los equipos.
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LA AUTORREGULACION COMO SISTEMA
DE PROTECCION DE LA SEGURIDAD EN LAS
REDES SOCIALES: EL CASO DE TUENTI

OSCAR CASADO OLIVA
Director de la Asesoria Juridica de Tuenti.
Grupo Telefonica

Tuenti es una empresa espanola que el Grupo Telefonica adquiri6 en el
ano 2010. Esta red social esta sometida a la legislacion espanola, de modo
que, a diferencia de otras redes sociales, tiene una serie de obligaciones, de
responsabilidades segtin la legislacidon de este pais y, de cara a la colabora-
ci6én que tiene con las Fuerzas y Cuerpos de Seguridad del Estado espanol,
muchas veces la relacion es mas sencilla y mas facil por el sometimiento a la
Ley de Espana.

La web 3.0 es aquella en la que el usuario es el protagonista, es activo y
genera la informacion. Antes se adquiria Internet para leer paginas, el perio-
dico, el correo electronico, pero en la actualidad es el usuario el que sube la
informacidn a las redes sociales, y eso ha producido un cambio de paradigma
muy importante, con una serie de implicaciones.

Cualquier negocio digital, y Tuenti es uno de ellos, esta basado funda-
mentalmente en 3 pilares:

* Una tecnologia excelente
* El usuario

* La privacidad, como elemento basico para el éxito de un negocio digital
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La combinacion de esos tres elementos es fundamental para el éxito de
cualquier servicio en Internet. Hay casos, como Google Street View, que ha
tenido fallos de seguridad, como por ejemplo la captacion de las imagenes
de las personas por la calle o las matriculas de los coches, y debido a esos
problemas en materia de privacidad no han tenido el éxito que esperaban.
Por lo tanto, la privacidad genera seguridad y confianza en el usuario en el
entorno Internet.

ENTORNO. INTERNET YA ES UNA REALIDAD

El 68,5 por ciento de la poblacion espanola es internauta; estan 13,6 ho-
ras semanales conectados; 68 son los minutos que dedican a las redes sociales;
9 de 10 toman parte en redes sociales; el 96 por ciento de los jovenes se
conectan diariamente a la Red (68 minutos/dia), y en materia de ingresos
publicitarios la Red ya es el tercer medio en inversiéon con 799 millones de
euros.

Para Tuenti, Internet en el futuro serd social y movil. La Red es ya un
entorno colaborativo o participativo, es un canal multidireccional abierto
que permite lograr la maxima interaccidon entre las personas, ofreciendo
posibilidades de colaborar, de expresarse, de participar y buscar a otros, por
tanto es una herramientas disenadas para crear espacios que facilitan la co-
municacion y el intercambio social, es el denominado Social Networking.

Segtin los datos antes expuestos, Espana es, junto con Estados Unidos y
Brasil, uno de los paises del mundo donde mas se utilizan las redes sociales.
A los cifran anteriormente expuestas habria que afiadir: el 30 por ciento del
tiempo que los usuarios espanoles pasan en Internet lo dedican a las redes
sociales; el 82 por ciento utilizan herramientas social media de una forma
habitual; el 40 por ciento las consultan a diario; el 96 por ciento de los ado-
lescentes entre 14 y 24 anos se ha registrado alguna vez en una red social;
y el 75 por ciento de quienes operan en redes sociales opina que es el medio
mas divertido, frente al 14 por ciento que hace considera lo mismo sobre la
television.

La tres C que definen a una red social son:
» Comunicacion, es decir, poner conocimientos en coman
* Comunidad, encontrar e integrar comunidades afines

» Cooperacion, hacer cosas juntos
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TUENTI

La convivencia entre el mundo de la television y el mundo de Internet es
una realidad, en el caso de Espana el 25 por ciento de los usuarios espanoles
esta conectado a Internet mientras ve la television.

Parte de nuestra vida
Mundial 2010 Esparfia - Holanda

Inicio Descanso Prérroga Gol de Iniesta

Descanso Fin del partido

25% De los usuarios espafioles a TV mientras e

2 3010

Un ejemplo es este grafico, que muestra el uso de Tuenti -en donde cada
dia se intercambian 400 millones de mensajes durante la final del Mundial
de Sudafrica en ;2010?: cuando dio comienzo el partido, el nimero de per-
sonas conectadas era muy alto; al comenzar la primera parte, cay6 totalmente
el uso de Tuenti; en el descanso empez6 a subir de nuevo, lo que significd
que en ese periodo los usuarios comentaron la primera parte, empezaron a
enviarse mensajes, subieron fotografias; en la segunda parte el uso volvi6 a
descender; se increment6 nuevamente en la prorroga; descendi6 en el des-
canso; y al final del partido empez6 a remontar nuevamente.

Tuenti es el mayor site web y movil que existe hoy dia en Espana: el
15 por ciento del trafico web de ese pais pasa por Tuenti, lo que significa
40.000 millones de paginas vistas al mes (los peridédicos Marca o El Mundo
tienen unas 4.000 millones de paginas). Desde hace unos meses ha pasado
a ser internacional, con una gran presencia en Latinoamérica, y con un
cambio de imagen en la aplicacién movil y la pagina web. La entidad esta
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formada por 260 empleados de 21 nacionalidades, de los cuales el 50 por
ciento son ingenieros. Este impresionante equipo humano atiende, en el
caso de la Guardia Civil y de la Policia, todos los requerimientos, los oficios
y los mandamientos, una media de 15.000 denuncias diarias, que también
incluyen las de los usuarios particulares y entre las que se encuentra: porno-
grafia infantil, acosos, amenazas, etc.

Las tres principales caracteristicas que diferencian a Tuenti de otras redes
sociales son:

* Modelo de acceso por invitacion o teléfono moévil verificado

Tuenti ha comprobado que el 90 por ciento de las conversaciones se rea-
lizan con 20 personas, nadie tiene 300 amigos. Por eso Tuenti ha separado el
concepto de “contacto” del de “amigo”,y en un entorno privado ha creado
una plataforma con un modelo de acceso por invitacién o por teléfono
verificado. Eso significan perfiles reales, personas reales, no nicknames, ni
pseuddonimos, que se ocultan detras de esa identidad con, probablemente, no
muy buenas intenciones.

* La informacién personal de los usuarios no se indexa en ningtn busca-
dor,y ésta es la principal caracteristica de la privacidad de esta red social.
En el momento en que una red social indexar los contenidos en un
buscador la informacion se pierde, se disemina por la red y el usuario ya
no sabe donde han ido sus datos

* Gente real, informacidn real, relaciones reales

Tuenti tiene 14 millones de usuarios en Espana, Facebook 15 millones y
medio en ese pais'y 1.000 millones en el mundo.Tuenti cuenta con una me-
dia de 100 minutos diarios, la media de Facebook es de 20-25 minutos. Eso
significa que el usuario de Facebook entra, fisgonea, ve lo que ha hecho un
amigo, la fiesta de aquél y sale. El de Tuenti utiliza esa red como un medio de
comunicacidn alternativo a la voz y al SMS. El 77 por ciento de sus usuarios
son mayores de edad, en contra de lo que muchas veces se comenta de que
es una red social solo para menores, y esta edad media es cada vez mayor.
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REDES SOCIALES, PRIVACIDAD Y MENORES:
EL GRAN RETO JURIDICOY EDUCATIVO

La edad minima para acceder a una red social o cualquier servicio de la
sociedad de la informacion son 14 anos. El control de acceso es uno de los
problemas que encuentra Tuenti en su dia a dia, y la gran preocupacion de
los propios padres. Ante esta situacion: ;como controla Tuenti la longevidad
de sus usuarios? En este momento no existe un mecanismo técnico viable
de verificacion, por lo que esta condicion se resuelve mediante un acuerdo
alcanzado con la Agencia de Proteccion de Datos en virtud del cual la red
social de Telefonica se compromete a abordar una media de unos 1.500
perfiles al dia sospechosos de ser menores de 14 anos. Cuando duda de un
usuario le solicita su Documento Nacional de identidad (DNI) y, en caso de
no facilitarlo, la compania borra su perfil, campliendo asi con el articulo 13
del Reglamento de Proteccidon de Datos.

Las redes sociales que consideran que no deben regirse por las normativas
espanola ni europea de proteccidon de datos, no llevan a cabo estos protoco-
los de seguridad. Esto provoca desventajas competitivas, desequilibrios a la
hora de competir en el mercado global que es Internet, en el que quiebra
el principio de territorialidad en la aplicacidon de las leyes. Se trata de un
problema de derecho y redes sociales o derecho y tecnologia, y es normal
que esta Gltima vaya dos o tres pasos por delante del derecho, lo que genera
muchos conflictos. Es un reto para los abogados que se dedican a este campo
buscar soluciones creativas para intentar cumplir la Ley.

La edad de acceso a Internet es cada vez menor, de hecho existe un re-
glamento en la Comisiéon Europea que va a rebajar la edad a 13 anos, dado
que los nativos digitales cada vez acceden antes a Internet.
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PowerPoOINT

OSCAR CASADO OLIVA
Director de la Asesoria Juridica de Tuenti.
Grupo Telefonica

321

Oscar Casado Oliva tuenti



POLICiA 3.0 REDES SOCIALES EN LA NUEVA DIMENSION DE LA SEGURIDAD

Internet es ya una realidad

J 68,5%

Poblacién espafiola internauta
el internauta
tele

e 68min. 1.9 de 10

Tiempo dedicado por los Usuarios participan en redes sociales
espanoles en redes sociales.
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0 96% i, 799m.

Jovenes espanoles que se Internet es el tercer medio en inversion
con diariamente publicitaria en Espanfa.
Internet. (68 minutos/dia)

@ tuenti

02

Redes sociales
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Internet
colaborativo

nal multidireccional ab

Internet social

Redes sociales:
sconversamos?
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Redes Sociales
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Parte de nuestra vida
Mundial 2010 Espafia - Holanda

Inicio Descanso Prérroga Gol de Iniesta

Descanso Fin del partido
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ngenieros

de Esparia
a dia

Una de las principales
de Internet en Europa

al de los
en ningun
buscador. Solo perfiles reales.

Plataforma
social de
comunicacion
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Millones de usuarios

®14,1 40.000

millones de millones de al mes

© 100

minutos de uso diario
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"18-24
®Mas de 35 " Hombres ™ Mujeres

Cobertura superior al 93% entre 14 y 35 afios

Usuarios +14 anos Usuarios 14-35 anos

13,3MM 11,8MM

Penetracion 34% Penetracion 93%
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Sitio mévil y Apps

326

Redes sociales, privacidad
y menores: El gran reto
juridico y educativo

El usuario es el
protagonista

Yes, you.
You control the Information Age.
Wolcome to your world.

tuenti
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La importancia de los datos en la era digital

“Data is the new gold of the Digital
Economy”

(Nellie Kroes, Vice-President of the European Commission
responsible for the Digital Agenda. January 2012)

La importancia de los datos en la era digital

“The great threat in the digital age comes
from companies that use our data to enrich
themselves — buying and selling our most
intimate details for their own corporate
benefif
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(Viviane Reding, Vice-President of the European Commission. EU
Justice Commissioner. January 2012)

tuenti

¢Qué es la privacidad?

“Derecho a que fe dejen en
paz’ (Louis Brandeis,
Magistrado del TS de EEUU
en 1890)

Derecho a decidir qué partes
de nuestra esfera vital pueden
ser accesibles para otros y
controlar la extension, la
manera y el momento de usar
esa informacion.

&

DO NOT
DISTURB

tuenti
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La Privacidad no es el problema sino la

solucién

Actualmente el mayor reto al que se enfrenta la privacidad

es el del desarrollo tecnolégico y el auge de las redes
sociales.

Las redes sociales han cambiado en parte la realidad de
las relaciones entre los responsables del tratamiento de los
datos y los titulares de los mismos.

)

PROCESO DE REVISION DE LA LEGISLACION COMUNITARIA DE PROTECCION DE DATOS

Pay for Privacy (Pagar por privacidad)

Informaci6n y datos personales = PIEZA CLAVE SOBRE LA QUE PIVOTAN LAS
308 REDES SOCIALES Y PRINCIPAL FUENTE DE RIQUEZA

PRlVACle
—
P S Google

— A

‘ INFORMACION Y DATOS PERSONALES

tuenti

Mecanismos juridico — informativos para
garantizar la privacidad

POLITICAS DE PRIVACIDAD

Q Lenguaje sencillo y comprensible

O Facilmente accesible y visible

0 Permite a los usuarios conocer efectivamente el uso de
sus datos personales cuando utilizan cualquier servicio
vinculado al uso de internet

0 El consentimiento debe ser siempre especifico para la
finalidad informada.

TRANSPARENCIA, SENCILLEZ Y CLARIDAD
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Mecanismos técnicos para garantizar la

privacidad

PANEL DE PRIVACID.

O Interfaz sencilla y facil de manejar

Q El usuario puede configurar el grado de privacidad con

i Braciad
el que quiere relacionarse en |a red sacial

[T ——
Q El usuario puede controlar en todo momento la [ —
privacidad de su perfil y sus diferentes elementos: fotos, [ S——

tablén, recepcion de mensajes y/o la visibilidad de
numeros de teléfono.

o ot g e e rome o vtz

o e ot e e e Kt 8 0

TRANSPARENCIA, CONTROL Y ELECCION

Privacy by Design & Privacy by Default

La privacidad debe estar presente
desde el principio en el desarrollo
de cualquier servicio que vaya a
tratar datos personales.

329

Incorporar desde el principio la
privacidad en la tecnologfa.

Las configuraciones por defecto no
deben permitir el acceso a la
informacion a terceras personas.

Control de los datos personales ()

Toda la informacion presente en una
red social debe ser propiedad del
usuario y como tal, tiene derecho a
controlar |a recagida, uso y revelacion
de cualquier informacién sobre si
mismo.
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Control de los datos personales (y I1)

La base de la proteccidn de
datos en Eurcpa es el poder de
disposicion de los datos
personales (derecho a la
autodelerminacion informativa):
Cada persona debe decidir y
controlar quién, cuandc y por
cuanto tiempa estan disponibles
sus datos en Internel.

Es decir, que los usuarios de las
redes sociales no pierdan el
control sobre la informacién que
les concierne y que tengan a su
alcance medios que les permitan
garantizar dicho control

tuenti

Confianza del usuario

“Data Security and Privacy concerns impacting what
people buy, where they do business”.

"Consumer loyally depends on privacy and data
security” (Edelman study, March 2012)

Necesidad de fomentar la confianza de los usuarios en
Internet

- Transparencia
- Garantia de la privacidad
- Seguridad de su informacién

- Consentimiento especifico para el tratamiento concreto

tuenti

A modo de reflexion...

Para poder disfrutar de la libertad de Internet, debemos recordar y potenciar una actuacion
diligente de todas las partes intervinientes:

t 1
% f USUARIOS, pensando en qué informacian queremos compartir en la red

Ou"
PRESTADORES DE SERVICIOS, informande y atendiends el ejercicio de nuestros
)@@Sal  derechos en materia de proteccion de datos
[ty - -y

MEDIOS DE COMUNICACION, siendo conscientes de los limites de |a libertad de
expresion e informacion

Google
YAHOO! BUSCADORES DE INTERNET, colaborando con las autaridades

LiNng

Todo ello en aras de no olvidarnos de aplicar la regulacién en materia de proteccion de datos de forma
responsable.
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Pero con todo y con eso...

El primer mecanismo de
defensa para garantizar
el derecho a la privacidad
de los usuarios, es su
propia conducta.

04

Sistemas de autorregulaciéon de redes
sociales: El caso de Tuenti

Sistemas de autorregulaci

O La autorregulacién surge con la idea de dar respuesta a la necesidad de
regular los contenidos y servicios de Internet, mediante procedimientos para
detectar y retirar contenidos ilicitos, proteger a los menores y garantizar su
privacidad, sin, por supuesto, suplir a la legislacién vigente, sino
complementédndola.

0 Desarrollo de sistemas y modelos de autorregulacién en este nuevo
entorno que garanticen la proteccion de los derechos de las personas sin
obstaculizar el desarrollo de las nuevas tecnologias.

U En Tuenti estamos convencidos de un modelo basado en la autorregulacién
donde los usuarios son quienes gestionan y detectan cualquier contenido
inapropiado, perfil sospechoso o falso, suplantacion de identidad o cualquier
otro material o conducta ilegal y son ellos mismos quienes los denuncian a
través de los mecanismos y herramientas de reporte que TUENTI les facilita.

tuenti
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Soporte al usuario

O En Tuenti ofrecemos a nuestro equipo de Soporte al Usuario una formacién permanente en
materia juridica y sobre proteccion de datos de caricter personal de forma que estén
preparados para contestar cualquier cuestion a la mayor brevedad y con la maxima precisién.

Protocolo de seguridad para combatir los delitos mas comunes

Suplantacion
7N

Menores

2
privacidad@tuenti.com tuenti

Herramientas de proteccion

O TUENTI facilita mecanismos muy sencillos de utilizar para denunciar
aquellas conductas o contenidos que vulneran la Ley y/o nuestras
Condiciones de uso. El sistema de reporte de TUENTI es extremadamente
sencillo y permite a los usuarios denunciar perfiles o contenidos ilicitos a
332 TUENTI con sélo 4 clicks.

O En Tuenti es posible denunciar al equipo de Soporte:
1) Perfiles
2) Fotos

3) Cualquier otro asunto de consulta a través de nuestra seccion de
ayuda o escribiendo a privacidad@tuenti.com

tuenti

1) Denuncia de perfiles

Paso 1: A través del perfil de un usuario Pase 2: Emerge una ventana nueva en la que se dan
pulsar el botén “Denunciar usuario”, en la unas indicaciones sobre las denuncias y se aceptan las
parte inferior de la pagina. condiciones de uso para certificar la denuncia come
e = verdadera.
F wAm
n
.
s n
a
&
- ]
6
= [
Paso_3: Emerge una nueva ventana con las Paso 4: Seleccionar la categorfa correspondiente y
distintas categorias en las que es posible realizar escribir al menos 50 caracteres que justifiquen y
una denuncia (insultos, amenazas, suplantacion, expliguen tu denuncia (para evitar denuncias falsas).

perfil falso, contenido ilegal, ofensivo, etc.).

tuenti
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2) Denuncia de fotos

Paso _1: Abrir la foto que queremas Paso 2: Al igual que con los perfiles, emerge una ventana
denunciar y pinchar sobre la rueda de nueva en la gue se dan unas indicaciones sobre las
Opciones, a la derecha de la imagen, y elegir denuncias. Se deben de aceptar las Condiciones de uso
la opcién “Denunciar”. para gue la denuncia se pueda procesar.

Lt Lo CHIQUITG 4 PRESIC
“ - YES, WE JARL
Paso 3: Emerge una nueva ventana con las i
distintas categorfas en las que es posible Paso 4: Escoger la categoria correspondiente y justificar la
realizar una denuncia sobre una fotografia denuncia con mas informacién en el cuadro de texto (sin
(imagenes violentas, ofensivas, pornografia) limite minimo de caracteres).

-
CHIQUITO 4 YES, WEJART

Centro de Ayuda y Seguridad

Centro de ayuda y seguridad

= . 333

tuehl:l

AL o
Sy , protegeles) fonéacin
.com

[ Oetereer g Mene

tuenti
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Nuestro objetivo

Plataforma
mas segura

Rollcle Denuncias
Nacional & UBHEHAE
Guardia Civil

tuenti

05

Sistemas de autorregulacion en la
Unién Europea

PRINCIPIOS DE LA UE PARA UNAS REDES SOCIALES MAS SEGURAS
(Febrero 2009)

®ecbo Dailymgtion

&mm  Googe

Microsoft #§myspace.com

o :
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PRINCIPIOS DE LA UE PARA UNAS REDES SOCIALES MAS SEGURAS
(Febrero 2009)

12) Suscitar la sensibilizacion sobre los mensajes orientados a la formacién en
materia de seguridad y las politicas de usos admitidos en usuarios, padres,
docentes y otros responsables de la tutela de menores de manera que figuren de
forma destacada, clara y adaptada a |la edad del destinatario.

29) Procurar garantizar que los servicios ofrecidos son adecuados a la edad del
usuario a quien se dirigen.

39) Capacitar a los usuarios mediante herramientas y aplicaciones tecnoldgicas.

49) Facilitar procedimientos de utilizacion sencilla para informar sobre conductas o
contenidos que supongan una vulneracion de las condiciones de servicio.

52) Responder a las notificaciones relativas a conductas o contenidos ilicitos

62) Dotar de recursos y promover que los usuarios utilicen procedimientos seguros
en el tratamiento de la informacién personal y la privacidad.

79) Evaluar los medios disponibles para la investigacion de conductas o contenidos
ilicitos o prohibidos.

tuenti

COALITION TO MAKE INTERNET A BETTER PLACE FOR KIDS
(Diciembre 2011)

O Signatory companies: Apple, BSkyB, BT, Dailymotion, Deutsche Telekom,
Facebook, France Telecom - Orange, Google, Hyves, KPN, Liberty Global, LG
Electronics, Mediaset, Microsoft, Netlog, Nintendo, Nokia, Opera Software,
Research In Motion, RTL Group, Samsung, Skyrock, Stardoll, Sulake, Telefonica,
TeliaSonera, Telecom Italia, Telenor Group, Tuenti, Vivendi and Vodafone.
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[ Objetivos y acciones:
¥ Facilitar mecanismos sencillos de reporte de denuncias.
¥ Implementar configuraciones de privacidad adecuados a la edad del
usuario.
¥ Usar la Clasificacién de Contenidos.
¥ Ofrecer herramientas de control parental.
v Mejorar los procedimientos de eliminado de contenidos de abusos a

menores. tuenti
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JOSE CABANILLAS SANCHEZ
Director General de la Fundacion Policia Espafiola
y Director del curso

En este Curso se ha repasado, durante los dltimos cuatro dias, uno de
los problemas mas caracteristicos de los tltimos tiempos, que va a marcar
probablemente toda una época, es la aparicion de la era digital y, dentro de
ella, el advenimiento de las redes sociales. Este tema ha sido revisado desde
el punto de vista del impacto social que representan los aspectos juridicos.
Se ha senalado que es necesaria su implantaciéon dentro de las Administra-
ciones Puablicas. Se han analizado las dificultades que representa en procesos
como los de la globalizacidn, en sus ambito legal, de cara al terreno técnico
que suponen el fenémeno de las redes sociales y la interrelacion entre las
personas, la convivencia en el ambito del ciberespacio, que no tiene fronte-
ras y que, por lo tanto, choca con los conceptos clasicos de la territorialidad
de las leyes y de los procesos penales vy, en este sentido, como desde Europa,
determinadas instituciones estan intentando avanzar en ello.Y también se ha
analizado como la Policia esta trabajando ante este problema.

Alfonso San Roman Ibarrondo, Fiscal Delegado de Criminalidad In-
formatica de la Fiscalia de Madrid, me ha indicado que en este fenémeno
la Policia tiene que ser, como en anteriores ocasiones, la punta de lanza,
porque detras iran el resto de instituciones de corte penal. Es necesario
porque, probablemente, y no sé si se cumplira lo que Ulrich Beck dijo en
su momento en relacién con la sociedad del riesgo, que el comportamiento
de las personas en esta nueva época, una vez desaparecida la época industrial,
que seria el postmodernismo o la segunda modernidad, va a estar centrado,
fundamentalmente, en el individualismo y en la globalizacién, en contra de
lo que era el hombre-masa en el periodo anterior.

El individuo que participa en las redes sociales ha sido definido como el
que se encuentra constantemente como desgranando maiz, y que estd ex-
clusivamente en ese mundo de individualidad incluso cuando tiene a pocos
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metros a aquel con el que se estd comunicando, exclusivamente a través de
esas redes sociales. Esta actitud podria llevarnos, quizas, al problema de que
los seres humanos pudiéramos perder la capacidad del habla, si Gnicamente
nos comunicamos “cliqueando”. Otros plantean de las redes sociales puedan
ser cambiadas por Whatsapp u otros medios. Todo ello es cuestion de futuro,
y la Policia tiene que estar ahi porque es una realidad y la mision del Cuerpo
es, basicamente, la de cumplir con los ciudadanos.

También se ha explicado como, desde la Direccion General de la Policia,
a través de los representantes de relaciones sociales, estan trabajando en estas
redes sociales, con lo cual ya se va avanzando y que, en cierto modo, son
pioneros en este ambito dentro de las Administraciones espafiolas.

Se ha expuesto los problemas que existen y la necesidad de participar
en ellos y, sobre todo, la inmensa mayoria considera que la ventaja de este
Curso es que no solamente se oye a los ponentes sino que, posteriormente,
se plantean cuestiones, se establecen dialogos, se transmiten sensaciones y
opiniones. En este caso, las noticias cuentan que ha sido muy enriquecedor
y muy importante.



MERCEDES MOLINA IBANEZ
Vicerrectora de Transferencia de la Universidad
Complutense de Madrid.

Directora General de la Fundacion General de
la Universidad Complutense de Madrid

Quisiera agradecer de una manera muy sincera v, a la vez, muy institu-
cional, la presencia del Cuerpo Nacional de Policia en los Cursos de Verano
de la Universidad Complutense de Madrid.

La Universidad, partiendo de una gran vocaciéon de sus miembros,
de quienes la integramos, y pidiéndonos las responsabilidades que, como
a todos, nos deben demandar, sobre todo, quien nos financia y a quienes
debemos hacer el servicio, l6gicamente ha de pensar que el papel que esta
haciendo es verdaderamente importante para la sociedad de hoy y la de
manana. Ya decia Cicerén en alguna de sus obras que el mejor y mayor
servicio que podemos prestar al Estado es educar a la juventud. Ahora ha-
bria que decir que educar a todas las edades por ese proceso de formacion
a lo largo de toda la vida, exige los vertiginosos cambios a los que todos
estamos precisamente sometidos.

En la Universidad seguimos trabajando por aquellas funciones que dentro
de nuestra universidad son esenciales, y estos Cursos de Verano forman parte
del tercer pilar de la Universidad: la transferencia del conocimiento, pero que
estd muy unido a los otros dos: la investigacion y la docencia. Lain Entralgo
decia en alguna conferencia o entrevista que le hicieron que la universidad
para dar de si tiene que ser en si. Si no tiene algo que decir, si no tiene algo que
transmitir, y no lo valora la sociedad, dificilmente se podria proyectar.

Hemos interpretado siempre este foro de Cursos de Verano como un
espacio de reflexion. Es un ambito del conocimiento, porque es aqui donde,
precisamente, se toma el conocimiento en muy diferentes campos y facetas:
desde la investigacidon en una quimica basica a una accién con repercusion
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clave en la sociedad como es la actividad del Cuerpo Nacional de Policia,
detras de las cuales hay también una investigacion, un saber, unos problemas
que descubrir, unas soluciones que plantear, igual que hacemos los cienti-
ficos, en muy diferentes campos.Y ustedes van avanzando precisamente en
funcidén de los interrogantes y en funcion de los logros que a partir de esas
preguntas van haciendo.

Yo he estudiado la globalizacion desde otros procesos porque soy ged-
grafa, y precisamente, cuando decian que el territorio se iba a desdibujar yo
veo que el territorio tiene, cada vez, mas peso, y que lo global es cada vez
mas individual. Hay globalizaciéon en la difusion de la informacién pero,
squién genera esa informacién?, ;quién la procesa?, ;quién la asume?, y
¢quién la transforma? Hablamos de globalizacién, pero no todo el mundo es
controlado por todos a nivel internacional. Departimos de globalizacion de
derechos y valores, y aqui vivimos en un paraiso de derechos frente a terri-
torios mundiales que carecen de los mas elementales. Es decir, hablamos de
que la Red iba a desdibujar las fronteras pero hoy predicamos del territorio
del capital, del de la innovacion y de la investigacion, del de la mano de
obra o del consumo.Y ya en algunas prendas no se dice “Hecho en” sino
“Disenado en”.

También dentro de la globalizacién, las nuevas tecnologias, que han
generado por una parte una gran vinculacion social, decaen o hacen caer al
individuo en el individualismo.

Esos fendmenos que estan apareciendo en Japon, del joven que se aisla,
que solo se comunica a través de la Red, que estan creando verdaderos
problemas en las familias, la sociedad, de convivencia, incluso de compor-
tamientos suicidas, que se van extendiendo individualmente pero que se
hacen colectivos en un territorio que siempre ha tenido, pese a esa idea de
colectividad, una presencia del individualismo grande.

En la Universidad se dice siempre que las ideas tienen que estar por en-
cima de las ideologias. Cuando hay algo que verdaderamente tiene interés
se debe mantener, pero también hay que cambiar y adaptarse a aquellas
innovaciones que le exigen estar a la altura de lo que la sociedad le exige,
igual que la Policia esta al servicio de la sociedad. Que estas palabras sirvan
de reconocimiento publico, no ya como Vicerrectora, sino como una simple
ciudadana que estd muy contenta de tenerlos aqui. Mi gratitud como ciu-
dadana a la labor que realizan y a su esfuerzo constante porque la seguridad,
que también es una forma de garantia de derechos, la tengamos avalada v,
logicamente, presente en nuestro camino.
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La Universidad Complutense puede y debe colaborar con el Cuerpo
Nacional de Policia, y le tiendo la mano para tener una sesiéon de traba-
jo, porque hay grupos de investigacion en el campus que estan trabajando
también en temas de seguridad vinculados, precisamente, a actuaciones
territoriales y también en relacién con la Red.

Hay dos cosas que se han dicho en este curso que se deben destacar:
la informacidén para corregir y para prevenir. No solo hay que perseguir el
delito, que ademas en algunas acciones de la Red es terrible, y con grupos
sociales tremendamente vulnerables, como son los nifios, sino que también
hay que informar a las familias, a los padres, a los centros.

En los foros como este Curso, aparte de la multidisciplinariedad, también
se genera la multiactividad de muy distintos campos de trabajo, que pueden
aportar y recoger ideas en sus diferentes trabajos, y el sistema educativo
tiene que recibir informacién y formacién en todos estos espacios.

Quiero expresarles, en nombre del Rector y en el mio propio, mi
gratitud mas sincera por contar con nosotros, a la Fundacidn por supuesto,
a otros patrocinadores y a nuestro esponsor general, que es el Banco de
Santander. Gracias a ellos podemos ejercer estas funciones tan importantes
de transferencia, que sino nuestra Universidad publica no podria realizar.
Pero también ellos confian en nosotros porque respondemos.Volviendo a las
palabras de Lain, damos en si porque somos en si, y eso nos lo reconocen.
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Sra. Vicerrectora de la Universidad Complutense de Madrid, Director
de Logistica del Cuerpo Nacional de Policia, Director del Curso y Direc-
tor también del Instituto de Estudios de la Policia, Comisario Cabanillas,
alumnos, al ver el programa de este curso pensé que me apetecia mas ve-
nir como alumno que como clausurante, porque realmente es un curso
atractivo, de enorme nivel y con unos temas que me despiertan mucha
curiosidad e interés. En todo caso, el papel que me toca es el de clausurarlo
y lo voy a hacer con brevedad. Después de las intervenciones, ponencias y
conferencias que aqui se han impartido poco voy a poder aportar, pero es
un honor, personalmente como Director de la Policia, pero también para el
conjunto del Cuerpo Nacional de Policia, estar en estos Cursos de Verano
de la Universidad Complutense. Una Universidad que es un claro referente
en Espafa de los cursos de verano, que abre un espacio para la reflexion, el
didlogo y el debate con el sosiego que da el estio y el no tener los eximenes
ni las obligaciones propias de un curso académico, lo que es especialmente
de agradecer.

De los 25 afnos de historia de estos Cursos de Verano el Cuerpo Nacional
de Policia ha estado presente en 14. Es un verdadero honor y privilegio estar
hoy aqui.Y si hemos podido participar es gracias a unos patrocinios que ten-
go obligacion de reconocer publicamente. Mas alla del patrocinio general
del Banco Santander, en nuestro caso es Telefonica la que cada afio, también
éste, nos permite organizar este curso.Y deseo agradecerlo de forma espe-
cial porque en estos momentos de crisis econémica no es facil encontrar a
alguien que esté dispuesto a respaldar este tipo de iniciativas.

Quiero extender mi reconocimiento a la Fundacidon Policia Espaiiola,
que siempre nos da apoyo en todas las actividades, muy especialmente en
las de formacion, que lleva a cabo el Cuerpo Nacional de Policia.Y dentro
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de la Fundacidn, creo que lo ha dicho ya laVicerrectora pero me sumo con
todo entusiasmo a esa felicitacion, al Comisario José Cabanillas, quien me
consta ha trabajado con enorme entusiasmo, dedicacion vy, a la vista de los
resultados, eficacia, para la buena finalizacién de este curso.

Particular gratitud quiero mostrar a los alumnos que habéis asistido al
curso. En ocasiones observamos como a magnificos programas, con ponen-
tes de muchisima altura, les falla lo mas importante: tener un buen ntimero
de alumnos y, ademas, alumnos de calidad y realmente interesados. Creo que
éste ha sido uno de los cursos con mas matriculas y, por lo que me han co-
mentado los ponentes, ha habido interés, participacidn, coloquio, debate, que
es lo que le da interés y calidad a una formacion de esta naturaleza. Muchas
gracias por haber participado, a los que sois miembros del Cuerpo Nacional
de Policia porque en vuestra carrera (veo a varios Comisarios Principales
aqui sentados) nunca se deja de aprender y siempre hay un gran interés por
la formacién como una manera de servir mejor a la sociedad, a los ciuda-
danos y a la Policia.Y a los que habéis venido de fuera, por haber querido
participar en un curso organizado por el Cuerpo Nacional de Policia.

Voy a ser breve, pero dejadme decir dos o tres cosas. En primer lugar,
si hay algtin proyecto que a mi me gustaria que definiera la politica de la
Direccion General de los proximos anos, al menos, en los que yo tenga la
responsabilidad de dirigir esta institucidn, es el de una Policia inteligente.
En Espana siempre hemos dicho: “la Policia no es tonta”. La Policia es in-
teligente, asi ha sido histéricamente, la inteligencia ha sido consustancial a
la labor de investigacion policial. Cuando hablo de la Policia inteligente (el
inglés creo que refleja mejor este concepto: Smart Police) estamos hablando
de como integrar todo el potencial de cambio tecnologico tan acelerado que
ha vivido la sociedad en los Gltimos afios a la funcidn policial. Hablamos de
una Policia 3.0, que es el nombre comercial que hemos dado a este proyecto.
Queremos que la labor de informacion que hace la Policia, la investigaciéon
criminal, la seguridad ciudadana sean inteligentes, que utilicemos mejor el
potencial que todas estas tecnologias, todo el mundo cibernético o de In-
ternet, nos permiten para prestar un mejor servicio a los ciudadanos, que es
de lo que se trata.

Cuando uno asume la responsabilidad de dirigir el Cuerpo Nacional de
Policia siente una cierta frustraciéon. La Policia funciona y funciona bien,
tenemos una buena Policia, todos los dias hay buenos servicios. Por eso hay
que huir de una tentacidon que tenemos los politicos: querer descubrir todas
las mananas el Mediterraneo, y cambiar cosas que funcionan y no tenemos
ninguna necesidad de modificar. Sobre la base de esa Policia eficaz, muy
bien valorada por los ciudadanos y con un enorme prestigio internacional,
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tenemos que tener una voluntad de transformacién, de hacer mejor las co-
sas porque lo mas peligroso para una organizaciéon es morir de éxito, creer
que porque las cosas funcionan van a seguir funcionando siempre. El mayor
peligro es quedarse quietos en un entorno social, econémico, tecnologico,
internacional, tan cambiante y dinamico. Precisamente el éxito del Cuerpo
Nacional de Policia se debe a que siempre ha tenido una voluntad de adap-
tacion a las nuevas realidades sociales y delictivas o criminales a las que tiene
que enfrentarse. Por eso el proyecto de Policia 3.0 es un plan de transforma-
ci6n sobre el reconocimiento de que tenemos una gran Policia.

La Policia sufre también la crisis econémica. Tengo a mi derecha al Sub-
director General de Logistica, que es el que maneja los presupuestos vy, por
tanto, el que mas consciencia tiene de como nos estan afectando las restric-
ciones presupuestarias. Esta crisis, mas que un inconveniente o un freno,
debe ser un motor, un incentivo para el proceso de transformacioén que que-
remos poner en marcha, porque a mas inteligencia, mas eficiencia en el uso
de los recursos, que siempre son escasos. No se trata solo de tener muchas
patrullas de policia en la calle, sino de que estén en el momento adecuado,
en el lugar oportuno y con la capacidad de actuacion necesaria para prestar
el servicio a los ciudadanos.Y eso, basicamente, pasa por una planificaciéon y
por la utilizacién de la tecnologia y de la inteligencia en la planificacion de
los servicios de seguridad ciudadana. Por tanto, dirfa que incluso el contexto
de crisis que estamos viviendo nos obliga a poner en marcha este proyecto
de Policia Inteligente o de Policia 3.0.

Y dentro de este proyecto, es fundamental el papel de las redes sociales,
que es transformador del mundo virtual, cibernético. Estamos en una evolu-
ci6on de ese mundo y las reflexiones, ponencias y debates que habéis tenido
aqui nos van a ser de mucha utilidad para orientar este proyecto, cuyo lide-
razgo corresponde a Luis de Eusebio, que ha participado como alumno del
curso y que ha tomado muy buena nota de todo lo que se ha dicho.

Me gustaria hablar de las redes sociales como un elemento claramente
positivo, un factor de un enorme potencial social, econdmico, diria incluso
que politico. En algunos procesos las redes sociales han jugado un papel de-
terminante, Eduardo Baeza nos habl6 de la campania Obama y de cémo las
redes estan transformando también la accién politica.

Las redes sociales también entraflan riesgos, muy especialmente para
sectores vulnerables de la sociedad, especificamente la infancia. El profesor
Antonio Troncoso hizo una buena diseccidon de cuales son esos riesgos, en
general para todos los ciudadanos, en su derecho a la intimidad, en la pro-
teccion de su honor, etc., pero muy particularmente para los nifios, para la
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infancia. Sin embargo, debemos huir de la criminalizacién de las redes socia-
les, suponen inseguridades como también entrana riesgo el coger un coche
y hacer un viaje. Prestan un gran servicio, entrafian un riesgo. Lo importante
es tener consciencia de éstos y tomar las medidas de precauciéon necesarias
para minimizarlos. En la Policia estamos muy pendientes de los peligros.

Las redes sociales son también un enorme potencial para la Policia, para
las Administraciones Publicas en general, a efectos de prestar un mejor ser-
vicio a la sociedad, a los ciudadanos, que es de lo que se trata. Juanjo Esteban
participd en el programa, y dio una buena vision de como desde el Cuerpo
Nacional de Policia estamos utilizando estas redes sociales para ofrecer una
mejor asistencia a los ciudadanos.

Yo puedo decir con mucha satistaccién que el Cuerpo Nacional de Po-
licia hoy ocupa una posicion de liderazgo, tanto en la lucha contra la ciber-
delincuencia como en la presencia y utilizaciéon de las redes sociales para
realizar mejor nuestra funcién policial. En el primer campo somos punteros.
Tenemos a varios expertos del Cuerpo Nacional de Policia trabajando aho-
ra mismo en la creaciéon del Centro del Cibercrimen de Europol. Nuestra
Brigada de Delincuencia Tecnologica cuenta con pocos recursos pero es
una de las unidades mas eficientes del Cuerpo, y hace frente a una amenaza
considerada por Europa y por todos los paises del mundo occidental como
uno de los principales desafios de seguridad a afrontar.

Hace poco, en una conferencia de directores de policia europeos, nos da-
ban unas cifras muy significativas. El incremento en el nimero de delitos en
Internet en el afto 2011 habia sido de casi un 70 por ciento, no hay ningtin
otro ambito de la actividad donde la delincuencia esté creciendo tan rapi-
damente. Estamos hablando de 400 millones de victimas y de un coste de
300.000 millones de dolares como consecuencia de toda esta delincuencia
tecnologica.

Por tanto, es uno de los grandes desafios que tenemos que afrontar, y es-
tamos haciendo un gran trabajo. He traido también solamente dos cifras, no
quiero aburrir. En el afio 2011, la Brigada de Delincuencia Tecnolégica (in-
sisto, con muy pocos efectivos) ha llevado a cabo casi 800 investigaciones y
ha detenido a casi 700 personas por delitos de estafas, de pornografia infantil,
de amenazas, de injurias, etc. muchos tipos delictivos. Necesitamos potenciar
nuestras necesidades de investigacion en este ambito porque la delincuencia
crece mas rapido que nuestra capacidad para hacerle frente.

Muy recientemente celebramos otra formacion estival, en este caso con
una parte de la industria tecnologica de nuestro pais, y el representante del



CLAUSURA

Federal Bureau of Investigation (FBI) llegaba a la misma conclusion. Es de-
cir, tanto el FBI como el Cuerpo Nacional de Policia en estos momentos
estan en un proyecto de duplicar sus capacidades para hacer frente a este
tipo de delincuencia, que insisto, es uno de los grandes riesgos que afronta
la sociedad del futuro.

Les hablaba de una segunda dimension: la utilizacién de las redes sociales
para mejorar el servicio que prestamos a las personas. También tenemos un
claro liderazgo en este campo, Juanjo Esteban les dio todos los datos. La cifra
crece dia a dia, pero ahora mismo tenemos 220.000 seguidores en Twitter.
El dia que superamos a la Moncloa me preocupé por no morir de éxito. So-
mos la institucién puablica en Espafia con mayor niimero de seguidores, con
diferencia.Y, aunque no tenemos todavia creada la figura del “social media
manager’, contamos con un gran equipo, que es el principal responsable de
este éxito vertiginoso, pues en lo que llevamos de afnio 2012 se ha triplica-
do el ntmero de followers. En pocas ocasiones tiene uno la satisfaccion de
obtener una respuesta de los ciudadanos tan positiva.Ya digo, es uno de los
resultados de los que estoy mas orgulloso en los seis meses que llevo como
Director. Lo digo con sinceridad, y el mérito no es mio, sino de ese equipo
que gestiona diariamente y presta este servicio a los ciudadanos.

Si lo miramos en un contexto internacional, somos la segunda Policia
del mundo, después del Federal Bureau of Investigation (FBI) en ntmero
de seguidores. La distancia hace que nos vaya a costar alcanzar el liderazgo
mundial, pero somos los segundos.Y somos también la Policia de la Unién
Europea con mayor niimero de seguidores y, por tanto, con mayor presencia
en las redes sociales. Eso también es un orgullo, no solamente para el Cuer-
po Nacional de Policia, sino también para toda Espana.

Interesa destacarlo: no es solo marketing. La presencia en redes sociales
no trata tnicamente de transmitir una idea de modernidad o de estar en el
mundo tecnoldgico. Tiene dos utilidades que son muy, muy importantes.
La primera es tener un canal abierto de informacién a los ciudadanos de un
potencial extraordinario. No tenemos dinero en estos momentos, lamenta-
blemente, para poner una pagina en El Pais, ABC o en cualquier otro perio-
dico de tirada nacional, pero el impacto que logramos con campanias a través
de nuestras redes sociales es muchisimo mayor que el conseguido a veces
con medios tradicionales. Ya me gustaria que complementaramos, porque
también es verdad que hay todo un publico al que no llegamos sino es a tra-
vés de esos medios tradicionales. Lo que quiero destacar es que tenemos un
potencial enorme en las redes sociales para comunicarnos con la gente, para
informar al ciudadano, para que por ejemplo, las persona tome conciencia
de cuales son los riesgos que tiene cuando estd utilizando un Smartphone.
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No podriamos vivir ya sin ellos, cuando estamos mas de cinco minutos sin
recibir un mensaje o una llamada empezamos a preocuparnos, pero también
hay vulnerabilidades y tenemos que ser conscientes de ellas.

La segunda ventaja es que es una comunicacién bidireccional, es decir,
que no se trata solamente de que nosotros podamos comunicarnos con el
ciudadano, sino estamos contestando del orden de 300 mensajes diarios que
a través de redes sociales nos envian pidiéndonos informacién o algin tipo
de dato. Por tanto, es una comunicacién mucho mas potente que la que
antes éramos capaces de mantener.

Pero ni siquiera es solo una utilidad en términos de informacion, que ya
es muy importante y muy potente, es una utilidad en términos operativos. A
través de redes sociales, se lo explicaria Juanjo Esteban, pusimos en marcha
campanas como la Tweetredada, en la que se recibieron 3.000 informaciones
relevantes para las investigaciones en la lucha contra la droga. Nuevamente
se puso de manifiesto el enorme potencial de las redes sociales para articu-
lar algo tan vital para la Policia como la colaboraciéon ciudadana, que ante
una sociedad cada vez mas compleja y con mas riesgos es un eje esencial de
nuestra politica. Es decir, o conseguimos implicar mas a la gente en su propia
seguridad o serd muy dificil que podamos dar una respuesta adecuada a los
desafios de seguridad que tenemos planteados para el futuro.Y estas redes
son un instrumento maravilloso para poder articular, de una forma muy ac-
cesible para el ciudadano y al mismo tiempo muy econémica para nosotros,
todo ese potencial de ayuda social. Después del éxito de la Tweetredada en
la lucha contra la droga, estamos pensando en otra para algo que también
preocupa mucho y dana enormemente la convivencia: el vandalismo, un
fendmeno tremendamente complicado, al que con la asistencia de la gente
vamos a poder dar una respuesta mas eficaz.

El curso, por las ideas, por la calidad de las ponencias e intervenciones
que se han producido, nos ha enriquecido mucho y nos va a ayudar a per-
filar todo este proyecto de policia inteligente, de Policia 3.0 que queremos
impulsar desde la Direccidon General de la Policia. Asi que, mi agradecimien-
to a la Universidad y a todos ustedes por habernos ayudado a ser un poco
mejores, que es el objetivo con el que nos levantamos todos cada manana.











