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Presentación del curso

Los seres humanos de nuestro tiempo operan en dos escenarios para-
lelos: el tradicional o real y el virtual o del ciberespacio. En ambos tienen 
problemas de seguridad y es deber de las Fuerzas y Cuerpos de Seguridad 
garantizarla.

La Estrategia Española de Seguridad define el “Ciberespacio”, como: “el 
espacio virtual donde se agrupan y relacionan usuarios, líneas de comunicación, pá-
ginas web, foros, servicios de Internet y otras redes. Creado por el ser humano es un 
entorno singular para la seguridad, sin fronteras geográficas, anónimo, asimétrico, que 
puede ser utilizado de forma casi clandestina y sin necesidad de desplazamientos. Es 
mucho más que la Red, pues incluye también dispositivos como los teléfonos móviles, 
la televisión terrestre y las comunicaciones por satélite”.

El ciberespacio no solo genera problemas de seguridad virtuales sino que 
afecta a la vida, integridad física, patrimonio, una larga lista de derechos y 
libertades públicas que defendemos en el mundo real y que parecen no pre-
ocuparnos en el mundo virtual. No tenemos inconveniente en que perfiles 
de nuestra identidad se generen y circulen en Internet, y no solo en las redes 
sociales.

Gracias al ciberespacio, cada día operamos en mayor medida en redes o 
grupos, como los descritos por McLuhan en su Aldea global, donde también 
hay terroristas, ladrones, matones y la delincuencia organizada se mueve 
con medios y soltura. También puede verse afectada la seguridad interior y 
exterior del Estado y el funcionamiento de los servicios públicos esenciales. 
Son las ciberamenazas.

Las redes sociales en Internet están cambiando la forma de comunicarnos 
y permiten a las personas ser ellas y también su “alter ego” (alteri) o quien 
quieren ser, planteándose el eterno conflicto del bien y el mal, dentro de un 
aparente escenario de anonimato, con consecuencias para la seguridad.

Queremos reflexionar sobre ello en este Curso.

José Cabanillas Sánchez 
Director General de la Fundación Policía Española

y Director del curso
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Presentación de la Fundación Policía Española

La Fundación Policía Española es una entidad privada de carácter  
cultural y sin ánimo de lucro que fue constituida en el año 1999. Según 
establecen sus estatutos, sus funciones generales son: formación asistencial, 
educación, asistencias sociales y formativas, y están dirigidas, principalmente, 
a los miembros del Cuerpo Nacional de Policía y a incrementar la imagen y 
prestigio del Cuerpo entre la sociedad. Para lograr estos fines, la Fundación 
lleva a cabo diversas actividades culturales, tales como: cursos, exposiciones 
y la publicación de libros, siendo algunos de los títulos difundidos: Hacia 
una policía europea, Blanqueo de capitales, fuente de dinero negro, Violencia, edad  
y género, y Globalidad y delincuencia. Las escasas acciones que no puede llevar 
a cabo se deben a razones ajenas a la Fundación.

La Fundación se financia con el patrocinio de entidades privadas, y está 
regulada e inscrita en el Registro General de Fundaciones del Ministerio 
de Cultura, dando cuenta de sus resultados económicos al protectorado del 
Ministerio, responsable del control de las fundaciones. En el primer trimes-
tre de cada año, la Fundación Policía Española presenta al protectorado su 
Memoria anual de Actividades, que incluye un control económico de los 
proyectos que ha realizado en el ejercicio analizado y una planificación de 
los previstos para el año en curso, junto con el desarrollo planificado para 
ese ejercicio. 

La institución está gobernada por una Junta Rectora, constituida por un 
presidente y un consejo de patronos. Todos sus miembros han ocupado car-
gos en la Dirección General de la Policía.

En aras de ampliar sus actuaciones, la Fundación ha constituido en 2012 
sus Premios de Periodismo, destinados a premiar los artículos de prensa 
que pongan de relieve la mejor y mayor actividad del Cuerpo Nacional de  
Policía. Está previsto que instituya otros galardones para reconocer los va-
lores humanos que representan estos funcionarios en su trabajo diario, tales 
como la solidaridad, la entrega a los demás, etc. Ese tipo de virtudes son los 
que se van a tener en cuenta en la concesión de esas nuevas distinciones.

9
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En ese grupo de proyectos cumplidos también se enmarca su nueva  
web: www.fundacionpoliciaespañola.es, que dispone de toda la infor-
mación relativa a la Fundación.

El decimocuarto curso de la Fundación Policía Española, “Policía 3.0: 
Redes Sociales en la nueva dimensión de la seguridad”, copatrocinado por 
las entidades privadas Banco Santander y Telefónica, pretende dar a  
conocer las nuevas herramientas con que trabaja la policía en el actual mun-
do globalizado, en el que hay un espacio real y uno virtual, el ciberespacio, 
a través del cual todas las ramas de la delincuencia llevan a cabo sus acciones 
con mayor anonimato y, sobre todo, con más facilidad a través de las redes 
sociales. Son ciberamenazas, y la policía está desarrollando métodos y estra-
tegias para prevenirlas y reprimirlas, pues afectan a la seguridad virtual, física 
y personal, van en contra de las personas, del patrimonio, contra la libertad 
sexual, etc. Esta delincuencia internacional, estas mafias, tienen en las redes 
sociales una herramienta muy fácil para ellos, que la policía combate con 
todos los medios que están a su alcance.

 

Miguel Ángel Alonso de la Fuente
Patrono de la Fundación Policía Española



Conferencia inaugural





José Manuel Pérez Pérez
Subdirector General del Gabinete Técnico  

de la Dirección General de la Policía

La elección de la temática “Policía 3.0: Redes Sociales en la nueva  
dimensión de la seguridad” es el resultado de la búsqueda del contenido 
más novedoso, de mayor interés e influencia hoy día, un tema que se ha 
puesto de moda a una velocidad increíblemente rápida.

Actualmente, el Cuerpo Nacional de Policía (CNP) es la segunda po-
licía del mundo con más tuiteros, 215.000 seguidores en twitter@policia, 
después del Federal Bureau of Investigation (FBI) estadounidense. Cuando 
el CNP puso en marcha ese canal en el microblog Twitter, analizaron sus 
ventajas e inconvenientes. Entre las primeras destacan las pistas o datos que 
se han proporcionado en más de 2.000 investigaciones, y entre las segun-
das que se utiliza para entorpecer el trabajo de los funcionarios de policía. 
A pesar de eso, es necesario ir por delante del delincuente, aunque, en gran 
parte de las ocasiones, las normas jurídicas y los medios de investigación 
policiales van por detrás del delincuente, también en la ciberdelincuencia.

Se estima que en pocos años la delincuencia tradicional -el atraco a 
un banco, el hurto, etc.- habrá desaparecido en gran parte. No hará falta 
arriesgarse a atracar un banco con un arma cuando será, ya es, más fácil a 
través de un ordenador, de las redes sociales, etc. En esa dirección se mue-
ve ya no la delincuencia española, que ya no existe, sino la delincuencia 
mundial.

En el seno de la Unión Europea cualquier banda, que suele estar integrada  
por miembros de distintas nacionalidades (españoles, italianos, rumanos, 
etc.), se desplaza allá donde puede obtener rentabilidad, en función de 
qué medios y con la mayor impunidad, y las redes sociales facilitan esos 
movimientos y esa sensación, o esa realidad más que sensación, de impu-
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nidad. Son delitos muy difíciles de perseguir, ya que, mientras se gestionan 
y controlan desde cualquier punto del globo, se está atacando en el otro 
extremo de la Tierra, con lo cual hay que llegar al origen y conocer la 
legislación de aquel país.

Las redes sociales son de una trascendencia tremenda y muy importante 
para la Policía.



Primer Panel





El impacto de las redes sociales  
en la sociedad actual

Dionisio Fernández Nespral 
Gerente de Innovación de Everis 

Es probable que en los próximos años todo el mundo pueda entender,  
adaptarse y crecer dentro de la Red, aunque la sociedad va  

a una velocidad tal que en la empresa, en el trabajo o en el entorno  
familiar no habrá tiempo para alcanzarlo todo.  

Es el mundo que nos ha tocado vivir.

Voy a explicar por qué las personas “se enganchan” a las redes sociales, las 
muchas cosas que están pasando en ese entorno y cómo pueden utilizarse 
en el ámbito laboral. Al final, actuar en las redes sociales es una cuestión que 
depende, casi exclusivamente, de cada persona. 

En la Red hay que tener una identidad potente que debe ser la que 
el usuario quiera que aparezca, la que él ha determinado. Ha de ser una 
identidad igual de fuerte que la que ha desarrollado en su vida real, con 
su experiencia, conocimiento, trabajo. ¿Alguien considera que todo lo que 
hace, lo que ha hecho y lo que puede hacer está también representado en la 
Red?, la respuesta en la mayoría de las ocasiones es “No”. Éste es uno de los 
grandes errores que ha cometido la sociedad española -lo que tenemos en la 
vida real no está en la vida virtual-, una de sus grandes diferencias con otras 
culturas como la americana, la anglosajona, los canadienses, etc.

Habría que llegar al objetivo de que todo el mundo tenga una identidad 
potente, ésta es una de las claves para entender la Red, porque intentar 
comprender Internet desde fuera es muy complejo, las redes hay que inter-
pretarlas desde dentro. 

17



18

policía 3.0 redes sociales en la nueva dimensión de la seguridad

En el libro La lógica oculta de la vida, de Tim Harford, hay un capítulo en 
el que este economista reduce la historia de la Humanidad a un año natural. 
El 1 de enero comienza y durante 364 días no pasa casi nada, pero en los 
últimos 40 minutos del último día ocurre casi todo. El hombre tardó unos 
diez mil años en pasar de una piedra redonda a un arma, puliéndola llegó a 
un arma perfecta, pero tardó otros 10.000 años. Si trasladamos esa metáfora 
al trabajo, ¿contaríamos con 10.000 años para hacer algo? 

La vida que nos ha tocado vivir no es la que pensábamos que iba a ser, 
y lo que viene no lo podemos imaginar. Pero sí tenemos una referencia: 
el mundo en que vivimos es instantáneo. Y si no que se lo digan a los que 
leen el periódico digital que, en cuanto van dos veces a ese medio durante 
la misma hora, ya lo consideran obsoleto (Uno de los grandes problemas 
de los mass media es la velocidad a la que va la información). El mundo es 
inmediato, todo ocurre en este momento, y la capacidad de adaptarnos es 
muy poca.

Los nodos en la Red

España es, hoy día, el país de Europa que más uso hace de redes sociales, 
también en el trabajo. En el año 2007 éramos 100 seguidores las que usába-
mos Twitter y en ese grupo decíamos: “Este formato transformará en algún 
momento la manera en que nos vamos a comunicar”. 

En la Red, y en cualquier sistema, lo importante son los nodos que la 
conforman y éstos son muy complicados. Bill Gates tiene siete millones  
de seguidores en Twitter, y eso significa que si Bill Gates un día dice:  
“@DioniNespral, me ha gustado mucho tu charla”, esto lo verían siete mi-
llones de usuarios de golpe. La importancia de la Red no está en lo que 
haces sino en los nodos de relación que tienes y en su potencia. Por tanto, 
cuando una persona u organización está tejiendo su red, el mayor de los 
problemas es qué nodos tiene, que fuerza y quién y en qué está participando. 
Es muy portante encontrar esos nodos y no abandonarlos, igual que en la 
vida real. 

1/9/90

El 1 por ciento de los usuarios de la Red crean el contenido, el 9 por 
ciento lo distribuyen y el 90 por ciento restante escucha o lee. ¡Esto es clave! 
Mucha gente dice: “Estar dentro de la red social no me va”, pero eso depen-
de del objetivo que tengas en la Red y de si eres “1”, “9” ó “90”. Si eres “90” 
debes estar “bien orientado” para localizar lo que quieres escuchar y, en el 
caso concreto, actuar. Esa es una de las grandes potencias que tiene la Red.
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Durante mucho tiempo fui “1” y ahora soy más bien “90”. Tengo creada 
toda mi red y puedo conocer todo lo que me interesa y por tanto proceder. 
Cualquier cosa que ocurre en el mundo de la Red y que mí me interesa la 
puedo leer al momento. 

En los próximos años nos tendremos que adaptar a lo que venga. La 
sociedad a la que nos vamos a enfrentar es, nos guste o no, hiperdigital, 
hiperconectada, de comunicación muy intensa. En el caso del Cuerpo Na-
cional de Policía, las preguntas que deben formularse son: ¿cómo podremos 
integrar a los próximos miembros?, ¿cómo gestionaremos su entrada en el 
trabajo?, ¿cómo hacemos para que convivan con nosotros?, ¿cómo se puede  
adaptar la actual experiencia y conocimiento a lo que ellos traen, que es 
pensar de otra forma distinta? Es un reto grande, el mayor que tenemos en 
España: la adaptación al medio. Sólo podremos conseguir lo mejor de la 
gente si entendemos cómo piensa. 

Vivimos en transformación

¿Cómo atendemos a lo que dice la Red? Aquí se pone en funcionamiento  
un tema complicado: cómo se comunican las personas y qué es lo que va 
a comunicarse. Lo primero es entender qué es un concepto de comunica-
ción. Cuando se produjeron los disturbios de Londres (agosto 2011), una 
persona grabó a la policía y lo que estaba sucediendo y lo colgó en la Red, 
generando así un gran ruido en ese entorno al que se sumo la acción con 
Blackberry, que era utilizada por mucho ciudadanos como soporte para 
grabar y colgarlo, el Messenger, etc. Las redes socialmente pueden tener unas 
consecuencias rápidas. La fuerza de la Red para esto es muy buena y hay que 
entenderla y aprovecharla.

En este momento hay que intentar discernir este tipo de nuevas situa-
ciones para prevenirlas. La policía de todo el mundo está trabajando en ello 
desde arriba, pero va a jugar un papel fundamental la integración desde abajo,  
es decir, desde el estrato del ciudadano. Entender las redes es aprehender a 
quiénes las hacen, y participan en la Red y que crean los espacios para iden-
tificar, denunciar y detener a los que han causado los disturbios. Éste es el 
futuro para los próximos años.

Para comprenderlo es fundamental que la gente con experiencia parti-
cipe, porque son los que van a poder proponer y realizar iniciativas. Lo que 
ocurre ahora es que la gente que delinque en la Red conoce este medio 
muy bien, mientras que del otro lado: el de las empresas, la policía, etc. 
no existen personas con experiencia y con un manejo de ese entorno tan 
profundo. Y esto es el salto evidente que en todas las organizaciones se han 
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dado cuenta que deben dar. Aquella entidad que más “talentos”, ideas de 
más gente, mayor presencia, etc., incorpore, más potente será en la Red. 

Todo tiende a lo social

“Estamos viviendo cambios que sitúan a las personas en el centro de todas  
las operaciones y relaciones. La sociedad reclama atención y protagonismo”

Hay dos cosas que mueven a la gente en la Red:

• �Pertenecer a algo, desde el club de seguidores de alguien hasta los que 
se reúnen para conseguir dinero para algo

• �Ser significativamente “importantes”, porque quieren contar lo que sa-
ben hacer al resto. Es importante para la policía localizarlas y que quie-
ran desarrollar esa experiencia, porque son fundamentales para poder 
luchar contra el crimen

Hay varios ejemplos de personas que tienen capacidad, que quiere ser 
alguien y que lo que hacen lo realizan muy bien. Se pueden encontrar en 
distintas redes sociales, por ejemplo las dedicadas a la policía. Son internau-
tas especialistas en algo que quieren colaborar y ponen su conocimiento a 
disposición de otro, en este caso para resolver el problema de los ciudadanos. 
También las corporaciones y las organizaciones tienen que descubrir a esos 
talentos. Ésta es otra de las claves para interpretar las redes sociales: el impacto  
que tienen es que impactan en las personas.

Cambio

Caminamos hacia un tipo de sociedad en la que el ciudadano se va a 
integrar en las redes sociales para producir otra forma de trabajar, que es en-
trelazándose con la sociedad y no entrando a descubrir lo que puede pasar, 
que es lo que ahora mismo están haciendo. Un ejemplo es una iniciativa de 
colaboración ciudadana en Estados Unidos en las que los electores pueden 
formular al Presidente del Gobierno y al Senado propuestas. 

Lo importante es establecer un nuevo formato de colaboración que nos 
permitan adaptarnos a este nuevo mundo. Ya hay algunas iniciativas que nos 
acercan un poco hacía esta evolución, por ejemplo las gafas de Google, Goo-
gle Glass Explorer Edition, que integran una cámara que graba y te conecta 
con tus redes. Son solo un ejemplo, porque en los próximos cinco años 
va a haber una gran cantidad de innovaciones tecnológicas que cambiarán 
nuestro día a día totalmente, aunque no para todo el mundo de la misma 
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forma. Saber integrarse tecnológicamente es relativamente fácil, pero saber 
relacionarse en un entorno tan digital no es tan fácil.

Telefónica estima que dentro de unos años habrá 50.000 millones de 
móviles de Interface conectados, ahora hay unos 6.000 millones. Esto quiere 
decir que nos conectaremos con cualquier electrodoméstico de la casa, con 
el coche… Serán millones de datos ¿Estamos preparados? 

Los big data (centros de datos que circulan por la Red) son el negocio 
para los próximos años. Con ellos, la información debe estar y va a estar 
disponible en todo el universo. Lo ideal es que los big data eliminen un gran 
número de delitos físicos. Es importante que todo lo que sea lanzar la infor-
mación hacia fuera va a ser positivo.

Hoy día están trabajando para introducir o extraer información del ce-
rebro a través de un chip. El objetivo final es que cuando alguien tiene un 
problema, un trauma, poder extirpárselo y curarle. La sociedad va a cambiar 
éticamente, porque un país desarrollado y con acceso a esa tecnología, que 
permite transformar el cuerpo y desarrollar ciertas acciones, podría utilizarla 
frente a otros países que no pueden llevarla a cabo. La capacidad de transmi-
tir información con la mente nos va a hacer replantear cómo esto afecta la 
seguridad, incluso cómo se genera el conocimiento a través de las redes.

Siguiendo con los ejemplos, otro lo proporciona Trevor Blackwell, crea-
dor de los Anybots, que son androides de los que ha vendido miles de uni-
dades y que sustituyen al hombre en tareas rutinarias, por ejemplo, atender al 
teléfono, abrir puertas, ir a reuniones… Los seres humanos tienden a generar 
valor para las organizaciones en las que están, para la sociedad, pero la Red 
les obliga a intentar ser más válidas para lo que hacen. Pasan de ser recursos 
que trabajaban a personas que aportan ideas en esa organización, lo cual es 
una ventaja. Esto obliga a trabajar un poco más, pero no está mal tampoco. 
Trevor Blackwell sólo se ha adelantado un poco a este concepto.

En otra parte del mundo, en París, una compañía se dedica a crear réplicas 
digitales exactas de individuos, y nos es posible distinguir en una imagen ha-
blando y en movimiento quién es la persona real y quién no. Lo hacen para 
desarrollar actores, dobles en las películas. Hay empresas que pueden hacer 
un buen uso de la tecnología y otras no.

Para finalizar, otro ejemplo de una firma que, también en la capital gala, 
trabaja en un sistema que se llama “la segunda piel”. Es un chip que se co-
loca en la piel, no se ve prácticamente, y lo que hace es que interactúa con 
quien quieras. La corporación lo comercializa bajo este mensaje: si te vas 



22

policía 3.0 redes sociales en la nueva dimensión de la seguridad

de viaje puedes grabar previamente un abrazo tipo con tu mujer y, si ella te 
echa de menos, puedes enviarle un abrazo a distancia con sólo apretar un 
botón, estés donde estés. Este tipo de desarrollos nos pueden llevar al final 
a sustituir a las personas, casi los sentimientos, y el problema será enorme. 
Las redes serán un juego de niños comparado con esto.

Y también está el mundo virtual: Google ha lanzado Indoor Maps, una 
aplicación de mapas que permite ver el interior de los espacios allá por 
donde vas caminando, y otros están trabajando en un método que graba 
absolutamente todo lo que haces (aquí ya entramos en derechos de ima-
gen) ¡Esto es imparable!

La parte buena es que se puede compartir información entre cientos, 
miles de ciudadanos, y trabajar conjuntamente. Repetimos, la gente quiere 
ser algo y pertenecer a algo. ¿Es bueno o es malo? Si la policía es reactiva 
los datos irán hacia ella, podrá analizar, trabajar con ese equipo y tomar 
decisiones. Es clave la capacidad policial para generar confianza. Ese es el 
gran desafío. No es tanto un reto tecnológico como un objetivo de per-
sonas que, con alta capacidad, interconectan. No hay que esperar a que la 
tecnología siga aumentando, sino introducirse en ese nuevo mundo. 

De la integración a la relación tecnológica

La tecnología no es buena ni es mala. La tecnología es agnóstica. Del 
uso que nosotros hacemos de eso y de la capacidad no de guardarla y  
limitarla, sino abrirla, va a depender el éxito en el futuro. 

La gente se empeña en guardar el conocimiento. El conocimiento hay 
que liberarlo. Cuanto más libre sea el conocimiento estará más accesible a 
más personas y podremos tomar decisiones más rápido.

De una red de personas a personas en red 

Vamos a una sociedad abierta formada por seres en red, donde la gente  
quiere colaborar y quiere ser protagonista. En la sociedad actual solo hay 
una solución para la crisis: poner el talento a funcionar. Algunos de vo-
sotros lleváis en el Cuerpo 20 ó 30 años, habéis vivido cosas que otros 
compañeros no han podido vivir. La única forma de entender lo que está 
ocurriendo con el conocimiento y la experiencia de otros es que todo ello 
se pueda poner en común. Esta es la clave y es lo más complejo de orga-
nizar: una sociedad conectada. Pero no solo conectada conmigo usuario, 
sino con mi red.
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Yo soy un nodo dentro de la Innovación porque tengo toda la informa-
ción de ese tema que me interesa a golpe de clic y la puedo compartir en 
un segundo, no porque lo sepa, sino porque sé dónde está. No me interesa 
sólo un equipo en red sino un equipo actualizado en lo último en aquello 
que es competencia suya. Es un equipo de personas hiperconectadas con 
otros nodos del mundo que está preparado para trabajar frente a lo que va 
a venir.

En estos momentos vivimos el principio de la eclosión de la sociedad del 
talento (talent network).

La gestión del conocimiento: desde la econo-
mía del conocimiento a la economía del talento 
conectado

“El talento conectado establece una nueva dimensión del talento que,  
de una forma colaborativa y diversa, se organiza activamente para  

resolver los retos de una sociedad cada vez más compleja y dinámica”.

Toda policía de Toronto tiene identificaciones personales en aquello en 
lo que son competencia y se relacionan con la ciudadanía. Lo que me inte-
resaría también es saber si el funcionario que aquí presento está conectado 
con todo lo que ocurre en gestión de recursos humanos con otros sistemas 
de policía en el mundo. Si es así, es una persona clave, un talento, porque 
conoce todo lo que puede suceder, está vinculado con toda la ciudadanía, 
enlazado internamente dentro del ámbito de la policía y puede ejecutar 
todo aquello que quiera.

Por tanto, no es tan importante en esta sociedad tener el conocimiento, 
el talento, sino tener acceso al mismo. Para mí lo importante no es conocer 
lo que ocurre hoy, el desafío es cómo conectar nuestra experiencia de hoy 
con la de alguien que lleva 40 años. 

In-prendimiento. El nuevo entorno: emprendi-
miento en las organizaciones

Para aquéllos con responsabilidades, con equipos a su cargo o que quie-
ren poner en marcha una nueva empresa, tenéis que uniros con productores 
de nuevas ideas, iniciadores de actividades que antes no se han llevado a 
cabo, individuos que quieran transformar vuestro Cuerpo policial, personas 
que estén muy bien conectadas. Todos estos perfiles son los que hacen que 
una organización esté preparada para encontrarse con todo lo que viene.
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Hacia nuevas competencias: la persona socio 
digital conectada

Entre las habilidades (skills) que se exigirán a los hombres en los próximos 
años hay algunas muy importantes, como son la alfabetización y el funciona-
miento cognitivo, es decir, cómo funciona el cerebro en red. Yo me imagino  
el futuro muy conectado, donde yo pueda en un momento determinado 
vincularme con quién tiene cargo en mi área de seguridad, que es la Poli-
cía, con el cual puedo enviar información de una forma rápida, instantánea 
y que sea capaz de procesarla y de actuar. El grupo tiene que tener capital 
social (social capital), que es la capacidad que tiene un conjunto de semejantes 
de trabajar conectados al mundo. Y es tan importante la persona que está de 
administrador como las que están fuera o en los mandos superiores.

Esto es la alineación hacia el futuro. Para entender todas las relaciones 
externas que una compañía tiene, ésta tiene que cambiar la totalidad de su 
entorno. Aquellas empresas, organizaciones, organismos públicos que están 
focalizando su atención en los sistemas pero no esténn desarrollando el cam-
bio cultural estratégico de las personas, probablemente cometan un error, es 
decir, la tecnología siempre les va a superar. Hay que ir poco a poco capa-
citando, explicando y entendiendo para integrar a los equipos, sobre todo 
culturalmente, en una nueva forma de vivir la Red. 

Estar vs ser digital. El camino hacia la entidad 
 digital

Hay valores que aceleran la presencia en la Red. Un organismo que 
además de tener una presencia en la Red es horizontal, es decir, hace que 
su organización sea plana y, por tanto, la información fluye, dentro de unos 
límites, entre todos los miembros, es una entidad que está acelerando para 
llegar a un mundo cada vez más en Red. Cualquier persona que esté tra-
bajando en un universo conectado debe ser un nodo más de información, 
que fluya la información hacia el resto. Esto no tiene que ver tanto con la 
tecnología sino con el cambio de cultura.

En el siglo XIX decía Andrew Carnegie que el único capital irrempla-
zable que una compañía poseía era el conocimiento y la habilidad de su 
gente. Rodeaos siempre de quiénes tienen toda la capacidad del mundo 
y que quieran y puedan compartirla con vosotros. Si empezáis a partir de  
mañana a desarrollar una nueva estructura, cambiáis vuestros organismos 
para que sean cada vez más horizontales y permitan que todo el mundo 
pueda interactuar, estaréis preparados para interactuar mucho mejor con las 
redes sociales, que van a cambiar a una velocidad enorme. Ya lo explicaba 
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Charles Darwin: “el que sobrevive no es el más inteligente sino el que mejor 
se adapta al medio”. 

Redes. El poder de la comunicación en red

Las redes son un mundo fantástico, es una alegría que nos hayan lle-
gado para poder desarrollarnos personalmente, ponernos en contacto con 
otros, trabajar y colaborar con los ciudadanos o con otras entidades, con 
otros compañeros, etc. Cuánto más integrados estéis más fácil será el futuro,  
porque lo que viene va a ser muy complicado. 

Vosotros sois los que vais a crear la policía del mañana, y va a salir de 
vosotros, de vuestra inteligencia y capacidad de crear nuevas iniciativas, la 
nueva Red. Tenéis que luchar para que el futuro en esta red sea vuestro.

“Lo relevante no es conocer las herramientas y la tecnología,  
sino todo aquello que el talento individual y el conocimiento colectivo  

puede hacer con ellas para crear bienestar, modificar y mejorar las condiciones  
personales, sociales y globales de lo que nos rodea”.
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PowerPoint

Dionisio Fernández Nespral 
Gerente de Innovación de Everis
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MESA REDONDA: 

CRIMEN ORGANIZADO Y NUEVAS  
TECNOLOGÍAS

Francisco Javier Rodríguez rodríguez 
Inspector del Cuerpo Nacional de Policía.

Miembro del Grupo II, de la Brigada de Investigación 
Tecnológica, de Fraudes en Internet.

En el entorno en el que nos movemos hoy en día, hablamos de la sociedad  
de Internet, y escuchamos continuamente ideas y planteamientos sobre la 
importancia de las nuevas tecnologías, la transcendencia de la Red. Enten-
demos que es una herramienta fundamental para el desarrollo económico y 
social, y eso vincula a cualquier sociedad moderna que se precie. 

En el escenario en el que nos encontramos las tecnologías de la infor-
mación y de la comunicación están en desarrollo continuo, lo que propicia 
un cambio social, un importante desarrollo del comercio y la banca on-line, 
nuevas formas de relaciones humanas, el fenómeno de la globalización, etc. 
Todo ello va a materializar nuevas oportunidades y, por supuesto, novedosas 
amenazas. 

En ese marco de desconocidas amenazas encontramos lo que sería el área 
del delito en Internet, con un aumento en su complejidad vinculado a las 
nuevas tecnologías, con un desarrollo cada vez más rápido de esas nuevas 
formas delictivas, en constante evolución, y con una rápida difusión de los 
datos a través de la Red, que propicia que las organizaciones criminales vean 
en las nuevas tecnologías un nuevo caldo de cultivo bastante más rentable.
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El delito y las nuevas tecnologías en el futuro

Ante las amenazas que acabamos de mencionar nos preguntamos: ¿qué 
es lo que queda por ver?, ¿qué nos deparará el futuro en relación al delito y 
a las nuevas tecnologías?

En este caso nos referimos a la ciberdelincuencia vinculada, sobre todo, 
al crimen organizado, a la acción de los piratas informáticos (hacker) en el 
ámbito político, industrial, etc., al ciberterrorismo. Son actividades que no co-
nocen fronteras y que, en muchas ocasiones, están interrelacionadas entre sí. 
Es imposible poner puertas al mundo, nos comunicamos y nos responden 
desde cualquier parte del mundo y eso va a propiciar que la criminalidad  
organizada se desarrolle exponencialmente en un nuevo campo, en una 
nueva área de trabajo como es la Red. 

La acción punible en Internet podemos encontrarla en todos los cam-
pos que conocemos de desarrollo de la propia Red, de progreso de las 
nuevas formas de comunicación, de avance de las nuevas tecnologías: en 
páginas web, a través del correo electrónico, del comercio electrónico, la 
banca on-line, los servicios de mensajería instantánea, las redes sociales, 
los canales para conversaciones Internet Relay Chat (IRC), las líneas de 
interrupción Interrupt ReQuest (IRQ), los foros públicos y privados y, en 
definitiva, todo aquello que pueda abarcar la imaginación o el ingenio del 
delincuente. Hasta ahí llegará el campo del delito dentro del marco de las 
nuevas tecnologías. 

Cualquier infracción puede cometerse por o con la presencia de la Red. 
Las nuevas tecnologías de la sociedad de la información hacen las veces de 
instrumentos del delito en cualquier modalidad criminal. Por ello, en la in-
vestigación policial es necesaria, o ve necesaria, la recogida de vestigios que 
aportan pruebas y que, en muchas ocasiones, van a estar en el ámbito de las 
nuevas tecnologías o en la prueba electrónica o digital.

Tratamiento jurídico

El tratamiento jurídico actual después de la última reforma del Código 
Penal diferencia entre:

• �Organización criminal: es la agrupación formada por más de dos perso-
nas, con carácter estable, por tiempo indefinido, que de manera concer-
tada o coordinada confluyen al objeto de cometer delitos o de manera 
continua faltas
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• �Grupo criminal: es la unión de más de dos personas que, sin llegar a 
ser considerado como organización criminal, tengan prácticamente las 
mismas finalidades, es decir, concertada para la comisión de delitos o 
reiterada de faltas

Prácticamente, en el 90 por ciento de los casos, la actividad delictiva 
nunca es cometida única y exclusivamente por un solo sujeto. Por lo tanto, 
sea de manera concreta según el tipo penal, según la jurisprudencia, según 
las instrucciones, circulares sobre delincuencia organizada, los convenios  
internacionales y demás, o sea, desde un punto de vista más global, siem-
pre hay que mirar hacia la delincuencia organizada en muchos casos por la  
necesidad de confluir varias personas. Unos sin otros no podrían ejecutar 
esas infracciones a través de la Red. 

Visión global

Partir de una visión global del fenómeno, es decir, de una sinergia conti-
nua entre la idea del crimen organizado e Internet, se puede plantear desde 
dos puntos de vista:

• �La actividad tradicional de crimen organizado. Léase, por poner un 
ejemplo, el tráfico de drogas, de armas, de personas, etc., que obtiene 
en Internet un medio, un instrumento, un soporte más en su ejecución 
para llevar a cabo su actividad organizada 

• �Y, el siguiente punto de vista, que quizás sea en donde más se produce 
esa evolución continua de la criminalidad organizada. Es decir, concep-
tuar a la red Internet, a las nuevas tecnologías, como un nuevo marco 
para la actuación de la criminalidad organizada: Internet es el medio a 
través del cual se comete el delito. Cuando hablamos en este sentido 
de criminalidad organizada, siempre, a excepción de algunos casos, nos 
vamos a centrar en actividades, principalmente, de delincuencia econó-
mica

Tipología de delitos

La tipología delictiva que se puede encontrar en la ejecución de delitos a 
través de la Red es inmensa: libertad e indemnidad sexual, amenazas, delitos 
contra el honor, calumnias e injurias, estafas, blanqueo de capitales, usurpación 
de estado civil, falsedad documental, descubrimiento y revelación de secretos, 
propiedad intelectual, etc. Pero, dentro de esa visión de la Red como un nuevo 
campo de actuación de la criminalidad organizada, nos podemos centrar en 
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un campo de actuación más concreto, máxime, el de las estafas, con el fenó-
meno del carding (uso ilegítimo de tarjetas de crédito o de sus números), el del 
phishing (suplantar a identidad), programas maliciosos, etc.

En este caso son grupos que, encargándose de diferentes actividades que 
conforman el delito, no actúan de manera directa conociéndose, pero sí de 
manera coordinada. Se trata de la unión de dos o más personas que no se 
puede identificar en el marco de la criminalidad organizada tradicional, pero 
sí es una coalición necesaria desde un punto de vista logístico para que la 
actividad del crimen organizado a través de la Red pueda llevarse a cabo.

Otro campo de acción orientado al beneficio económico son las denomi-
nadas “cartas nigerianas” (estafas a través de e-mail), todos los tipos de spam 
existentes, las pirámides financieras, los juegos y casinos virtuales, chantajes y 
extorsiones a través de la Red, etc.

¿Qué está propiciando que la criminalidad organizada tradicional, que a lo 
mejor hasta hace unos años se dedicaba al tráfico de drogas o de armas, ahora 
encuentre en Internet una actividad bastante más rentable desde el punto de 
vista económico y, sobre todo, desde un punto de vista punitivo? A continua-
ción se detallan las razones.

Anonimato, y mucho más…

El anonimato: la actividad delictiva cometida a través de la Red normal-
mente genera una sensación de anonimato, tanto para el delincuente, como, 
en muchos casos, para la conceptuación que tiene el propio usuario del delito 
cometido a través de la Red. No sabemos quién hay al otro lado de la línea.

La globalización: a través de ese concepto se tiene acceso a un mercado 
mundial y, por lo tanto, las posibilidades de éxito y que la actividad delictiva 
llegue a buen puerto se multiplican de forma exponencial.

El desarrollo de las tecnologías: éstas constituyen un recurso al ser-
vicio de la sociedad y del delincuente. Es decir, para la actividad delictiva de 
los grupos organizados puede llegar a ser la propia arma para la ejecución de 
esa ocupación. 

La legislación: al tratarse de una actividad supranacional, ¿quién le pone 
límites, puertas al mundo? Es el conflicto de carácter jurídico-legislativo, pro-
blemas de territorialidad, problemas jurisdiccionales, problemas legislativos 
en cuanto a la conceptuación de cada delito en cada uno de los países en 
donde se actúa.
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La globalización de la Red permite la posibilidad de conectarnos 
desde cualquier parte del mundo. Y en función de esa actividad tenemos 
problemas para saber qué jurisdicción, qué legislación poder aplicarle, a 
quién podemos acudir para obtener los datos técnicos de información de 
cara a la investigación necesarios, en definitiva, una serie de dificultades 
que tenemos que ir salvando. 

La criminalidad organizada a través de la Red conlleva la necesidad 
de actuar de forma global, no solo desde nuestro país sino desde todos 
aquéllos implicados en un caso concreto. Eso entraña una investigación 
integral, desde un punto de vista policial o desde un punto de vista ju-
dicial, para que cada uno de los Estados implicados responda de forma 
unísona. 

En este tipo de amenazas, la rapidez en la actuación y la colaboración 
nacional y supranacional son fundamentales ya que el tiempo que pasa, 
evidentemente, es un beneficio total y absoluto para las redes delincuen-
ciales, sobre todo porque se produce una pérdida de información que es, 
en muchas ocasiones, la base para seguir la línea de investigación hasta 
llegar a la cabeza de la organización.

Cooperación internacional

Si antes hablábamos del fenómeno local de Internet pues ahora, ante 
la evolución de las nuevas tecnologías, tenemos que hablar de una ma-
nifestación delictiva global. Internet no conoce fronteras ni límites y, 
por tanto, la actividad contra los grupos del crimen organizado tampoco 
debería conocerlas. Ese proceder contra el crimen organizado tiene que 
adaptarse a las nuevas circunstancias, a la nueva realidad. 

La cooperación internacional se tiene que producir desde tres puntos 
de vista esenciales, más todos aquellos que creamos necesarios:

• �Desde un punto de vista policial, mediante los mecanismos de cola-
boración policial internacional

• �Desde un punto de vista judicial, con la intención de unificar las 
legislaciones. Ya existe, de alguna forma, esa inquietud en el propio 
Convenio sobre Ciberdelincuencia de Budapest, al objeto de que el 
ámbito de aplicación de la ley de estas tipologías de hechos delicti-
vos que se cometan a través de la Red, sean, más o menos, uniformes 
en los países firmantes de ese convenio
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• �La implicación de agentes externos, tanto públicos como privados, del 
marco de las nuevas tecnologías. Es esencial y fundamental

Los esfuerzos tienen que ir en la línea de la información, el análisis, la 
investigación, una vez más la asociación internacional, los contactos conti-
nuos con los Proveedores de Servicios de Internet (ISP según sus siglas en 
ingles), la Oficina Europea de Policía (EUROPOL), la organización Inter-
nacional de Policía Criminal (INTERPOL), los centros de cooperación 
policial internacional, el agilizar los mecanismos hasta ahora existentes de las 
comisiones rogatorias, la necesidad en cuanto a esa relación entre entidades 
y usuarios afectados de implantar alertas de seguridad, comenzando sobre 
todo por la información y una formación dirigida a la prevención, una le-
gislación homogénea, una coordinación informativa y operativa destinada 
a la ejecución de actividades que nos lleven a un resultado global sobre el 
propio fenómeno y, principalmente, unos planes de actuación de todos los 
países implicados concretos para cada uno de los fenómenos delictivos de 
la criminalidad organizada. No todo el crimen organizado tiene las mismas 
características y por lo tanto, las diferentes tipologías, incluso las propias del 
área de las nuevas tecnologías, exigen planes de actuación concretos inter-
nacionales.
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TECNOLOGÍAS

Luís García Pascual
Inspector Jefe del Cuerpo Nacional de Policía.

Jefe del Grupo Operativo I, de la Brigada de Investigación 
Tecnológica, de Protección al Menor

La pornografía infantil ha sido considerada hasta ahora una actividad 
privada, que entraba dentro del ámbito de la persona, el ordenador y en su 
casa, por eso no se califica como crimen organizado. La llegada de Internet 
ha facilitado la creación de algo que no existía antes: la comunidad pedó-
fila, que es un grupo de personas que se refuerza en su perversión sexual, 
y entre sí se facilitan enlaces y legislación sobre la utilización de Internet y 
las leyes nacionales, reforzando la actividad desviada del individuo.

Hemos pasado de un alguien retraído, que normalmente iba al par-
que, a la salida de los colegios, que buscaba siempre la soledad y que se 
venía abajo si le detenías, a una persona que está reforzada, que tiene un  
ambiente, un grupo que le fortalece, le asesora en su conducta desviada 
para conseguir niños, para burlar la acción de la justicia y, además, le hace 
tener la sensación de que la pedofilia va a ser una opción sexual en un 
futuro próximo, igual que lo ha sido la homosexualidad, que antes estaba 
prohibida y ahora se ve como natural.

Esto es lo que está produciendo esta comunidad que ha creado Inter-
net. En ella existen foros donde se intercambian opiniones, se facilitan 
imágenes, salas virtuales donde se producen abusos, dando al individuo 
pedófilo la sensación de que nada inapropiado está teniendo lugar, es decir, 
que es una cosa normal y que lo hace todo el mundo.
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Bajo mi punto de vista esto es una forma de organización de esa co-
munidad pedófila. Lógicamente, esto no tiene nada que ver con el crimen 
organizado como tal, es decir, el crimen organizado como asociación de 
delincuentes que se conciertan para cometer los delitos y, además, buscan 
una finalidad generalmente económica. En este caso, no, pero buscan una 
finalidad lucrativa de otro modo: la pornografía infantil, como todas las 
pornografías, se consume con la visión. Es decir, quien consume porno-
grafía infantil necesita, constantemente, cada vez más, una vez que ha sido 
vista una foto necesita ver otra diferente, todo esto es el gran negocio de 
la pornografía.

Esas personas que adquieren pornografía necesitan renovarla asidua-
mente. Esto ha dado lugar a que haya un mercado, un negocio de la  
pornografía infantil, en el que ha entrado el crimen organizado.

En el año 2003, la Operación ORE, Landslide la llamaron también 
en otros países, determinó la compra de pornografía infantil en webs, 
solo en el Reino Unido, por parte de más de 7.000 personas, que fueron  
detenidas. En estas páginas de Internet la suscripción varia entre 80 y 100 
euros mensuales, pero ha habido operaciones en las que un solo DVD de 
pornografía especialmente fuerte puede valer 500.000 euros.

¿Cuál es el grave problema que existe con el crimen organizado en 
relación con este tema? El conflicto es que tenemos una legislación na-
cional para un problema que es internacional, es decir, la globalización 
de Internet hace que una víctima pueda estar en Holanda, el agresor en 
Tailandia, el hosting en Estados Unidos y el registro en Panamá. Existe un 
amplio abanico de países implicados y hay que homogeneizar las leyes y 
dar una respuesta rápida en la colaboración, lo cual no siempre es posible 
debido a las soberanías y normativas nacionales.

Voy a presentar una investigación internacional, como no puede ser 
de otro modo en este tipo de cuestiones en las que el campo nacional 
no existe. En nuestra brigada, nuestros equipos están conectados con un 
determinado departamento internacional, unos con Lyon y otros con la 
Oficina Europea de Policía (EUROPOL), pero todo el mundo está in-
terrelacionado porque necesitamos que la colaboración sea instantánea. 
Ésta era una operación de venta de pornografía infantil en la que había 
un grupo organizado que tenía una estructura en la que unos organizaban 
el dinero, otros abrían cuentas bancarias, otros localizaban la pornografía 
infantil, otros procedían a crear empresas falsas y otros creaban las páginas 
web donde se vendía la pornografía infantil, que también es importante 
para organizar todo esto. 
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La investigación se inició en Estados Unidos, pero rápidamente fue ra-
mificada a todos los países porque los compradores estaban en todas partes. 
Una vez que pones en una página web anuncios de pornografía infantil es 
muy fácil lincarlos, prácticamente, desde cualquier sitio. En este momento 
la policía dispone del sistema CIRCAM de retirada de páginas web, en el 
que España está intentando apuntarse al carro de poder cerrar y/o limitar 
el acceso a pesar de que estén en países donde no tengan legislación sobre 
el tema o sean reacios a retirar las páginas. Por ejemplo, si ese site tiene 
el hosting en una isla perdida, y por sus leyes se podría tardar un año en 
“tumbar” esa página web, el CIRCAM, a través de la organización Inter-
nacional de Policía Criminal (INTERPOL), consigue que las personas no 
tengan acceso a esas páginas.

Antes eso no era posible, era muy fácil para cualquier persona acce-
der a una web de pornografía infantil. De hecho, TERRA, de Telefónica, 
tuvo alojadas miles de estos sitios, fundamentalmente eran anuncios, en sus 
servidores gratuitos. Como digo, con anterioridad era sencillo acceder a 
estos sitios, una persona tecleaba “sexo con jovencitas” o la palabra “pedo”, 
“lolita” o “kid” (niño) en cualquier buscador y accedía a una página de 
pornografía infantil. 

“myillegalsite.net” parecía una web comercial, luego fue cambiando el 
nombre: “pedoland.com”, “kidporn.net”, etc., pero la estructura era simi-
lar: se ponían una serie de fotografías de pornografía de niños prepúberes, 
es decir, de cuatro o cinco años hasta 10 o 12 doce. El sitio mostraba nueve 
imágenes de niños y niñas realizando actos sexuales con adultos y ofrecía 
a la venta ese contenido. En sus anuncios lo ponía claramente, e incluso 
había eslóganes como: “Fastidia al FBI”, “Te facilitamos un sistema segu-
ro”, “Las imágenes no son falsas”. Había miles de imágenes y cientos de 
vídeos almacenados en el sitio. Lincando en una página ibas a otra, y así 
sucesivamente, hasta llegar a una que era el “join on”, la de compra.

¿Qué se hizo? Primero se investigaron todas las páginas sobre este tema, 
se hizo una salvaguarda de todo el material que se podía ver, dado que un 
usuario normal únicamente puede acceder a unas pocas imágenes y no al 
espacio para miembros. Se realizó una operación de agente encubierto, se 
cogió una tercera encubierta y se procedió a adquirir el material de por-
nografía infantil. Se creaba una cuenta en la pasarela de pago e-gold, que 
luego se cambio a PayPal, y posteriormente a e-Bay, y en ellas se introdu-
cían los datos y se hacían las transferencias, normalmente a otras cuentas 
de esos sistemas de pago, primero fueron 80 dólares, luego varió hasta 95 
dólares… Cuando se abonaba se facilitaba la dirección con el usuario y 
contraseña del sitio web. Éste fue el primer método que se utilizó. 
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Los clientes era redireccionados desde el sitio de anuncios a uno de 
pago, que disponía de un index (página principal) falso con el propósito 
de falsear la compra, de tal forma que redireccionaba y cuando se hacía 
la compra te indicaba: “La compra todavía no ha sido efectuada”, “No 
hemos cargado el importe de la tarjeta, envíenos un correo diciendo nos 
que efectivamente ha hecho usted el pago, nosotros los comprobaremos 
y le diremos lo que tiene usted que hacer”. Tuvimos acceso a los datos 
introducidos en esa base de datos y obtuvimos la lista de los clientes que 
habían comprado pornografía infantil. En España detuvimos a 64 personas 
en la posterior Operación Tornado, y también encontramos parte de la 
organización internacional, seis de los cuales estaban en España.

En ese site falso señalan al comprador qué producto debe adquirir, que 
tiene el importe exacto de la compra de pornografía infantil. Unas veces 
era un reproductor de vídeo, otras un software antivirus, etc, para ocultar el 
motivo de la transacción, de tal forma que cuando pulsaba en “my billion” 
o en “Orion”, otro site también dedicada a esto, se falseaba la compra, pues 
figuraba una adquisición y una factura por un reproductor de vídeo, un 
software, etc. A una empresa que, además, estaba radicada en Panamá. 

¿Qué es lo que había en España? Los individuos de la organización que 
se encontraban en nuestro país con documentación falsa y que eran de ori-
gen bielorruso, se dedicaban, básicamente, a abrir cuentas que vinculaban 
a otra en PayPal y ésta la redireccionaban a una bancaria. Los pagos luego 
los transferían a Bielorrusia. También constituían empresas con el fin de 
que, igual que Orion, que estaba radicada en Estados Unidos, se hicieran 
las compras de software. Este grupo creó en España la compañía Malcone, 
por la que le dimos el nombre a la investigación. Malcone recibía los pagos 
de los usuarios de otros países y los usuarios españoles comprábamos en 
Orion. Eso dificultaba el seguimiento del dinero. Lo que se hizo fue bali-
zar el dinero, la tarjeta de crédito que se utilizó para la compra y se llegó 
a todas estas investigaciones.

Averiguamos que Malcone iba cambiando de propietario, es decir, fue 
revendida varias veces durante el proceso. En dos o tres años, hasta seis 
veces a diferentes personas que facilitaban su cara (no su identidad) para 
abrir empresas (en este caso era Malcone) o cuentas bancarias. Los que 
abandonan la empresa abrían cuentas bancarias y el que dejaba de abrir 
cuentas bancarias creaba la compañía. Y así fueron revendiéndola suce-
sivamente. Como consecuencia detuvimos a seis personas vinculadas a 
la organización en España, todas de Rusia o Bielorrusia. Posteriormente 
detuvieron a 64 personas relacionadas con los compradores.
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Esto demuestra que el crimen organizado también se dedica a la por-
nografía infantil, y que éste, además, parece ser que es un buen negocio. 
Sólo la Operación ORE, con 7.000 personas a una media de 50 euros, 
permite hacer una idea, así que imagínense en una país como Estados 
Unidos, que podía tener el triple de usuarios en aquella ocasión. En Espa-
ña había cientos y no intervenimos en aquella ocasión porque no tenía-
mos la posesión de pornografía infantil todavía tipificada en el año 2003, 
la modificación de la legislación se realizó más adelante, creo recordar en 
octubre de 2004.

Recientemente se han realizado otras operaciones como Koala, en la 
que estaban implicadas más de 20 niñas y el pago era alto, DVD’s con una 
tarifa mucho mayor de 50 euros. Esta organización criminal tenía también 
su estructura, unos hacían las fotos de las niñas, otros las captaban, otros 
vendían el material, otros creaban la página web, etc.

El crimen organizado puede llevar sus tentáculos allá donde haya bene-
ficio y uno de esos sitios es también la pornografía infantil. 
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CRIMEN ORGANIZADO Y NUEVAS  
TECNOLOGÍAS

César Lorenzana gonzález
Capitán de la Guardia Civil.

Miembro del Grupo de Delitos Telemáticos de 
la Unidad Central Operativa (UCO)

La Administración está prácticamente adaptada al uso de estas tecnologías, 
tenemos firmas y certificados digitales, DNI-e, pasaportes electrónicos.

Considero, y así lo prevé uno de los mayores gurús de Internet, Bruce 
Schneier, criptógrafo, experto en seguridad informática, y escritor, que la 
Red ha sido el mayor salto generacional desde la aparición del rock and 
roll, ha creado una brecha entre nativos e inmigrantes digitales. Estoy seguro 
que, prácticamente, todos los que estamos aquí no hemos nacido con esta 
tecnología, hemos tenido que adaptarnos, aprender a utilizarla y convivir 
con ella, y ha dado una vuelta a muchos de los conceptos e ideas que tradi-
cionalmente se habían establecido en nuestra sociedad.

A día de hoy todos disponemos de un teléfono inteligente, un  
smartphone, para poder ver el correo, nuestro perfil en las redes sociales, 
trabajamos desde casa, nos conectamos, y estoy totalmente convencido de 
que acudimos varias veces al día al terminal para leer nuestros e-mails, si ha 
salido algo nuevo en Twitter o actualizar el perfil de Facebook. Esto es un 
comportamiento normal dentro de la sociedad, no resulta anómalo que la 
gente se desenvuelva, de forma más o menos resuelta, en el entorno digital.

El crimen organizado no iba a ser una excepción, lógicamente. Los 
grupos organizados forman parte de la sociedad en la que se mueven, 
con lo cual ellos también se han adaptado a estas tecnologías, al uso de 
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Internet, sobre todo porque para ellos representa un beneficio. A ningu-
no se nos escapa que la razón de existir de los grupos organizados no es 
cometer delitos por el mero hecho de realizarlos o por hacer el mal, su 
objetivo es económico: ganar dinero. Internet les ha facilitado esa renta-
bilidad monetaria, les ha ofrecido una serie de ventajas que hacen que sus 
negocios puedan generar mucho más beneficio, y que la posibilidad de 
ser descubierto por los cuerpos policiales sea mucho menor. Las nuevas 
tecnologías han sido un dinamizador para las actividades ilegales de los 
grupos criminales.

Los cuatro principales factores que ha empujado a estos grupos de de-
lincuencia organizada a poner sus ojos en Internet y a desarrollar ahí su 
actividad habitual son:

Inmediatez

Internet brinda una rapidez que era imposible hace 10 o 15 años. 
A día de hoy, podemos saber al minuto, al instante, qué es lo que está 
pasando prácticamente en todo el mundo, y contactar con otra persona 
en menos de 10 minutos. Cuando no existía Internet, los grupos del 
crimen organizado carecían de esa inmediatez -no podían comunicar-
se rápidamente entre sí, necesitaban concertar citas, estar escondidos, 
adoptar medidas de seguridad, etc-. A día de hoy, simplemente con una 
cuenta de correo electrónico de usar y tirar, que se crea ex profeso para 
eso, o un sistema de comunicación encriptado les basta. La agilidad que 
al resto de la sociedad beneficia, y que ha potenciado los negocios y la 
economía mundial, también ha provocado este efecto en los grupos de 
delincuencia organizada. 

Accesibilidad y facilidad para alcanzar a las 
víctimas

En Internet no hay limitaciones geográficas, no existen fronteras. 
Desde Madrid puedo organizar una estafa en todo el mundo y alcanzar a 
muchísimos usuarios, de tal manera que la inversión que hay que realizar 
para alcanzar a las posibles víctimas es mucho menor que si lo hiciese en 
la vida real. Basta con enviar un correo masivo, como los que hemos re-
cibido que nos anuncian que hemos ganado un premio en una lotería. Y 
aunque únicamente caiga en la estafa un 0,1 por ciento de los remitentes 
¡es más que suficiente! Se trata de envíos de 10 millones de correos, y si 
de ese número responden 1000 o 5000 que son estafados con 300 euros 
o 400 euros ya es rentable. El retorno de inversión es muy alto sobre la 
inversión realizada.
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Ese ejemplo es también aplicable al fraude con las tarjetas en banca 
electrónica. Hace 10 años para utilizar las tarjetas robadas había que tener 
acceso físico a esa tarjeta para duplicarla. A día de hoy, basta con enviar 
un correo electrónico y hasta 40 personas voluntariamente, y engañados, 
darán los datos de una de sus tarjetas. También ahora se puede comprar por 
la Red con una tarjeta robada, basta con tener su numeración. Estas venta-
jas de accesibilidad y facilidad para localizar a víctimas potenciales, es otra 
de las grandes “excelencias” que ha empujado a estos grupos criminales a 
poner sus ojos en Internet.

Ocultar la identidad del usuario

A nadie se le escapan las posibilidades que ofrece Internet para ocultar 
la identidad real de las personas que la están utilizando. No es tan elevado 
como algunos piensan porque si no nosotros no estaríamos aquí, pero sí 
que ofrece ciertas capacidades sencillas y rápidas para poner trabas a la 
investigación e intentar dificultar la identificación del usuario. Trabas y 
mecanismos que en la vida real son mucho más complejos, es decir, obte-
ner un pasaporte o un Documento Nacional de Identidad falsificados es 
relativamente complejo y costaría dinero. En Internet, adquirir una iden-
tidad digital suplantada es relativamente sencillo, basta con enviar millones 
de correos solicitando cuentas de correo electrónico, contraseñas, o bien 
diciendo que el correo está lleno y que necesitamos la contraseña para 
resetearlo y alguien, voluntariamente, la proporcionará. 

No hace mucho se produjo una filtración en una de las principales 
redes sociales, centrada en el mundo empresarial y de negocios, en la que 
se publicaron millones de contraseñas de sus usuarios. No eran contrase-
ñas de 20 o 25 caracteres, sino que había personas que escribían “1234” 
o su propio nombre o su fecha de nacimiento. No es complicado tener 
una identidad digital para utilizarla y ocultar la identidad verdadera, y 
esa dificultad para obstaculizar la labor policial es mucho más sencilla en  
Internet. 

Impunidad

La falta de castigo está creciendo a día de hoy en Internet. Este proble-
ma, que es responsabilidad de todos, se pone de manifiesto sobre todo a la 
hora de hablar del fraude bancario. Habitualmente, el fraude que sufre la 
víctima está en torno a los 300 euros, ya que una cantidad mayor llamaría 
la atención de la entidad bancaria, que podría pararlo. Además, 300 euros 
ni siquiera está considerado como delito en el Código Penal, con lo cual 
su persecución es todavía un poco más complicada.
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En la mayoría de las ocasiones el banco reintegra la cantidad, con lo 
que el principal afectado no siente ese perjuicio económico y, por tanto, 
tampoco muestra excesivo interés en perseguir penalmente este tipo de 
delincuencia. Los bancos están asegurados y las entidades aseguradoras 
consideran esta apropiación indebida un fraude, con lo que reembolsan a 
la entidad bancaria el monto y, por tanto, ellas tampoco sufren esa pérdida. 
Es más, si alguna vez revelasen las cantidades reales de fraude que sufren 
o la vulnerabilidad de los sistemas que utilizan podrían perder muchísimo 
más en cuanto a volumen de negocios se refiere o a nivel de imagen y 
pérdida de clientes. Tampoco las aseguradoras denuncian porque a éstas 
les basta con incrementar las primas del seguro en la siguiente anualidad y 
puede recuperar fácilmente el dinero.

Si se echa un vistazo a todos los estamentos que están implicados, se 
observa que, realmente, nadie sufre esa pérdida, con lo cual nadie tiene 
verdadero interés en perseguirlo. Ese interés, esa responsabilidad de per-
seguir este tipo de delitos penalmente reposa, en última instancia, en la 
policía y estamentos judiciales. Nuestro problema es que 300 euros penal-
mente son muy difíciles de investigar, sobre todo porque las medidas que 
hay que aplicar para investigarlo afectan al secreto de las comunicaciones, 
requieren órdenes judiciales y para la investigación de este tipo de faltas 
no están previstas estas medidas.

Hace unos dos o tres años, el Tribunal Supremo tuvo que pronunciar-
se porque la reciente Ley de Conservación de Datos habla de que éstos 
solo serán entregados a las Fuerzas y Cuerpos de Seguridad para investi-
gar delitos graves, que son aquéllos con una pena superior a cinco años.  
Entre el 90 y el 95 por ciento de los delitos que se cometen en Internet 
no alcanzan esas penas, con lo que, de entrada, bloqueaba toda la investiga-
ción. Tuvo que hacerse una sentencia aclaratoria diciendo que debido a la 
forma de comisión del delito y al alcance que podía tener se consideraba 
igualmente grave, y esto abrió la puerta para investigar.

Esa sensación o pequeño espacio de impunidad que estamos creando, 
entre otros, nosotros, por no perseguirlo debidamente, dado que carece-
mos de las herramientas judiciales y procesales para hacerlo, es otro de los 
factores que está potenciando que las bandas organizadas pongan sus ojos 
en ese terreno. Éstas saben que las probabilidades de ser descubiertos, de 
ser investigados a fondo, son mucho más bajas que si se dedicasen a cual-
quier otro tipo de actividad delictiva en el mundo físico.
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Internet ha sido un salto generacional importante y entre otras cosas, 

lo que ha hecho es bloquear muchos de los principios de la sociedad, 
tanto de la sociedad civil como de la sociedad jurídica. El concepto de 
privacidad que manejamos a día de hoy o en el que viven los adolescentes, 
poco tiene que ver con el que las generaciones anteriores aprendieron. El 
concepto de intimidad, ciertos valores de secreto, de guardar información 
para uno mismo, no tienen cabida en la sociedad digital.

En la Red no existen fronteras, pero hoy día existe un intento desespera-
do por trasladar los tradicionales conceptos de nacionalidad, territorialidad  
y autoridad judicial de los Estados a Internet. Es un intento totalmente 
absurdo porque el entorno digital no conoce de espacios territoriales, no 
conoce de jurisdicciones. No se puede hablar de cuál es la parte que está 
en España y deben regular sus autoridades. Es uno de los principales pro-
blemas porque no existe una regulación específica para Internet.

La policía trabaja con normas que fueron creadas para el mundo físico, 
en el mundo on-line o hay ninguna norma de colaboración internacional, 
no hay procesos penales, no hay herramientas judiciales diseñadas específi-
camente para luchar contra la delincuencia en Internet. Esto hace todavía  
más complejo la labor policial de investigación, y es conocido por los 
grupos organizados.

Los marcos de tiempos en los que se mueve la delincuencia en Internet 
no son aplicables para la policía, porque ésta depende, en gran medida, 
de los datos asociados al tráfico, los que están en los servidores y que son 
extremadamente volátiles y desaparecen, no dan lugar a ninguna investi-
gación.

Uno de los principales retos para cualquier estamento judicial, fuer-
zas y grupos de seguridad, los gobiernos y las administraciones, es poder  
regular este campo delictivo, esta nueva área de la sociedad. Existen par-
ches, adaptaciones, reinterpretaciones, pero no hay nada específico, que sea 
realmente útil, y eso potencia ese pequeño espacio de impunidad.

Es indudable que la regulación, el marco jurídico, jamás va a estar a la 
altura de la realidad, pero ni en Internet ni en ningún otro sitio. El mundo 
de Internet en el que se mueven los “ciberpolicías”, policía 3.0, avanza 
muchísimo más rápido que el mundo tradicional, con lo cual ese espacio, 
ese gap que hay entre los comportamientos del mundo real y la tipifica-
ción penal, el derecho procesal y el aspecto jurídico que regula la vida en 
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sociedad, es cada vez es mayor y va a costar alcanzar y ponerse al mismo 
nivel de esos delincuentes. 

El concepto de crimen organizado del mundo tradicional igual no es tan 
válido dentro de Internet. Por ello, es probable que haya que revisarlo y ver 
realmente cómo se está organizando la delincuencia en Internet, en lugar de 
intentar trasladar los conceptos que manejamos, esos principios antiguos, y 
pretender trasladarlos a la Red. Internet no va a encajar en nuestro sistema 
jamás, somos nosotros los que debemos encajar nuestro sistema a Internet, y 
dotarnos de herramientas válidas para trabajar en ella.

A día de hoy, todos los esfuerzos que se han hecho van en sentido con-
trario (adaptar Internet a la vida real, bloquear páginas, regular el acceso, 
aplicar conceptos nacionales, etc). Debemos olvidarnos de todo eso, que 
ha pasado a la historia. En Internet no hay países, nadie pregunta por la 
nacionalidad o se solicita el pasaporte cada vez que nos conectamos a un 
sitio web.

De la misma manera que el ciberespacio ha influido en todos los as-
pectos de nuestra vida, en los negocios, en las administraciones, en los 
gobiernos, en el concepto de sociedad que tenemos, también ha influido 
en la delincuencia organizada que, por supuesto, están creando sus propias 
formas de delinquir en Internet. 
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Segundo Panel





LAS REDES SOCIALES Y LA TRANSFORMACIÓN 
DE LA GESTIÓN PÚBLICA

Eduardo Baeza Pérez-Fontán
Director del Departamento de Análisis y Estudios.

Gabinete de la Presidencia del Gobierno

El planteamiento de las campañas electorales desde el punto de vista de 
la estrategia de comunicación digital u on-line se basa en seis aspectos. El 
primero no es directamente digital, pero es importante porque los siguientes 
cinco puntos versan sobre el primero. Soy abogado de profesión pero, desde 
muy pequeño, tuve interés en la gestión de las campañas electorales, en su 
día a día y en como un ciudadano de a pie se convierte en candidato y llega 
a ser diputado o presidente de un gobierno.

El último trienio he trabajado de forma muy activa en estas campañas. 
La más reciente fue la del actual Presidente del Gobierno español, Mariano 
Rajoy, a la que me incorporé para dirigir la campaña on-line en las elec-
ciones generales del año pasado. Con anterioridad había colaborado con 
Mike Capuano, diputado del Estado norteamericano de Massachussets, que 
ganó su asiento en el año 2010; con el demócrata Deval Laurdine Patrick, 
actual Gobernador del Estado de Massachussets, para quién trabajé como 
voluntario en redes sociales; con el republicano Robert Portman, senador 
del Estado de Ohio, que obtuvo su victoria también en 2010; y con Gina 
Parody, que postuló a la alcaldía de Bogotá. En este caso perdimos, pero fue 
una experiencia muy bonita y enriquecedora porque me proporcionó una 
visión más profunda que cuando consigues la victoria. 
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Organigrama para la dirección de 
una campaña política

El gabinete del candidato está constituido por los asesores más cercanos, 
su mano derecha, que es el jefe de su gabinete y, probablemente, también su 
marido, esposa, novia, novio, etc. Este órgano viene a ser como el consejo de 
administración de la empresa, el núcleo duro, y es el que elige al Director de 
la campaña, que es como el Director General de la compañía, es el máximo 
responsable de la gestión del día a día operativo, reportando directamente 
al gabinete. 

La gran diferencia entre Estados Unidos y España es que en el primero 
el Director de la campaña no es un político, sino un profesional afiliado al 
partido pero sin cargo público que se dedica, exclusivamente, a esa tarea y 
con un sueldo bastante alto, que oscila entre 4.000 euros y 20.000 euros 
mensuales. En España se valora mucho la amistad o el compañerismo, y esta 
figura la suelen ocupar amigos cercanos del candidato, un ejemplo es el de 
la diputada Ana Mato en la campaña de Mariano Rajoy de 2011. 
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Otro puesto clave dentro del organigrama es la figura que en inglés se 
denomina booker o scheduler, y que se responsabiliza exclusivamente de 
administra el tiempo del candidato, gestionar su agenda. Es una pieza que 
reporta directamente al Director de la campaña y decide el tiempo, dónde 
va y qué acepta el aspirante.

También es esencial el body person, que es quién acompaña al candi-
dato en todos sus actos y desplazamientos durante la campaña. Su perfil es 
el de una persona joven y muy discreta, siempre en un segundo o tercer 
plano (le lleva el maletín, las gafas, le coge los papeles) y que reporta al Di-
rector, que no viaja con el aspirante. Juega un papel clave para el Director 
porque son sus ojos y oídos, reportándole todo lo que ocurre diariamente 
en torno al candidato.

En esa estructura también existe un equipo de investigación que se di-
vide en dos áreas: los que investigan a tu candidato y los que investigan a 
aquél o a aquéllos con los que compite. Los resultados se recogen en unos 
documentos llamados “libros blancos” que se actualizan a diario y que, en 
el caso del postulante para el que trabajas, incluyen todos los datos de su 
vida: donde nació, qué estudió, cuánta familia tiene, sus habilidades, qué 
deportes practica, y permiten al Director y su equipo preparar los debates 
electores y conocer muy bien al hombre, al candidato al que asesoran, con 
sus puntos fuertes y débiles.

La parte más técnica de la campaña la suelen realizar profesionales, 
como por ejemplo profesores, que son expertos en nichos de mercado y 
que se denominan Directores de Área. Se encargan de analizar, estudiar e 
investigar las distintas áreas que serán foco de debate durante la campaña. 
Sus conclusiones servirán de base para montar un programa político.

El penúltimo puesto es el Director de Comunicación, que en nuestro 
mundo le llamamos el Secretario de Prensa. Es el que se encarga de tra-
bajar con los medios de comunicación. Su papel es significativo porque, 
junto con el aspirante, es la única persona del equipo que tiene proyección 
pública, que habla con los medios. 

Dado que en Estados Unidos las campañas electorales se financian con 
fondos privados, también existe una figura muy importante, que no hay 
en España, y que es el fundraiser. Es el responsable de recaudar el dinero a 
través de eventos, donaciones para la campaña, etc.
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Y por último, está el área que centra la atención en esta ponencia: las re-
des sociales, con el Director de Nuevas Tecnologías y Redes Sociales. 

Las redes sociales en las campañas electorales

Hasta el año 2008 no existía un Departamento de Redes Sociales, de 
Internet o de Estrategia de Nuevas Tecnologías dentro de las campañas  
electorales. Fue el Presidente de los Estados Unidos, Barack Obama, quien 
instauró, dentro de su equipo para la campaña de ese año, un departamento 
propio que se encargaba, exclusivamente, de las redes sociales. Lo que sí se 
daba con anterioridad, desde 1996, era una pequeña sección que reportaba 
al Secretario de Prensa, no era una Unidad autónoma. 

En el Departamento de Redes Sociales de una campaña electoral hay 
cinco puntos:

1) �La creación de un equipo independiente que se dedique exclusiva-
mente a hablar y a transmitir en las redes sociales.

2) ��La inversión on-line, que está viviendo una tendencia al alza muy im-
portante, dado que la cuota de mercado en ese ámbito está creciendo 
entre 2 y 3 puntos al año con respecto al mundo off-line.

3) �La estrategia de comunicación, que debe ofrecer una respuesta rápida.

4) �La maximización de momentos oportunos. Puedes hacerlo en situa-
ciones muy concretas a través de las redes sociales.

5) �La cercanía y capacidad de movilización de masas de forma muy rá-
pida y gratuita.

Barack Obama implantó la figura del Director de Redes Sociales, con 
dependencia del Director de la campaña. Hay que tener en cuenta que, 
prácticamente, la mitad de las páginas web son espacios para compartir y 
conversar con el ciudadano, quién contribuye, envía sugerencias. Hasta hace 
cuatro años esto no existía y avanzan a un gran ritmo.

A continuación se muestra algunas homes de candidatos americanos. 
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Estrategia on-line de la campaña 2011 
de Mariano Rajoy

Se identifican seis áreas estratégicas, que pueden trasladarse al mundo 
empresarial:

• Una página web sólida

• �Presencia en las redes sociales. Aunque hay muchas, hay que identificar 
las que se considera que van a tener más incidencia. En este momento 
están identificadas: Twitter, Google +, LinkedIn y Flickr

• �Los jóvenes utilizan más la combinación de vídeo con redes sociales 
que solo las redes sociales. El canal YouTube es el segundo motor de 
búsqueda más potente, después de Google

• �Es clave emplear tecnología móvil

• �Disponer de una base de datos de afiliados al partido, seleccionados por 
código postal, edad, etc. para hacer campañas sectoriales

• �Contar con cibervoluntarios, que son la masa crítica de personas que se 
unen a la campaña para ayudar a movilizar el mensaje
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El lanzamiento de la web de Mariano Rajoy supuso el análisis de varias 
opciones, hasta que optamos por la que transmitía mejor los valores que, en 
ese momento, estaba emitiendo el candidato durante la campaña. Mi opi-
nión o la de los profesionales vale muy poco, al final son los ciudadanos los 
que toman la decisión. 

Volviendo al tema de la inversión on-line, en el caso de los votantes 
norteamericanos un 68 por ciento de ellos buscan información en Internet, 
de los que cuatro de cada 10 acuden a medios tradicionales y seis a Google. 
En cambio, la financiación económica en las campañas, ha pasado de un 1,6 
por ciento en 2008 y en el 11 por ciento en la actualidad. Es decir, hay un 
margen muy amplio para invertir más y llegar más al ciudadano. 

Elaboración del mensaje

Hay 5 categorías de votantes (que también pueden ser consumidores de 
un producto):

1) �Voto base leal, que son los votantes base del candidato. Pase lo que pase 
van a votar al partido.

2) ��Voto base adversario, que son los electores base de los adversarios. Pase 
lo que pase nunca van a votar al partido.
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3) �Voto persuasible leal, que son los ciudadanos con tendencia hacia 
nuestro partido pero que pueden ser inducidos hacia el adversario o 
a la abstención.

4) �Voto persuasible adversario, aquellas personas con tendencia hacia el 
partido del adversario pero que pueden ser convencidos hacia nuestro 
candidato o a la abstención.

    �El 3 y el 4, el votante persuasible, es el más interesante desde el punto 
de vista de las redes sociales porque es en estos dos nichos es donde se 
gana o se pierde una campaña electoral. Se trata de que el 3 vote a tu 
partido o intentar que el 4 se convierta en indeciso. Es la guerra del 
día a día de los vendedores.

5) �Voto indeciso: son los votantes desinteresados o sin tendencia histórica.

Elaboración del mensaje

Este cuadrante refleja el universo de una campaña electoral. Quien con-
trole las cuatro cuadrículas del mensaje gana. 

Si yo controlo muy bien lo que estoy diciendo sobre mi campaña o la del 
adversario y si sé lo que ellos están diciendo sobre mi campaña y sobre su 
propia campaña cada semana, hay muchas posibilidades de que la campaña 
vaya bien o muy bien. O dicho de otra manera: si controlo el “tú sobre ti” y el 
“tú sobre ellos” y lo que “ellos piensan sobre ellos” y “sobre mi (ti)”, nuestra  
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campaña va por buen camino. Ambos son dos ejemplos muy sencillos, aun-
que quizá no extrapolables a España.

En el ámbito del marketing on-line hay dos ejemplos claro en la campaña 
2008 de Obama que tuvieron un gran éxito. Uno fue la calculadora en su 
página web, en la que el ciudadano marcaba su sueldo anual y salía la can-
tidad de dinero que iba a ahorrase en impuestos si Barack Obama resultaba 
elegido Presidente. En realidad era una herramienta para que fuera el ciuda-
dano el que acudiera a la web del candidato. Y la otra fue a través de SMS, 
en este caso Barack Obama animaba a los ciudadanos a que le remitieran 
su número de móvil, y les garantizaba que cuando supiera quién iba a ser 
su Vicepresidente se lo comunicaría. Esta acción captó en las 24 horas antes 
al anuncio de Obama de su candidato a ser Vicepresidente más de cuatro 
millones de móviles.  

En las redes sociales es muy importante la actitud de cercanía y tener un 
canal de doble comunicación. Son detalles muy simples pero también traslada-
bles a cualquier profesión. Está testadísimo que un correo electrónico cuanto 
más coloquial sea el tono más gente lo abre, independientemente del rango 
de la persona a quién nos dirigimos. Empezar el correo con “Carlos” en lugar 
de “Estimado/Querido Carlos”, no incluir el puesto en la firma sino simple-
mente “Eduardo” y acompañar los mensajes con un vídeo cercano en formato 
pop up (ves la imagen directamente no tienes que abrir un link) son éxito. 



LAS REDES SOCIALES Y LA TRANSFORMACIÓN 
DE LA GESTIÓN PÚBLICA

Andrés Medina MEDINA
Director de Programas de Análisis y Estudios.

Gabinete de la Presidencia del Gobierno

La gestión pública en las redes sociales plantea dos enfoques:

• La gestión pública ha existido, y existirá, sin redes sociales

• �Si no estás donde se encuentra el ciudadano pierdes legitimidad ante 
éste. Hay que hallarse donde está el ciudadano, porque sino la gestión 
pública correo el riesgo de que éste tenga una percepción inferior de 
la Administración de la que a ésta le corresponde

 
Situación actual de las redes sociales en España

Recientemente, el Centro de Investigaciones Sociológicas (CIS) ha pu-
blicado un estudio sobre hábitos en Internet y en las redes sociales. Sus 
conclusiones son que, en general, los españoles consideran necesarias las 
redes sociales: por sexos, esta afirmación es de un 28 por ciento en los 
hombres y un punto menos en las mujeres; por edades, cuanto más lon-
geva es la persona desciende la necesidad de utilizarlas; y en cuanto a su 
frecuencia de uso, el 70 por ciento las ha usado en la última semana y el 90 
por ciento si el dato se refiere a los jóvenes. Ellos son nativos digitales, y la 
Administración pública no puede darles la espalda, debe estar precavida y 
hablar su mismo lenguaje.
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La Administración debe preguntarse qué hacer con las redes sociales y, si 
admite que son imparables, debe saber que quiere hacer con ellas, cuál es su 
estrategia, y poner en macha proyectos reales para no perder la legitimidad 
frente al ciudadano.

Barreras de las redes sociales en la 
Administración 

Las barreras que la Administración puede encontrar en ese nuevo  
enfoque son cuatro: cultural, procesos, organización y forma de relación. La 
Administración debe identificarlas y resolverlas o tendrá un problema.

Cultural

En la sociedad cohabitan gentes de distintas generaciones con distintas 
formas de pensar y maneras de actuar. La barrera cultural hay que romperla 
y, para ello, es necesario poner al ciudadano en el centro de la gestión de la 
institución pública, en su núcleo de la actuación: porqué, para qué y con qué 
motivos se hacen las cosas.

Procesos

Los cambios son muchos y de mucha calidad, lo que hace que los pro-
cesos vayan caducando. También prescriben los de la Administración, y ésta 
debe poner las soluciones para que el ciudadano perciba que la institución 
pública funciona. Hay que colocar al ciudadano en el centro. 

Organización

Partimos de unas organizaciones jerárquicas estipuladas y burocratizadas 
que han de habituarse a una situación horizontal, la que representan las re-
des sociales, que rompen esos esquemas. Se plantea un conflicto que hay que 
solventar, hay que adaptarse a la sociedad. 

Formas de relación

Las formas de relación, que en su día cambiaron con el teléfono, ahora lo 
hacen con el correo electrónico y las redes sociales. No sabemos que vendrá 
después, pero cambian continuamente.

La gestión pública debe ubicar al ciudadano en el centro y crear un canal 
en el que emita y que permita a la gente comunicarse con la Administra-
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ción. Es diferente ser que estar. Hay dos ejemplos de instituciones públicas 
que puede servir:

• �Uno es un tuit que publicó la policía solicitando la colaboración ciu-
dadana para localizar a una persona en la zona de la Costa del Sol. Las 
fuerzas de seguridad consideraron que ésta era una herramienta para 
divulgar el mensaje y contar con la colaboración ciudadana. El proble-
ma que se plantea en este caso es que hay que diferenciar lo importante 
de lo superfluo entre las miles de respuestas recibidas, gestionando ese 
gran volumen

• �Otro ejemplo es la página del Reino Unido Patient Opinión, que re-
coge la colaboración del paciente en la gestión del hospital para ayudar 
a mejorar esa institución

Si esta actitud no parte de la institución pública entonces lo hará el ciu-
dadano, y se producirá un distanciamiento y una perdida de legitimidad de 
la gente ante la Administración.
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REDES SOCIALES Y PROTECCIÓN 
DE DATOS PERSONALES1

Antonio Troncoso Reigada
Profesor Titular de Derecho Constitucional. 

Universidad de Cádiz

1. �Internet y las redes sociales como  
instrumentos de civilización

Todas aquellas personas nacidas después de 1995 son conocidas como 
digital babies, un término que acuñó el tecnólogo Marc Prensky en 2001 para 
definir a aquellas personas que no han conocido -ni conciben- un mundo 
sin Internet y sin telefonía móvil. Desde que tiene uso de razón, esta gene-
ración de jóvenes se ha acostumbrado a la presencia constante de las mo-
dernas tecnologías de la información y la comunicación. Una de sus señas 
de identidad es que no sólo emplean las nuevas tecnologías -no son meros 
usuarios- sino que viven dentro de redes sociales virtuales, donde pasan el 
tiempo compartiendo novedades y vivencias personales. La extensión del 
acceso a Internet y la mejora de la velocidad de conexión han posibilitado 
en los últimos años el nacimiento de las redes sociales -Facebook, MySpace, 
Tuenti, Twitter, etc.-. Éstas se encuentran influidas por la teoría de “Los seis 
grados de separación” elaborada por el húngaro Frigyes Karinthy en 1929. 
En una corta historia denominada “Chains” (Cadenas). Karinthy afirmaba 
que cualquier individuo puede estar conectado con otra persona del planeta 

1.- �Una primera versión de este texto fue presentada en la Conferencia Europea de Protección 
de Datos, celebrada en Edimburgo el 24 de abril de 2009. Con posterioridad, he tenido la 
oportunidad de exponer esta posición en el Seminario “Privacidad del menor en las redes so-
ciales”, organizado por la Fundación Solventia y el Colegio de Abogados de Madrid en junio 
de 2009.
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a través de una cadena de conocidos que no supere en más de seis el número 
de intermediarios. Duncan J. Watts, de la Universidad de Columbia, realizó 
un envío masivo de correos electrónicos a nivel mundial para comprobar 
que la teoría de Karinthy era correcta y se aplicaba al medio on-line2. Aun-
que las redes sociales comenzaron antes -en 1998 comenzó SixDegrees y en 
el 2002 Friendster-, la mayoría de éstas se crean y afianzan a partir del año 
20033. Las redes sociales pueden ser generalistas -Myspace, Facebook o la es-
pañola Tuenti-, que tienen como objetivo facilitar las relaciones personales y 
de ocio entre los usuarios que las componen, o de profesionales -LinkedIn-, 
que quieren fomentar las relaciones entre profesionales, siendo un punto de 
encuentro entre los miembros de un sector4. 

La red social es esencialmente una aplicación on-line que permite a  
los usuarios generar un perfil con sus datos en páginas personales y compar-
tirlo con otras personas, haciendo pública esta información, lo que facilita 
la interrelación con otros usuarios a partir de los perfiles publicados. Es una 
herramienta que favorece las relaciones sociales -de ahí la expresión red 
social-.

Muchas redes sociales ofrecen un formulario, animando a completar el 
mayor número de datos posibles: nombre, edad, domicilio, teléfono, área de 
residencia, sexo y foto; pero también la formación académica, profesión, 
aficiones, gustos musicales o cinematográficos, orientación sexual, etc. Al 
inscribirse, la red social le anima a invitar a las personas con las que ya tiene 
una relación, incorporando así la lista de contactos del correo electrónico.  
 

2.- �Cfr. D. WATTS, Six Degrees: the Science of a Connected Age, W.W. Norton & Company, 2003 
–también autor de Small Worlds: The Dynamics of Networks between Order and Randomness, Prin-
centon University Press, 1999. Cfr. también M. BUCHANAN, Nexus: Small Worlds and 
the Groundbreaking Theory of Networks. Norton, W. W. & Company, Inc., 2003; S. N. DO-
ROGOVTSEV y J. F. F. MENDES, Evolution of Networks: from biological networks to the 
Internet and WWW. Oxford University Press, 2003; J. H. FOWLER, “Turnout in a Small 
World,” en A. ZUCKERMAN (coord), Social Logic of Politics, Temple University Press, 2005,  
págs. 269-287. Cfr. el Informe del Instituto Nacional de Tecnologías de la Comunicación 
-INTECO- “Redes sociales, menores de edad y privacidad en la red”, elaborado por el Área 
Jurídica del Observatorio de la Seguridad de la Información y accesible en su web -www.
inteco.es-; más recientemente el Estudio sobre la privacidad de los datos personales y la seguridad de 
la información en las redes sociales on line, 2009, realizado por INTECO y la AEPD.

3.- �Cfr. D. BOYD y N. ELLINSON, “Social Networks Sites: Definition History and Scholarship”, 
Journal of Computer Mediated Communication, 13(1), article 11.  
http://jcmc.indiana.edu/vol13/issue1/boyd.ellison.html

4.- �Classmates.com es una red social para contactar con excompañeros del colegio. Facebook 
nació para los estudiantes universitarios americanos pero es utilizada actualmente como una 
red social general. Una primera información sobre la extensión de las redes sociales puede 
verse en el informe “Social Networking Goes Global” elaborado por la Compañía Comscore 
y publicado el 31 de julio de 2007 -www.comscore.com-.
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Normalmente, cuando los invitados reciben un mensaje de adhesión, es 
necesaria la confirmación para poder añadirse a la lista de contactos del 
usuario. Por tanto, al principio, los contactos están compuestos por aquellas 
personas con las que se dispone ya de una relación off-line, fortaleciendo los 
vínculos existentes. 

Sin embargo, las redes sociales tienen pocas restricciones preestablecidas, 
con la finalidad de fomentar un libre acceso a los perfiles que amplíe pro-
gresivamente el número de contactos de cada usuario. Inicialmente, no tiene 
nada de especial que los usuarios accedan a los perfiles de las personas que 
forman parte de su lista de contactos pero, además, la red social establece 
por defecto la accesibilidad del perfil no sólo para los amigos sino también 
para los amigos de los amigos -las personas que forman parte de la lista de 
contactos de los amigos-, permitiendo conocer así a otros usuarios desco-
nocidos. Además, las redes sociales facilitan al usuario no sólo buscar sino ser 
buscado por otras personas, de manera que puede agregarlas a su grupo de 
conocidos, dando la posibilidad también a éstos de conocer a personas con 
las que se ha entrado en contacto. Las redes sociales permiten generar gru-
pos de interés en virtud de los datos personales contenidos en los perfiles de 
los usuarios. Así, las redes sociales facilitan agruparse por ubicaciones geo-
gráficas, aficiones, formación académica, etc. En definitiva, se aprovecha la 
red social para contactar con personas que ya se conocen pero, también, para 
ampliar el círculo de contactos, iniciando lazos con otras desconocidas.

En algunas ocasiones, los perfiles pueden salir de la red social. Así, hay 
algunas que permiten la indexación por motores de búsqueda de contenidos 
de sus integrantes. De hecho, Internet no habría llegado a ser lo que es sin la 
existencia de esos buscadores, unos sistemas informáticos programados para 
rastrear la Red y facilitar búsquedas con palabras clave. Además, la red social 
proporciona todas estas relaciones sociales a través de herramientas de chat, 
mensajería instantánea, inclusión de vídeos y fotos, que pueden ser etique-
tadas por distintas personas, etc. Existe un sistema de notificación dirigido a 
las cuentas de correo electrónico con cualquier novedad, tanto en el perfil 
propio como en el de las personas de las listas de contactos. De esta forma, 
estas redes permiten que sus usuarios estén constantemente compartiendo 
aficiones, fotografías, vivencias personales, de forma que han llegado a susti-
tuir al correo electrónico y a la televisión5. 

5.- �En muchas ocasiones, los jóvenes dejan de ver la televisión porque les aburre -les parece algo 
estático- y prefieren la red social que les permite estar en contacto con mucha gente y saber 
qué pasa, por ejemplo, con las fotos que van colgando. Así, las redes sociales se han conver-
tido para los jóvenes en un sustituto de la televisión. Desde este planteamiento, hay que re-
conocer que una persona está más aislada frente a un televisor que delante de un ordenador. 
Cfr. el reportaje de El País, 21-12, 2008, “El tam-tam de los nativos digitales”.
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La Comisión Europea ha señalado que en el 2012 serán 120 millones los 
europeos que tengan un espacio en Internet. Las redes sociales tienen ya más 
de 270 millones de usuarios en todo el mundo. Los estudios más recientes 
señalan que algo más de nueve de cada diez jóvenes dicen haber participado 
o accedido a una de esas redes on-line, y ocho de cada diez jóvenes afirman 
tener su propio perfil en alguna de estas comunidades digitales6. Ante esta 
realidad, como ocurre en muchas facetas de la vida, las posiciones frentistas 
tienen la batalla perdida. 

Es imprescindible no dar una imagen negativa de las nuevas tecnologías, 
que sería contradictorio con el esfuerzo de los poderes públicos en fomen-
tar su accesibilidad. Los aspectos negativos, que también están presentes, no 
deben esconder las oportunidades y ventajas. Internet es, sobre todo, un 
instrumento de libertad y de civilización. Las redes sociales favorecen la par-
ticipación de los ciudadanos, un valor procedimiental necesario para el prin-
cipio democrático y para el mantenimiento de una sociedad abierta7. Lo que 
aportan realmente las redes sociales es la posibilidad de asociarse con otros 
en los procesos de participación, a diferencia de lo que ofrecen los espacios 
institucionales de participación electrónica o los propios medios de comu-
nicación digitales, donde se puede ejercer la libertad de expresión pero no 
formar grupos8. Así, las redes sociales han descubierto una manera inédita de 
hacer política, que no se limita a que los candidatos creen un perfil personal 
sino que abre la posibilidad de tener una malla de colaboradores y pedirles 

6.- �Cfr. el Estudio sobre la privacidad de los datos personales y la seguridad de la información en las redes 
sociales on line, de INTECO y la AEPD, ya citado. El Informe de la Fundación Pfizer sobre 
la “Juventud y las Redes Sociales en Internet”, de septiembre de 2009, señala que un 92 por 
ciento de los jóvenes españoles entre 11 y 20 años son usuarios de redes sociales.

7.- �Las redes sociales han favorecido la configuración de grupos de oposición política como el 
movimiento del 15M o de los Indignados y han permitido o canalizado el posicionamiento 
crítico de los ciudadanos ante la Corona –incidente del Rey en Bostwana; negocios del ma-
rido de la Infanta Cristina, Iñaki de Urdangarín, renovación de su contrato con Telefónica, 
etc.-, situaciones que antes se podían haber silenciado con el control de dos o tres medios de 
comunicación. Véase en esta dirección a ELY, que justifica el activismo procedimental -la 
preferencia de los valores procedimentales sobre los sustantivos- y representa una justificación 
dogmática de la jurisprudencia Warren. Cfr. J. H. ELY, Democracy and distrus. A Theory of Judi-
cial Reviewt, Harvard University Press, Massachussets, 1980. 

8.- �Las redes sociales no son en sí mismas un instrumento de transparencia administrativa, aunque 
puedan coadyuvar a ella. Sobre las ventajas que ofrece la administración electrónica para la 
transparencia administrativa, cfr. EL trabajo “Transparencia administrativa y protección de datos 
personales”, en A. TRONCOSO REIGADA (Dir.), Transparencia administrativa y protección de 
datos personales, Civitas-APDCM, 2008, págs. 23-188, esp. 23-40. Sobre los problemas que 
plantea la democracia electrónica, cfr. A. SÁNCHEZ NAVARRO, “Sistema electoral y nuevas 
tecnologías: oportunidades y riesgos para la legitimación democrática del poder” Nuevas Políticas Públi-
cas. Anuario multidisciplinar para la modernización de las Administraciones Públicas, núm. 1, 2005, 
págs. 83-109 y en el trabajo “La Administración electrónica y la protección de datos personales”, en J. 
L. PIÑAR MAÑAS (Dir.), Administración electrónica y ciudadanos, Civitas-Thomson Reuters, 
2011, págs. 171-288, esp. págs. 96-97. 
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que hablen por ti, lo que facilita la participación política, especialmente a 
los jóvenes9.

Internet es también un espacio de libertad de expresión, que favorece 
la existencia de una opinión pública libre e informada en tiempo real -con 
imágenes y vídeos-, especialmente cuando están cerrados los canales tradi-
cionales de información, como hemos visto recientemente en Irán o en los 
procesos revolucionarios de los países árabes 10. Las redes sociales, al igual 
que los foros o los blogs, son canales que permiten expresar opiniones y son 
un lugar de participación, entretenimiento y búsqueda de información. Es, 
por tanto, un espacio de libertad. Además, el hombre es un ser social, ne-
cesita sentirse parte de un grupo donde poder compartir ideas y vivencias 
personales11. La existencia de una comunidad virtual de grupos de amigos 
-y, por tanto, con el máximo grado de privacidad- donde se comparten 
experiencias y fotografías, es, en sí mismo, algo positivo. Las redes sociales, 
como Tuenti, Facebook o Myspace, responden también a estas necesidades 
de comunicación y socialización12, y pueden evitar situaciones de exclusión 

9.- �No se trata de que el candidato tenga un perfil en una red social para pedir el voto y después no 
lo actualice ni conteste a los correos. Se trata de tener una red de colaboradores, como ha hecho 
Obama en las elecciones presidenciales americanas de 2008 y Patxi Lopez en las elecciones vascas 
de 2009. 

10.- �El candidato a la Presidencia de Irán en el año 2009, Hossein Mousavi, empleó las redes sociales 
-Facebook, Myspace- y creó una red social -Green Path of Hope- para convocar manifesta-
ciones y ofrecer la información y las imágenes que omitían los canales estatales. Se evidenció, 
de esta manera, lo que ya se suponía: que Internet y las redes sociales son un poderoso instru-
mento de participación -de oposición política-, de libertad de expresión y de información, en 
ámbitos geográficos donde estos derechos no existen o están muy limitados. Recientemente, 
la cumbre del G-8 dedicada a Internet, celebrada en la ciudad francesa de Deauvill, de mayo 
de 2011 resaltó la importancia de Internet para la libertad de expresión, algo clave en las revo-
luciones de Túnez y Egipto. En todo caso, también señaló la necesidad de establecer un marco 
jurídico eficaz para asegurarse de que Internet prospere sobre la base del respeto a la privacidad, 
a la propiedad y a los derechos de las personas. En el discurso inaugural, Sarkozy señaló: “In-
ternet no es un universo paralelo, liberado del imperio de la ley, sin moral y sin los principios 
fundamentales que gobiernan la vida social en los países democráticos”. Así, “si bien la pobla-
ción árabe ha mostrado que Internet no pertenece a los Estados, sin embargo, en esta tercera 
mundialización de la historia no puede marginarse a los Estados democráticos. Olvidar que 
son los representantes legítimos de la voluntad popular sería apostar por un riesgo claro, el caos 
democrático, la anarquía”. El Presidente francés recalcó que, si la tecnología es neutra, no lo son 
sus usos y que no debe permitirse que la revolución digital pueda atentar contra los derechos 
elementales. Detrás está el debate de fondo sobre el papel regulador -principal o subsidiario- de 
los Gobiernos en Internet.

11.- �Como señala Ratzinger, el hombre no puede ser privado de su dimensión relacional, que es 
parte de él mismo y que necesita para llegar a ser él mismo. Cfr. J. RATZINGER, La sal de 
la tierra, Ed. Palabra, Madrid, 5º ed. 2005, pág. 178.

12.- �Las redes sociales son por definición instrumentos de comunicación personalizada y no anó-
nima. Así, hay redes, como Tuenti, a la que se accede por invitación. No obstante, también 
el anonimato que ofrece en ocasiones Internet ayuda a perder la timidez y facilita el inicio 
de relaciones sociales.
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social, aunque también pueden crear otras13. Por ello, aislar a un hijo de las 
redes sociales, prohibírselas, es, posiblemente, condenarle al desarraigo. El 
acceso a Internet es un derecho fundamental de la persona, lo que no quiere 
decir que no esté sometido a límites, que requiere una regulación legal y un 
control judicial, sin perjuicio de la posible intervención en este ámbito de 
autoridades administrativas independientes.

2. �Las redes sociales: un cambio de paradigma 
en la privacidad personal

Las redes sociales no sólo tienen beneficios sino también riesgos. Por ello, 
son aplicables a éstas las distintas Recomendaciones elaboradas por diferentes 
instituciones en relación al uso de Internet por menores14, en las que, por ejem-
plo, se hace hincapié en la necesidad de controlar el tiempo -especialmente en 
el caso de los más jóvenes- que pasan frente al ordenador o utilizando la tele-
fonía móvil, ya que cualquier herramienta debe ser empleada con moderación 
para que no se convierta en un obstáculo a las propias relaciones familiares y 
sociales y, en definitiva, para que no sea una adicción15. Otro problema de las 
redes sociales es el respeto a los derechos de propiedad intelectual16.

13.- �La diferencia entre la pobreza y la exclusión social está en que en la primera permanecen 
elementos de socialización.

14.- �Cfr. los Manuales recientemente editados por la CLI dentro del Proyecto Prometeo, que ha 
contado con la colaboración de las distintas Agencias de Protección de Datos -Española y Au-
tonómicas- o las Recomendaciones-Derechos de niños y niñas y deberes de los padres y madres, de la 
Agencia Española de Protección de Datos, accesible en su web. Hay que destacar también la 
web www.chaval.es, llevada a cabo por Red.es, que trata de concienciar a los jóvenes en el uso 
de Internet. Recientemente, el Parlamento Europeo ha aprobado un programa comunitario 
para reforzar la protección de los niños en Internet, a través de la reducción de los contenidos 
ilícitos. Esta iniciativa, a propuesta de la Comisión Europea, se desarrolla entre 2009 y 2013 con 
un presupuesto de 55 millones de euros y da prioridad a las redes sociales y a las comunicacio-
nes por medio de teléfonos móviles -elmundo.es, 23 de octubre de 2008-. Hay que mencionar 
también el proyecto “Dadus”, de la Comisión Portuguesa de Protección de Datos Personales 
-cfr. Dataprotectionreview, num. 7, octubre 2008-.

15.- �Si bien, las tecnologías de la información pueden mejorar las relaciones entre personas que, por 
razones de espacio o de tiempo, no pueden verse presencialmente, no hay que olvidar que en mu-
chas ocasiones las nuevas tecnologías -en especial el uso de redes sociales- fomentan la conexión 
entre gente desconocida. Sin embargo, las relaciones personales no pueden sostenerse únicamente 
sobre conexiones virtuales con gente que no se conoce verdaderamente. Además, la red social 
tiende a agitar relaciones pasadas o imaginarias, olvidando el afecto que se debe al prójimo, que 
es el próximo que está presente, consecuencia también de un deber de justicia. Preferir la com-
pañía de desconocidos a través del ordenador a la de los amigos o a la de los familiares debe ser ya 
preocupante. Puede afirmarse que alguien está enganchado al ordenador cuando esto le impide 
hacer otras cosas que se deberían hacer. Por tanto, es necesario limitar el tiempo que se pasa en 
Internet, no siendo bueno que los menores dispongan de un ordenador en la habitación -aunque 
esta recomendación ha perdido parcialmente su sentido desde que el acceso a Internet se realiza en 
dispositivos portátiles o teléfonos-.

16.- �Algunas redes sociales han establecido en sus condiciones generales de uso la cesión obliga-
toria de los derechos de propiedad intelectual sobre los contenidos generados por el usuario 
en esta plataforma.
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Hay que ser conscientes también de que en Internet hay mucha infor-
mación falsa. Los profesores y los padres, en la era de Internet, si bien no son 
los poseedores de todos los datos -que puede encontrarse en la red-, sí son 
guías que pueden ayudar a distinguir la información veraz de la que no lo 
es. Además, Internet, si bien facilita mucho la búsqueda de la información y 
ahorra tiempo, tiende a favorecer la mera reproducción de textos -una ac-
tividad que se limite a cortar y a pegar-. Por tanto, Internet también facilita 
la pérdida de la capacidad de análisis y de reflexión cuando deriva en una 
compulsiva actividad de acumulación de textos. 

Son muchas las amenazas que provienen de las propias herramientas téc-
nicas. Los virus -programas informáticos que pueden destruir o sustraer 
información del ordenador- se propagan con mucha facilidad, lo que exige 
la utilización de antivirus y cortafuegos. Así, por ejemplo, es posible activar 
una cámara web de un ordenador a través de un virus informático -de un 
troyano- y grabar a personas en situaciones comprometidas. También son 
muchas las molestias que generan los pops-ups o ventanas emergentes, que 
llevan a páginas que no se desea visitar mientras el usuario intenta cerrarlas, 
y que aconsejan utilizar la herramienta de bloqueo de elementos emergen-
tes. No obstante, en las campañas desarrolladas con los jóvenes en los centros 
educativos es conveniente centrarse, fundamentalmente, en los riesgos que 
las nuevas tecnologías de la información y la comunicación presentan a la 
privacidad de las personas. El ordenador lo guarda todo -las páginas web 
visitadas, la músicas o las películas descargadas, las búsquedas hechas en Go-
ogle o Yahoo, las conversaciones en programas de mensajería instantánea, las 
contraseñas-. Es importante, por ello, eliminar periódicamente historiales 
-donde están las páginas web visitadas-, las cookies -archivos con la dirección 
de las páginas visitadas-, los archivos -las imágenes y contenidos de las pági-
nas web visitadas- y las contraseñas automáticas, especialmente en lugares de 
acceso público a Internet, como cibercafés. 

Al mismo tiempo, las redes sociales, basadas en que los usuarios com-
parten información a veces muy sensible, suponen un reto a la privacidad 
personal e implican un cambio de paradigma17. De hecho, nuevas realidades 
como las redes sociales, unido a otras como la biometría, el Radio Frequen-
cy IDentification (RFID), el Internet de las Cosas o la computación en 
nube, suponen tales amenazas a la privacidad que ha llegado a afirmarse que 

17.- �Cfr. J. L. PIÑAR MAÑAS y P. LUCAS MURILLO DE LA CUEVA, El derecho a la auto-
determinación informativa, Fundación Coloquio Jurídico Europeo, Madrid, 2009; P. LUCAS 
MURILLO DE LA CUEVA, El derecho a la autodeterminación informativa, Tecnos, Madrid, 
1990; e Informática y Protección de Datos Personales, CEC, Madrid, 1993; M. CARRILLO, El 
derecho a no ser molestado. Información y vida privada, Aranzadi, Navarra, 2003; A. TRONCO-
SO REIGADA (Dir.), Comentario a la Ley Orgánica de Protección de Datos de Carácter Personal, 
Civitas, Cizur Menor, 2010.
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hay que resignarse a no tener privacidad -you already have zero privacy. Get 
over it- o si se consigue esa privacidad es porque alguien tolera que el usuario 
disponga de ella18. De hecho, el propio concepto de red social conlleva una 
cierta renuncia de los usuarios a su privacidad19. Las personas ponen en co-
mún aficiones, gustos y vivencias con la finalidad de facilitar el acceso a esta 
información por una red de contactos que incluye una mayoría de personas 
a las cuales no conocen. 

Las redes sociales son grandes fuentes de información no sólo sobre sus 
miembros sino sobre las personas que éstas conocen, o han contactado algu-
na vez, y suponen tratamientos masivos de datos personales, lo que represen-
ta un riesgo para la privacidad de la personas20. La información publicada por 
un usuario en su página personal no sólo permite fácilmente establecer un 
perfil personal sino que incluye, en muchas ocasiones, datos sobre vida sexual, 
ideología, religión, que son datos de especial protección. Toda esta informa-
ción señala pautas de consumo y permite personalizar la publicidad -el prin-
cipal objetivo de muchas bases de datos privadas-, pudiéndose comercializar 
a su vez esta información21. Además, los perfiles de las redes sociales pueden 

18.- �La afirmación -del año 1999- es del Presidente y co-fundador de Sun Microsytems, Scott 
McNealy y se encuentra en el comienzo del interesante trabajo de J. L. PIÑAR MAÑAS, 
“¿Existe privacidad?”, en Protección de datos personales, Alonso Editores, México, 2010.

19.- �La privacidad y la intimidad es un requisito necesario, como ha señalado el Tribunal Consti-
tucional español, para tener una mínima calidad de vida. Carecer de privacidad -que toda la 
información personal sea pública- afecta a la propia identidad y a la libertad, ya que la actua-
ción tiende a ajustarse a unas pautas previas esperadas. En otro momento se han diferenciado 
los círculos de intimidad y privacidad. Cfr. “Transparencia administrativa y protección de 
datos personales”, cit. págs. 75-86.

20.- �Esta es una cuestión sobre la que se ha pronunciado la 30ª Conferencia Internacional de Pri-
vacidad, celebrada en Estrasburgo en octubre de 2008, que aprobó la Resolución sobre Pro-
tección de la Privacidad en las Redes Sociales. Cfr. también el Memorándum de Roma, del 
Grupo de Trabajo internacional de Berlín sobre protección de datos en las telecomunicaciones, 
de marzo de 2008. http://www.privacyconference2008.org/adopted_resolutions/STRAS-
BOURG2008/resolution_social_networks_en.pdf Cfr. especialmente el Dictamen 5/2009 
del Grupo de Trabajo sobre Protección de Datos del art. 29, sobre las redes sociales en lí-
nea, de 12 de junio de 2009 –http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/
index_en.htm La Agencia Europea de Seguridad de las Redes y de la Información -ENISA- ha 
elaborado una lista de riesgos potenciales del uso de las redes sociales: “Security Issues and Recom-
mendatiosn for Online Social Networks”, octubre 2007, disponible en www.enisa.europa.eu. Esta 
preocupación también se ha trasladado a los medios de comunicación. Cfr. por ejemplo “¿Sabe 
Facebook demasiado sobre sus usuarios?”, El País.com, 3-11-2008.

21.- �Aunque los usuarios de redes sociales utilicen un seudónimo, existe por parte de las redes so-
ciales un tratamiento de las direcciones IP, que han sido consideradas hasta ahora un dato de 
carácter personal. De hecho, la dirección IP es utilizada frecuentemente por los prestadores de 
servicios de estas redes sociales para segmentar la publicidad que se dirige a los distintos tipos de 
usuarios registrados. Cfr. C. VELA SÁNCHEZ-MERLO, “La privacidad de los datos en las 
redes sociales”, Revista Española de Protección de Datos núm. 5, 2008, págs. 246-247. La dirección 



105

redes sociales y protección de datos personales

ser archivados, facilitando la creación de bases de datos de personas con 
fines ilícitos22. A ello se une los problemas que plantea la protección de los 
datos personales en un mundo globalizado e interconectado, donde usua-
rios y proveedores de servicios se encuentran frecuentemente en países y 
continentes distintos y donde no existen unos estándares internacionales en 
este ámbito. Todo ello obliga a repensar y a reforzar la normativa europea 
de protección de datos personales, como hace la propuesta de Reglamento 
General de Protección de Datos Personales que ha presentado la Comisión 
el 25 de enero de 2012, para que contemple y regule estas nuevas realida-
des que, si bien aportan principalmente oportunidades y ventajas, también 
conllevan la aparición de nuevos riesgos23. La Comisión ha justificado la  
 

IP como dato de carácter personal ha sido ya analizado tempranamente en el trabajo “La Admi-
nistración electrónica”, cit., págs. 67-68. Recientemente, la propuesta de Reglamento General 
de Protección de Datos que ha presentado la Comisión, precisa el concepto de dato personal 
como toda información relativa a un interesado y define interesado como toda persona física 
identificada, directa o indirecta, por medios que puedan ser utilizados razonablemente por el 
responsable o por cualquier otra persona física o jurídica, añadiendo elementos que no estaban 
en la Directiva 95/46/CE, pero que ya habían sido expresamente admitidos por el Grupo de 
trabajo del Artículo 29 como la dirección IP o el identificador en línea. El TJUE ha señalado 
que el derecho a la protección de los datos personales y el derecho a la vida privada -arts. 7 y 
8 de la Carta de Derechos Fundamentales de la Unión Europea- se aplica a toda información 
sobre una persona física identificada o identificable -Sentencia, de 9.11.2010, as. Volker und 
Markus Schecke y Eifert, apdo. 52. El considerando 26 de la Directiva 95/46/CE y el Consi-
derando 23 y el art. 4.1) de la propuesta de Reglamento señalan que, para determinar si una 
persona es identificable, deben tenerse en cuenta todos los medios que razonablemente pudiera 
utilizar el responsable del tratamiento o cualquier otro individuo para identificar a dicha per-
sona, en el sentido de lo expresado en el Dictamen 4/2007 del Grupo de Trabajo del Artículo 
29 sobre el concepto de datos personales http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2007/wp136_es.pdf Así, en relación con los identificadores en línea, el Considerando 
24 de la propuesta de Reglamento señala: “cuando utilizan servicios en línea, las personas físicas 
pueden ser asociadas a identificadores en línea facilitados por sus dispositivos, aplicaciones, he-
rramientas y protocolos, como las direcciones de los protocolos de internet o los identificadores 
de sesión almacenados en cookies. Ello puede dejar huellas que, combinadas con identificadores 
únicos y otros datos recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de 
las personas e identificarlas. De ello se deduce que los números de identificación, los datos de 
localización, los identificadores en línea u otros factores específicos no necesariamente tienen que 
ser considerados datos de carácter personal en toda circunstancia”. Entendemos, como se ha señalado 
en otro momento, las cookies, con independencia de la información almacenada en las mismas, 
pueden vincularse con el usuario de un determinado dispositivo conectado a Internet y permite 
obtener el perfil del mismo. Si bien la dirección IP no siempre es estática, sino que puede ser di-
námica, además de que no identifica a un usuario sino un equipo -que puede ser de utilización 
compartida, por ejemplo en puntos de acceso público a Internet o en un cibercafé- en muchas 
ocasiones es una “información concerniente a personas físicas identificadas o identificables”. 

22.- �Como señala el Dictamen 5/2009 del Grupo de Trabajo del Art. 29 -ya citado-, las redes so-
ciales “generan la mayoría de sus ingresos con la publicidad que se difunde en las páginas web 
que los usuarios crean y a las que acceden. Los usuarios que publican en sus perfiles mucha 
información sobre sus intereses, ofrecen un mercado depurado a los publicitarios que desean 
difundir publicidad específica y basada en esta información”.

23.- �Esta cuestión la hemos abordado en “Hacia un nuevo marco jurídico europeo de protección 
de datos personales”, en Revista Española de Derecho Europeo, núm. 43, 2012.
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aprobación de un Reglamento en la necesidad de disponer de un nuevo 
marco jurídico coherente y homogéneo de protección de datos en todo 
el territorio de la Unión Europea, que reduzca o suprima las diferencias 
en el nivel de protección de datos personales entre los Estados miem-
bros24. De hecho, esta situación afecta especialmente a las empresas mul-
tinacionales, como las que prestan servicios de redes sociales que operan 
a nivel europeo y que tienen que cumplir diferentes obligaciones en los 
Estados miembros, lo que impide desarrollar políticas paneuropeas so-
bre protección de datos y falsea la competencia -no existe tampoco una 
supervisión coherente y sanciones equivalentes en todo el territorio de 
la Unión-25.

Son tres los aspectos que deben abordarse cuando se analiza la protec-
ción de los datos personales en las redes sociales: la legislación aplicable, las 
posibilidades que brinda la autorregulación y la importancia de la concien-
ciación de los usuarios.

3. El marco jurídico

a) �El responsable del tratamiento en el servicio de red social, la delimitación de 
las actividades personales o domésticas y el problema de aplicación de la Di-
rectiva 95/46/CE. La regulación de la propuesta de Reglamento general de 
protección de datos personales de las Corporaciones que tienen su sede fuera 
de la Unión Europea. 

La Normativa de protección de datos personales, a diferencia de la relati-
va al derecho a la intimidad, reconoce al ciudadano unos principios y dere-
chos de protección de datos, estableciendo al mismo tiempo un conjunto de 
obligaciones al responsable del tratamiento, de forma que permite al titular 
de los datos el control sobre su propia información personal sometida a 
tratamiento, también dentro de las redes sociales. No obstante, la propia na-
turaleza de Internet -y de estas redes sociales- que facilita las relaciones con 
personas de ámbitos geográficos muy alejados plantea algunos interrogantes 
a la hora de determinar la aplicación de la Directiva 95/46/CE -art. 4- y de  
 

24.- �Las divergencias entre las legislaciones de los Estados miembros supone un impedimento a 
la libre circulación de los datos de carácter personal en la Unión y, por tanto, significan un 
obstáculo para el ejercicio de las actividades económicas y para la realización del mercado 
interior. El Reglamento es, pues, el instrumento jurídico adecuado para lograr una mayor 
armonización y seguridad jurídica, estableciendo un modelo uniforme que sirva para superar 
la fragmentación jurídica que se derivan de las distintas aplicaciones nacionales de la Direc-
tiva, y permita las transferencias de datos personales a través de las fronteras interiores y el 
desarrollo de la economía digital en la Unión Europea.

25.- �Basta comparar las diferencias en el ámbito de la supervisión entre la empresa española Tuenti 
y otras redes sociales.
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la LOPD -art. 2.1-, teniendo en cuenta, además, que algunas redes sociales 
tienen su sede fuera de la Unión Europea26. 

Los titulares de los servicios de redes sociales son responsables del trata-
miento de datos personales y, si están establecidos en algún Estado miembro 
de la Unión Europea o utilizan medios de tratamiento ubicados en la mis-
ma, deben cumplir la normativa europea -española si están establecidos en 
ese país- sobre protección de datos personales. Así, la Directiva 95/46/CE 
señala en el art. 4 que serán de aplicación las disposiciones nacionales que 
traspongan la Directiva a todo tratamiento de datos cuando el responsable 
no esté establecido en la Unión Europea pero recurra, para el tratamiento 
de datos personales, a medios situados en el territorio de dicho Estado, sal-
vo que tales medios se utilicen únicamente con fines de tránsito. Las redes 
sociales emplean medios ubicados dentro de la Unión Europea, no sólo por 
la utilización de cookies o banners, sino porque la recogida de datos se pro-
duce en parte dentro de la Unión Europea27. Los proveedores del servicio 
de red social son responsables del tratamiento de datos porque han decidido 
la finalidad, contenido y uso del tratamiento -art. 3.d) LOPD-. Como ha 
señalado el Grupo de Trabajo del Artículo 29 en el Dictamen 5/2009, éstos: 
“proporcionan los medios que permiten tratar los datos de los usuarios, así 
como todos los servicios «básicos» vinculados a la gestión de los usuarios 
(por ejemplo, el registro y la supresión de cuentas). Los proveedores de servi-
cios de red social -SRS- determinan también la manera en que los datos de 
los usuarios pueden utilizarse con fines publicitarios o comerciales, incluida 
la publicidad proporcionada por terceros. Los proveedores de aplicaciones 
también pueden ser responsables del tratamiento de datos, si desarrollan 
aplicaciones que funcionan además de las de los SRS y que los usuarios 
deciden utilizar”.

26.- �Hay redes sociales como Facebook que están adheridas al puerto seguro lo que significa 
que han asumido los principios y derechos de protección de datos personales presentes en la 
Directiva 95/46/CE.

27.- �Ésta es la interpretación que a nuestro juicio debe darse al “Documento de trabajo relativo 
a la aplicación internacional de la legislación comunitaria sobre protección de datos al tra-
tamiento de los datos personales en Internet por sitios web establecido fuera de la UE”, del 
Grupo de Trabajo del Artículo 29, aprobado el 30 de mayo de 2002 -http://ec.europa.eu/
justice_home/fsj/privacy-. El Grupo de Trabajo del Artículo 29, en el Dictamen 5/2009, 
señala que las disposiciones de la Directiva relativas a la protección de datos se aplican en la 
mayoría de los casos a los proveedores de servicios de redes sociales, aunque su sede se en-
cuentre fuera de la Unión Europea. El Grupo de Trabajo del artículo 29 remite a su dictamen 
previo sobre los motores de búsqueda, con el fin de obtener información complementaria 
sobre las cuestiones del establecimiento y la utilización de equipo, como determinantes para 
la aplicabilidad de la Directiva relativa a la protección de datos y de las normas derivadas del 
tratamiento de las direcciones IP y la utilización de cookies.
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La propuesta de Reglamento General de Protección de Datos Personales, 
que ha presentado recientemente la Comisión Europea, contiene una inte-
resante regulación de su ámbito de aplicación territorial, con la finalidad de 
tratar de resolver la problemática de jurisdicción y de ley aplicable que plan-
tean las corporaciones internacionales que no tienen su sede en la Unión 
Europea, pero que ofrecen en el territorio de la Unión servicios de trata-
miento de datos, como los servicios de redes sociales virtuales -u otros como 
los motores de búsqueda o los servicios de computación en nube-, y que 
había dado lugar, recientemente, a una cuestión prejudicial planteada por la 
Audiencia Nacional28. Hay que destacar que la propuesta de Reglamento no 
esgrime para el ámbito de aplicación territorial el criterio -presente en el 
art. 4.1.c) de la Directiva 95/46/CE- relativo al empleo de medios técnicos 
en los Estados de la Unión -que el responsable que tiene su sede fuera de 
la Unión Europea recurra para el tratamiento de datos personales a medios, 
automatizados o no, situados en los Estados de la Unión-, sino que emplea 
“un factor de conexión más específico”, que tiene en cuenta la necesaria 
“orientación hacia las personas”. Para ello, se establece que el Reglamento 
 

28.- �El Auto de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional, de 2 de 
marzo de 2012, planteó una cuestión prejudicial –también en relación al derecho al olvido 
en Internet-, en el marco de las Resoluciones de tutela de derechos que la AEPD ha dictado 
frente a Google. Así, se pregunta si debe interpretarse que existe un establecimiento cuando 
la empresa proveedora del motor de búsqueda crea en un Estado Miembro una oficina o filial 
destinada a la promoción y venta de los espacios publicitarios del buscador, que dirige su ac-
tividad a los habitantes de ese Estado, o cuando la empresa matriz designa a una filial ubicada 
en ese Estado miembro como su representante y responsable del tratamiento de dos ficheros 
concretos, que guardan relación con los datos de los clientes que contrataron publicidad con 
dicha empresa o cuando la oficina o filial establecida en un Estado miembro traslada a la 
empresa matriz, radicada fuera de la Unión Europea, las solicitudes y requerimientos que le 
dirigen, tanto los afectados como las autoridades competentes en relación con el respeto al 
derecho de protección de datos, aun cuando dicha colaboración se realice de forma volun-
taria [aquí debería producirse una respuesta afirmativa a la luz del art. 3.2 de la propuesta de 
Reglamento]. También se pregunta si debe interpretarse el art. 4.1.c de la Directiva 95/46/
CE en el sentido de que existe un “recurso a medios situados en el territorio de dicho Estado 
miembro” cuando un buscador utilice arañas o robots para localizar e indexar la información 
contenida en páginas web ubicadas en servidores de ese Estado miembro, o cuando utilice 
un nombre de dominio propio de un Estado miembro y dirija las búsquedas y los resultados 
en función del idioma de ese Estado miembro [ambas respuestas serían afirmativas a la luz 
de los Dictámenes 5/2009 y 8/2010, del Grupo del Art. 29]. También se pregunta si puede 
considerarse como un recurso a medios, en los términos del art. 4.1.c de la Directiva 95/46/
CE, el almacenamiento temporal de la información indexada por los buscadores en internet 
[existe una responsabilidad del buscador sobre sus propios tratamientos, como hemos seña-
lado en “Transparencia administrativa”, cit., págs. 101-112] y si puede entenderse que este 
criterio de conexión concurre cuando la empresa se niega a revelar el lugar donde almacena 
estos índices alegando razones competitivas. Por último, en el caso de que el TJUE señale 
que no concurren los criterios de conexión previstos en el art. 4 de la Directiva, se pregunta 
si debe aplicarse la Directiva 95/46/CE en materia de protección de datos, a la luz del art. 
8 de la Carta Europea de Derechos Fundamentales, en el país miembro donde se localice el 
centro de gravedad del conflicto y sea posible una tutela más eficaz de los derechos de los 
ciudadanos de la Unión Europea.
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se aplica al tratamiento de datos personales de interesados que residan en la 
Unión por parte de un responsable no establecido en la misma, cuando las 
actividades de tratamiento estén relacionadas con la oferta de bienes o ser-
vicios a dichos interesados en la Unión y con el control de su conducta -art. 
3.2-, siguiendo en este punto el Dictamen 8/2010, del Grupo de Trabajo del 
Artículo 2929. Esta ampliación de la zona de aplicación territorial se comple-
menta con la obligación de los responsables del tratamiento no establecidos 
en la Unión, de designar un representante en la misma, que actúe en lugar 
del responsable, al que puede dirigirse cualquier autoridad de control en lo 
que respecta al cumplimiento de sus obligaciones, y que debe estar estable-
cido en uno de los Estados miembros en que residan los interesados, cuyos 
datos personales son objeto de tratamiento en el contexto de una oferta de 
bienes o servicios o cuyo comportamiento esté siendo controlado -arts. 4.14 
y 25-30.

La propuesta de Reglamento de la Comisión mejora la posición jurídica 
y las garantías de los ciudadanos europeos, teniendo en cuenta la naturaleza 
global de Internet, basado en plataformas digitales que no se circunscriben 
a un solo territorio. De esta forma, se trata de poner fin a una práctica fre-
cuente de las Corporaciones internacionales, que alegan reiteradamente que 
no les es de aplicación el derecho europeo, negando con ello a sus usuarios 
europeos algunos derechos que la normativa les garantiza y, además, obli-
gando a los ciudadanos de esa zona a solicitar la tutela de sus derechos ante 
Cortes internacionales, principalmente la estadounidense, lo que genera una 
indudable indefensión. La propuesta de Reglamento -al igual que anterior-
mente lo hacia la Directiva y los Dictámenes del Grupo de Trabajo del Art. 
29- obliga a los proveedores de servicios en Internet, como las redes socia-
les, a someterse a la legislación europea de protección de datos personales, 
de forma que se pueda garantizar de manera efectiva los derechos de los 
ciudadanos europeos frente a las prácticas de estas empresas, sometiéndolas, 
además, a las competencias de control de las autoridades administrativas de 
 

29.- �Cfr. Dictamen 8/2010 sobre Derecho Aplicable elaborado por el Grupo de Trabajo de la 
Unión Europea del Artículo 29, que está accesible en http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wp179_es.pdf

30.- �No es aplicable la obligación de designar representante cuando el responsable esté establecido 
en un país con nivel adecuado de protección, cuando sea una empresa con menos de dos-
cientos cincuenta trabajadores o un organismo público, o cuando el responsable ofrezca sólo 
ocasionalmente bienes o servicios a interesados residentes de la Unión. El carácter ocasional 
se desprende de analizar las actividades generales del responsable para determinar si la oferta 
de bienes y servicios a los interesados es accesoria a las actividades principales -Considerando 
64-. En todo caso, hay que recordar que la Directiva 95/46/CE ya preveía que cuando el 
responsable no estuviera establecido en el territorio de la Unión Europea y utilice en el tra-
tamiento medios situados en un país de la Unión Europea, deberá designar un representante 
en ese país -art. 4.2-, lo que no siempre se cumplía. 



110

policía 3.0 redes sociales en la nueva dimensión de la seguridad

protección de datos de los Estados de la Unión y de sus órganos jurisdiccio-
nales -y no, por ejemplo, a los de Estados Unidos-31.

Los usuarios de redes sociales tienen la consideración de afectados o intere-
sados al ser las personas titulares de los datos que son objeto de tratamiento -art. 
3.e) LOPD-32. Los usuarios de redes sociales incluyen en sus páginas personales 

31.- �Recientemente Google ha presentado una nueva política de privacidad, en la que prevé crear 
un perfil de datos del usuario utilizando todas las aplicaciones derivadas del buscador como 
redes sociales o programas de localización geográfica. La Comisaria Europea de Justicia, 
Viviane Reding, ha pedido a Google que deje en suspenso las nuevas normas de privacidad 
anunciadas, porque no cumplen la legislación europea de protección de datos, recordando, 
en línea con la propuesta de Reglamento, que las compañías internacionales que ofrecen sus 
servicios a los consumidores de la Unión Europea deben respetar las normas europeas de 
protección de datos. También las autoridades de control de privacidad de Asia-Pacífico –en 
concreto su Grupo de Trabajo Tecnológico TWG-, han remitido un escrito a Google en el 
que manifiestan su preocupación por sus cambios en la política de privacidad y, en concreto, 
si se podrá combinar información suministrada por usuarios registrados en un servicio (como 
Gmail, YouTube o el motor de búsqueda de Google) con información de otros servicios, 
señalando también la falta de plazos para la eliminación de la información cuando ha sido 
solicitada por el interesado. 

32.- �La protección de los datos personales de los usuarios fallecidos -un problema que surge ha-
bitualmente en el ámbito de las redes sociales- ha sido analizado extensamente en otro mo-
mento. El art. 2.a) de la Directiva definía dato de carácter personal como toda información 
sobre una persona física identificada o identificable, sin aclarar si protegía o no la información 
relativa a fallecidos, algo que tampoco resuelve la propuesta de Reglamento de la Comisión 
Europea. Hasta ahora, la mayoría de las Leyes se aplican únicamente a las personas naturales 
o físicas, excluyendo expresamente a los fallecidos -natural living persons or living individuals. En 
España el Reglamento de Protección de Datos Personales establece que no será de aplicación 
a los datos referidos a personas fallecidas, sin perjuicio de que las personas vinculadas a éste 
puedan dirigirse a los responsables de los ficheros que contengan datos de éste con la finalidad 
de notificar el óbito, aportando acreditación suficiente del mismo y solicitar en su caso, la 
cancelación de los datos -art. 2.4-. En la misma dirección, la Ley 1/1982, de 5 de mayo, de 
protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen, 
prevé las personas que pueden ejercer las acciones de protección del derecho a la intimidad 
de la persona fallecida y solicitar la cancelación de su perfil personal -la persona designada en 
testamento a tal efecto, los familiares directos o el Ministerio fiscal -arts. 4 y 5-.

	� Ha existido una evolución en la posición de las redes sociales sobre el mantenimiento de la 
publicación del perfil personal de una persona tras su muerte. Algunas redes sociales, desde 
un planteamiento patrimonialista de la propiedad intelectual de lo publicado en su platafor-
ma, continuaban con la publicación del perfil personal de los fallecidos, lo mismo que ocu-
rriría con los blogs escritos para ser difundidos y leídos por Internet y que siguen publicados 
en la Red. Inicialmente, Facebook se negaba a cerrar los perfiles en Internet de las personas 
fallecidas -esto ocurrió con el perfil del periodista William Bemister, a pesar de las reclama-
ciones de su hermana-. Esta es una cuestión que en España se planteó con la continuidad de 
la publicación de los datos y conversaciones privadas de Marta del Castillo obtenidas de la 
red social Tuenti. En ese caso, Tuenti cerró, a petición de la Fiscalía, su perfil y el de alguno 
de los adolescentes relacionados con el suceso. En la actualidad, las redes sociales cuentan con 
un protocolo relativo a los datos de personas fallecidas. Facebook establece en su política de 
privacidad el mantenimiento de las páginas del perfil de los fallecidos “de forma especial y 
conmemorativa durante un periodo de tiempo determinado, eliminando cierta información 
sensible” y permitiendo el acceso a la página sólo a los amigos, que ya estaban confirmados 
por el usuario en el momento de su muerte. Al mismo tiempo, Facebook ofrece también a 
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datos de otras personas. En la mayoría de los casos, son tratamientos que se en-
cuentran excluidos del régimen de protección de datos personales al ser consi-
derados “ficheros mantenidos por personas físicas en el ejercicio de actividades 
exclusivamente personales o domésticas” -art. 2.2.a) LOPD, una excepción 
también prevista en el art. 3.2 de la Directiva 95/46/CE- que va destinada a los 
datos personales que afecten a la esfera familiar y de amistad, y que cubre aque-
llos tratamientos que no pretendan otra finalidad que las relaciones propias de 
estos ámbitos33. La propuesta del Reglamento General de Protección de Datos 
también excluye de su ámbito de aplicación material los tratamientos de datos 
personales que lleve a cabo una persona física en el ejercicio de sus actividades, 
exclusivamente personales o domésticas, precisando con acierto: “siempre que 
no tengan un interés lucrativo” -art. 2.2.d)-34. Esta cuestión tiene particular 
interés en el ámbito de las redes sociales, donde, si bien la mayoría de los trata-
mientos que llevan a cabo los usuarios afectan a la esfera familiar y de amistad 
-y se encuentran excluidos, por tanto, del ámbito material de aplicación de la 
Normativa-, hay otros tratamientos desarrollados por los usuarios en los servi-
cios de redes sociales que no pueden ser considerados de carácter “personal o 
doméstico” y que, por tanto, no se encuentran excluidas de la Normativa de 
protección de datos35. Esto ocurriría, por ejemplo, cuando los usuarios utilizan  
 

los familiares cercanos la solicitud para cerrar completamente la cuenta del fallecido. Igual-
mente, Tuenti ofrece a los familiares y personas vinculadas a éste la posibilidad de notificar 
el fallecimiento de un usuario y solicitar la cancelación del perfil, con los requisitos de acre-
ditación del fallecimiento y de la relación directa. El cierre de la cuenta supone el borrado 
automático de todos los datos, imágenes y cualquier tipo de información que apareciera del 
usuario. Por último, hay que señalar que existen redes sociales para fallecidos como Lifes-
trand, una especie de cementerio virtual con el fin de expresar las condolencias a los familia-
res, rendirles un homenaje y compartir recuerdos -fotos y vídeos-, tratando de eternizar su 
recuerdo a través de Internet. Incluso hay empresas que han desarrollado una aplicación para 
que, tras el fallecimiento, se publique un mensaje que se grabó con anterioridad.

33.- �La Audiencia Nacional, en su Sentencia de 15 de junio de 2006, ha establecido que se consi-
deran ficheros mantenidos por personas físicas en el ejercicio de actividades exclusivamente 
personales o domésticas los datos que “afecten a la esfera más íntima de la persona, a sus 
relaciones familiares y de amistad y que la finalidad del tratamiento no sea otra que surtir 
efectos en estos ámbitos”.

34.- �El Considerando 15 de la Propuesta, pone como ejemplo de tratamientos personales o do-
mésticos la correspondencia y la llevanza de un repertorio de direcciones, sin ningún interés 
lucrativo y, por tanto, sin conexión alguna con una actividad profesional o comercial. Sin 
embargo, precisa que esta exención no debe aplicarse a los responsables o encargados del tra-
tamiento que proporcionen los medios para tratar los datos personales relacionados con tales 
actividades personales o domésticas.

35.- �El Dictamen 5/2009 del Grupo de Trabajo del Artículo 29 precisa en qué circunstancias las 
actividades de un usuario de servicios de redes sociales no están cubiertas por la «exención 
doméstica». Una preocupación de este Grupo de Trabajo es la difusión y utilización de la 
información disponible en los servicios de redes sociales con fines secundarios, no buscados. 
Así, el Dictamen 5/2009, señala que una tendencia creciente que se evidencia en los servicios 
de redes sociales es el paso de la Web 2.0 para el ocio a la Web 2.0 para la productividad y 
los servicios.
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el servicio de red social como una plataforma de colaboración con una 
empresa para una finalidad comercial36 o como un medio para desarrollar 
un objetivo de carácter político o social, que no son finalidades personales o 
domésticas37. Igualmente, un número muy elevado de contactos por parte de 
un usuario implica que no conoce a muchos de ellos -consecuencia de una 
aceptación indiscriminada de peticiones de amistad sin que exista una rela-
ción personal-, por lo que no puede hablarse de datos que afecten a la esfera 
familiar y de amistad o de tratamientos personales o domésticos. Tampoco 
puede hablarse de un tratamiento “personal o doméstico” cuando el perfil y 
los contactos personales se encuentran abiertos para todos los usuarios de la 
red social, o cuando la información personal puede ser indexada a través de 
motores de búsqueda fuera de la propia red. En estos supuestos, el usuario 
debe ser considerado responsable de un tratamiento, aplicándole el mismo 
régimen que en la publicación de datos personales en otras plataformas 
tecnológicas de manera abierta en Internet. Así, el Tribunal de Justicia de la 
Unión Europea ha señalado en la Sentencia Lindqvist, que los tratamientos 
de datos personales que consistan en la publicación de datos de manera que 
éstos sean accesibles para una pluralidad de personas, aunque sean personales 
o domésticos y no tengan un interés lucrativo, estarían dentro del ámbito 
material de aplicación de la normativa de protección de datos38. De hecho, 

36.- �Así, muchas redes sociales especializadas son básicamente redes de profesionales, como 
LinkedIn -que quiere favorecer las relaciones entre profesionales- o Ryze.com -que hace 
conexiones de empresas para resolver sus necesidades–. Hay que tener en cuenta que la nor-
mativa española no protege los datos de personas jurídicas ni los ficheros que se limiten a 
incorporar los datos de las personas físicas que presten sus servicios en aquellas -cuando 
constan únicamente nombre y apellidos, funciones o puestos desempeñados, dirección postal 
o electrónica, teléfono y número de fax profesionales-, ni los ficheros con datos relativos a 
empresarios individuales, cuando se haga referencia a ellos en su calidad de comerciantes, 
industriales o navieros -art. 2 del Reglamento de desarrollo de la LOPD-. Así, la informa-
ción de relaciones profesionales no forma parte nuclear de la privacidad de las personas. En 
ese sentido, las redes generalistas tienen un mayor nivel de riesgo, ya que no sólo ofrecen 
información profesional sino también, vivencias o aficiones. No obstante, no están excluidos 
de la LOPD los tratamientos de datos personales de potenciales clientes. MySpace, si bien es 
una red generalista, dispone de un grupo formado por artistas que la aprovechan para dar a 
conocer sus trabajos ante el público en general.

37.- �El hecho de que no se aplique al usuario la excepción de los tratamientos con fines personales 
o domésticos, no significa que no sean de aplicación otras excepciones a los principios y de-
rechos de protección de datos, como son las destinadas a aquellos tratamientos que suponen 
el ejercicio de otros derechos fundamentales, como la libertad de información y de expresión, 
que en todo caso se encuentran limitados por el derecho a la intimidad, como ha establecido 
el art. 9 de la Directiva 95/46/CE y los arts. 21.1.f ) y 80 de la propuesta de Reglamento 
General de Protección de Datos personales. Cfr. sobre esta cuestión la “Introducción y Pre-
sentación” a An Approach to Data Protection in Europe, Thomson-Civitas, APDCM, 2007, 
págs. 26-33.

38.- �Cfr. la STJUE, de 6 de noviembre de 2003, As. Lindqvist, sobre la catequista sueca que pu-
blicó datos personales en Internet. Cfr. E. PÉREZ LUÑO, La tercera generación de derechos hu-
manos, Thomson-Aranzadi, Cizur Menor, 2006, págs. 110-114; M. C. GUERRERO PICÓ, 
El impacto de Internet en el derecho fundamental a la protección de datos de carácter personal, Civitas, 
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la interpretación limitada del concepto de tratamiento personal o doméstico 
es una consecuencia del principio pro libertate, que obliga a una interpre-
tación restrictiva de los límites a un derecho fundamental, especialmente 
cuando afecta al contenido esencial del derecho y a los interés jurídicos 
que le dan vida. Así, excluir estos tratamientos del derecho fundamental a 
la protección de datos personales afectaría a los intereses jurídicos que dan 
vida a este derecho -especialmente de terceras personas–, dejándolos sin 
protección -STC 11/1981-.

Este planteamiento es una exigencia del respeto a los derechos de las 
personas en las redes sociales. Así, no tendría sentido que no pueda aplicarse 
la Normativa de protección de datos personales -y, por tanto, no esté vigente 
el derecho fundamental a la protección de la información personal-, a trata-
mientos que suponen una cesión indiscriminada de datos -incluso sensibles- 
de terceras personas a un número muy amplio de usuarios de una red social, 
a todos los usuarios de la misma sin restricciones de acceso o al público en 
general -a través de motores de búsqueda-. Esta publicación de datos perso-
nales debe suponer que el usuario de la red social asume la responsabilidad 
del tratamiento -en relación con las personas cuyos datos y fotografías apa-
recen publicadas en su perfil-, lo que le obliga, en especial, al cumplimiento 
de los principios de información y consentimiento y al respeto a los dere-
chos de los afectados que establece la Ley Orgánica de Protección de Datos 
(LOPD), así como a la notificación del tratamiento a la Agencia Española. 
De hecho, el usuario es responsable no sólo ante la Agencia de Protección 
de Datos sino también tanto, en el orden jurisdiccional civil como en el 
penal, por las vulneraciones de los derechos de las personas que se deriven 
de la información incorporada por éste a la red social.

b) �La información y el consentimiento del interesado para el tratamiento y para 
las cesiones a la luz de la propuesta de Reglamento General de Protección de 
Datos personales, el establecimiento de niveles de acceso y la inclusión de datos 
de otras personas en el propio perfil.

Cizur Menor, 2006, págs. 356-361. También hemos señalado que la realización de fotogra-
fías de grupos de menores en centros educativos por parte de los padres puede considerarse 
un tratamiento personal o doméstico, pero su publicación en Internet en abierto supone un 
tratamiento que sale de la esfera personal y se constituye en una cesión indiscriminada de 
datos personales. La Ley Orgánica 1/1982, de 5 de mayo, de protección civil del derecho al 
honor, a la intimidad personal y familiar y a la propia imagen, señala que la protección de 
estos derechos “quedará delimitada por las leyes y por los usos sociales atendiendo al ámbito 
que, por sus propios actos, mantenga cada persona reservado para sí misma o su familia”. 
Cfr. nuestra “Introducción y Presentación” a Protección de datos personales para centros educativos 
públicos, Civitas-APDCM, Madrid, 2008, pág. 55.
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El art. 6 de la propuesta de Reglamento mantiene las condiciones de lici-
tud de los tratamientos presentes en el art. 7 de la Directiva, especificándolos 
más en profundidad39. En especial, la propuesta fija las condiciones para que 
el consentimiento sea válido como fundamento jurídico del tratamiento lí-
cito. El cambio más relevante se encuentra en el Capítulo I -“Disposiciones 
Generales”-, y más concretamente en las definiciones, donde desaparece la 
legitimidad del consentimiento tácito. El consentimiento es para la propues-
ta de Reglamento toda manifestación de voluntad no sólo libre, específica, 
informada sino también explícita, “mediante la que el interesado acepta, ya 
sea mediante una declaración, ya sea mediante una clara acción afirmativa, 
el tratamiento de datos personales que le conciernen”. Se trata, como señala 
la Exposición de Motivos, de: “dotarse de una definición única y coherente 
que garantice que el interesado es consciente de que da su consentimiento 
y a qué lo da”40. Por tanto, el consentimiento explícito para el tratamiento 
de datos personales será plenamente de aplicación a los servicios de redes 
sociales. Posiblemente, la mejora de las tecnologías de la comunicación ha 
facilitado la posibilidad de exigir el consentimiento explícito, algo que en el 
pasado podía ralentizar la relación jurídica en Internet. Se establecen ahora 
algunos rasgos nuevos en relación con el consentimiento, que ya estaban 
señalados por la doctrina y la jurisprudencia: que la carga de la prueba del 
consentimiento la tiene el responsable del tratamiento, que el consentimien-
to para el tratamiento debe ser distinguido de cualquier otra dación de con-
sentimiento para otro asunto, y que el consentimiento no es una base jurídi-
ca válida cuando existe un desequilibrio entre el interesado y el responsable 
del tratamiento. Como señala la Exposición de Motivos de la propuesta de 
Reglamento, a juicio de la Comisión, era necesaria una interpretación clara 
y uniforme del consentimiento válido en toda la Unión Europea, que dé 
seguridad jurídica a los agentes económicos.

Por tanto, la recogida de datos personales por el proveedor del servicio 
de red social, así como las posibles cesiones tienen que hacerse mediante 
el consentimiento libre, inequívoco, específico, e informado del interesa-
do -art. 3.h) LOPD-, así como explícito. Debe ser el usuario el que dé  
 

39.- �Así, los tratamientos de datos personales se consideran legítimos si existe consentimiento, re-
lación contractual, obligación jurídica del Derecho de la Unión o de la legislación del Estado, 
cumplimiento de una misión de interés público o inherente al ejercicio de poder público y 
satisfacción del interés legítimo del responsable.

40.- �De esta forma, la propuesta de Reglamento es más garantista que la Carta de Derechos fun-
damentales de la Unión Europea, que señala que el consentimiento ha de prestarse de forma 
inequívoca -art. 8-. Esto estaba en línea con la Directiva que consideraba únicamente como 
rasgos esenciales del consentimiento que fuera libre, específico e informado -art. 2.h)-, al 
que la LOPD añadía también que fuera inequívoco -art. 3.h)-. En cambio, el consentimiento 
expreso o explicito se requería únicamente para el tratamiento de categorías especiales de 
datos -art. 8.2.a) de la Directiva y art. 7 LOPD-.
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su consentimiento, estableciendo el nivel de acceso a su perfil personal -a 
sus amigos, a los amigos de sus amigos, a toda la red social o fuera de ella, 
permitiendo la indexación por motores de búsqueda-. Este consentimiento 
se ejerce habitualmente aceptando la política de privacidad establecida por 
defecto41. El interesado, de esta forma, consiente el tratamiento de sus datos 
personales por el servicio de red social. Sin embargo, el usuario no consiente 
los tratamientos de sus datos que se llevan a cabo en las páginas personales 
de otros usuarios. El beneplácito es un derecho del usuario y una obligación 
del responsable de la red social como responsable del tratamiento; por tanto, 
no es una obligación legal del usuario, salvo que también sea responsable 
del tratamiento en los términos antes señalados42, o salvo que la información 
revelada por el usuario afecte al derecho a la intimidad, honor y propia ima-
gen de otras personas, superando los usos admitidos socialmente -art. 2.1 de 
la Ley Orgánica 1/1982, de 5 de mayo, de protección civil del derecho al 
honor, a la intimidad personal y familiar y a la propia imagen-. Hay que re-
cordar de nuevo la distinción existente entre el proveedor del servicio de red 
social, que es el responsable del tratamiento, y el usuario, ya que las cesiones 
que haga éste último en un ámbito restringido pudieran entenderse como 
un tratamiento para fines personales, familiares o domésticos, que están ex-
cluidos de la Directiva 95/46/CE y de la LOPD43. Un modelo ideal sería  
 

41.- �Existen distintas medidas que pueden implantar los servicios de redes sociales para limitar las 
injerencias en la privacidad de las personas. Así, la 30ª Conferencia Internacional de Auto-
ridades de Protección de Datos y Privacidad de Estrasburgo del año 2008 estableció que los 
servicios de red social deben tomar medidas eficaces para impedir el spidering y/ o las descar-
gas en masa de datos de perfil por parte de terceros.

42.- �La publicación excesiva de información de terceros –fotos– sin consentimiento de éstos ha 
sido sancionado por la Agencia Española (Procedimiento Sancionador 000117/2008).

43.- �Los usuarios de redes sociales tratan en muchas ocasiones datos de personas que no son 
miembros de la red social y que no han dado su consentimiento. Lo esencial es que el propio 
servicio de red social, como responsable del tratamiento, no lleve a cabo un tratamiento de 
estos datos personales -por ejemplo, no cree perfiles de no miembros prerrellenados ni invite 
a no miembros a adherirse a la red-. Éste es el sentido que hay que darle a este apartado del 
Dictamen 5/2009 del Grupo de Trabajo del Artículo 29: “Muchos servicios de redes sociales 
permiten a los usuarios proporcionar datos sobre otras personas, como añadir un nombre a 
una imagen, evaluar a una persona, o poner una lista de «gente que he conocido/quiero co-
nocer» en acontecimientos. Esta información puede identificar también a no miembros. Sin 
embargo, el tratamiento de este tipo de datos relativos a no miembros por el SRS sólo puede 
realizarse si se cumple uno de los criterios contemplados en el artículo 7 de la Directiva rela-
tiva a la protección de datos. Además, la creación de perfiles de no miembros prerrellenados 
mediante la agregación de datos proporcionados independientemente por usuarios de SRS, 
incluidos los datos afines deducidos de las listas de contactos en línea, no tiene ninguna base 
jurídica. Incluso, aunque el SRS tuviese los medios para ponerse en contacto con el no usua-
rio e informarle de la existencia de datos personales relativos a él, una posible invitación por 
correo electrónico para adherirse al servicio de red social con el fin de acceder a estos datos 
personales violaría la prohibición prevista en el artículo 13, apartado 4, de la Directiva sobre 
la privacidad y las comunicaciones electrónicas, relativa al envío de mensajes electrónicos no 
solicitados con fines de comercialización directa”.
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que los usuarios no cedieran datos de otras personas -por ejemplo, imágenes 
de grupo- sin su consentimiento. A este criterio tienen que ir encaminados 
todos los códigos de buenas prácticas y la concienciación de los usuarios. Sin 
embargo, muchas redes sociales permiten el tratamiento de datos de otras 
personas -por ejemplo, la fotografía o su etiquetado- sin este consentimien-
to. Hay que ser conscientes de que no siempre es fácil solicitar y obtener 
el consentimiento de todas las personas que aparecen en una fotografía. La 
publicación por parte de los usuarios de redes sociales de datos personales de 
terceros sin su consentimiento -por ejemplo, fotografías-, aunque sea entre 
amigos y para un círculo restringido, es una cuestión compleja desde el pun-
to de vista del derecho a la intimidad y a la imagen. Parece razonable que la 
publicación para un número limitado de amigos y, por tanto, con el máximo 
grado de privacidad -y no para amigos de amigos, toda la red social y todo 
Internet-, pueda considerarse un uso admitido socialmente, formando parte 
en este caso de un tratamiento familiar o doméstico, lo que significa que no 
se considera una intromisión ilegítima que deba ser perseguida –por otra 
parte, no sería posible hacerlo- y siempre que la información publicada no 
afecte a la intimidad de una persona. No obstante, la existencia de una opo-
sición del interesado debería bastar para la supresión de esta información de 
esta comunidad restringida siendo importante, por ello, que las redes sociales 
tengan canales de denuncia que lo permitan44. 

El usuario de los servicios de red social que no lleva a cabo tratamientos 
personales o domésticos -bien porque desarrolla una actividad comercial, 
empresarial o profesional a través de la red social, bien porque mantiene un 
número muy elevado de contactos, bien porque establece su perfil personal 
con datos de otras personas abierto a todos los usuarios de la red social o 
indexable a través de buscadores fuera de la red social-, es el responsable 
del tratamiento de los datos de otras personas publicados en su perfil, y está 
obligado por ello a cumplir los principios y derechos de protección de datos, 
en especial, el principio de consentimiento.

44.- �El Dictamen 5/2009 plantea la implementación de herramientas que mejoren el consen-
timiento entre los usuarios miembros de la red social. Se habla así de la “introducción de 
herramientas de gestión de etiquetas de la información en los sitios de redes sociales, en 
particular, creando espacios en un perfil personal para indicar la presencia de un nombre 
de usuario en imágenes o vídeos con etiqueta que estén a la espera del consentimiento del 
usuario en cuestión, o fijando plazos de expiración para las etiquetas que no hayan recibido 
el consentimiento de la persona señalada”. Así, por ejemplo, Tuenti ofrece a sus usuarios en 
las “condiciones de uso” mecanismos técnicos para el borrado de una foto, para quitar una 
“etiqueta” que marca una fotografía identificando a un usuario y para su denuncia. Además, 
informa que los usuarios no están autorizados a subir imágenes sin haber obtenido el oportu-
no consentimiento de las personas que en ellas pudieran aparecer. Esta es una cuestión que he 
tenido la oportunidad de debatir en múltiples foros -Fundación Pfizer, Colegio de Abogados 
de Madrid, Universidad Politécnica- con el Director de Comunicación de Tuenti Ícaro Mo-
yano, al que agradezco las aclaraciones sobre el funcionamiento de su red social.
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Se han analizado las excepciones a algunos principios de protección de 
datos, especialmente el consentimiento, en los tratamientos de los datos per-
sonales efectuados exclusivamente con fines periodísticos o de expresión 
literario o artística, algo frecuente en el ámbito de las redes sociales, y la ne-
cesidad de conciliar el derecho a la protección de los datos personales con la 
libertad de expresión, una previsión que se encuentra en los arts. 80 y 21.1.f) 
de la propuesta de Reglamento y en el art. 9 de la Directiva45. Además, el art. 
7.f) de la Directiva 95/46/CE -que se mantiene en el art. 6.1.f) de la pro-
puesta de Reglamento- permite el tratamiento de datos personales sin con-
sentimiento del interesado cuando concurran dos requisitos acumulativos:

• �Que sea necesario para la satisfacción del interés legítimo perseguido 
por el responsable del tratamiento o por el tercero o terceros a los que 
se comuniquen los datos

• �Que no prevalezcan los derechos y libertades fundamentales del intere-
sado, lo que exige una ponderación que dependerá de las circunstancias 
concretas en cada caso

Este precepto tiene efecto directo, como ha recordado recientemente el 
Tribunal de Justicia de la Unión Europea, en la Sentencia de 24 de noviem-
bre de 201146. El tratamiento de datos de otras personas sin consentimiento 
previsto en el art. 7.f) de la Directiva, podría encontrar su justificación en la 
satisfacción de un interés legítimo si el número de contactos es reducido o el 
acceso al perfil personal está restringido -un usuario que lleva a cabo un tra-
tamiento personal o doméstico y no de un responsable de tratamiento-. Sin 
embargo, cuando el usuario se convierte en responsable del tratamiento por 
tener un muy elevado número de contactos personales o un perfil abierto, 
el tratamiento de datos de otras personas sin su consentimiento en su per-
fil personal difícilmente podría justificarse en la satisfacción de un interés 
legítimo de éste, y no superaría el balance test que obliga a llevar a cabo una 
ponderación, valorando la posible prevalencia de los derechos y libertades  
 

45.- �Esta cuestión se ha abordado en “Hacia un nuevo marco jurídico europeo de protección de 
datos personales”, cit.

46.- �Esta Sentencia ha resuelto una cuestión prejudicial presentada por el Tribunal Supremo de 
España, a través de la Resolución de 15 de julio de 2010, poniendo en evidencia el incumpli-
miento de nuestro país en la transposición de la Directiva 95/46/CE, lo que ha llevado al Tri-
bunal Supremo, en su reciente Sentencia de 8 de febrero de 2012, a anular el art. 10.2.b) del 
RPDP. Cfr. más ampliamente “Hacia un nuevo marco jurídico europeo de la protección de 
datos personales”, cit. El Tribunal de Justicia ha recordado que el art. 7.f ) es una disposición 
suficientemente precisa y establece una obligación incondicional, por lo que concurren los 
requisitos de la jurisprudencia -STJCE Simmenthal, 1978- para atribuirle un efecto directo, 
de forma que puede ser invocado directamente por un particular y aplicado por los órganos 
jurisdiccionales nacionales, aunque no exista transposición.
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de los interesados. La resolución del equilibro de intereses que prevé el art. 
7.f) de la Directiva, puede justificar la ausencia del consentimiento del in-
teresado para los tratamientos de datos personales o la cesión de datos a un 
concreto cesionario en la actividad económica o de prospección comercial 
-especialmente, cuando esos datos consten en fuentes accesibles al público, 
como señalaba la legislación española, porque implica una menor gravedad 
de la injerencia, sin perjuicio de no poder excluir los tratamientos sin con-
sentimiento de otros datos que no figuren en fuentes accesibles al público-. 
Sin embargo, la inclusión de datos de otras personas en un perfil personal 
con un número muy elevado de contactos o abierto a todos los usuarios 
de red social sin restricciones de acceso o al público en general a través de 
motores de búsqueda, implica una publicación de datos personales que, en 
muchas ocasiones, no permite identificar al cesionario y, por tanto, supone 
una cesión indiscriminada de datos -incluso sensibles- donde el interesado 
pierde el control de su información personal. 

Los proveedores de redes sociales no pueden tratar datos de ideología, reli-
gión o creencias de los usuarios sin el consentimiento expreso y escrito de és-
tos y con expresa advertencia del derecho a no prestarlo -arts. 7.1 y 2 LOPD-. 
Los detalles de raza, salud o vida sexual de los usuarios no pueden ser objeto 
de tratamiento por el servicio de red social sin el consentimiento expreso del 
usuario -art. 7.3 LOPD-. Además, los formularios de inscripción en la red 
social deben señalar, expresamente, que esta información es voluntaria. 

La LOPD prohíbe expresamente los ficheros creados con la finalidad  
exclusiva de almacenar datos de carácter personal que revelen la ideología, 
afiliación sindical, religión, creencias, origen racial o étnico o vida sexual 
-art. 7.4-, lo que debe ser tenido en cuenta por las empresas proveedoras 
de estos servicios a la hora de favorecer la organización de grupos. Se está 
hablando, de nuevo, de las obligaciones del responsable del tratamiento y, 
por tanto, de los derechos del usuario. Lógicamente, estos criterios son de 
aplicación a la persona que es, al mismo tiempo responsable, del tratamiento 
-en los supuestos antes señalados-, de forma que éste, por ejemplo, no pue-
de publicar datos sensibles de otras personas en abierto en Internet sin los 
mismos requisitos de consentimiento antes señalados. Si bien, la legislación 
de protección de datos personales no se aplica a los tratamientos personales, 
familiares o doméstico, la obligación que tiene toda persona -no sólo el res-
ponsable del tratamiento- de respetar el derecho a la intimidad de los demás 
y las eventuales responsabilidades penales o civiles al margen del derecho 
fundamental a la protección de datos personales que pueden derivarse de su 
incumplimiento, obligan a los usuarios a ser especialmente cautos, respetan-
do en este caso el principio de consentimiento. Así, hay que recordar que los 
datos de ideología, afiliación sindical, religión o creencias, raza, salud o vida 
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sexual afectan a la esfera más íntima de una persona, por lo que su revelación 
en una red social -aunque sea a un círculo restringido que no hagan del 
usuario un responsable del tratamiento- puede suponer igualmente la vul-
neración del derecho a la intimidad de la persona. Por tanto, si como criterio 
general un usuario no debería revelar información de otras personas sin su 
consentimiento, esto dispone de un especial refrendo normativo cuando 
hablamos de datos especialmente protegidos. En todo caso, hay que recordar 
que una excepción a la prohibición de tratamiento de categorías especiales 
de datos es que el interesado los haya hecho manifiestamente públicos -art. 
9.2.e) de la propuesta de Reglamento, que también se encuentra en el art. 
8.2.e) de la Directiva 95/46/CE-. 

La mayoría de las redes sociales anima a los usuarios a que inviten a su-
marse a la red social a sus contactos personales. Así, en el momento de la 
inscripción, los éstos son invitados a enviar un correo electrónico a sus con-
tactos en su agenda de direcciones electrónicas. La Directiva 2002/58/CE, 
relativa al tratamiento de datos personales y a la protección de la intimidad 
en el sector de las comunicaciones electrónicas, exige, como regla general, el 
consentimiento del interesado para la recepción de comunicaciones comer-
ciales no solicitadas. Si bien existe una invitación por parte de la red social 
que es la responsable del tratamiento, estamos hablando en este caso de una 
comunicación personal por lo que no es de aplicación la prohibición de 
utilizar el correo electrónico con fines de comercialización directa, siempre 
que se cumplan una serie de requisitos47. En todo caso, la inclusión de estos 
contactos sólo puede hacerse con su consentimiento.

Igualmente, las redes sociales tienen un servicio de notificación de noveda-
des en el propio perfil o en el de sus contactos cuando, por ejemplo, alguien ha 
agregado su perfil a la lista de contactos de otra persona, se le invita a participar 
en un grupo o alguien ha etiquetado su foto. La incorporación a este servicio 
de notificación debe hacerse también con el consentimiento del interesado.

Es especialmente importante el cumplimiento del principio de informa-
ción -art. 5 LOPD-48, de forma que el titular de los datos debe ser previa-
mente informado:

47.- �Para que estas invitaciones que hacen los usuarios cumplan la excepción de las comunica-
ciones personales, el Dictamen 5/2009 del Grupo de Trabajo del Artículo 29 señala que el 
servicio de red social debe cumplir los siguientes criterios: no incentivar al remitente ni al 
destinatario; el proveedor no debe seleccionar a los destinatarios; la identidad del remitente 
debe mencionarse claramente; y el remitente debe conocer todo el contenido del mensaje 
que se enviará en su nombre.

48.- �Estas exigencias son aplicables para las redes sociales sometidas a la LOPD ya que las obliga-
ciones de información de la Directiva son más flexibles.
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1º- �De la existencia de un fichero y de un tratamiento con sus datos per-
sonales -hay que informar, por tanto, de la recogida de cookies-.

	 • �Todas las finalidades del tratamiento -debe informarse si los datos 
de los perfiles van a ser empleados con fines distintos a la partici-
pación en la red, como, por ejemplo, para fines publicitarios o de 
marketing-

	 • �De los cesionarios o destinatarios de la información debe informar-
se de los niveles de acceso y de las categorías, qué tipo de datos van 
a ser cedidos y la finalidad, si se va a hacer publicidad de los dis-
tintos perfiles, si la información puede ser indexada por cualquier 
buscador o si se prevén transferencias a países no miembros de la 
Unión Europea que no ofrecen el mismo nivel de protección49

2º- �Del carácter obligatorio o facultativo de la respuesta -las redes socia-
les incentivan a través de impresos la incorporación del mayor núme-
ro de datos posibles, pero no informan de qué casillas son necesarias 
para la incorporación a la red social y cuáles son opcionales-.

3º- �De las consecuencias de la obtención de los datos y de la negativa a 
suministrarlos.

4º- �De la posibilidad de ejercitar los derechos de acceso, rectificación, 
cancelación y oposición.

5º- �De la identidad y dirección postal y electrónica del responsable del 
fichero y del servicio para el ejercicio de los derechos antes señalados 
-es muy importante que los proveedores de servicios de redes sociales 
informen a los usuarios de su identidad-50. 

Es necesario que se lea y se acepte expresamente la política de privaci-
dad antes de la publicación del perfil con datos personales en la red social.  
 
 

49.- �El Dictamen 5/2009 del Grupo de Trabajo del Artículo 29 incide en la importancia de que 
se informe de la utilización de los datos con fines de comercialización directa; de la posible 
distribución de datos a categorías específicas de terceros; de una reseña de los perfiles -su 
creación y sus principales fuentes de datos- y de la utilización de datos sensibles.

50.- �Cfr. el documento del Grupo de Trabajo del Artículo 29 “Recomendación sobre determina-
dos requisitos mínimos para la recogida en línea de datos personales en la Unión Europea”, 
aprobado el 17 de mayo de 2001. Este documento señala que la no mención de los destinata-
rios equivale al compromiso de no comunicar información personal. Cfr. también el docu-
mento del Grupo de Trabajo del Artículo 29: ”Privacidad en Internet: enfoque comunitario 
integrado de la protección de datos en línea”, adoptado el 21 de noviembre de 2000.
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Así, no debe ser posible la introducción de ningún dato sin que el afectado 
haya dado su consentimiento expreso, aceptando los términos y condiciones 
de la política de privacidad de la red social. Sin embargo, no todas las re-
des cumplen la normativa de protección de datos personales en este punto. 
La política de privacidad no está destacada suficientemente en las páginas 
de inicio y en las fases de registro51. No existe un conocimiento de quién 
posee los datos, para qué finalidad; tampoco se informa de los derechos 
del afectado ni se conoce de manera completa las posibles cesiones y el 
almacenamiento de cookies52. Existe una apariencia de consentimiento, pero 
el incumplimiento del principio de información implica que no existe un 
consentimiento informado53.

La propuesta de Reglamento general de protección de datos personales 
introduce el principio de transparencia -que los datos serán tratados de ma-
nera transparente en relación con el interesado del art. 5.a)-, lo que tiene 
consecuencias para los servicios de redes sociales en relación con la in-
formación al interesado y con el derecho de acceso. Así, la información al 
interesado debe incluir no sólo los fines del tratamiento sino también el 
interés legítimo del responsable; debe contener, además, información sobre 
el plazo dentro del cual se conservarán los datos personales, la fuente de la 
que proceden los datos -esto ya estaba en la LOPD-, el derecho a presentar 
una reclamación ante la autoridad de control y, en su caso, la intención del 
responsable de efectuar una transferencia internacional y el nivel de protec-
ción del tercer país. 

c) �El principio de calidad en el servicio de red social, la conservación de la infor-
mación y las medidas de seguridad. Las obligaciones que la propuesta de 
Reglamento general de protección de datos personales fija al respon-
sable del tratamiento: los Privacy Impact Assessment (PIA). 

Las redes sociales deben cumplir el principio de calidad como principio 
de finalidad -art. 4 LOPD-. Éstas plantean riesgos potenciales de utilización 
de la información para otras finalidades -por ejemplo, para el marketing per-
sonalizado- lo que no puede hacerse sin la información y el consentimiento  
 
 

51.- �Muy pocas personas leen la política de privacidad -donde se señala la explotación de la infor-
mación por intereses económicos-, especialmente los jóvenes. Hay que destacar que los digital 
natives son objeto de un interés específico por las compañías de publicidad.

52.- �Cfr. el Informe de la Agencia Española de Protección de Datos sobre buscadores de Internet, 
de 1 de diciembre de 2007, accesible en la web de la Agencia.

53.- �Algunos de los criterios relativos a la protección de datos personales en la Administración 
electrónica son también trasladables a las redes sociales. Cfr. nuestro trabajo “La Administra-
ción electrónica y la protección de datos personales”, cit.
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del interesado. No siempre es fácil evitar los tratamientos de datos perso-
nales excesivos, sobre todo cuando el interesado es el que quiere y decide 
que aparezcan en su perfil personal. En todo caso, el servicio de red social 
no debe exigir ningún dato personal excesivo en la solicitud de inscripción 
en la red social, debiendo indicar claramente qué datos son obligatorios y 
cuáles facultativos. 

La información en la red social frecuentemente no se encuentra actuali-
zada -porque el usuario no lo hace-. Es importante que los datos personales 
sean cancelados cuando hayan dejado de ser necesarios, lo que impone un 
conjunto de obligaciones al proveedor del servicio en relación con la con-
servación de la información. El mantenimiento de las copias por un tiempo 
indeterminado no es aceptable54. Como regla general, el responsable de la 
red social no puede conservar copias archivadas de los perfiles de los usua-
rios que han abandonado la red social para sus propias finalidades, y mucho 
menos por un tiempo indeterminado. Igualmente, la información suprimida 
por el usuario al actualizar su página personal no debe almacenar por el 
proveedor de servicio de red social para sus propios fines. En esta dirección, 
algunas exigencias incluidas en el Dictamen 5/2009 del Grupo de Trabajo 
del Artículo 29 que establecen límites a la conservación de la información 
por las redes sociales en supuestos de no utilización del servicio por el usua-
rio van encaminadas a facilitar el control de la propia información perso-
nal55. Por ello, los responsables de las redes sociales sólo están facultados para 
conservar esta información bloqueada durante el tiempo necesario para la 
persecución de infracciones penales o administrativas; más allá de este plazo, 
esos datos deben ser suprimidos.

Existen supuestos donde el responsable de la red social conserva alguna 
información de los usuarios que han abandonado la red social como instru-
mento de autorregulación. Así, el Dictamen 5/2009 antes citado señala que 
algunos servicios de red social conservan los datos de identificación de los 
usuarios suspendidos del servicio, con el fin de garantizar que ya no podrán 

54.- �El Grupo de Trabajo del Artículo 29, en su Dictamen 1/2008 sobre cuestiones de protección 
de datos relacionadas con motores de búsqueda, emitido el 4 de abril de 2008, señala que la 
retención de datos personales por éstos no debía superar los seis meses. Esta es una cuestión 
que hemos analizado en “Transparencia administrativa y protección de datos personales” cit. 
págs. 67-75.

55.- �Así, se señala que cuando un usuario no utiliza el servicio durante un período determinado, 
el perfil debería desactivarse, dejando de ser visible para otros usuarios o para el exterior, y, 
después de otro periodo, los datos de la cuenta abandonada deberían suprimirse. En todo 
caso, los servicios de redes sociales antes de proceder a esta cancelación deben informar a 
los usuarios a través de los medios de que dispongan. Otro caso distinto es que los datos 
personales comunicados por un usuario cuando se registra en un servicio de red social deban 
suprimirse en cuanto el usuario o el proveedor de servicios de red social decidan suprimir 
la cuenta.
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registrarse de nuevo, debiendo informarse al interesado de que se realiza este 
tratamiento. Para el Grupo de Trabajo del Artículo 29, la única información 
que puede conservarse es la de identificación, y no las razones por las que se 
suspendió a estas personas, y no deberá conservarse durante más de un año. Sin 
embargo, este planteamiento supone un límite a las facultades de autorregula-
ción -que también pueden garantizar el derecho fundamental a la protección 
de datos personales-, además de no dejar de ser un supuesto de conservación 
de la información “para los fines para los que fueron recogidos” -art. 6.1 de 
la Directiva 95/46/CE- entre los que estaría la propia autorregulación. No 
parece razonable exigir unas obligaciones de mantener limpia la red social al 
proveedor del servicio al mismo tiempo que se dificulta la penalización de las 
conductas infractoras o su persecución en el futuro. 

La regulación que la propuesta de Reglamento General de Protección 
de Datos personales hace de los principios relativos al tratamiento de datos 
personales y que se desarrolla en el Capítulo II -arts. 5-10- no aporta una 
especial novedad56, tampoco en lo que respecta al principio de calidad y de 
finalidad. En todo caso, precisa el principio de prohibición de exceso -un 
principio de minimización de datos, en términos de la Comisión-, que obli-
ga a: “los datos sean limitados al mínimo necesario en relación a los fines 
para los que se traten” y “sólo se tratarán si y siempre que estos fines no pu-
dieran alcanzarse mediante el tratamiento de información que no implique 
datos personales” en el art. 5.c)57. De esta forma, los prestadores de servicios 
de internet como las redes sociales tienen la obligación de limitar la recogida 
de datos al mínimo necesario58. 

La propuesta de Reglamento sí fija un conjunto de obligaciones al res-
ponsable del tratamiento -Capítulo IV, arts. 22 al 37-, que no estaban en la 
Directiva 95/46/CE y que son aplicables a los servicios de red social, como 
la documentación del respeto a los principios y derechos en el tratamiento 
de datos personales59; el cumplimiento de requisitos en materia de autoriza-

56.- �De hecho, el considerando 7 de la Propuesta de Reglamento, recogiendo el parecer de las 
consultas previas a las partes interesadas, señala que los principios generales de la Directiva 
95/46/CE “siguen siendo válidos y actuales”.

57.- �El principio de calidad como principio de prohibición de exceso se ha analizado en “El 
principio de calidad de los datos”, A. TRONCOSO REIGADA (Dir.), Comentario a la Ley 
Orgánica de Protección de Datos de Carácter Personal, cit. págs. 344-360.

58.- �De hecho, dentro de los principios se establece como novedad que el responsable del trata-
miento no está obligado a obtener información adicional para identificar al interesado con la 
única finalidad de cumplir las disposiciones del Reglamento -art. 10-.

59.- �Establece que el responsable del tratamiento de datos “para cada operación de tratamiento, 
garantizará y demostrará el cumplimiento de las disposiciones del presente Reglamento” 
-art. 5.f )-, lo que transforma las obligaciones del responsable del Capítulo IV en un principio 
general de responsabilidad.
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ción o consultas previas con la autoridad de control o la realización de una 
auditoría independiente externa o interna de la observancia de la normativa 
y no limitada a las medidas de seguridad. La propuesta de Reglamento in-
troduce como obligación del responsable la realización con carácter previo 
de una evaluación de impacto relativa a la protección de datos -los Privacy 
Impact Assessment (PIA)-, cuando los tratamientos entrañen riesgos específi-
cos para los derechos y libertades de los interesados en razón de su natura-
leza, alcance o fines -art. 33-, estableciéndose incluso en estos supuestos la 
necesidad de que el responsable o el encargado obtenga con carácter previo 
al tratamiento de estos datos una autorización o lleve a cabo una consulta a 
la autoridad de control -art. 34-.

La evaluación de impacto sería necesaria porque los servicios de red so-
cial llevan a cabo un tratamiento a gran escala de datos de aficiones, de datos 
especialmente protegidos -de vida sexual o de salud cuando los incluye el 
usuario-, de menores y suponen una evaluación indirecta de aspectos per-
sonales o de las preferencias personales de los usuarios, sin perjuicio de que 
los servicios de red social no vayan a tomar medidas que produzcan efectos 
jurídicos o le afecten significativamente60. La propuesta de Reglamento in-
cluye también la obligación de designar un delegado de protección de datos 
personales -Data Protection Officer-, con la función de velar por el cum-
plimiento de la normativa de protección de datos personales en el ámbito 
interno del responsable, cuando la actividad principal del responsable con-
sista en operaciones de tratamiento que, en razón de su naturaleza, alcance 
o fines, requieran un seguimiento periódico y sistemático de los interesados 
-art. 35.1.c)-, algo que se aplica a las empresa que prestan servicios de red 
social. 

La Directiva 95/46/CE dejaba un amplio margen de maniobra a los 
Estados a la hora de implementar la seguridad de los tratamientos de datos 
personales. La propuesta de Reglamento regula la seguridad entre las obli-
gaciones del responsable y del encargado del tratamiento. Una de las nove-
dades que presenta la regulación de la seguridad de los datos en la propuesta 
de Reglamento es la necesidad de realizar una evaluación de riegos, que 
permita adoptar las medidas para proteger los datos contra su destrucción 
accidental o ilícita, pérdida accidental o cualquier tratamiento ilícito, como 
 

60.- �La Exposición de Motivos de la Propuesta de Reglamento, prevé que la evaluación de impac-
to abarque aplicaciones o plataformas comunes de tratamiento o cuando se plantee introducir 
una aplicación o un entorno de tratamiento común en un sector para una actividad hori-
zontal de uso generalizado -Considerando 72-. Este informe de evaluación de impacto en la 
privacidad debe contener la descripción general del tratamiento, los riesgos para los derechos, 
las libertades de los interesados y las medidas contempladas para hacer frente a los riesgos, 
y para garantizar el cumplimiento de la normativa y el respeto de los derechos e intereses 
legítimos de las personas afectadas.
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la comunicación, difusión, el acceso no autorizado o la alteración de los 
datos personales. Existe una preocupación específica, no sólo por impedir 
cualquier acceso no autorizado sino también por evitar cualquier forma 
no autorizada de comunicación, lectura o copia. Además, se establece la 
obligación de notificación de la violación de los datos personales a la 
autoridad de control y su comunicación al interesado -arts. 31-32-, más 
conocida por brechas de seguridad -las llamadas “BCR`s-”. La propuesta 
de Reglamento no incluye una referencia a niveles de seguridad ni tampo-
co un conjunto de medidas de seguridad a implementar sino que, al igual 
que el art. 9 LOPD que prevé su desarrollo reglamentario, y a diferencia 
de la Directiva, faculta a la Comisión para realizar los actos normativos 
necesarios para especificar las medidas técnicas y organizativas, lo que in-
cluye la referencia a sectores específicos y situaciones de tratamiento de 
datos específicas -entre los que están, sin duda, los servicios de red social-, 
teniendo en cuenta no sólo la evolución de la tecnología, sino también 
las soluciones de privacidad desde el diseño y la protección de datos por 
defecto.

Hasta que entre en vigor la propuesta de Reglamento y su desarrollo 
normativo, las redes sociales tienen que implantar las medidas de seguridad 
establecidas en las legislaciones nacionales, en virtud de la tipología de 
datos personales sometidos a tratamiento, algo especialmente importante 
en España ya que desde el año 1999 la normativa obliga a establecer unas 
concretas medidas de seguridad -art. 9 LOPD, desarrollado primero por el 
Real Decreto 994/1999, de 11 de junio, ya derogado, y ahora por el Real 
Decreto 1720/2007, de 21 de diciembre-. Inicialmente, puede parecer 
que las redes sociales deben adoptar medidas de seguridad de nivel medio 
ya que son tratamientos que ofrecen un perfil de las personas y permiten 
evaluar aspectos de su personalidad. Sin embargo, es necesario implantar 
medidas de seguridad de nivel alto ya que, en muchas ocasiones, se tratan 
datos de origen racial, ideología, orientación sexual, lo que implicaría, 
entre otras cosas, la existencia de un registro de accesos y la encriptación 
de las comunicaciones. Hay que señalar que la voluntad del titular de 
los datos de compartir una determinada información con un círculo de 
personas, significa la determinación de excluir al resto de los miembros 
de la red social del conocimiento de esta información, lo que obliga a 
establecer herramientas que garanticen esta confidencialidad. Evitar los 
accesos indebidos a la información de los perfiles debe constituir una de 
las principales preocupaciones de las redes sociales. En todos los ámbitos 
de la sociedad de la información -comercio electrónico, administración 
electrónica, redes sociales virtuales-, la seguridad de la información es un 
elemento esencial para la confianza de los usuarios y para el desarrollo de 
la economía digital.
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d) �Los derechos de las personas y las vías de reclamación. El derecho al olvido en 
Internet y a la portabilidad de los datos en la propuesta de Reglamento Gene-
ral de Protección de Datos personales. La protección de los menores.

El derecho de acceso permite al interesado conocer sus datos personales 
sometidos a tratamiento, el origen de los mismos y las comunicaciones reali-
zadas o que se prevén hacer a terceras personas -art. 15 LOPD-. Igualmente, 
el interesado tiene derecho a rectificar sus datos si son inexactos o incom-
pletos y a cancelarlos -art. 16 LOPD-. El titular de los datos también puede 
revocar el consentimiento para el tratamiento, así como ejercer el derecho 
de oposición -art. 6 LOPD-, notificándoselo al responsable. En especial, los 
responsables de los servicios de red social tienen que respetar el ejercicio del 
derecho de cancelación cuando los usuarios desean hacer desaparecer parte 
de la información que han publicado en su perfil personal, o darse de baja de 
la propia red social61, sin perjuicio de las obligaciones de bloqueo que tiene 
el responsable o de la necesidad de conservar determinada información a 
efectos de autorregulación. También, el responsable del servicio de red so-
cial tiene que respetar el derecho de oposición del usuario a determinados 
tratamientos de datos personales -por ejemplo, para finalidades comerciales, 
o cuando desea modificar el nivel de acceso a su perfil personal para restrin-
girlo o para impedir la indexación por los buscadores-. Lógicamente, el ejer-
cicio de estos derechos no se limita a los usuarios de la red social, sino tam-
bién a todas las personas cuyos datos personales son sometidos a tratamiento, 
entre los que pueden estar personas que no son miembros de la red social. 
Los responsables de los servicios de red social deben facilitar el ejercicio de 
esos derechos, aunque no sea a través del procedimiento previsto expresa-
mente por el responsable -incluso a través de los servicios de atención al pú-
blico y de reclamaciones-, adoptando las medidas oportunas para que todas 
las personas de su organización informen al interesado del procedimiento 
a seguir para ejercer sus derechos -art. 24 del Reglamento de desarrollo de 
la LOPD-. Así, como señala el Dictamen 5/2009, del Grupo de Trabajo del 
Artículo 29: “como mínimo, en la página inicial de los SRS debería figurar 
un enlace hacia una oficina de reclamaciones, tanto para miembros como 
para no miembros, que cubra cuestiones de protección de datos”. 

Lógicamente, el ejercicio de estos derechos de acceso, rectificación, can-
celación y oposición se realiza ante el responsable del tratamiento, que serán 

61.- �El responsable del servicio de red social debe resolver la solicitud de cancelación y hacerla 
efectiva en un plazo máximo de diez días a contar desde la recepción de la misma. Transcu-
rrido este plazo sin que se responda a la petición de manera expresa, ésta puede entenderse 
desestimada. En el caso de que el responsable no disponga de datos de carácter personal del 
afectado deberá igualmente comunicárselo en el mismo plazo -art. 32 del Reglamento de 
desarrollo de la LOPD-.
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las empresas proveedoras del servicio de red social62, no ante el resto de usua-
rios de la red social, salvo que éstos tengan también el carácter de responsa-
bles del tratamiento. Sin embargo, en muchas ocasiones el interesado detecta 
el tratamiento de sus datos personales -por ejemplo, su fotografía- por parte 
de otros usuarios sin su consentimiento.

Las redes sociales tienen procedimientos de denuncia para oponerse al 
tratamiento de datos personales por parte de otras personas63. Si bien estos 
tratamientos se encuentran excluidos del ámbito de aplicación de la LOPD 
al tratarse de ficheros personales o domésticos, los usuarios deben respetar 
en todo caso los derechos a la intimidad, al honor o a la propia imagen de 
otras personas. Comentarios de naturaleza injuriosa o calumniosa sobre la 
vida profesional, publicación de fotografías íntimas, creación de perfiles fal-
sos, por poner sólo algunos ejemplos, pueden ser delitos o faltas tipificados 
en el Código Penal -arts. 205 y 208-64 o dar lugar a una responsabilidad civil 
por vulneración del derecho al honor, a la intimidad personal y familiar y 
a la propia imagen, desarrollados en la Ley Orgánica 1/1982, de 5 de mayo. 
En todo caso, hay que señalar que los titulares de redes sociales tienen una 
gran dificultad técnica para llevar a cabo una cancelación efectiva de los 
datos personales. Así, si bien las redes permiten dar de baja el perfil o borrar 
parte de la información, sin embargo, los comentarios, mensajes cruzados o 
los etiquetados de fotografías persisten en los perfiles de los demás usuarios, 
por lo que la cancelación de datos personales es difícil de implementar. 

El principio de transparencia que introduce la propuesta de Reglamento 
General de Protección de Datos personales -la obligación del responsable de 
ofrecer una información transparente y de fácil acceso y comprensión- tiene 
consecuencias en el ejercicio del derecho de acceso, también en el ámbito 
de las redes sociales. Cuando el interesado solicite el ejercicio del derecho de 
acceso, el responsable tendrá ahora que facilitar información sobre el plazo 
durante el cual se conservarán los datos personales -plazo para la supresión 
que también está sometido a una obligación de documentación en virtud 
del art. 28.2.g)- y el derecho a presentar una reclamación ante la autoridad 
de control. La propuesta de Reglamento también mejora el ejercicio de los  
 

62.- �También puede ejercerse el derecho de cancelación frente a los buscadores más relevantes en 
relación con la información que aparece en la memoria caché. Las dificultades que plantea la 
cancelación de la información personal en Internet ha sido analizado en “Transparencia admi-
nistrativa y protección de datos personales”, cit. págs. 67-75.

63.- �Basta que el afectado se oponga a la publicación de su dato personal para que ésta deba ser 
cancelada.

64.- �La Policía dispone de una unidad de delitos tecnológicos que sigue los rastros que estas con-
ductas dejan en Internet. Cfr. Presente y futuro de la seguridad en la sociedad de la información, 
Fundación Policía Española 2004, págs. 101-159.



128

policía 3.0 redes sociales en la nueva dimensión de la seguridad

derechos de acceso, rectificación y cancelación de datos personales a nivel 
europeo, fijando plazos de respuesta a las peticiones de las personas afectadas, 
autorizando el ejercicio de estos derechos por vía electrónica y obligando a 
motivar las denegaciones -arts. 11-15-65. 

La propuesta de Reglamento General de Protección de Datos persona-
les se preocupa específicamente de dar respuesta a algunos problemas que 
tienen los interesados para el control de sus datos personales, frente a los 
tratamientos que llevan a cabo empresas que prestan servicios en Internet, 
como los servicios de redes sociales. Así, ante las dificultades que tienen los 
interesados para suprimir o para recuperar sus datos personales, se reconoce 
expresamente el derecho al olvido en Internet y el derecho a la portabilidad 
de los datos -arts. 17 y 18-66. Se atribuye al interesado el derecho a que el 
responsable suprima los datos personales que le conciernan y se abstenga 
de utilizarlos cuando el interesado retira el consentimiento o se oponga 
al tratamiento. De esta manera, se reconoce el derecho de los usuarios de 
redes sociales a exigir a los proveedores de estos servicios de Internet que 
borren completamente sus datos personales cuando el cliente se dé de baja 
en el servicio o cuando dejen de ser necesarios para los fines para los que 
se recabaron. Además, se establece expresamente que cuando el responsable 
haya hecho públicos los datos personales, éste esté obligado a adoptar las 
medidas razonables -incluidas las técnicas- en lo que respecta a los datos de 
cuya publicación sea responsable, con miras a informar a los terceros que 
están tratando dichos datos de que un interesado les solicita que supriman 
cualquier enlace a estos datos personales, o cualquier copia o réplica de 
los mismos. Así, la propuesta de Reglamento establece una obligación del 
responsable, no sólo de suprimir los datos personales, sino de comunicar a 
terceros que el interesado solicita que se suprima cualquier enlace, copia o 
réplica de los mismos, relacionando una cosa con la otra 67. También merece 
destacarse en la propuesta de Reglamento el reconocimiento del derecho 
a la portabilidad de la información, de manera que cuando se traten datos 
personales por vía electrónica en un formato estructurado y comúnmente 
utilizado -también cuando el interesado los haya facilitado con su consenti-

65.- �Tanto la información como el ejercicio de los derechos son gratuitos, salvo que la solicitud 
sea claramente excesiva por su carácter repetitivo, que justifique, en su caso, la aplicación 
de una tasa, asumiendo el responsable la carga de la prueba de la demostración del carácter 
excesivo de la solicitud.

66.- �El derecho al olvido en Internet es una cuestión que hemos analizado recientemente en  
“Hacia un nuevo marco jurídico europeo de protección de datos personales”, cit. 

67.- �El art. 13 de la propuesta de Reglamento establece también unos derechos en relación con el 
destinatario, que consiste en la obligación del responsable del tratamiento de informar a los 
destinatarios a los que haya comunicado sus datos -incluyendo al encargado del tratamiento-, 
de cualquier rectificación o supresión de datos en virtud del ejercicio de los derechos de los 
interesados, lo que tiene gran importancia en relación con el derecho al olvido en Internet.
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miento y en virtud de un contrato-, la persona tenga derecho a obtener del 
responsable una copia de los datos en un formato electrónico que le permita 
seguir utilizándolos. De esta forma, el reconocimiento que hace la propuesta 
del Reglamento de la portabilidad de los datos supone el derecho de los 
usuarios a retirar sus datos -fotos o una lista de amigos- de una aplicación 
o un servicio y transferirlos a otra aplicación sin que los responsables del 
tratamiento inicial puedan bloquearlo.

El interesado al que se le deniegue total o parcialmente el ejercicio de es-
tos derechos, tiene una acción de tutela ante la Agencia Española de Protec-
ción de Datos -art. 18 LOPD-. Hay que recordar que cualquier vulneración 
de la legislación de protección de datos personales debe ser denunciada ante 
la Agencia Española de Protección de Datos, estando tipificadas un conjunto 
de infracciones en el art. 44 de la LOPD, a las que se les aplica las sanciones 
establecidas en el art. 45 de la LOPD68. La propuesta de Reglamento General 
de Protección de Datos personales refuerza tanto la independencia como la 
capacidad coercitiva de las autoridades administrativas de protección de da-
tos personales, mejorando los poderes de investigación y de sanción, lo que 
incluye importantes sanciones económicas. Además, la propuesta de Regla-
mento es más exigente con quien, como las empresas que prestan servicio 
de redes sociales, tiene los tratamientos de datos personales como actividad 
principal de carácter comercial -valorando también su volumen de negocios 
a nivel mundial, como hacía la LOPD- siendo, en cambio, más flexible con 
la mayoría de las pequeñas y medianas empresas que no llevan a cabo trata-
mientos de datos personales como actividad principal.

La propuesta de Reglamento refuerza a las autoridades de protección de 
datos y equipara sus poderes. De esta forma, elimina las diferencias norma-
tivas existentes entre las distintas leyes nacionales que indudablemente per-
judicaban a las empresas sometidas en algunos Estados a un mayor control 
y régimen sancionador, suprimiendo así una de las disfunciones principales 
que existían para un correcto funcionamiento del mercado interior.

68.- �C. VELA SÁNCHEZ-MERLO, abogada del Departamento de Nuevas Tecnologías de 
Ernst & Young, recuerda: “para poder efectuar correctamente la denuncia y aportar pruebas 
suficientes, es importante recoger toda la información y todas las evidencias del tratamiento 
de nuestros datos. Por ejemplo, una impresión de las pantallas del sitio web donde se publica 
nuestra información personal, los e-mails de comunicación que este portal o página web 
tenga con nosotros, desde la confirmación de haber creado una cuenta, los e-mails recibidos 
publicitarios recibidos o cualquiera de nuestras interacciones con el portal web, así como 
otros e-mails, comunicaciones, etc. que se consideren pueden estar relacionados y contengan 
datos personales nuestros o indicios de que conocen nuestra información personal, y que no 
hayan sido directamente recibidos del propio portal web. De esta manera, se tiene gran parte 
de la información del tratamiento y podremos demostrar las presuntas finalidades con las 
que se están usando nuestros datos, y con ello disponer de las pruebas suficientes para poder 
iniciar una acción contra el vulnerador que está infringiendo los datos personales” -loc. cit. 
págs. 266-267-.
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Los tratamientos de datos personales en los servicios de redes sociales 
tienen un carácter transnacional. Se ha analizado anteriormente como la 
propuesta de Reglamento aborda el ámbito de aplicación territorial y, en 
especial, la problemática de ley aplicable que plantean las corporaciones 
internacionales que ofrecen servicios de red social y tienen su sede fuera 
de la Unión Europea -Facebook, MySpace-. La propuesta de Reglamento 
aclara también cuestiones de competencia y jurisdicción de autoridades de 
control cuando el tratamiento de datos personales sea llevado a cabo por 
un responsable o encargado en varios Estados miembros, señalando como 
competente la autoridad donde esté situado el establecimiento principal69. 
Además, trata de fortalecer la cooperación y la coherencia entre autoridades 
de control de la Unión Europea entre sí y con la Comisión, una cuestión a la 
que dedica todo el Capítulo VII -arts. 55-72-, que contiene una regulación 
muy novedosa que no se existía en la Directiva70. La propuesta materializa 
la cooperación entre autoridades de control en un conjunto de deberes de 
asistencia mutua -como facilitarse información útil- y medidas de control 
como solicitudes de autorización y consulta previa, inspecciones, comu-
nicación rápida de información sobre la apertura de expedientes, lo que 
incluye medidas represivas para que se proceda al cese o a la prohibición de 
las operaciones de tratamiento, todo ello dentro de plazos concretos y pro-
hibiendo la negativa a las solicitudes de asistencia. De esta forma, se intro-
ducen normas explícitas sobre asistencia recíproca obligatoria, que incluyen 
las consecuencias del incumplimiento de la solicitud de otra autoridad de 
control -art. 55-. También se prevén operaciones conjuntas -investigaciones, 
medidas represivas- en las que participen autoridades de control de distintos 
Estados miembros, estableciendo una interesante regulación sobre la rela-
ción entre las autoridades de control del país de origen y del país de acogida, 
especialmente en relación con la presencia del personal de la primera auto-
ridad, sus inspecciones y la responsabilidad sobre sus actos -art. 56-.

69.- �Esta solución es calificada por la Exposición de Motivos de la Propuesta de Reglamento como 
“principio de ventanilla única”, con la finalidad de velar por una aplicación uniforme.

70.- �Buena muestra las discrepancias en la aplicación de las normas de protección de datos perso-
nales en los diferentes Estados miembros ante el mismo supuesto de hecho, y la necesidad de 
actuar de manera coordinada ha sido el caso de Google Street View, que ha sido sometido 
a exigencias de privacidad más duras en Alemania que en otros Estados miembros. Como 
es sabido, entre mayo de 2007 y mayo de 2010 Google recopiló los datos de redes Wifi en 
muchos países como parte de su proyecto Street View, que ofrece a los usuarios de Google 
Maps y Google Earth la posibilidad de ver a nivel de calle las imágenes de las estructuras y 
los terrenos adyacentes a las carreteras y autopistas. Sin embargo, Google también recogió 
las contraseñas, historial de uso de Internet y otros datos personales sensibles, que no eran 
necesarios para su proyecto, según advirtió la Comisión Federal de Comunicaciones de los 
Estados Unidos de América. Google reconoció públicamente en mayo de 2010 que los co-
ches que utilizaban para tomar las fotos para Street View habían recogido datos privados, la 
mayoría de ellos fragmentados. Ello dio lugar a una investigación de la FCC acerca de si se 
había violado la Ley de Comunicaciones.
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La propuesta de Reglamento no se queda en la cooperación, sino que fija 
un marco de mecanismos de coherencia, que tratan de facilitar la libre cir-
culación de datos personales en el territorio de la Unión, al mismo tiempo 
que se respeta la protección de datos personales, estableciendo herramientas 
que aproximen las divergencias entre autoridades de control. La propuesta 
de Reglamento incluye también mecanismos de coordinación entre órga-
nos jurisdiccionales, de manera que si un órgano jurisdiccional competente 
de un Estado miembro tenga motivos razonables para creer que se están 
llevando procedimientos judiciales paralelos en otro país miembro, se ponga 
en contacto con el órgano jurisdiccional competente y pueda suspender el 
procedimiento -art. 75-.

Muchos de los usuarios de las redes sociales son menores, por lo que estos 
servicios deben respetar especialmente la legislación de protección jurídica 
de éstos. El Reglamento de desarrollo de la LOPD señala: “podrá procederse 
al tratamiento de los datos de los mayores de 14 años con su consentimiento, 
salvo en aquellos casos en los que la Ley exija para su prestación la asistencia 
de los titulares de la patria potestad o tutela. En el caso de los menores de 
14 años se requerirá el consentimiento de los padres o tutores”71. No tiene 
sentido elevar la edad para permitir a los jóvenes integrarse en una red social 
porque a partir de los 14 años el menor tiene capacidad de obrar para mu-
chas cosas, incluso para emanciparse, si bien es a partir de los 16 años cuando 
los jóvenes tienen una mayor capacidad de decisión en ámbitos como el 
educativo, el sanitario o los servicios sociales. No se puede caer en un exceso 
de paternalismo que suprima la autonomía de los menores, algo necesario 
para el libre desarrollo de la personalidad.

No obstante, parece razonable obligar a las redes sociales a restringir al 
máximo grado de privacidad el acceso a los perfiles de los menores, limi-
tando, además, el número de “amigos”. Hay que tener en cuenta que el 95 
por ciento de los pederastas conocen a sus víctimas a través de los chat o 
de redes sociales72. Además, cuando las redes sociales vayan a registrar datos  
 

71.- �La redacción de este precepto, obra de Piñar Mañas, ha sido especialmente feliz. Igualmente, 
los derechos de acceso, rectificación, cancelación y oposición son personalísimos y deben ser 
ejercidos por el afectado, salvo que se encuentre en una situación de minoría de edad que le 
imposibilite el ejercicio personal de los mismos, en cuyo caso podrán ejercitarse a través de 
su representante legal. La problemática del consentimiento para el tratamiento otorgado por 
los menores y el ejercicio de los derechos por estos y por sus padres han sido analizados en A. 
TRONCOSO REIGADA, “Introducción y Presentación” a Protección de datos personales en centros 
educativos públicos, cit. págs. 61-67 y 81–85; y “La confidencialidad de la historia clínica”, Cuadernos 
de Derecho Público, núm. 27, 2006, págs. 119-130.

72.- �Cfr. el informe sobre “Protección legal de los menores en el uso de Internet”, del Instituto Nacional 
de Tecnologías de la Información, cit.
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de menores de edad deben expresar la información prevista en el art. 5 de 
la LOPD en un lenguaje fácilmente comprensible -art. 13.3 Reglamento-. 
Tradicionalmente, las redes sociales, si bien requerían el dato de la edad, no 
establecían ninguna medida para la verificación de ésta o de la autenticidad 
del consentimiento prestado por los padres o tutores. El art. 13.4 del Regla-
mento obliga al responsable del tratamiento a: “articular los procedimientos 
que garanticen que se ha comprobado de modo efectivo la edad del menor 
y la autenticidad del consentimiento prestado en su caso, por los padres, 
tutores o representantes legales”. Es, por ello, necesario que se establezcan 
medidas que permitan el control de la edad o del consentimiento de los 
padres o tutores, si bien hay que evitar un tratamiento masivo de datos 
identificativos por los servicios de redes sociales, que puede ocasionar un 
problema mayor73. El Dictamen 5/2009, del Grupo de Trabajo del Artículo 
29 establece un conjunto de directrices relativas a los tratamientos de datos 
personales de menores por parte de las redes sociales: no pedir datos sensi-
bles en el formulario de registro, no realizar comercialización directa desti-
nada específicamente a los menores, establecimiento de grados adecuados de 
separación lógica entre las comunidades de niños y de adultos, etc. 

La propuesta de Reglamento General de Protección de Datos personales 
que ha presentado recientemente la Comisión, incluye una regulación re-
lativa a los tratamientos de datos personales de los niños. Así, en el apartado 
de definiciones, considera niño a toda persona menor de 18 años, lo que 
está en contradicción, como acabamos de señalar, con el art. 13 del RPDP, 
que acertadamente permitía el tratamiento de los datos de los mayores de 14 
años con su consentimiento, sin perjuicio de los casos en los que la Ley exija 
la asistencia de los titulares de la patria potestad o tutela, y con la legislación 
que reconoce el ejercicio de los derechos y la autonomía de la voluntad del 
menor maduro, también en el ámbito sanitario.

No obstante, la propuesta de Reglamento incluye también una regulación 
específica de los tratamiento de los datos personales relativos a los niños -art. 
8-, que contiene una excepción a esta mayoría de edad de 18 años en rela-
ción con la oferta directa de servicios de la sociedad de la información, per-
mitiendo que el consentimiento o la autorización del padre o tutor sólo sea 
necesaria en los tratamientos de datos personales relativos a niños menores  
 

73.- �El art. 13.4 del Reglamento de desarrollo de la LOPD ha sido analizado en la Sentencia de la 
Sala de lo Contencioso-Administrativo del Tribunal Supremo, de 15 de julio de 2010 -Sec-
ción Sexta-, confirmándose su legalidad. La AEPD tiene un acuerdo con Tuenti para que 
solicite el DNI a los usuarios respecto de los que sospeche o tenga indicios de que su edad 
es menor de 14 años. También ha acordado con Facebook que no inscribirá a menores de 14 
años. Cfr. las notas de prensa sobre las reuniones que la Agencia Española de Protección de 
Datos ha mantenido con representantes de Facebook -el 26 de marzo de 2009- y de Tuenti 
-2 de abril de 2009- en www.aepd.es-.
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de 13 años, lo que facilita el funcionamiento de las redes sociales virtuales, 
que tienen fijada la edad en 14 años -Tuenti- o 13 años -Facebook-74. 

Existen otras previsiones en la propuesta de Reglamento de la Comisión 
que tratan de proteger a los menores: la necesidad de que el responsable 
facilite especialmente cualquier información dirigida a niños de manera 
inteligible, sencilla, clara y adaptada al interesado -art. 11-75; el reconoci-
miento especial del derecho al olvido en Internet y a la supresión de los 
datos proporcionados siendo niño -art. 17-; la toma en consideración de 
que el interesado sea un niño en la ponderación entre la satisfacción del 
interés legítimo del responsable del tratamiento y los derechos y libertades 
fundamentales que requieran la protección de los datos personales -art. 6-; 
o la exigencia de que el responsable de tratamientos de datos personales en 
ficheros a gran escala relativos a niños, al igual que en el caso de los datos 
biométricos o genéticos, lleve a cabo una evaluación de impacto en la pro-
tección de datos personales -art. 33-.

4. �Las posibilidades que brinda la autorregu- 
lación y la importancia de la concienciación 
de los usuarios

Las redes sociales, salvo la española Tuenti, radican -o se extienden- en 
Estados Unidos o en otros países donde no es fácil la aplicación de la nor-
mativa europea de protección de datos personales. Por ello, cobra especial 
relieve tanto la autorregulación de las propias empresas como la conciencia-
ción de los usuarios. 

a) �La autorregulación: canales de denuncia, privacidad por defecto, privacy by de-
sign y códigos de conducta.

Ya se han analizado las posibilidades que brinda la autorregulación para 
la protección de datos personales, especialmente mientras no estén aproba-
dos unos estándares internacionales sobre protección de datos personales76.  

74.- �Téngase en cuenta que la Children’s Online Privacy Protection Act (COPPA) de Estados 
Unidos considera menores únicamente a aquellos que no han cumplido todavía 13 años.

75.- �La propuesta de Reglamento de la Comisión introduce un conjunto de garantías para la pro-
tección de los datos de menores de edad, que ya se encuentran en el art. 13 del Reglamento 
de desarrollo de la LOPD, en especial, que la información sea comprensible y que existan 
procedimientos que garanticen que se ha comprobado de manera efectiva la edad del menor 
y la autenticidad del consentimiento de los padres o tutores. 

76.- �Esta es una cuestión que se ha abordado en la ponencia “La necesidad de unos estándares 
internacionales de protección de datos personales y las posibilidades que brinda la autorregu-
lación a este respecto” en la Conferencia Internacional de Privacidad y Protección de Datos 
Personales, celebrada en Madrid en noviembre de 2009 y, más recientemente, en “Hacia un 
nuevo marco jurídico europeo de protección de datos personales”, cit.
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Así, en muchas ocasiones, dadas las dificultades existentes para aplicar la 
normativa de protección de datos personales o la demora de una resolución 
estimatoria en un procedimiento administrativo o jurisdiccional -conse-
cuencia de la necesidad de respetar unos plazos para hacer efectivo el prin-
cipio de contradicción o la práctica de la prueba-, lo más efectivo para hacer 
desaparecer una intromisión ilegítima en los derechos de las personas es 
acudir a los propios canales de denuncia de las redes sociales o de los sitios 
web. Éstos, frecuentemente, suprimen un comentario si se trata de un insul-
to, si hay sexo explicito o si tiene un contenido xenófobo o cancelan una 
fotografía si no existe consentimiento por el interesado.

A las propias empresas privadas le supone una ventaja competitiva el 
buen funcionamiento de los canales de denuncia. Por ello, las redes sociales 
deben facilitar estos canales de denuncias, garantizando la respuesta a las 
solicitudes en un plazo breve de tiempo y eliminando el comentario o la 
fotografía lesiva con la intimidad de las personas o sobre la que se ha ejer-
cicio un derecho de oposición. Las redes sociales deben también sancionar 
en el ámbito de su comunidad virtual a aquellos usuarios que vulneren la 
intimidad o la protección de datos personales de terceros, publicando foto-
grafías o vídeos de otras personas con su oposición o realizando comentarios 
que sean poco respetuosos con terceras personas. Es imprescindible facili-
tar medios de control de comentarios y sistema de bloqueo de cuentas de 
forma que se puedan evitar insultos o comentarios inadecuados. Si bien, la 
responsabilidad civil les correspondería a los autores de la vulneración del 
derecho a la intimidad y a la protección de datos personales de terceras per-
sonas, las redes sociales también tendrían una responsabilidad al ser titulares 
del medio donde se publica la información, especialmente cuando no son 
diligentes en la cancelación de la misma si ha sido solicitado previamente 
por el perjudicado77. 

Las redes sociales deben tener en cuenta las exigencias de privacidad en 
el diseño de sus servicios y sistemas de información, estableciendo también 
políticas de privacidad que incluyan, por defecto, parámetros que sean más 
respetuosos con ésta. Hay que tener en cuenta que la propuesta de Regla-
mento General de Protección de Datos que ha presentado la Comisión, 
ha convertido en obligaciones para el responsable del tratamiento algunas 
medidas que hasta ahora estaban en el ámbito de la autorregulación, como 
es el caso de la privacidad por defecto y de la privacidad en el diseño. Así, 

77.- �Las fotografías suelen ser una fuente de conflictos, no sólo por la publicación de las mismas sin 
consentimiento de los usuarios, sino también por la revocación del consentimiento prestado 
en su momento. Si bien la red social no deja de ser un canal neutral al que no corresponde la 
resolución de disputas entre los usuarios de la misma, basta que exista una oposición de un 
interesado a la publicación de una fotografía para que ésta deba ser cancelada por la empresa 
proveedora del servicio de red social de manera automática.
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la propuesta de Reglamento establece la obligación del responsable del tra-
tamiento de establecer mecanismos que permitan que, por configuración 
inicial, sólo sean objeto de tratamiento los datos necesarios para cada fin 
específico, de manera que no se recojan ni se conserven datos más allá del 
mínimo necesario para los fines, tanto en lo que respecta a la cantidad de 
los datos como a la duración de su conservación, estableciéndose, asimismo, 
mecanismos que garanticen que, por defecto, los datos personales no sean 
accesibles a un número indeterminado de personas -art. 23-.

La propuesta de Reglamento también establece la privacidad en el dise-
ño o privacy by design, señalando la obligación de que la protección de datos 
personales sea tenida en cuenta en el momento del diseño del sistema de 
información; es decir, que las exigencias en materia de privacidad -especial-
mente frente a las amenazas más frecuentes- sean un elemento a tener en 
cuenta en el diseño de los servicios en Internet, también en los servicios de 
redes sociales. Por ello, las redes sociales deben avanzar en la privacidad en el 
diseño y por defecto en cuestiones como, por ejemplo, los niveles de acceso 
a los datos personales publicados en el perfil -uno de los principales paráme-
tros de confidencialidad- o el establecimiento de canales de denuncia.

Es necesario que las redes sociales modifiquen sus configuraciones por 
defecto relativas al nivel de acceso a las páginas personales, evitando que la 
configuración inicial prevea que toda la información esté en abierto, limi-
tando el nivel de publicidad para que la información sea accesible única-
mente para los amigos y no para los amigos de éstos. Téngase en cuenta que 
muy pocos usuarios modifican los parámetros establecidos por defecto. Si 
no se establecen restricciones al acceso, cualquier tercero puede acceder a 
los datos personales de los usuarios, no sólo los miembros de la red social 
sino también no miembros a través de los motores de búsqueda -cuando 
el servicio de red social así lo prevea-. Con esta medida de privacidad por 
defecto, las personas se ven obligadas a aceptar expresamente que personas 
distintas de sus contactos van a acceder al perfil, lo que reduce el riesgo para 
su privacidad78. Sin embargo, en la actualidad, la mayoría de las redes sociales 
establecen por defecto la accesibilidad del perfil no sólo para los amigos sino 
también para los amigos de los amigos -la lista de contactos de los amigos-. 
Hay que tener en cuenta que en las redes sociales el consentimiento se ejerce 
habitualmente aceptando la política de privacidad establecida por defecto. 

78.- �Recientemente, Google+ ha lanzado una nueva función para los usuarios de la red social, de 
forma que todos los usuarios que tengan una cuenta y utilicen el servicio de Google Contact 
para gestionar su libreta de direcciones, puedan ver la información de sus contactos desde su 
perfil de la red social, integrándola dentro de la misma. No obstante, en este caso esta infor-
mación sólo puede ser vista de forma privada por el usuario y no será un dato al que tengan 
acceso sus contactos de Google+.
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La propuesta de Reglamento incide también en la importancia de los 
Códigos de conducta, dirigidos a contribuir a la vigencia de este derecho 
fundamental en sectores de tratamiento específicos -art. 38-. Sería, pues, 
conveniente que las redes sociales aprobaran también un Código de con-
ducta que incluyera que los usuarios no pueden ceder datos de otras perso-
nas en la página personal -por ejemplo, fotografías o su etiquetado- sin su 
consentimiento, la protección de los niños, la transparencia de la informa-
ción al interesado o la inclusión de los mecanismos de supervisión y garan-
tía, como procedimientos extrajudiciales y de resolución de conflictos, que 
permitan resolver las controversias entre los responsables y los interesados, 
sin perjuicio de la posibilidad de acudir a las autoridades de control y a los 
Tribunales. De hecho, el propio Grupo de Trabajo del Artículo 29, en su 
Dictamen 5/2009, aconsejaba también la aprobación de códigos de buenas 
prácticas de los proveedores de servicios de redes sociales que incluyeran 
medidas de ejecución eficaces y sanciones disciplinarias79.

Por último, hay que tener en cuenta que, en el caso de que sea difícil apli-
car la normativa europea de protección de datos a una empresa que presta 
un servicio de red social, el incumplimiento de la política de su privacidad 
o del código de conducta al que está adherido representa la violación de un 
compromiso con el usuario que puede tener consecuencias legales graves 
para el responsable en muchos países -por ejemplo, en Estados Unidos-80. 

El Grupo de Trabajo del Artículo 29, en el Dictamen 5/2009, incluye 
otras recomendaciones dirigidas a las empresas proveedoras de servicios de 
red social. Entre éstas destaca la implantación de tecnologías en defensa de 
la privacidad -PET- como los programas informáticos de verificación de la 
edad o que establezcan instrumentos de control de los padres sobre el acceso 
de los menores a Internet o la aparición de ventanas emergentes de adver-
tencia en fases sensibles. Llama la atención, especialmente, la recomendación 
relativa a un mejor cumplimiento del principio de adecuación, pertinencia y 
prohibición de exceso previsto en el art. 6.1.c) de la Directiva 95/46/CE en 
relación con la posibilidad de permitir a los usuarios de redes sociales actuar 
bajo un seudónimo, una medida que se ha aconsejado tradicionalmente para 
preservar la privacidad en Internet81.

79.- �El Reglamento de desarrollo de la LOPD al regular los Códigos Tipo también incluye como 
garantía de su cumplimiento, la existencia de procedimientos de supervisión y el estableci-
miento de un régimen sancionador adecuado, eficaz y disuasorio -art. 75-.

80.- �Hemos analizado recientemente la comparación entre los distintos modelos de protección 
de datos a nivel internacional y la importancia que tiene en Estados Unidos la autorregula-
ción. Cfr. “El desarrollo de la protección de los datos personales en Iberoamérica desde una 
perspectiva comparada”, y “Presentación” en Revista Internacional de Protección de Datos, núm. 
1 en prensa.

81.- �“En este contexto, cabe señalar que el SRS puede tener necesidad de registrar algunos datos 
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En general, se echa en falta un adecuado diseño de las plataformas de las re-
des sociales para reducir los problemas relacionados con la privacidad. Por ello, 
es imprescindible que las autoridades de control eviten las posiciones frentistas 
en relación con las redes sociales, y sean capaces de generar entornos de co-
laboración, lo que no significa ceder ante la industria -que no deja de ser un 
stakeholder- sino de alcanzar un diálogo que permita la privacy by design. Esto 
no implica el abandono de la regulación y de los instrumentos heterónomos. 
De hecho, si no fuera por la presión de los poderes públicos no se movería la 
industria que busca el beneficio económico, y que no siempre está dispuesta a 
limitar los tratamientos de datos personales desleales en los servicios de redes 
sociales que aporten beneficio económico, si no es por la existencia de una 
normativa y el funcionamiento efectivo de las autoridades de control82.

b) La concienciación de los usuarios.

Es importante concienciar a los usuarios, especialmente a los jóvenes, 
acerca de la información que publican en estas redes sociales, para que valo-
ren la importancia de su intimidad y la protección de sus datos personales, 
también de los de otras personas83. La sensibilización hacia la privacidad per-
sonal debe estar presente tanto en el momento de registrarse como durante 
el desarrollo de la actividad dentro de la red social. 

Así, todas las personas antes de incorporarse a una red social deben leer 
atentamente la política de privacidad para conocer especialmente el nivel 
de acceso a los perfiles personales. Lo más adecuado es restringir el acceso  
 

de identificación de sus miembros, pero no es preciso que publique su verdadero nombre en 
Internet. Por tanto, los SRS deberían considerar si pueden justificar el hecho de obligar a sus 
usuarios a actuar bajo su verdadera identidad en vez de bajo un seudónimo. Son argumentos de 
peso para que los SRS dejen la elección a este respecto a los usuarios, y es una exigencia legal al 
menos en un Estado miembro. Estos argumentos son especialmente sólidos cuando el SRS en 
cuestión tiene miembros en todo el mundo. El artículo 17 de la Directiva relativa a la protección 
de datos exige que el responsable del tratamiento aplique las medidas técnicas y de organización 
adecuadas para la protección de los datos personales. Tales medidas de seguridad incluyen, en 
particular, el control del acceso y mecanismos de autenticación que pueden aplicarse aunque se 
utilicen seudónimos”.

82.- �Además, no siempre funcionan los canales de denuncia, ya que en muchas ocasiones las redes 
sociales no dan de baja comentarios, alegando su neutralidad -que no tienen línea editorial- y 
la prohibición de la censura.

83.- �Todos los documentos nacionales e internacionales relativos a redes sociales hacen hincapié en 
la importancia de la concienciación de los usuarios. Este es el motivo por el que se incluye este 
apartado en el trabajo. Cfr. el Dictamen 5/2009 del Grupo de Trabajo del Artículo 29. Cfr. 
los distintos Informes elaborados por el Área Jurídica del Observatorio de la Seguridad de la 
Información del Instituto Nacional de Tecnologías de la Comunicación “Protección del Derecho 
al honor, a la intimidad y a la propia imagen en Internet”, “La privacidad en Internet”, “Protección de los 
menores en el uso de Internet”, “Redes sociales, menores de edad y privacidad en la red”, que se encuen-
tran accesibles en su web.
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al perfil personal únicamente a nuestras las contacto -a los amigos- y no 
abriéndolo a los amigos de éstos84. Para ello, es necesario modificar las con-
figuraciones por defecto ya que a las redes sociales le interesan los perfiles 
abiertos, no porque sean ONGs que quieran favorecer la sociabilidad sino 
porque se financian con la publicidad. Las redes sociales no son redes de 
amigos; son redes de algunos conocidos y múltiples desconocidos; existe un 
desconocimiento de quién está al otro lado y si hay una posible suplantación 
de la personalidad. De esta forma, las redes deben emplearse preferentemen-
te para compartir información con los amigos, no para invitar a extraños, 
aceptando compulsivamente solicitudes de amistad85. Además, hay que leer 
la política de privacidad de las redes sociales -muchas no cumplen la legisla-
ción española- para conocer, por ejemplo, si la información personal es in-
dexada a través de los buscadores o si se contextualiza la publicidad a través 
del examen de los datos del usuario y de sus preferencias; además, es bueno 
saber que es posible incorporarse a las redes sociales proporcionando pocos 
datos -muchos menos de los que se piden inicialmente-.

Cuando se hace la vida dentro de la red social hay que ser conscientes 
de que lo que se publica en Internet permanece para siempre, porque la 
cancelación efectiva de la información es prácticamente imposible. A veces, 
los jóvenes demuestran un desconocimiento profundo de la naturaleza de 
las nuevas tecnologías cuando piensan que mantienen el control de los datos 
incluidos en una red social o que esto no les va a perjudicar en un futuro a 
sus relaciones personales o profesionales. Sin embargo, la información que 
se incluye en una red social será leída y no desaparece. Lo que se publica en 
Internet persigue toda la vida, el pasado siempre permanece en el presente y 
será accesible en el futuro, ya que en Internet la información se propaga de 
manera viral. Como señala el estudio de la Agencia Europea de Seguridad 
de las Redes y de la Informacion, los usuarios de redes sociales afrontan el 
riesgo del efecto “Hotel California”: you may enter, but you may never leave. 
Una vez que un usuario se suscribe a una red social, la cancelación de 
la información es prácticamente imposible 86. Esta realidad, de pérdida del 

84.- �Los amigos de mis amigos, a diferencia de lo que dice la canción, son gente desconocida y 
entre los que se encuentran, sin duda, personas entrañables y otras que no lo son tanto. Hay 
que destacar que Tuenti tiene un sistema de invitación, de manera que sólo se puede entrar 
en esta red social previa invitación de un usuario, teniendo cada uno de ellos un número 
limitado de invitaciones -30-. Además, esta red social no admite la indexación de la infor-
mación a través de motores de búsqueda. Frienster.com fue diseñada para que los usuarios se 
hicieran amigos de sus amigos, permitiendo la navegación por la lista de contactos de amigos 
con cuatro grados de cercanía -amigos de amigos de amigos de amigos-. Pero la creación de 
perfiles falsos permitió vencer la restricción.

85.- �Por eso, el lema de la Campaña de la Agencia de Protección de Datos de la Comunidad de 
Madrid, que ha llegado en enero de 2010 a más de 400 centros educativos públicos y a 80.000 
jóvenes ha sido “Hay cosas que no contarías a un extraño, por qué hacerlo en Internet”.

86.- �Las personas queremos ser valoradas por lo que somos ahora, pero no por lo que fuimos o 
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control tiene que llevar al usuario a que la publicación de información en 
la Red no sea un automatismo sino un acto consciente -ese think before you 
post-. Hay que pensar previamente la información que se va a incorporar, 
siendo conscientes de que lo que se publica en Internet se escapa del control 
personal para siempre. La información que se publicó hace años en la Web 
-determinadas actitudes, expresiones, fotografías- podrá influir en decisiones 
futuras que se tomen sobre nosotros en el ámbito laboral. Hay comentarios 
que, si bien en un momento pudieron parecer simpáticos, en el futuro pue-
den resultar extraños al propio autor y proyectar una imagen desfigurada de 
lo que es87. Muchas decisiones en la era de Internet -publicar una fotografía 
en una red social, insertar un comentario en Twitter o contestar un correo 
electrónico- se toman en lo que Daniel Kahneman ha definido el sistema 
1 -el pensamiento más intuitivo y rápido, que requiere un menor esfuerzo 
mental-, un comportamiento que generalmente incrementa la posibilidad 
de error y crea problemas a los usuarios88.

hicimos en un pasado que tal vez queramos olvidar. Sin embargo, la publicación de infor-
mación en Internet supone una pérdida de control ya que la difusión es inmediata y alcanza 
a mucha gente no sólo en el presente sino también en el futuro. Así, por ejemplo, la difusión 
de una foto impresa se limita a un círculo reducido. La captación de una imagen por un dis-
positivo electrónico -cámara digital, teléfono móvil, webcam- hace que esta información sea 
grabada y pueda ser distribuida a través de múltiples terminales.

87.- �El Dictamen 5/2009 del Grupo de Trabajo del Artículo 29 señala que los datos personales 
publicados en los sitios de redes sociales “pueden representar grandes riesgos, como la usur-
pación de identidad, pérdidas económicas, pérdida de actividad económica o posibilidades de 
empleo, o ataque a la integridad física”. Por ello, el Grupo de Trabajo recomienda que “los 
proveedores de SRS adviertan adecuadamente a los usuarios sobre los riesgos de ataque a su 
intimidad y a la de otros cuando ponen información en línea en los SRS”.

88.- �D. KAHNEMAN, Premio Nobel en Ciencias Económicas por sus trabajos sobre psicología 
económica, ha publicado “Thinking, Fast and Slow” -Farrar, Straus and Giroux, New York, 
2011, esp. págs. 19-107 y 408-419-, un estudio que cuestiona el modelo racional del juicio 
y la toma de decisiones. Kahneman ha explicado que existen dos sistemas que conducen a 
la manera en que pensamos. El sistema Uno, que es rápido, intuitivo y emocional, y con-
cluye rápidamente sin esperar a la conciencia racional; y el sistema Dos, que es más lento, 
deliberativo y lógico. El Sistema Uno tiene un acceso casi instantáneo a un vasto almacén de 
memoria, que es el que se utiliza de referencia y patrón para adelantar conclusiones rápidas. 
Y en ese almacén de la memoria, los recuerdos más impactantes e influyentes son aquellos 
asociados con emociones muy intensas: el miedo, el dolor, el odio. Este Sistema Uno presenta 
un importante margen de error. Es, más bien, la herencia del mundo de la selva, donde me-
jor le va al rápido, incluso si se equivoca, que a uno muy acertado, pero lento al decidir. En 
cambio, el Sistema Dos, a través del proceso lento de análisis y examen crítico de la evidencia 
disponible, llega a juicios más conscientes. Para ello, toma en cuenta los insumos del Sistema 
Uno, pero da la opción de revisar las opciones y corregir los errores. Probablemente, esa parte 
del cerebro se desarrolló más recientemente, cuando existía más tiempo para pensar, planear 
y coordinar actividades y de ahí nació luego la cultura y el arte. Si bien los dos sistemas traba-
jan juntos, Kahneman señala cuando se debe confiar en las intuiciones y cuando, en cambio, 
se deben aprovechar los beneficios del pensamiento lento. Kahneman expone las capacidades 
extraordinarias y también las fallas y los sesgos de pensamiento rápido, y pone de manifiesto 
la profunda influencia de las impresiones intuitivas en los pensamientos y conducta.
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Además, no se debe dar información personal a extraños. En Internet 
nunca se sabe con certeza quién está al otro lado y la persona se puede 
llevar grandes sorpresas89. Ya se ha señalado anteriormente la conveniencia 
de restringir el nivel de acceso al perfil personal sólo a los amigos. O al 
menos, si se aprovecha las redes como instrumentos de exploración social, 
es necesario ser prudente, distinguiendo la información que ofrecemos a 
éstos de aquella que se proporciona a desconocidos. Es necesario tratar 
de limitar la información que se incluye en el perfil personal abierto. En 
general, hay que tener cuidado con dar información como la dirección, 
el número de teléfono o enviar fotos a personas desconocidas a través de 
la red social90. A veces, en la redes se ofrecen determinados datos o se in-
troducen imágenes comprometidas que no se darían en la vida off-line. Si 
habitualmente no se cuenta la intimidad a personas que no se conocen, 
tampoco se debe hacer en la Red. Hay una falta de conciencia acerca de 
las consecuencias de que los datos personales sean accesibles por cualquier 
persona. 

La privacidad no trata solo del respeto a los datos personales propios, 
sino también a los de los demás. Una característica de las redes sociales 
-y, más en general, de las web 2.0- es que son los usuarios los que incor-
poran la información personal. Estos tienen que respetar los derechos de 
los demás y no publicar información de otros -por ejemplo, fotografías- 
sin su autorización91. A veces son simples bromas, que pueden causar un 
perjuicio enorme e irreparable92; en otras ocasiones existe una voluntad 
deliberada y consciente de hacer daño. La falta de respeto a la intimidad 
y a la privacidad de los demás puede llegar a ser humillante, afectando a la 
autoestima y causando un problema psicológico93.

89.- �En la campaña de la Agencia de Protección de Datos de la Comunidad de Madrid para con-
cienciar a los jóvenes sobre el uso de redes sociales en enero de 2009, se utilizaba la expresión 
“en Internet, nadie sabe que tú eres un perro”, para poner el énfasis en las dificultades que 
presenta este canal a la hora de identificar a los interlocutores. También se ha indicado ante-
riormente la conveniencia de utilizar en algunos casos seudónimos o niks dentro de las redes 
sociales para preservar la propia privacidad.

90.- �Hay que insistir a los menores en que no deben quedar con extraños que hayan conocido en 
Internet y, en el caso de que lo hagan, deben ir acompañados por otras personas mayores.

91.- �El Dictamen 5/2009 del Grupo de Trabajo del Artículo 29 señala que los proveedores de SRS 
tienen la obligación de asesorar a sus usuarios en lo que se refiere al derecho a la intimidad de 
los demás. Así, estos deben recordar a sus usuarios que “poner en línea información relativa 
a otras personas puede perjudicar su derecho a la intimidad y a la protección de datos; los 
SRS deben aconsejar a sus usuarios que no suban fotografías o información relativa a otras 
personas sin el consentimiento de éstas”.

92.- �De hecho, lo que puede parecer una broma para quien la hace se convierte frecuentemente 
en un drama para quien la padece.

93.- �Esto ocurre, por ejemplo, cuando determinadas fotos hechas dentro de una relación de pareja 
son publicadas en Internet cuando la relación termina de manera no amistosa; o cuando se 
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Si bien la Directiva 95/46/CE y la LOPD excluye de su ámbito de 
aplicación los tratamientos efectuados por una persona física en el ejercicio 
de actividades exclusivamente personales o domésticas -lo que alcanza a los 
usuarios de redes sociales cuando no tengan el carácter de responsables del 
tratamiento-, sí están obligados a respetar el derecho a la intimidad, al ho-
nor y a la imagen de otros seres. Es especialmente grave la posibilidad que 
ofrecen las redes sociales para llevar a cabo el cyberbullying -acoso a través 
de las tecnologías de la información-, que convierte la vida de algunos jó-
venes o de profesores en una auténtica pesadilla. Estas permiten desarrollar 
conductas hostiles, atacar la reputación, dañar la intimidad de otras personas 
a través de comentarios, invención de historias, creación de perfiles falsos, 
suplantación de la personalidad, etiquetado de fotos, etc. Se humilla, se in-
sulta, se amenaza, se chantajea -por ejemplo, con colgar fotos-, se trata de 
desprestigiar a una persona en Internet y, especialmente, a través de las redes. 
Si bien los supuestos de acoso existían con anterioridad a la aparición de 
Internet y de las redes sociales, éstas han favorecido que se den a conocer 
estas conductas hostiles, generando efectos miméticos y multiplicando sus 
efectos nocivos, lo que ha incrementado exponencialmente el daño. Hace 
falta menos valor para criticar a alguien en Internet que para hacerlo de ma-
nera presencial. Además, un insulto en la vida real se olvida; en cambio, un 
comentario en Internet se multiplica, genera una cadena que no pretende 
el que lo emitió y se transmite de manera viral a través de la Red, que tiene 
una gran velocidad e inmediatez en la difusión94. Existe una cierta imagen 
de irresponsabilidad en lo que ocurre en el mundo virtual. Sin embargo, 
no existen espacios de impunidad. Cuando un usuario considere que sus 
derechos se han vulnerado, debe denunciar los hechos a los administradores 
de la red social para solicitar la retirada del comentario o de la fotografía, 
además de bloquear a la persona. Hay que recordar que los usuarios pueden 
ejercer el derecho de cancelación y oposición sobre su información perso-
nal sometida a tratamiento que aparece en la red social. Los hechos pueden 
ser denunciados ante la Agencia Española de Protección de Datos; además 
la Administración dispone de una potestad sancionadora en el ámbito edu-
cativo. También existe una responsabilidad personal tanto civil como penal 
por vulnerar el derecho al honor o a la intimidad. 

suplanta la personalidad de otro, elaborando un perfil falso dentro de una red social donde se 
incluye el ofrecimiento para mantener relaciones sexuales. 

94.- �Hay que decirle a los jóvenes, no sólo que no reenvíen las cadenas de ciberacoso, sino que 
las denuncien, afeando la conducta de quienes lo llevan a cabo. Además, hay que concienciar 
a los jóvenes sobre la importancia del respeto a los demás en el lenguaje y en las actitudes 
que emplean en Internet -por ejemplo, no insultando a nadie como tampoco se hace en la 
relación presencial-.
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Por lo expuesto, son necesarias las iniciativas de sensibilización en rela-
ción con los riesgos que presentan las redes sociales, especialmente en el ám-
bito educativo95. Hay que destacar que la Agencia de Protección de Datos de 
la Comunidad elaboró un “Plan de Comunicación en Protección de Datos 
Personales para Escolares”, dirigido especialmente a aquellos alumnos que 
se encuentren cursando Enseñanza Secundaria96. La finalidad de este Plan es 
dar a conocer entre los alumnos el derecho fundamental a la protección de 
datos personales, exponiendo los riesgos a su privacidad que provienen de 
las modernas tecnologías de la información y las comunicaciones, tratando 
de que los menores se conciencien acerca de la necesidad de un uso respon-
sable de éstas. Este Plan se centra en tres acciones:

95.- �El Dictamen 5/2009, del Grupo de Trabajo del Artículo 29 ha resaltado las iniciativas que 
han desplegado en este ámbito las autoridades de protección de datos, “fundamentales para 
garantizar el compromiso activo de los niños (mediante las escuelas, la inclusión en el pro-
grama escolar de elementos de protección de datos, la creación de herramientas educativas ad 
hoc y la colaboración de organismos nacionales competentes)”.

96.- �La Agencia de Protección de Datos de la Comunidad de Madrid elaboró este Plan inspirán-
dose en el proyecto realizado por la Oficina de Protección de Datos de la República Checa 
y la ONG Iuridicum Remedium, titulado “My privacy. Don’t look, don’t poke about” -“¡Mi 
privacidad! No mires, no curiosees”-, que recibió el Primer Premio a las Mejores Prácticas de 
las Administraciones Públicas Europeas en materia de Protección de Datos Personales co-
rrespondiente al año 2007 -cfr. la Memoria de la IV Edición del Premio a las Mejores Prácticas de 
las Administraciones Públicas Europeas en materia de Protección de Datos-. Se trata de un concurso 
de ensayos, ilustraciones, collages y esculturas sobre privacidad en el que participaron niños 
y jóvenes entre 12 y 20 años que se anunció el día 28 de enero de 2007 coincidiendo con 
el primer día de la Protección de Datos. Este proyecto, apoyado por diferentes medios de 
comunicación, se inscribía dentro del programa educativo “los datos personales en la Educa-
ción”, que tenía como objetivo coordinar las direcciones de los centros, la inspección escolar 
y los profesores para introducir la materia de protección de datos en el sistema educativo 
checo, a través de la formación de los profesores y el estudio de la materia en las diferentes 
asignaturas de su plan de estudios. La Segunda Mención Especial recayó en el Inspectorado 
de Protección de Datos de Noruega por el proyecto “Tú decides. Campaña educativa sobre pro-
tección de datos personales”, una campaña de sensibilización a los jóvenes sobre el tratamiento 
de sus datos por las nuevas tecnologías (especialmente Internet). La Agencia empleó estos 
videos noruegos para la campaña en la Comunidad de Madrid. Además, como herramientas 
para la realización de esta iniciativa, se tuvo en cuenta los folletos de protección de datos para 
jóvenes, elaborados por la Comisión de Libertades e Informática en colaboración con todas 
las Agencias de Protección de Datos de España, que tratan de exponer los aspectos funda-
mentales del derecho a la autodeterminación informativa de una manera sencilla, huyendo de 
tecnicismos y con un lenguaje claro y comprensible. Para ello, incluyen ejemplos que puedan 
ser ilustrativos para el público más joven. Destacar también que la Agencia de Protección 
de Datos de la Comunidad de Madrid elaboró en el año 2002 un Cuaderno Informativo sobre 
Protección de Datos para Escolares que trataba de ser una aproximación a esta materia orientada 
y dirigida a menores, que, en muchas ocasiones, ceden sus datos personales y deben ser cons-
cientes de su valor y de que un uso o cesión abusiva puede afectar a su intimidad personal y 
familiar. Este Cuaderno exponía, de manera sencilla, los aspectos fundamentales del derecho 
a la autodeterminación informativa, de forma que se pueda facilitar que los profesores puedan 
impartir alguna unidad formativa en protección de datos a los estudiantes. Durante los años 
2002 a 2004 la Agencia editó 7.000 ejemplares de estos cuadernos que fueron enviados a los 
centros educativos.
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1) �Formar al profesorado en la legislación de protección de datos perso-
nales, desde una perspectiva práctica vinculada a su actividad docente.

2) �Transmitir a los alumnos la importancia del respeto a la privacidad per-
sonal de manera transversal en las distintas materias -Literatura, Histo-
ria, Ciencias Sociales, Matemáticas y Tecnología, etc.-, así como en la 
asignatura de Educación para la Ciudadanía.

3) �Acciones específicas, como breves sesiones informativas en los centros 
educativos, que se hacen coincidir con el Día Europeo de la Protec-
ción de Datos Personales, que se conmemora el 28 de enero. Se trata 
de suscitar un debate acerca de los tratamientos de datos personales 
que los jóvenes realizan cotidianamente a través del uso de redes so-
ciales, mensajerías instantáneas, chats, telefonía móvil, etc., y de sus 
consecuencias presentes y futuras, teniendo en cuenta que ninguna 
información desaparece.

Por ello, la Agencia de Protección de Datos de la Comunidad de Madrid 
realizó el 28 de enero de 2009, con motivo del Día Europeo de la Protec-
ción de Datos Personales, sesiones informativas en los centros escolares, con 
el objetivo de dar a conocer entre los alumnos el derecho fundamental a la 
protección de datos personales, exponiendo los riesgos a su privacidad que 
provienen de las modernas tecnologías de la información y la comunica-
ción, tratando de que los menores se conciencien acerca de la necesidad 
de un uso responsable de éstas. Estas sesiones informativas se celebraron en 
los 404 Institutos de Educación Secundaria para 2º y 3º de ESO, a las que 
asistieron un total de 80.000 alumnos de la Comunidad de Madrid. En esta 
campaña participaron expertos de reconocido prestigio en materia de pro-
tección de datos, entre los que se incluyen magistrados, fiscales, profesores, 
abogados, consultores, así como orientadores del ámbito educativo, inspec-
tores de educación, tutores, directores de centros, etc97. 

Dado el éxito de la campaña del año anterior, la Agencia de Protección 
de Datos de la Comunidad de Madrid organizó una iniciativa semejante el 
día 28 de enero de 2010 en los 404 Institutos de Educación Secundaria de 
la Comunidad de Madrid, que en esa ocasión fue dirigida a los alumnos de 
1º y 2º de la ESO98. La novedad de la campaña de ese año fue la utilización 
de la red social Tuenti y de YouTube -los dos canales más utilizados por los 
jóvenes con edades comprendidas entre los 11 y los 20 años-, para mentali-

97.- �Esta campaña fue recogida por distintos medios de comunicación -Telecinco, CNN+, Cua-
tro, haciendo un seguimiento especial Telemadrid-.

98.- �Esta ha sido la última iniciativa que desarrollé como Director de la APDCM, cargo en el que 
cesé por expiración del mandato el 2 de febrero de 2010.
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zarles de la necesidad de proteger sus datos personales cuando se conecten 
a Internet y a redes sociales. Así, bajo el lema “Hay cosas que no contarías 
a un extraño, ¿por qué hacerlo en Internet?”, la Agencia de Protección de 
Datos de la Comunidad de Madrid realizó dos vídeos destinados a los me-
nores y que pueden descargarse en Tuenti y en YouTube99, que colaboraron 
con esta campaña, estableciendo un enlace patrocinado o situándolos como 
vídeos destacados durante los días 25 a 29 de enero de 2010100. Además, los 
audiovisuales fueron emitidos desde el 28 de enero hasta el 3 de febrero de 
2010 con cuatro pases diarios en los canales de televisión: Telemadrid SAT 
y en LaOtra, y con dos pases diarios en Telemadrid, habiéndose obtenido 
previamente la exención de publicidad. La iniciativa tuvo un seguimiento 
por los servicios informativos de Telemadrid -en el Programa Buenos Días- 
y de Antena 3 -en el programa Espejo Público-101. 

99.- �Estos dos vídeos, que se difundieron durante la Semana Europea de Privacidad, fueron 
hechos por la productora Wakeup Pictures, que prácticamente no cobró por su aportación 
-equipo de rodaje, realización, actores, directora de arte, atrezzo de rodaje, postproducción 
de imagen, música y sonido, exportación para Internet, etc-, en aras de la realización de un 
proyecto que consideraba de interés general. También agradecer a Tuenti y a YouTube que 
pusieran los videos como eventos patrocinados y destacados sin coste alguno.

100.- �Están en el canal “Agencia datos Madrid” de YouTube. En lo que respecta a Internet, la 
iniciativa ha tenido un gran éxito de visitas y de participación viral entre los jóvenes. El 
martes 2 de febrero de 2010 los dos videos habían tenido más de 77.000 -Tienda de fotos 
46.018 y Cafetería 31.822-. Durante la semana del 25 al 31 de enero de 2010, el canal 
“Agencia de Protección de Datos de la C.M estaba en el puesto 33 de los más vistos en 
YouTube, habiendo tenido más visitas en esa semana que los de Antena 3, rtve.es, MiSexta 
o Cadena 100 en YouTube. También se situó en el puesto 13 de la semana como canal con 
más suscripciones).

101.- �El seguimiento que recibió la iniciativa por parte de la prensa escrita fue también muy im-
portante. Cfr. entre otros muchos: 
http://www.abc.es/20100128/medios–redes–web/cosas–contarias–extrano–hacerlo–
201001281047.html 
http://www.prnoticias.es/index.php/prmadrid/472/10051855–ipor–que–contar–en–
internet–lo–que–no–le–contarias–a–un–extrano 
http://www.diaadia.com.ar/?q=content/%C2%BFpor–que–lo–contarias–en–internet 
http://www.europapress.es/madrid/noticia–proteccion–datos–informara–manana–cerca–
80000–chicos–comunidad–privacidad–redes–sociales–20100127175127.html 
http://www.adn.es/local/madrid/20100127/NWS–2237–Proteccion–Comunidad–Da-
tos–privacidad–informara.html
http://noticias.terra.es/2010/local/0127/actualidad/proteccion–de–datos–informara–ma-
nana–a–cerca–de–80000–chicos–de–la–comunidad–sobre–la–privacidad–en–las–redes–
sociales.aspx 
http://ecodiario.eleconomista.es/espana/noticias/1865460/01/10/Proteccion–de–Datos–
informara–manana–a–cerca–de–80000–chicos–de–la–Comunidad–sobre–la–privacidad–
en–las–redes–sociales.html 
http://derechonuevastecnologias.wordpress.com/2010/01/26/madrid–quiere–advertir–a–
los–jovenes–sobre–su–privacidad–en–redes–sociales/



La mayoría de los jóvenes afirman haberse sentido maltratados alguna vez 
dentro de una red social. Sin embargo, nadie va a renunciar a Internet o a las 
redes sociales aunque haya riesgos. Se trata, en definitiva, de minimizar estos 
riesgos, explicando la naturaleza de estas tecnologías y las consecuencias 
presentes y futuras de los propios actos, tratando de concienciar a los ciuda-
danos -especialmente a los más jóvenes- en un uso responsable de Internet y 
de las redes sociales, y en el valor de su privacidad y la de otras personas. La 
solución como siempre está en educar, una labor que corresponde no sólo a 
los profesores sino especialmente a los padres, y que contribuirá a encontrar 
un equilibrio entre el deseo de comunicación y de ampliación del círculo 
de amistades y el respeto a la dignidad de la persona en Internet.
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MESA REDONDA: 

PROTEGER A LOS MENORES  
EN LAS REDES SOCIALES

Arturo Canalda González
Defensor del Menor de la Comunidad de Madrid (2006-2012)

El Defensor del Menor es una institución que a lo largo de sus 15 años 
de existencia se ha mostrado siempre como un elemento de referencia en 
la protección de la infancia, y durante los últimos años ha dedicado especial 
atención al ámbito de las nuevas tecnologías. 

Desde la institución del Defensor del Menor se ha insistido durante mu-
chos años en la necesidad de que los adultos se implicaran más en lo que 
hacen los hijos en el mundo virtual, donde prácticamente todo el mundo es 
anónimo y nadie es quien dice ser. En ese espacio, los menores, probablemen-
te, no tienen conciencia de que a veces determinadas actividades, actitudes o 
contenidos que suben día a día a la Red de forma probablemente inocente, 
pueden tener consecuencias, en ocasiones, demoledoras para ellos. 

En este caso, se van a tratar cuestiones que entran dentro de los aspectos 
conceptual y educativo de los niños, para con ello ver la gran incidencia que 
tienen las redes sociales y las nuevas tecnologías y el porqué se producen 
determinadas situaciones que afectan a los niños o que, desgraciadamente, 
tienen como protagonistas a los propios infantes cometiendo algún tipo de 
delito. 

Para los adultos, la amistad es una relación entre dos personas que se cono-
cen, una relación de cariño, de afecto, en la que se prestan apoyo, que muchas 
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veces está amparada simple y llanamente por el roce diario o generada por ese. 
Es algo muy importante en la vida del ser humano y en el desarrollo de las 
personas, y los amigos de verdad se cuentan con los dedos de una mano. 

Para un adolescente de 14 o 15 años ese concepto de amistad es radi-
calmente distinto, y éste es un tema gran relevancia. Ha cambiado porque 
para ellos la amistad es más una adhesión virtual, una amistad de teclado.  
Desde que se levantan hasta que se acuestan los niños están permanentemen-
te conectados con mediante Whatsapp, Messenger, Facebook, Tuenti, etc., y  
están interactuando entre ellos, cambiando mensajes y contenidos a través del 
ordenador o del teléfono móvil. Esto es clave porque en el mundo virtual, 
prácticamente, nadie es quien dice ser y los chicos muchas veces no son co-
nocedores de ello.

Son amistades virtuales en las que un niño te dice que en la red tiene 4.372 
amigos. Y esto no deja de ser chocante. En entornos tan grandes se generan 
problemas de gran dimensión. Por ejemplo, si el joven coloca en la red social 
o en el muro de su perfil un comentario diciendo que su padre le ha regañado 
porque he sacado malas notas, lo lógico es que ese niño reciba muchos mensa-
jes de apoyo de todos los compañeros, de su grupo de iguales contándole que 
su padre no sabe lo que dice y que él ha sacado malas notas por esto o por esto 
otro. En definitiva, el mensaje que dan los padres, que dan los adultos, es inme-
diatamente contrarrestado por un número muchísimo mayor de personas, que 
es el grupo de iguales, supuestos amigos de los hijos en las redes sociales. Esto 
desde el punto de vista educativo tiene su trascendencia. El mensaje único de 
un padre o de una madre que dice al hijo que hay que estudiar más, que en 
esta vida para ser algo uno tiene que esforzarse, tiene que trabajar, se transfor-
ma en que tus padres no te entienden, que eso es una barbaridad, que haces 
muy bien, etc. Esto es un gran reto educativo para los padres.

Esto también tiene que ver con los derechos de autor, de propiedad inte-
lectual, derechos que están amparados por la ley, pero que, con el uso de las 
nuevas tecnologías, los menores no tienen interiorizados y su sensación es que 
todo es gratis, que se puede obtener cualquier cosa sin esfuerzo, pues no asu-
men que cuando alguien hace algo, desarrolla un producto, crea una canción, 
un libro, software, etc., le ha supuesto un esfuerzo, un trabajo y una inversión. 
¿Dónde está el problema? ¿En que se está vulnerando la Ley de Propiedad 
Intelectual? Sí, eso es un problema, pero más grave es que el niño sea cons-
ciente de que alcanzar aquello que le apetece no le cuesta ningún esfuerzo, 
que todo en la vida es gratis. Eso se traduce después en el ámbito educativo 
en fracaso escolar. Hoy día los chicos tienen el umbral de frustración tan bajo, 
que cuando no consiguen en tiempo real lo que quieren se genera esa enorme 
decepción. 
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Hay otra serie de conceptos que también son importantes. Por ejemplo, 
la intimidad. Día a día se está vulnerando el derecho al honor y a la inti-
midad por parte de los menores. Los chicos suben mucha información que 
les atañe a ellos, normalmente de sus familias, de su entorno más cercano. Y 
no solo hacen eso, sino que escriben información correspondiente a com-
pañeros de forma indiscriminada, sin valorar, sin ponderar la incidencia o la 
importancia que pueda tener eso en los protagonistas de la misma. Pueden 
ser casos de acoso escolar, que cada día son más numerosos y con mayor 
trascendencia.

Hasta la llegada de Internet, el acoso escolar, aún siendo importante y con 
unas consecuencias realmente graves para el que lo sufría, tenía unos límites 
temporales -la estancia en el centro educativo- y unos límites espaciales -el 
aula o el patio del colegio-. El acoso escolar utilizando las nuevas tecnolo-
gías, el conocido como cyberbullying, rompe esos límites de tiempo y espacio 
para transformarse en un hostigamiento permanente. En el acoso tradicional 
se producía, además, la barrera de la mirada del otro, que usando las nuevas 
tecnologías no existe, por eso juegan una especial relevancia quiénes en el 
mundo real jamás se hubieran atrevido a meterse con un compañero, pero 
que utilizando el teclado del ordenador sí que lo hacen. Y también se produ-
ce el efecto bola de nieve: “si todos los compañeros lo están haciendo yo no 
voy a ser menos”. Por tanto, el acoso escolar es mucho más grave utilizando 
las nuevas tecnologías, normalmente con sus consecuencias, que el acoso 
escolar presencial. Lo que ocurre es que hoy en día, lamentablemente, el 
acoso escolar presencial, real, se complementa con el acoso escolar usando 
las redes sociales.

Por todo ello es tan importante trabajar en el ámbito de la educación y 
de la prevención, y que en el aula los profesores sean capaces de detectar 
cualquier situación de acoso escolar. Las nuevas tecnologías evolucionan a 
una velocidad tan tremenda, que cuando se plantean soluciones a problemas 
que se han presentado, éstas normalmente quedan obsoletas.

Esto se aplica también al ámbito legal, aunque España tiene uno de los 
códigos penales probablemente más avanzados en esta materia, sobre todo 
en el entorno de la Unión Europea. Pero de nada sirve un Código Penal 
muy avanzado si aquel que tiene que aplicarlo no está realmente especializa-
do en saber entender e interpretar lo que se está diciendo, de tal manera que 
permita perseguir de forma efectiva los delitos. Esto significa que hay que 
dotar de muchos más medios tanto a las Fuerzas y Cuerpos de Seguridad del 
Estado, para crear grupos especializado en esta materia, como a la Fiscalía, 
que es quien tiene de alguna manera que articular todo esto. 
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Hay otra idea básica y es que el compromiso de los adultos con los me-
nores va mucho más allá de lo que muchos piensan. Porque los hijos son lo 
que ven, el ejemplo cuenta mucho. Los padres tienen que implicarse con sus 
hijos en el uso correcto de las nuevas tecnologías.

Es verdad que los chicos tienen la capacidad a los 14 años de tener un 
perfil en Facebook o en Tuenti porque legalmente se les permite. Pero una 
cosa es lo que dice la ley, que pueden disponer de sus datos personales, y otra 
que sus padres entiendan que el niño no tiene la madurez suficiente para 
hacer uso de según qué cosas. Si el niño dice, con 13 o 14 años, que quiere 
tener un perfil, tendrá que pedir permiso o autorización a sus padres y si 
éstos entienden que no debe, no lo tiene y nada ocurre, es así de sencillo, 
porque no todos los chavales tienen la misma madurez. 

Otro tema es la labor de supervisión que tienen que realizar los padres 
con respecto a lo que hacen sus hijos en la Red. Cuando el niño es muy pe-
queño hay que supervisarle, cuando el niño es más mayor simplemente hay 
que tener una cierta prudencia sobre qué hacen con Internet, y explicarle 
clarísimamente que cuando tenga un problema a quien tiene que acudir es 
a su padre o a su madre para pedir ayuda. 

Los adultos se tienen que implicar de verdad. Las redes sociales son es-
tupendas, son un medio de comunicación maravilloso, pero lo que hay que 
hacer es hablar más con los hijos, sentarse con ellos, saber con quiénes van, 
etc. Hay que insistir mucho en que es una obligación de los adultos ocupar-
se de los hijos, no es inmiscuirse en su vida, no es vulnerar su intimidad, es 
ejercer de padres. 

Hay que implicarse mucho con los hijos y con nuevas tecnologías. Pero, 
¿qué ocurre cuando el hecho catastrófico ya se ha producido?, ¿qué hay que 
hacer? Primero, ser conscientes de lo que ha ocurrido; segundo, ver qué 
consecuencias tiene para el chico o chica; y tercero, buscar las soluciones. 
Eso es lo más importante, y para ello hay que educarse, buscar informa-
ción, que hay muchísima, tanto en el Ministerio del Interior, a través de la 
página web de la Policía y de la Guardia Civil, del Instituto Nacional de 
Tecnologías de la Comunicación (INTECO), de la Secretaría de Estado de 
Telecomunicaciones (red.es), la Asamblea de Madrid, etc. en definitiva, todas 
las administraciones tienen multitud de información que sirve a los adultos 
para saber qué hacer en casos complicados.

Y para terminar, algo fundamental: el niño educado en valores en el 
mundo real es un niño educado en valores en el mundo virtual. Eso pasa 
siempre, la educación queda. Aquel que ha vivido desde chiquitito el respe-
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to, el esfuerzo, el trabajo, el sacrificio, el ayudar a sus padres, el respetar a los 
abuelos, el respetar a los profesores, etc., lo lleva dentro. 

Hay que educar a los hijos en valores, explicarles que en el mundo virtual 
es tanto o más importante el respeto a los demás que en el mundo presen-
cial, sobre todo porque normalmente no se sabe con quién están hablando. 





PROTEGER A LOS MENORES  
EN LAS REDES SOCIALES

Celia Carreira Vigo
Inspectora del Cuerpo Nacional de Policía.

Jefa del Grupo III, de la Brigada de Investigación 
Tecnológica, de Protección al Menor

  
Internet es una herramienta muy poderosa de libertad,  

de información, de comunicación, con grandes y  
diversas utilidades.

Las comunicaciones personales han ido evolucionando, desde la mensaje-
ría instantánea como el Messenger, Internet Relay Chat (IRC), I Seek You 
(ICQ), etc., hasta el concepto actual de redes sociales, que es una novedosa 
forma de relación humana haciendo uso de las nuevas tecnologías. La utiliza-
ción de las redes sociales como medio de comunicación es un fenómeno que 
está en desarrollo, en evolución y en auge. En este caso, los interlocutores rea-
lizan una puesta en común de aficiones, gustos, experiencias, etc., generando 
así un perfil público con la única finalidad de que sus contactos puedan acce-
der a esa información. Esta aplicación on-line posibilita compartir, colaborar 
en la generación de contenidos, e incluso participar de manera espontánea en 
movimientos sociales y corrientes de opinión. 

Hay muchas razones para el éxito de Internet. Obviamente es una he-
rramienta básicamente relacional, que relativiza el concepto espacio-tiempo 
(inmediatez en las comunicaciones). También están la gratuidad, la sencillez, 
la rapidez de interconexión, que la convierten en un instrumento muy útil en 
todas las relaciones humanas, en el sentido que se mantienen hoy. El avance  
de la tecnología también favorece la utilización de este medio de comuni-
cación, porque supone un abaratamiento de los costes, la alta velocidad de 
conexiones, como puede ser 3G, por cable, por ADSL, etc.
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La Red es un fenómeno social y económico, que lo que implica es un 
número muy alto de usuarios y, a la vez, unos beneficios enormes. Sin em-
bargo, son muchos los peligros que encierra, sobre todo cuando se habla de 
menores, que son el motivo de mayor protección pues se encuentran una 
situación de especial indefensión. 

Los adultos utilizan Internet, los jóvenes están en Internet, conocen per-
fectamente su funcionamiento, las utilidades, los beneficios. El peligro para 
ellos radica en la falta de madurez y de experiencia, de conciencia de los 
peligros y riesgos que puede implicar el uso de este medio de comunica-
ción. Pero para ellos es, sin duda, una herramienta básica de identidad y de 
relación.

Ocurre que, precisamente por estas características de los menores, las ins-
tituciones públicas, así como la legislación, deben de otorgarles un mayor 
grado de protección. A estos efectos, destacar que en el año 2009 se firmó en 
Luxemburgo el Convenio Europeo de Protección a Menores, en el que 17 
redes sociales rubricaron por primera vez un acuerdo para reducir, evitar o 
disminuir las amenazas de los menores en el uso de las redes sociales.

Riesgos de menores ante el uso de las 
redes sociales

Estos peligros pueden ir desde hechos claramente delictivos, como pue-
de ser la figura del grooming, a otros que rozan la línea entre lo ilegal y lo 
inapropiado, como contenidos a los que no debería acceder un menor, por 
ejemplo pornografía para adultos, que obtienen a través de las redes sociales 
o a través de Internet en sí mismo.

Grooming

El primer gran problema es el grooming (está tipificado expresamente en 
el Código Penal en el artículo 183 BIS, y está previsto que se modifique su 
contenido para ajustarlo y endurecerlo), que consiste en acosar a menores a 
través de Internet con la finalidad de obtener fotos e imágenes de los meno-
res desnudos o en actitudes claramente sexuales. 

Existe la creencia de que las víctimas de grooming son en su mayoría ni-
ñas, sin embargo afecta a ambos sexos por igual, aunque los agresores son en 
su mayoría hombres. 

Este tipo de hecho delictivo se caracteriza porque los delincuentes utili-
zan tácticas y técnicas muy sofisticadas para conseguir su objetivo. No es un 
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engaño burdo por lo que también un adulto, con su experiencia, podría ser 
engañado. También es un factor común en todos los autores de grooming 
que no les importa en absoluto el daño que puedan causar a sus víctimas, 
llegando éstas incluso en muchos casos, como ya ha ocurrido, al extremo del 
suicidio.

¿Cuáles son los medios que utilizan los agresores de grooming para con-
tactar con menores? Son las mismas plataformas que emplean los niños y que, 
obviamente, también son atractivas para pedófilos y pederastas, que acceden 
como primer medio de contacto con las víctimas.. Tienen especial relevancia 
los chats, o las webs Fotolog y Vota mi cuerpo, que son páginas en las que, en 
muchos casos, los menores exhiben públicamente su cuerpo sin saber quién 
los está viendo. Son imágenes que suelen tomarse ellos voluntariamente y 
que cuelgan en Internet, sin saber que están a disposición de terceros que 
pueden acceder a dicha información. 

¿De qué manera se desarrolla ese hecho delictivo? Una vez que el agresor 
elige a su víctima, utilizan MSN Messenger para contactar y hablar con él/
ella de una manera más íntima y personal, es decir son conversaciones ya de 
carácter privado. De esta manera empieza lo que se llama “la seducción”, en 
la que tratan de engatusar a la víctima para, claramente, obtener material por-
nográfico infantil, imágenes del menor en poses provocativas o explícitamente  
sexuales. En un principio lo habitual es que sean fotografías provocativas 
pero con connotaciones sexuales para, posteriormente, incluso llegar a algún 
encuentro sexual con el menor.

Muchas veces comienza con la otra forma de contacto, que es directa-
mente la amenaza y el chantaje. Esto sucede cuando con el método anterior 
-el criminal es educado o utiliza muy buenas maneras- no consigue lo que 
quiere y entonces emplea otras técnicas tales como los lanzadores de exploits, 
que son virus con los que pueden obtener las contraseñas del correo elec-
trónico de los menores para chantajearlos o recuperar sus cuentas de correos 
para enviar una fotografía, etc. Eso supone la entrada en un círculo vicioso 
del que es muy difícil salir, y más para un niño.

Los menores que acceden a ese chantaje lo hacen por miedo a:

• �Perder su correo, y con ello el contacto con sus amigos y conocidos

• �Ser agredido físicamente. Aunque esto normalmente no suele suceder

• �Que difunda las imágenes que ya tiene, desprestigiándolo
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El grooming tiene unas terribles consecuencias psicológicas en las víctimas.

Ocurre también que las cuentas robadas pasan a ser utilizadas por el agre-
sor para representar más identidades y así conseguir más víctimas. Estos actos 
se prolongan durante tiempo, e incluso pueden continuar tras la detención 
del agresor.

En la operación Camaleón de la Brigada de Investigación Tecnológica 
se identificaron 250 víctimas, y se desconoce si habrá alguna más. El agresor 
contactaba con ellas a través de las redes sociales votamicuerpo y netlog y 
disponía de 12 personalidades diferentes, de distintos sexos, según la técnica 
que en concreto quisiese aplicar con la víctima. Utilizaba estrategias muy ela-
boradas. Tras su primera detención continuó acosando a las víctimas, lo que 
provocó un segundo arresto, su juicio y encarcelamiento.

Los hechos que se le imputaron, para que pueda entenderse la gravedad 
de este tipo de figura, que es bastante compleja porque hace referencia a dis-
tintos hechos delictivos, fueron: 

• Posesión, distribución y producción de pornografía infantil

• Amenazas y coacciones

• �Descubrimiento y revelación de secretos, porque accedía a las cuentas 
de correo de los menores, se apoderaba de sus contraseñas, accedía a sus 
contactos y asumía su personalidad

• �Suplantación de identidad, para captar nuevas víctimas o bien para des-
prestigiar públicamente a la primera

• �Sustracción de dinero

Cyberbullying

Se trata del acoso escolar, pero con el uso de las nuevas tecnologías ad-
quiere una dimensión diferente, especialmente grave en el sentido de que 
supone acoso con vejaciones, que ya en el entorno de las nuevas tecnologías 
agrava incluso más esta circunstancia.

El cyberbullying significa intimidar, y se utilizan actitudes agresivas, inten-
cionadas y repetidas, comentarios injuriosos, montajes hirientes, hacia una 
o varias personas, que ocurren sin motivación evidente, adoptadas por uno 
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o más estudiantes, pudiendo desembocar, incluso, por su insistencia, en el 
suicidio.

En el ciberbullying la Responsabilidad Penal puede hacer referencia a 
distintas figuras, desde las lesiones hasta delitos contra la libertad (amenaza, 
coacción y detención ilegal), la integridad moral, la indemnidad sexual y 
el honor.

Las medidas preventivas que conviene realizar son controles en esas plata-
formas para intentar erradicar y evitar la publicación de imágenes de este tipo 
y, por supuesto, identificar a los autores.

Sexting

Es una figura que con las redes sociales adquiere una dimensión distinta. 
Es la difusión o publicación de contenidos (fotografías o vídeos) de tipo 
sexual, producidos por el propio menor, utilizando para ello el teléfono móvil 
u otro dispositivo tecnológico, a través de e-mail, redes sociales o cualquier 
otro canal que permitan las nuevas tecnologías. Al reenviarse ese contenido, 
el usuario pierde el control completo sobre el mismo.

Claramente es un delito contra el honor, la intimidad y la propia imagen, 
y está muy relacionado con la pornografía infantil.

Los motivos por los que hoy en día se producen supuestos casos de sex-
ting son:

• Falta de la cultura privacidad

• �No existe una conciencia clara del riesgo por parte de los menores. Des-
conocen lo que implica subir una imagen, reenviarla y perder el control 
de la misma, ya que luego es prácticamente imposible retirarla de la Red, 
y las consecuencias son muy graves, porque podría ser víctima de las 
conductas anteriores, es decir, del grooming o del cyberbullying

• �Esto tiene una relación especial también con la pornografía infantil, en 
el sentido de que tanto las redes como los foros de pornografía infantil 
se nutren de este tipo de imágenes, que en esos círculos de nominan “de 
calidad”, es decir, muy específico, de producción propia

• �La adolescencia supone el despertar sexual y puede producirse una 
sexualización precoz
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• �La inmediatez de comunicaciones, con la inexistencia de períodos de 
reflexión

Ya se están produciendo las primera condenas por sexting. 
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Contenidos nocivos. Ilegales/Inapropiados

Hay una serie de contenidos nocivos en la Red que son claramente ilega-
les -favorecen el racismo, la xenofobia, son sexistas, etc.-, o son inapropiados 
-páginas de pornografía, violentas, etc.- a las que tienen acceso los menores. 
Son espacios en los que se publican, por ejemplo, ejecuciones, accidentes, 
crímenes, etc., o son sites de grupos violentos, gore o snuff, en las que lo que 
se ven violaciones, simuladas o reales, se hace apología del tráfico y consumo 
de drogas, pactos suicidas, sitos que favorecen la anorexia o la bulimia. A estos 
contenidos los menores no deberían de acceder.

Comportamientos arriesgados

Hay que hacer una especial mención a lo que son los comportamientos 
arriesgados de los menores en la Red. Ellos revelan información personal: 



nombre, apellidos, dirección, teléfono, lugar de residencia habitual, etc., que 
en el contexto off-line no lo harían pero, por esa irresponsabilidad y por esa 
falta de cultura de la privacidad, acaban mostrando en su perfil una serie de 
datos sin ser conscientes de los riesgos que conllevan.

También se da la posibilidad de que se produzcan encuentros que sean 
inapropiados, es decir, que la relación on-line pase a ser un encuentro en la 
vida off-line. En este ámbito de enmarca la operación Ruber de la Brigada 
de Investigación Tecnológica que, entre otros, llevó a la desarticulación de 
un grupo criminal organizado que contactaban con menores a través de 
este tipo de plataformas y, posteriormente, mantenían encuentros en la vida 
cotidiana. Operaban en toda España, concertando sus encuentros con los 
menores en hoteles en los que filmaban las relaciones sexuales que mantenían 
con esos chicos, para, posteriormente, vender ese material. Llegaron a identi-
ficarse hasta 17 menores en España y se saldó con 19 detenidos. 

Adicción

Un consumo excesivo de Internet puede derivar en un Desorden de adic-
ción a Internet, cuyos síntomas son el aislamiento y la falta de socialización 
del menor. Esta adicción se da especialmente a los con los juegos y videojue-
gos on-line. 

La herramienta fundamental para evitar todos estos riesgos es, básicamen-
te, la enseñanza y el diálogo. Enseñanza y diálogo que tienen que correr a 
cargo de los padres, en los que se eduque en los riesgos para evitarlos. El resto 
son medidas complementarias, como puede ser el filtrado de contenidos, 
informar sobre el funcionamiento de Internet, así como la posibilidad de 
señalar contenidos ilícitos o chocantes.

Conclusión

La rapidez de las redes sociales en su ascenso y la iniciación temprana que 
supone por parte de los menores la utilización de éstas, pone de relieve la ne-
cesidad de implementar en el sistema educativo una formación sobre el uso 
responsable de Internet, es decir, que se conozcan todas las posibilidades: sus 
beneficios y sus riesgos y cómo prevenirlos y/o evitarlos, que los padres sean 
conocedores de los peligros, que tengan conocimiento del funcionamiento 
de Internet en sí mismo y adopten las precauciones. 
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PROTEGER A LOS MENORES  
EN LAS REDES SOCIALES

Jorge Villamayor Ibías
Inspector del Cuerpo Nacional de Policía.

Jefe del Grupo de Delitos Tecnológicos de la Brigada Provincial 
de la Policía Judicial de Madrid

Las redes sociales no son algo nuevo sino que son una derivación de  
Internet: primero aparece ésta, se expande y, como consecuencia de esa  
propagación, llegan las redes sociales, aproximadamente en el año 2000. En 
2004 nace Facebook, en principio como una plataforma para conectar es-
tudiantes universitarios, en 2006 se inaugura Twitter y en 2012 Facebook se 
prepara para entrar en el mercado bursátil.

Según el Observatorio Nacional de las Telecomunicaciones y de la Socie-
dad de la Información (ONTSI) en referencia a las redes sociales:

• �El 72 por ciento de los usuarios de Internet tienen su perfil, al menos, en 
una red social (usuarios en general y desde los 12 años)

• España ocupa el tercer puesto en el ranking mundial de usuarios 

• �El 29 por ciento de los usuarios se conectan a diario, el 18 por ciento 
una vez por semana y el 7 por ciento una vez al mes

• �Las personas entre 18 y 34 años son las que más asiduamente las utilizan 
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• �El 29 por ciento acceden desde su móvil. Ya no es a través del PC o del 
portátil, lo que implica una serie de innovaciones

• �Al 74,8 por ciento de los usuarios no les preocupa lo que otros vean o 
piensen de ellos en las redes sociales. Esto es una consecuencia más de la 
mutación de las características sociales, de la intimidad. Lo que las per-
sonas hasta cierta edad cuidaban (el domicilio, el número de teléfono) la 
juventud lo cuelga sin ningún pudor en su perfil

Cambios Sociales

La llegada de las redes sociales ha aportado una serie de cambios en la 
sociedad:

• �Disminución de las relaciones sociales físicas y aumento de las relaciones 
on-line

 �Los jóvenes se reúnen y hablan entre ellos a través del móvil, con lo que 
la comunicación no verbal que nos aporta una relación física desaparece 
cuando pasamos a la Blackberry o al PC. Es la sociedad que nos ha tocado 
vivir

• Aislamiento físico

 �En el momento en que el niño o el joven se encierran en su habitación 
y es prioritario tuitear o entrar en el Messenger, en lugar de jugar con las 
muñecas o al balón, el aislamiento físico va a existir

• Mayor egocentrismo

• Conductas asociales

• Pérdida valores intimidad

Se da por las mismas circunstancias. Son conductas asociales. Es una pérdida 
de valores que viene como consecuencia de la disminución de ese contacto  
físico entre niños, adolescentes y mayores. Y la pérdida de valores de la inti-
midad, lo que con anterioridad señalaba.
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Usuarios de las redes sociales

Facebook, Twitter, LinkedIn, Google + tienen millones de usuarios. ¿Esto 
va a ser siempre así? Considero que es probable que no y que puede que las 

redes sociales hayan tocado techo, que dejen de ser un mecanismo de inter-
cambio de opiniones entre jóvenes o adultos, porque la tecnología avanza 
muy rápidamente y estos sites han tenido su momento. 

Considero que la redes sociales serán utilizadas a partir de ahora por polí-
ticos, por personajes con relevancia pública, para expresar sus opiniones, para 
darse a conocer, etc., pero que dejarán de ser un mecanismo de comunica-
ción entre particulares. Por ejemplo, Whatsapp ofrece las mismas prestaciones 
que una red social y sin embargo se lleva encima y es gratis.

Las redes sociales y la investigación de delitos

En primer lugar, la infracción penal viene determinada por el texto del 
mensaje, que puede ser:

• Injurioso/calumnioso
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• Amenazante

• Vejatorio

Y debe entenderse que ha de existir una mínima posibilidad de que la 
amenaza, el mal pueda llegar a cumplirse, se precisa que exista una extralimita-
ción del derecho a la libertad de expresión. Evidentemente, si es una amenaza  
física el agresor sí tiene la posibilidad de agredir o de matar o de cumplir el 
mal. Por Internet es un poco más difícil, suele quedar siempre en faltas. 

Aparte del texto del mensaje, una segunda posibilidad es la forma de ac-
ceder. Hoy día está ya plenamente tipificado como delito el descubrimiento 
y revelación de secretos. 

En el caso de Facebook, los datos de los que dispone la policía para 
contactar con esta empresa son los que hay en cualquier base de datos pú-
blica, y a la que puede acceder todo el mundo: Facebook Inc. Menlo Park. 
California. Estados Unidos. Facebook se somete a la legislación del Estado 
norteamericano de California. Tanto esta red como Twitter, consideran que 
los datos que tienen se someten a la legislación del Estado donde se con-
servan, que es en California. Lo que debería ser es que se rigiesen por la 
normativa del estado y/o nación donde esa información se genera. Una co-
municación, una intrusión o un comentario injurioso realizado en Twitter 
o en Facebook en España, debería estar sometido a la legislación del estado 
español. Estas empresas consideran que no, y de momento nadie les ha dicho 
lo contrario. 

Ante esto, las dificultades a las que se enfrentan los Cuerpos y Fuerzas de 
Seguridad del Estados son:

Estas redes sociales no tienen representantes legales en España, nadie que 
pueda responder y/o colaborar con la policía, que tienen que contactar con 
ellos a través de un correo electrónico y un formulario y les responde una 
máquina pasados 3 o 4 meses con información obsoleta.

Se ubican en California porque para facilitar datos requieren el principio 
de Doble Incriminación, es decir, que el delito por el que se piden los datos 
lo sea en España y también en Estados Unidos, lo que implica que hay que 
abrir un procedimiento penal en USA para determinar que efectivamente 
ahí hay una infracción. Una vez que se establece que hay delito, ya enviarán la 
respuesta que la policía le ha solicitado, y pueden pasar dos años. El problema 
de ello es que la Ley 25/2007 obliga a los ISPs (los proveedores de servicios 
de Internet: Movistar, Orange, etc.) a guardar los datos un año desde que han 
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sido generados, con lo que al remitir la respuesta, más de un año después, 
Facebook o Twitter ya no tienen esos datos, de modo que, si no hay otros 
medios de investigación, el delito ha quedado impune.

Si existe la posibilidad de que atiendan rápido en casos extremos: catástro-
fes, atentados terroristas, supuestos gravísimos, pero lo que es el día a día, las 
necesidades del ciudadano de a pie, de que a su hijo le están molestando, de 
que le han robado la cuenta de correo, son para estas redes delitos menores a 
los que no le prestan ni la menor atención. Con lo cual se están produciendo 
unos problemas gravísimos para perseguir estos delitos. 

Ante esto, la policía trabaja en lo que llaman la investigación tradicional, 
es decir, nadie roba, insulta o veja por gusto, por regla general. En este tipo 
de casos, de relaciones personales, de amenazas, siempre hay una persona, el 
denunciante, que sospecha de alguien en concreto. Lo que no da la investiga-
ción tecnológica se puede obtener por el otro medio, aunque suele acarrear 
una acumulación de indicios. La investigación tecnológica, aunque lenta, es 
definitiva, acredita fehacientemente que un mensaje de correo electrónico se 
ha enviado desde este ordenador en concreto y el titular de este ordenador es 
fulanito. Es prueba irrefutable. 

Tuenti en cambio tiene sede en España y colaboran al cien por cien con 
los Cuerpos y Fuerzas de Seguridad. Se han resuelto situaciones bastante 
graves cuando se trataba de asuntos de Tuenti. Ha sido llegar, pedir y al día 
siguiente tener la contestación. 

En el caso de Google, aunque supuestamente tiene sede en España, en 
Madrid, estos representantes están únicamente para gestionar los beneficios 
económicos obtenidos en la Península Ibérica. Tras la intervención del juez 
de la Audiencia Nacional, Eloy Velasco Núñez, Google colabora más con 
la policía. Aun así, cuando se investiga un correo electrónico, por ejemplo  
Hotmail -Microsoft es el representante legal de Hotmail en España-, Microsoft  
aporta con una orden judicial, evidentemente, lo que necesitamos, pero en 
el caso de un correo electrónico de Google -Gmail-, hay que obtener una 
doble orden judicial, para la cabecera técnica del correo electrónico y para 
que Google abra esa cabecera en su totalidad.

Actividades de los menores en las redes sociales

En este entorno, los jóvenes escriben sus ideas, sus pensamientos, sus vi-
vencias diarias, sus preferencias, agregan a sus amigos (cuantos más amigos 
tengas más popular eres) suben las fotos del fin de semana, reuniones con 
amigos, etc. 



182

policía 3.0 redes sociales en la nueva dimensión de la seguridad

Recomendaciones a los menores en las redes sociales:

En este supuesto de relación entre padres e hijos evidentemente lo que 
prima es la confianza del menor hacia los progenitores. Si hay una relación 
fluida entre padres e hijos todo irá sobre ruedas. Si hay reticencias, si hay pro-
blemas de comunicación posiblemente salte algún tipo de problema. 

• �La información personal que se pone en el perfil pasa a ser de todos. Esto 
es algo que los chavales no tienen suficientemente claro. En el momento 
que incorporas algo a Internet, dejas de ser dueño de él y hay un efecto 
multiplicador enorme

•� �Si subes una foto pueden capturarla para otros fines. La mayor parte 
de los autores del grooming son gente de 30 a 50 años. Evidentemente, 
si ponen su imagen no van a conseguir captar víctimas, de modo que 
capturan la de un chaval de 15 o 16 años. No hace falta ser ingeniero 
informático para ello, basta tener unos conocimientos mínimos a nivel 
de usuario, simplemente una captura de pantalla y listo

• Si se pone el nombre completo lo pueden asociar a esa foto

• Hay que evitar poner datos exactos de domicilio o lugares frecuentes

• Las ideas que se publican pueden ser criticadas

Recomendaciones para los jóvenes:

• Hay que aceptar como amigo solo a quien se conoce en la vida real

• �Si al niño le amenazan, intimidan o insultan, debe decírselo a sus padres 
y no callarlo. Si el niño tiene confianza, tiene una relación fluida con 
sus padres, se lo va a decir. Si hay problemas, se lo va a callar. Y, al final, la 
doble víctima va a ser el niño

• Hay que configurar los perfiles sólo para que los vean los amigos 

• �El ordenador y el móvil son una parte en la vida del niño, pero no pue-
den ser su vida
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Recomendaciones dirigidas a los padres:

• �La habitación del menor no es un buen lugar para instalar los ordenadores,  
mejor una zona común de la casa. Dejar al niño aislado en su habitación 
con su ordenador es dejarlo en la soledad frente a un problema. Si le 
están amenazando, si está siendo víctima de un grooming, esa habitación 
para el niño es un infierno

• �Hay que controlar, no espiar lo que el niño hace con el ordenador. Hay 
que aprovechar los controles parentales que ofrecen los sistemas

• �Tiene que haber una relación relacional entre la edad del menor y sus 
actividades tecnológicas. ¿Tiene necesidad un niño de 10 años de tener 
un perfil en Facebook o un teléfono móvil?
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REDES SOCIALES Y NUEVAS FORMAS 
DE DELINCUENCIA

Manuel Vázquez López
Comisario Principal del Cuerpo Nacional de Policía.

Jefe de la Brigada de Investigación Tecnológica de la UDEF Central

La globalización que representa Internet la personifica también el delito 
cuando se comete a través de la Red. Si actualmente la delincuencia organizada  
tiene entre sus características la deslocalización, la ubicación por diferentes 
países y unas estructuras muy abiertas, en la ciberdelincuencia esto es pa-
radigmático, y es corriente que en cualquier operación el delincuente esté 
en un país, las víctimas en otro y los servidores en un tercero, con lo que la 
investigación se vuelve muy compleja.

El número y target de víctimas al que se pueden dirigir los ataques es 
inmenso. Se cifra en 7.000 millones de dispositivos conectados a la Red, la 
mayoría ordenadores. Con la llegada de los dispositivos móviles: smartphones, 
tabletas, se multiplica el número de potenciales perjudicados quiénes, ade-
más, pueden estar conectados en todo momento y en cualquier lugar.

Todo tipo de delincuentes utilizan Internet y encuentra en ella nuevas 
formas de información. Existen foros, más o menos clandestinos, donde estas 
personas van ganando confianza y en donde se intercambian, compran, ven-
den datos sobre diferentes temas relacionados con el delito, desde números 
de tarjetas, crédito, herramientas o todo tipo de instrumentos para que una 
persona, no excesivamente experta, pueda cometer delitos.

A eso se une el anonimato, que proporciona el acceso desde el sitio más 
simple, por ejemplo un cibercafé, o redes virtuales en las que el perfil se ad-
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quiere, por poco dinero, sistemas de descifrado… Son mil formas de lograr 
no ser descubierto que hacen muy difícil detectar a las personas que comete 
el delito.

También hay que distinguir entre la delincuencia propia de Internet, la 
que se comete porque existe la Red, en la que la tecnología es fundamental, 
y los delitos de toda la vida que han encontrado en la Web un nuevo esce-
nario y que es, simplemente, otra forma de cometer las mismas fechorías.

El Convenio de Cibercriminalidad del Consejo de Europa de 2001  
estructuró los delitos que se cometen en Internet en:

• �De contenidos: cuando se refiere a pornografía infantil y contenidos 
ilícitos

• De fraude

• Infracciones a la propiedad intelectual 

• �De hacking: son los relacionados con ataques a los datos y a los sistemas 
de Internet 

Las redes sociales son unas estructuras compuestas por multitud de per-
sonas que se relacionan por intereses, por temas, por parentesco, etc. Hay  
infinidad de ellas, y entre las más utilizadas en España están: Twitter,  
Facebook, Tuenti, Badoo, Meeting, y las destinadas a los adolescentes, como 
Fotolog, Vota mi Cuerpo, etc…

Las jóvenes viven en las redes sociales, en lugar de estar en el parque 
o en el colegio jugando, los chavales están allí, con un gran número de 
aplicaciones desplegadas. Las redes ya son objeto de análisis científico en 
universidades, y sobre cómo van a evolucionar nadie lo sabe. Por ejemplo, 
en la actualidad se ve que están incorporando aplicaciones nuevas para no 
quedarse colgadas, porque en esto de las empresas tecnológicas, una deci-
sión estratégica mal tomada puede llevar a una empresa a la ruina en poco 
tiempo porque alguien le sustituye en su negocio. Por ahora se ve que ese 
avance camina hacia la afiliación de app’s que se adaptan a las necesidades de 
la gente que se va sumando. 

Las redes sociales facilitan a todo tipo de organizaciones, incluida afor-
tunadamente la Policía, cierta utilidad para las investigaciones, por ejemplo,  
permiten detectar por dónde se va a concentrar la gente, dónde va a haber  
manifestaciones, dónde pueden producirse problemas, con lo que colabora 
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con los agentes para garantizar la seguridad de los manifestantes y la del resto 
de los ciudadanos. La Policía Nacional tiene abiertos perfiles en: Facebook, 
Twitter -éste lo gestiona el Servicio de Prensa- y Tuenti, y desde ahí se  
publican alertas tecnológicas, recomendaciones, etc. Existe una interacción 
es positiva.

Actualmente, hay un gran número de herramientas que permiten des-
pachar cualquier tipo de cuestiones de influencia en las redes sociales. Hay 
empresas dedicadas a influir, a crear una imagen de una determinada persona 
en la red, a seguir y analizar lo que en Internet se dice de una empresa, es 
decir, una organización puede tener información que le permita dirigir su 
camino en función de lo que se diga, de la imagen que tiene. Incluso ha 
surgido la figura del gestor de redes sociales, que administra estos canales. 
Han surgido nuevas profesiones dedicadas a este sector.

Facebook tiene 900 millones de usuarios, y aunque muchos pueden ser 
perfiles dobles, muertos, dormidos, etc., son 500 millones los acceden to-
dos los días, y se suben 250 millones de fotos cada jornada. Twitter tiene 
300 millones de usuarios, Tuenti 12 millones, y la red de contactos Badoo 
150 millones, de los cuales en torno al 5 por ciento están en España. Eso 
también indica que la forma de relacionarse está cambiando, y el mapa del 
mundo según Facebook es ya un icono que se ve en muchas habitaciones de  
adolescentes. 

Según un estudio del Observatorio Nacional de las Telecomunicaciones 
y de la Sociedad de la Información (ONTSI) sobre redes sociales, entre los 
15 y 20 años los chicos están “enganchados” a la Red todo el día, a partir 
de esa edad el uso va decreciendo. En esa etapa es importante el tema de los 
amigos, Robin Dunbar explica que más de 150 personas es difícil de ges-
tionar en la Red, y esto es algo que se ve de forma habitual en los perfiles 
de los adolescentes. Es ahí donde se pueden “meter” muchas personas, en el 
caso de los menores, depredadores sexuales que utilizan Internet para entrar 
en contacto con ellos.

Es clave el también el papel que las redes han tenido en los movimientos 
de la Primavera Árabe (2010-2013). En el caso actual de Siria, las personas 
suben y envían vídeos y fotos, información que al resto le llega de forma 
directa. Se puede decir que han cambiado hasta el concepto, digamos, del 
periodismo clásico. 

En las redes también se producen delitos, faltas, problemas relacionados 
con la intimidad, calumnias, injurias, amenazas, suplantación de perfiles. 
En este último caso, suplantar un perfil en sí mismo no tiene entidad pe-
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nal si no es para injuriar o para cometer cualquier otro tipo de delito. 
Esto es, básicamente, uno de los mayores problemas en los delitos que se 
comenten.

En los delitos en los que están involucrados los menores y que se 
cometen en Internet, ellos son a veces infractores y a veces víctimas, 
porque el adolescente está utilizando Internet y tiene la sensación de 
que eso es impune, no tiene claro que las cosas que se cometen ahí sean 
delitos. Hay que educar a los jóvenes que lo que no se hace en el mundo 
real tampoco se puede hacer en Internet.  

En la Red los menores aprenden muchas cosas. Hay muchas páginas, 
por ejemplo de hacking, donde un menor aprende fácilmente a hackearle 
la cuenta de correo a su compañera y lo toma como un juego, no le da 
demasiada importancia. Y también aprende que se puede defraudar fá-
cilmente, por ejemplo con una pagina de recargas de móviles. Esto sirve 
para banalizar el delito y crear una cultura del “Gratis total”. Ésta está 
relacionada con el problema de los derechos de propiedad intelectual. 
En muchos países, entre ellos España, la sensación de que todo lo que 
está en Internet (películas, libros, vídeos, etc.) tiene que ser gratis nece-
sariamente lleva a que, entre otros temas, existan listas negras de piratería. 
Desde el ámbito policial, el delito contra la propiedad intelectual está 
tipificado en el artículo 270 del Código Penal y exige ánimo de lucro y 
comunicación pública de una obra protegida por derechos de propiedad 
intelectual.

Las páginas donde se pueden descargar este material cultural son, 
básicamente, sites con enlaces que redirigen a un servidor distinto de  
la página, pero ésta sí necesita mantenimiento (colocar los enlaces, ad-
ministrarlos, subir contenidos, etc…). El resultado de las investigaciones 
sobre estos delitos es que los pronunciamientos judiciales son distin-
tos unos de otros, en unos casos el juzgado ha archivado y en otros ha  
habido condenas.

En las investigaciones en las que se acreditó ánimo de lucro supe-
rior a 100.000- 120.000 euros anuales, obtenido mediante publicidad 
de empresas legales que comercializaban artículos relacionados con la 
informática, las sentencias judiciales eran contradictorias por los mismos 
hechos.

En 2011 se aprobó la llamada Ley Sinde, que deriva estos temas en un 
procedimiento administrativo. Hay una comisión que ante una denuncia 
abre un expediente administrativo y, en caso de no retirar la web se eleva 
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a una sala de lo Contencioso. Es probable que sólo los temas más graves 
lleven a la intervención policial.

Sobre el tema de la responsabilidad de los menores en Internet, ha habido 
algunos ejemplos como el de dos chicas que fueron multadas con 12.400 
euros por crear un perfil falso en Tuenti que utilizaban para injuriar y ame-
nazar a terceros.

Existen también un gran número de webs con contenidos que son in-
apropiados para menores y que es difícil de encajar en ningún tipo pe-
nal, por ejemplo: anorexia (la Brigada de Investigación Tecnológica realizó 
una larga investigación que dio como resultado que las páginas alojadas en  
España si se cerraron, pero no las que estaban ubicadas en otros países),  
bulimia, que hacen apología del sufrimiento, de ejecuciones, de atentados, 
de fusilamientos, que muestran cómo cortar el cuello a alguien, que simulan 
asesinatos, violaciones, tratan sobre drogas, enseñan cómo suicidarse etc. Un 
menor puede visualizar estos temas en cualquier momento del día y llegar a 
banalizarlo y pensar que eso es lo normal. A eso se unen juegos demenciales, 
como el que consiste en matar ancianos, y cuántos más se maten más puntos 
se obtienen.

En el contexto de las redes sociales los datos son claves, y los menores se 
prodigan en darlos. Un dato de por si no aporta nada, pero si se relaciona 
con otros se puede crear un perfil al que luego se unen fotos, y esas instantá-
neas, a través del dispositivo con las que se han hecho, se pueden geolocalizar 
y conocer donde están sacadas. Con todo ello se puede identificar al usuario 
de internet y utilizarlo para enviarle publicidad. El negocio de las empresas 
de Internet que son gratuitas son los datos de los usuarios.  

Además, esos datos van a permanecer en la Red, pues es muy difícil, casi 
imposible, que desaparezcan. Por ejemplo, aunque Facebook retire una foto 
de un perfil, esa imagen la tienen un gran número de usuarios que pueden 
publicarla cuando quieran. Además, con ciertas herramientas que hay en las 
redes sociales con fuente abiertas se pueden construir perfiles de personas 
que se emplean para todo: una empresa de contratación laboral, seguros 
médicos, etc. 

Nuevas formas de delincuencia y 
futuras amenazas

El cibercrimen se realiza desde el anonimato, se puede dirigir a millo-
nes de personas, no hay más que tener en cuenta el dato ya indicado de 
que existen 7.000 millones de dispositivos móviles conectados, y ataca a 
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sus víctimas de mil formas diferentes -correos desde la Agencia Tributaria, el 
banco, una chica rusa que dice que va a venir a España y pide que le envíen 
500 euros-, estafando a muchos con cantidades no muy elevadas en lugar de a 
unos pocos con grandes sumas. Algunos análisis cifran en 300.000 millones de 
euros anuales el coste del cibercrimen, y la asociación mundial encargada de 
evaluar estos riesgos lo ubica en el tercer lugar, valorado como amenaza global 
de cara al futuro. 

Los delitos o hechos que se dan en el mundo real y que, por su equiva-
lencia, pueden verse en la ciberdelincuencia son, por ejemplo: cuando una 
persona sella una cerradura con silicona es comparable con el bloqueo de una 
página, como hace el grupo Anonymous; el robo con intimidación se puede 
comparar con el ransomware; el tocomocho con las nigerianas; las pintadas en la 
pared con el deface; el sabotaje a una industria con el gusano stum; y el espionaje 
industrial por otro malware o troyanos.

La actividad del crimen organizado en Internet está en manos de grupos 
que tienen una gran infraestructura, aunque luego hay otro conjunto de ame-
nazas relacionadas con el hacktivismo, el hacking político. En el año 2006 se pro-
dujo el primer ataque documentado de negación de servicios, fue en Estonia 
y los agresores colapsaron su Administración. En la investigación que se realizó 
se determinó que los ataques procedían de Rusia. ¿Ciberterrorismo? Pues no, 
porque no proviene de una organización terrorista, pero es lo que se puede in-
cluir dentro de lo que es el hacking patriótico. En cambio, en los conflictos que 
se produjeron entre Georgia y Rusia por Osetia del Sur y en donde se llevó a 
cabo otro ataque de negación de servicios a Georgia, sí hubo intervención de 
tropas rusas y se habla del primer conflicto de guerra física y ciberguerra. 

Éstos son problemas que ya tienen los países y a los que se han de enfren-
tarse los servicios de inteligencia. El nivel de complejidad de los ataques de 
Internet es cada vez mayor, y en la actualidad se producen gusanos malware 
muy complejos y de sofisticada ingeniería como son el Conficker, también 
conocido como Downup, Downandup y Kido, etc. Una de los riesgos del 
futuro son las amenazas avanzadas y persistentes, que se dirigen a objetivos 
concretos, como el Stuxnet, que ataca los sistemas de administración de pro-
cesos industriales. La primera vez que se detectó fue atacando a la tecnología 
nuclear en Irán. Utiliza técnicas de ingeniería social para infectar, ya que si hay 
un sistema desconectado de Internet se contagia a la persona que le administra 
por ingeniería social y luego ésta va a contaminar al sistema y así van a obtener 
la información.

Otras amenazas son Zeus, un troyano bancario que se distribuyó e infectó 
millones de ordenadores obteniendo los datos de acceso de la banca on-line, 
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o Flame, que recopila información sobre tráfico, conversaciones, etc., para ob-
tener datos. 

En las redes sociales se realiza con gran asiduidad la distribución de  
malware mediante links. Siempre va a simular ser conocido del usuario cuando  
se hace el envío y al pinchar sobre la url ser crea una red que, rápidamente, 
distribuye todo tipo de infecciones, porque el carácter viral de las redes per-
mite una repartición muy rápida.

Contrariamente a lo que parece, el eslabón más débil de la seguridad 
sigue siendo el factor humano. En la actualidad, se están detectando muchos 
más problemas de seguridad entre las empresas con los empleados jóvenes, 
prácticamente nativos digitales, que están acostumbrados a moverse en las 
redes sociales y a dar datos como una cosa normal, y cuando se incorporan 
a la empresa siguen con la misma política.

Se están produciendo muchas denuncias con el tema de los ataques 
de negación de servicios a organismos, instituciones generalmente políti-
cas -partidos, Senado, Congreso- que los reivindican bajo el paraguas de 
Anonymous, de Lulzsec, etc. porque estas colectividades siempre utilizan 
una fórmula que les proporciona una cobertura, una legitimidad social, es 
decir, protestas legitimadas socialmente. Las investigaciones descubren que 
detrás de ellas hay 4 o 5 personas que activan al resto porque tienen cierta 
infraestructura, no por generación espontánea. Y mucha gente piensa que 
participar con estos grupos no es delito.

El problema ya no es solo el ataque de negación de servicios, que es de-
lito desde la reforma del año 2010 trasponiendo una directiva europea sobre 
ataques a sistemas y a datos informáticos, sino que detrás de todo esto se han 
utilizado, en ocasiones, ataques para robar datos, como le ocurrió a SONY. 
Éste es un tema de gran relevancia.

Los dispositivos móviles son otro objetivo de ataque en el futuro. Ya se 
han diseñado malware para infectar el móvil, de forma que lo que antes 
capturaban en el ordenador ahora pueden hacerlo en el móvil, un terminal 
que, además, permite interactuar instantáneamente.

En Internet el crimen se ha desarrollado como un servicio más, don-
de todo se vende: números de tarjetas de crédito, claves de acceso a banca  
on-line, etc. La Brigada realizó una operación en la que el vendedor estaba 
en Canadá y le compraban unos delincuentes de Alcalá de Henares (Madrid, 
España), que con esos números de tarjetas luego adquirían billetes de avión, 
de tren, televisiones, ordenadores, todo tipo de artículos y bienes. 
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Organismos con competencia en 
ciberseguridad en España

• �El Centro Nacional para la Protección de las Infraestructuras Críticas 
(CNPIC)

• �Las Unidades de Delincuencia Tecnológica de las Fuerzas y Cuerpos de 
Seguridad del Estado, que son los únicos habilitados para investigar si se 
producen delitos y denuncias

•� �El Instituto Nacional de Tecnologías de la Información (INTECO), 
ubicado en León y encaminado a la ciberseguridad del ciudadano.  
Tiene muchas herramientas interesantes, como la Oficina de Seguridad 
del Internauta (www.osi.es), donde se encuentran consejos de seguri-
dad, herramientas para desinfectar el ordenador, etc.

• �El Centro Criptológico Nacional, que se ocupa de la seguridad en las 
administraciones públicas

• Un departamento de Presidencia del Gobierno

Recientemente se está elaborando la Estrategia Global de Seguridad que, 
básicamente, es una oficina que va a aglutinar y aprovechar todo el cono-
cimiento que se genera, y coordinar los anteriores organismos. El objetivo 
global es hacer frente a las amenazas y garantizar la seguridad por una parte 
de las administraciones y las empresas, impulsar la investigación de las Fuer-
zas y Cuerpos de Seguridad, tanto en el ámbito de la ciberdelincuencia 
como en el del ciberterrorismo, y sensibilizar a los ciudadanos de los riesgos 
que se derivan.

Problemas en la investigación del cibercrimen

Por un lado son problemas tecnológicos derivados de la propia arquitec-
tura de la Red, que está dispersa por todo el mundo, no obedece a ningún 
tipo de frontera y, por consiguiente, a ningún tipo de jurisdicción, y a eso se 
suma que ahora ninguna corporación tiene los datos en sus máquinas sino 
en la Nube.

En el otro lado están los temas legales. En el 2010 reformaron el Códi-
go Penal para tipificar expresamente el acoso sexual a menores, el acceso a 
sistemas informáticos, el descubrimiento y revelación de secretos pero el 
simple acceso, y legislaron los daños a sistemas informáticos y a bases de 
datos. Ahora, dado que la tecnología ha evolucionado, ya hay otra Directiva 
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Europea que penaliza otras cuestiones como la pornografía infantil, que ya 
no se descarga sino que se visualiza por streaming, de modo que si lo que se 
penaliza es la tenencia y la distribución, ¿eso es tenencia? Es discutible, por 
ello hay una Directiva Europea que lo penaliza expresamente.

Los delincuentes se tienen que ir adaptando y también las leyes proce-
sales, que en muchos casos casan poco con la rapidez que requieren estos 
delitos.

Otro tema muy importante en la investigación son la competencia y 
la jurisdicción, es decir, el 60 por ciento de los delitos económicos que se  
denuncian por Internet son de menos de 400 euros, y esto es una falta. Están 
distribuidos en mil juzgados, mil faltas, que sumados alcanzan 400.000 euros. 
Si se toma el hecho aislado no es nada, incluso un juez puede denegar una 
intervención telefónica o cualquier medida de este tipo que suponga vio-
lentar un derecho fundamental. 

Y además, las compañías más importantes de prestación de servicios de 
Internet -Google, Hotmail, Yahoo- están fuera de España y no están sujetas 
a la legislación española. Esto ralentiza mucho las investigaciones porque en 
cualquier intervención es necesaria una comisión rogatoria, que lleva un 
tiempo tramitarla, con lo que es probable que la información, cuando llegue, 
no sirva. En este sentido, existen diversos organismos de colaboración inter-
nacional, y en Europa se está desarrollando el Centro Europeo del Cibercri-
men, en el que se va a aglutinar la información de todos los países sobre de-
terminados temas y ficheros como el Cyborg, de delincuencia económica, el 
Twins, de pornografía, para que los estados puedan cruzar información.

También está el Convenio de Budapest, al que ya se ha hecho referen-
cia, y el Servicio de Criminalística del Tribunal Supremo español, que es 
una Fiscalía de Sala que se ocupa de la criminalidad informática. A nivel 
jurisdiccional cada juez es independiente, pero la Fiscalía sí puede dictar 
instrucciones y seguir unos criterios similares ante los mismos hechos, con 
lo cual se pueden unificar muchas cosas, y para la Policía es de gran utilidad 
en las investigaciones.

También hay leyes relevantes relativas a la Red:

• �Ley de la Sociedad de la Información y el Comercio Electrónico, que 
regula determinados aspectos y retirada de contenidos

• �Ley de Protección de Datos, que es fundamental porque para realizar 
una investigación tecnológica esta Ley obliga a las operadoras a guardar 
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por un año datos relativos a acceso a Internet, a uso de IP, correo elec-
trónico, etc.

A modo de conclusión, para ser eficaces en la lucha contra la ciberdelin-
cuencia y contra las amenazas futuras hay que:

• �Ser ágil en los avances legislativos, hay que ir acomodando la legislación 
penal a los tipos delitos que van surgiendo

• �Es básica la formación de unidades especializadas que se dediquen a 
la investigación de estos delitos, que son realmente complejos. En este 
sentido es imprescindible la colaboración internacional

• �Es fundamental la sinergia entre el sector público y el sector privado, 
pues éste es el responsable de hasta el 80 por ciento de las infraestructuras 
críticas de un país -comunicaciones, alimentación, electricidad, finanzas, 
etc.- y la colaboración en las investigaciones entre ambos ámbitos

• �Concienciar y educar a los ciudadanos en el uso correcto de Internet, 
con programas transversales, verticales, en el colegio, mediante ONG’s, 
etc. Es importante formar, y la Policía, la Unidad Central de Participa-
ción Ciudadana, incluye en las charlas que da en los centros educativos 
estos temas de Internet, porque muchos delitos solo los podemos pre-
venir ya que, cuando se cometen es difícil llegar hasta el final



MESA REDONDA: 

CIBERTERRORISMO

Alfonso Estévez Ochoa
Inspector Jefe del Cuerpo Nacional de Policía

El desarrollo de las tecnologías de la información en las comunicaciones 
ha dado lugar a un nuevo ámbito, un novedoso espacio de relación que se ha 
venido en llamar ciberespacio, compuesto por sistemas de información, redes, 
datos y servicios que han proporcionado una globalización sin precedentes  
a sus usuarios, y que se han constituido en una herramienta fundamental 
para el desarrollo social y económico de las sociedades. 

Según los estudios que observatorios diversos realizan, periódicamente, 
sobre el grado de desarrollo de Internet y la penetración, la influencia de la 
Red en las economías, se observa dos resultados constantes en todos ellos: por 
un lado, crece la aplicación de Internet en el mundo, cada vez hay más usua-
rios y, en segundo lugar, se incrementa el peso de la Web en las economías.

Algunos datos estadísticos que apoyan esta información se encuentran  
en el último informe elaborado por la consultora Consulting Group, que 
estiman que la actividad económica generada por Internet en el año 2016 
será de un 5,3 por ciento del Producto Interior Bruto agregado del G20; 
sobre el número de usuarios calculan en torno a los 3.000, lo que supone un 
relevante incremento con respecto a los 1.900 millones de 2010.

En cuanto a datos de España, el informe de la Sociedad de la Información, 
de la Fundación Telefónica, establece que se ha producido un crecimiento 
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del comercio electrónico de un 23 por ciento respecto al año anterior, lo 
que representa también una cifra considerable.

Los datos indicados llevan a determinar que las sociedades son cada vez 
más dependientes del ciberespacio, de la Red, lo que convierte en prioritario 
conseguir la seguridad en ese entorno, es decir, alcanzar la ciberseguridad, de 
tal forma que las ciberamenazas no afecten al normal funcionamiento de los 
servicios esenciales y no dificulten el desarrollo económico de las sociedades.

La estrategia española de seguridad, que fue aprobada en 2011, ya hacía 
referencia a que en el ámbito del ciberespacio existían potenciales amenazas 
que podían afectar a la seguridad nacional. Las amenazas que se consideran 
más relevantes dentro del ciberespacio para la seguridad del Estado son las 
siguientes:

1) ��Otros Estados. Estos, a través de sus servicios de seguridad o de las 
unidades cibernéticas de sus Fuerzas Armadas, pueden afectar a la in-
formación sensible de sistemas de información gubernamentales y de 
empresas privadas de sectores estratégicos y, en caso de conflicto, esas 
unidades cibernéticas, también pueden perturbar el funcionamiento 
de servicios esenciales para una sociedad. Presentes están los cibe-
rataques de Estonia, en el año 2007, la crisis entre Rusia y Georgia, 
en 2008, y casos más recientes de difusión de malware, como los de 
Sputnex o Flame.

2) �La ciberdelincuencia. El delito se ha convertido en una de las activi-
dades más lucrativas para el crimen organizado, y alguna de las que se 
realizan utilizando la Red son las que están relacionadas con la difu-
sión de pornografía infantil, la vulneración de los derechos de propie-
dad intelectual e industrial y las estafas o fraudes.

3) �El hacktivismo. Éste puede tener motivaciones políticas, religiosas o 
patrióticas. Habitualmente, solo afecta a servicios web, pero hay casos 
de grupos que también atacan información sensible.

4) ��El ciberterrorismo. Es la actividad que los terroristas desarrollan en 
Internet en una doble vertiente:

	 • �La utilización de la Red como arma, un instrumento para realizar 
ataques contra otros sistemas informáticos o la propia infraestruc-
tura de Internet

	 • �El uso de la Web como un medio, un recurso para desarrollar acti-
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vidades operativas tales como comunicación interna, propaganda, 
reclutamiento, financiación o recogida de información

Hay que partir de la base de que los grupos criminales están presentes en 
Internet y que, al igual que el resto de organizaciones, intentan sacar partido 
de dos rasgos esenciales de la Red: su globalidad y las grandes garantías de 
anonimato que proporciona. 

El empleo de Internet como una red

Los ciberataques, ya tengan como objeto el robo de información sensible 
o el ataque a otros sistemas informáticos o la propia infraestructura de In-
ternet, son reales. Existen en ámbitos como el ciberespionaje, la ciberguerra, 
el hacktivismo o el cibercrimen. Los sucesos que se produjeron en Estonia 
en el año 2007, supusieron un punto de inflexión en lo que hace referencia 
a la visión que se tenía hasta ese momento de los ataques cibernéticos. A 
partir de ese momento, se demostró de forma fehaciente que un país podía 
ser objeto de una agresión de ese tipo.

En lo que respecta a las organizaciones terroristas, la estrategia que han 
seguido hasta ahora respecto a su uso de Internet no parece incluir la eje-
cución de ciberataques, no les han prestado demasiado interés, bien porque 
consideren que no tienen las capacidades necesarias para llevarlos a cabo, o 
bien porque entienden que pueden obtener más rentabilidad a través de la 
ejecución de operaciones convencionales. Como se indicaba anteriormente, 
la dependencia cada vez mayor que las sociedades tienen de Internet puede 
hacer que estos grupos varíen su estrategia, y se planteen una inversión a 
largo plazo para conseguir los recursos necesarios para llevar a cabo este tipo 
de ofensivas. O no modificar su estrategia, pero no en el sentido de mejorar 
sus capacidades sino de alquilar éstas  a ciberdelincuentes profesionales, que 
les arrienden sus capacidades en infraestructura necesaria para llevar a cabo 
esas agresiones.   

Sobre el papel, los ciberataques tienen una serie de ventajas:

• �Grandes garantías de anonimato para los autores

• �Permite realizar los ataques sin exponer la integridad física de los atacantes

• �Su ejecución es independiente de la ubicación física de los autores

Las organizaciones yihaidistas son las más activos en la Red, las que mejor 
han entendido la utilidad que podían sacar de Internet y las que hacen un 
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uso más intenso de ésta. En este sentido, en relación con los ciberataques 
de 2011 Al-Qaeda Central, a través de su Departamento de Comunicación,  
As-Sahab, emitió un vídeo en el que se animaba a los yihadistas a participar 
en la yihad electrónica, realizando ataques contra estructuras críticas y sis-
temas gubernamentales de los Estados Unidos y de sus aliados y también a 
medios de comunicación, según ellos poco favorables a la Yihad. 

Esta forma de funcionamiento se enmarcaría en lo que algunos autores 
han denominado “a tercera ola del yihadismo global”, en la que Al-Qaeda 
Central marca objetivos, anima a cometer acciones a través de Internet y, 
posteriormente, dichas iniciativas son llevadas a cabo por grupos locales 
autónomos. 

Situados en otro nivel dentro de lo que es la yihad electrónica, se en-
cuentran gran cantidad de grupos hacktivistas, presuntamente yihadistas, 
que se dedican a realizar ataques contra servicios web, fundamentalmente 
de Deface (ataque consistente en cambiar la apariencia y contenido de una 
página web) y de negación de servicios. Esto no se considera propiamente 
ciberterrrorismo, sino más bien hacktivismo con motivación ideológica o 
religiosa. Un ejemplo del resultado de uno de estos ataques contra un sitio 
web ubicado en un servidor español es el del grupo atacante Internet Isla-
mic Brigadas, que cambió el contenido original de la página por la primera 
sura del Corán. Una escalada de ofensivas de este tipo se produjo a raíz de la 
publicación de unas viñetas sobre el profeta Mahoma en el  periódico danés 
Jyllands-Posten, en el 2006, y por lo que recibió amenazas, así como otras 
cabeceras occidentales que le apoyaron publicando a su vez las viñetas. Se 
produjo una auténtica oleada de ataques a sistemas de esos países.

¿Cuáles son los posibles escenarios del futuro?

En caso de que estas organizaciones terroristas progresen o alquilen las 
capacidades necesarias para llevar a cabo estos ataques, podrán darse asaltos 
contra:

• �Infraestructuras críticas para alterar el normal funcionamiento de las  
mismas

• �Servicios on-line, tal como banca o comercio, con el fin de menoscabar 
la confianza en la Red y, de esta forma, intentar perjudicar las econo-
mías occidentales

• �La información sensible de sistemas gubernamentales
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Otro escenario sería la ejecución de operaciones en las que se combinen 
ataques convencionales con cibernéticos, dirigidos a perjudicar o retrasar la 
acción de los equipos de emergencia, los servicios policiales, para de alguna 
forma amplificar el efecto de las acometidas. 

Uso de Internet como un recurso

En este caso, la Web es un medio para desarrollar actividades operativas, 
que es lo que está ocurriendo hoy día en el ciberespacio. Hay que partir 
de un principio básico: todas las agrupaciones terroristas tienen presencia y 
usan Internet, pero, cada una, dependiendo de sus características. No tiene 
nada que ver el manejo de Internet que una organización terrorista de ca-
rácter local y autóctona como ETA pueda realizar de Internet, que el de las 
colectividades yihadistas, que tienen un alcance global. 

Las actividades que desarrollan a través de Internet son las comentadas 
anteriormente. 

Los sistemas de comunicación tradicionales, tales como telefonía móvil 
o telefonía fija, han sido completamente sustituidos por las comunicacio-
nes a través de Internet, fundamentalmente a través del correo electrónico,  
de mensajería como Whatsapp, voz IP como Skype, plataformas como  
Paltalk, incluso el empleo de foros o redes sociales, todo ello dependiendo 
de la clandestinidad de la que se quiera dotar a la comunicación. En muchas 
ocasiones se usan técnicas criptográficas con sistemas de cifrado, tales como 
herramientas DGP (Pretty Good Privacy), de distribución libre que utilizan el 
algoritmo RSA, para evitar la interceptación de los mensajes por las fuerzas de 
seguridad. Hay instituciones que han creado sus propias aplicaciones de cifrado, 
como en el caso del ámbito yihadista con el Muyahidin Secrets, una herra-
mienta antiforense, de cifrado, que fue difundida por el Global Islamic  Media 
Front en el año 2007, ésta era su primera versión. El Global Islamic Media 
Front es uno de los grupos de distribución de material yihadista más relevantes, 
y también en algunas ocasiones de producción de su propio material. En 2008 
apareció su segunda versión, que fue distribuida por la yihadista Al-Ekhlaas  
Islamic Network. Es una herramienta con bastantes posibilidades, permite el 
cifrado tanto de mensajes como de archivos, el empleo de distintos algoritmos 
de cifrado y utilizar los cifrados simétrico y asimétrico. También es una apli-
cación que proporciona el borrado seguro. Es una herramienta que se sigue 
utilizando y recomendando en los foros y en las revistas electrónicas yihadistas. 

En un sentido más amplio de la difusión de contenido terrorista a través 
de Internet, se ubica la propaganda propiamente dicha y la transmisión de 
otro tipo de contenido, como manuales de fabricación de explosivos, de 
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técnicas terroristas, de seguridad informática, es decir, todo tipo de textos 
vinculados con actividades terroristas. 

Las organizaciones yihadistas son las que mejor han entendido la impor-
tancia que tiene Internet para la difusión de propaganda, y sus líderes se han 
preocupado de contarlo en numerosas ocasiones en sus comunicados públi-
cos. De esta forma, ya en el año 2005, en un comunicado producido por Al 
Sahab, Al-zawahiri hacía referencia a que la Red era una herramienta excep-
cional para animar a los musulmanes a abrazar la Yihad. En el año 2008, en 
otra nota difundida en abril por esa organización en relación a la importancia 
de Internet en la distribución de propaganda, explicaba un hecho bastante 
relevante: la Yihad mediática había logrado romper el monopolio de los me-
dios de comunicación occidentales.

La distribución de propaganda a través de Internet tiene una serie de 
ventajas y, al hilo de lo que manifestaba Al-zawahiri, la primera de ellas es 
que la información se puede difundir directamente, sin intermediarios, de tal 
forma que el mensaje llega a los destinatarios exactamente igual que como 
fue producido. En algunos momentos, Al Qaeda Central transmitió sus mate-
riales a través de Al Jazira, pero llegó un momento en que decidió divulgarlos 
directamente a través de la Red. 

Otra de las ventajas de la Web es el anonimato, que es constante. Se puede 
difundir propaganda de incógnito, pues es bastante complicado seguir el ras-
tro de los militantes que la están distribuyendo en la Web. Y permite publicar-
la en distintos formatos: audio, texto, vídeo, etc., de tal forma que se aumenta 
el impacto que el mensaje puede producir en los destinatarios. También se 
puede difundir contenido a cualquier lugar del mundo, simplemente con que 
exista una conexión a Internet.

Las organizaciones yihadistas crearon toda una estrategia de difusión de 
material a través de la Red, y lo primero que constituyeron fueron los depar-
tamentos de comunicación. Prácticamente, cada sociedad yihadista tiene ese 
departamento, dedicado en exclusiva a la creación de material. Graban cada 
acción, después la editan y luego la publican a través de Internet.

Otro aspecto relevante son las compañías distribuidoras de material yiha-
dista, como el Global Islamic Media Front o Al Fajir que, en algunos casos, son  
responsables de homologar la veracidad del material y también el que un foro 
yihadista es real y no ha sido creado por un servicio de información occidental. 
 

Junto con los departamentos de comunicación y las agencias de distribu-
ción, el otro elemento fundamental son los foros yihadistas. Son puntos de 
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encuentro de yihadistas de todo el mundo y un elemento fundamental en 
la distribución del material. No se trata solamente de propaganda, sino tam-
bién de información que puede servir para llevar a cabo acciones terroristas, 
es decir, que en la propaganda, de alguna forma, estarían englobadas también 
actividades de entrenamiento a través de Internet.

Una vez que el material es producido, las productoras lo editan con distintas 
calidades para que pueda acceder un mayor rango de destinatarios y lo suben a 
sitios gratuitos de almacenamiento de ficheros (Megaupload, Rapidshare, etc). 
Los enlaces a esos sites son distribuidos en los foros yihadistas, indicando el 
tamaño del material y, como normalmente se suelen distribuir comprimidos y 
con contraseña para dificultar la labor de rastreo y de limpia de material ilícito 
por parte de los sitios gratuitos de almacenamiento de ficheros, también suele 
aparecer la clave de acceso. En muchas ocasiones las producciones de vídeo 
tienen subtítulos para alcanzar una audiencia más amplia.

Foros yihadistas hay muchos, pero existe un núcleo duro a través de los 
cuales se remite primero y, posteriormente, a través de distribuidores volun-
tarios, llega incluso a páginas visibles -redes sociales, diversas plataformas de 
distribución de vídeo tipo YouTube o mediante enlaces en redes sociales-. Ese 
núcleo duro es lo que se ha dado en llamar la web oscura o profunda, que es 
aquella parte de Internet que no es indexable por los motores de búsqueda.

Aparte de la propaganda, también se distribuye material dedicado al entre-
namiento o fabricación de explosivos, manejo de armas, técnicas terroristas, 
seguridad informática. El sistema de difusión es exactamente el mismo que 
con la propaganda. Un ejemplo es el de la revista electrónica Inspire, que es 
producida por Al Qaeda en la Península Arábiga y que en su novena edición 
incluyó varios artículos, que pueden ser bastante ilustrativos de cuál es el tipo 
de material que se distribuye: se anima a la comisión de incendios foresta-
les mediante artefactos incendiarios, buscando que las masas forestales que se 
incendien estén lo más próximas posibles a zonas densamente pobladas para 
provocar más daños, especificando que deben cometerse, primordialmente, en 
Estados Unidos, en Reino Unido, Israel y en países de la Organización del 
Tratado Atlántico Norte (OTAN). En otro de los textos se propone la comi-
sión de atentados individuales dentro de los países occidentales. 

Una de las cosas que más llaman la atención es la metodología cada vez 
más profesional que se utiliza. Incluso en la revista Inspire llama la atención 
la gran calidad que tiene. 

La creación de departamentos específicos en las organizaciones terroris-
tas yihadistas es algo ya indicado. Cada una tiene el suyo: Al Qaeda Central 
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tiene Al Sahab, Al Qaeda en el Magreb Islámico tiene Al Andalus, y cada una 
tiene su departamento mediático propio, con lo cual se consigue un grado 
de profesionalización bastante elevado. Un ejemplo del efecto que este tipo 
de material tiene es un atentado frustrado que se produjo en el año 2006 
por parte de unos ciudadanos libaneses en Alemania, que pusieron dos arte-
factos explosivos en sendos trenes en la estación de Colonia, que finalmente 
no explotaron por un defecto de fabricación. Se comprobó que el mate-
rial que habían utilizado para elaborar los explosivos procedía era un vídeo  
yihadista que habían bajado de Internet.

Otro aspecto muy importante relacionado con la difusión de material 
yihadista es la influencia que tiene Internet en los procesos de radicaliza-
ción, es decir, es un vector de radicalización de primera magnitud por dos 
razones:

• �La gran cantidad de contenido extremista que existe en la Red

• �Esos procesos no dejan de tener un componente social. Individuos 
con planteamientos radicales que empiezan a moverse en Internet en 
entornos virtuales, encuentran personas con planteamientos similares 
a los suyos de una forma bastante más fácil que en el mundo real y, 
por supuesto, en un entorno en el que se encuentran más cómodos y 
seguros

También hay que tener en cuenta que en esas comunidades virtuales  
radicales no hay debate de ideas. Las ideas moderadas son expulsadas inme-
diatamente, de tal forma que un individuo con planteamientos extremos que 
entra en la órbita de este tipo de comunidades, los procesos de radicalización  
lo que hacen es, en la mayoría de las ocasiones, llevarle a más.

Muy vinculado con los procesos de radicalización están los métodos  
de reclutamiento. Todas las organizaciones terroristas tienen presencia en 
Internet, cada una adopta la estructura, utiliza los medios u organiza las 
actividades que considera más oportunas, en función de sus características. 
La Red es un ámbito apropiado para la realización de captaciones dentro 
de las organizaciones yihadistas, sin embargo, en un entorno de una entidad 
como ETA, de carácter local, no tiene sentido realizar captaciones a través 
de Internet.

Hay distintos tipos de foros yihadistas, los más habituales son los abiertos, 
en los que no hace falta ningún tipo de registro; los foros semiabiertos son 
aquellos en los que se requiere, exclusivamente, un proceso fácil de registro 
y ya se puede participar en ellos; y los foros cerrados, a los que solamente 
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se puede acceder a través de invitación. La mayor parte de la gente empieza 
utilizando los foros semipúblicos, en los que se registran, utilizan un nick 
y una cuenta de correo electrónico y, a partir de ahí, ya pueden funcio-
nar. Cuando comienzan su actividad en el foro ya son supervisados por los 
moderadores y los administradores. Estos usuarios privilegiados empiezan 
a evaluar el comportamiento de los nuevos. Si las aportaciones que rea-
lizan son relevantes, aportan material interesante y sus intervenciones se 
consideran adecuadas, se les propondrá pasar a otro nivel, ser moderadores,  
encargarse de la supervisión de los contenidos, supervisar la actividad de 
otros usuarios y, sobre todo, tendrán ya acceso a determinadas partes del foro 
que les estaban también restringidas.

La finalidad de la captación puede ser para formar parte de una red yi-
hadista virtual encargada de la difusión de propaganda o es una finalidad es 
operativa, en cuyo caso, evidentemente, a los contactos virtuales tendrán que 
seguir contactos en el mundo físico, contactos personales. Un aspecto muy 
interesante y muy importante en relación con toda esta utilización de In-
ternet por estos grupos es que está muy vinculado al desarrollo tecnológico. 
Desde hace tiempo hay una verdadera expansión de los dispositivos móviles. 
Estos, tales como smartphones o tabletas, han producido a su vez la expansión 
de las redes sociales. En algunas de ellas no tiene sentido participar si no se 
está permanentemente conectado a Internet, porque lo bueno de esas redes 
es poder participar en ellas en tiempo real, de esta forma aparecen contactos 
nuevos, conceptos nuevos, como el comunicador digital, permanentemente 
conectado. Son las personas que están permanentemente recibiendo y trans-
mitiendo información en tiempo real. Hay redes sociales, como por ejemplo 
Twitter, cuyo sentido precisamente es ese: estar conectado constantemente.

Esos cambios que se producen en los ciudadanos de a pie también tie-
nen su influencia en el modus operandi de esas asociaciones, de tal forma que 
aparecen individuos que están “enganchados” a Internet 24 horas desarro-
llando una actividad febril, es decir, empiezan a bucear en foros yihadistas, 
recuperan su material, lo difunden a través de la web visible, administrando 
y manteniendo varios blogs, perfiles en distintas en redes, organizan charlas 
a través de paltalk, etc.

Otra cuestión a tener en cuenta, aunque es de menor relevancia debido a 
la influencia que puede tener hasta ahora, son las actividades de financiación 
a través de la Red. Hay grupos radicales violentos que han solicitado dinero 
a través de sus propias páginas web, o que han creado tiendas virtuales con 
productos vinculados con ellos. Hay ocasiones en las que también, ya dentro 
del ámbito yihadista, se han producido inversiones mediante la comisión 
de fraudes a través de Internet, como es el caso de un ciudadano marroquí 
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afincado en el Reino Unido que utilizaba en Internet el nick yihad007 y 
que, además de ser administrador de multitud de foros yihadistas y distribuir 
propaganda en la Red, usaba el fraude de tarjetas de crédito como medio 
para financiar a grupos yihadistas. Lo detuvieron en el año 2005 en el Reino 
Unido. 

Otra actividad que desarrollan estos grupos es la recogida de inteligencia, 
de información a través de Internet, que es una fuente estupenda, tanto para 
las fuerzas de seguridad como para los ciudadanos de a pie. Existen multitud 
de datos útiles, como planos de edificios, de ciudades, información sobre 
políticos, sobre responsables de organizaciones, utilizando Google Earth o 
Google Maps para localizar objetivos, de una forma más rápida, menos cos-
tosa y más cómoda. 

Conclusiones

Debido a la cada vez mayor dependencia que las sociedades modernas 
tienen de Internet, la consecución de un ciberespacio seguro y libre de 
contenido ilícito debe ser un objetivo prioritario para cualquier Estado mo-
derno. En segundo lugar, las organizaciones terroristas hacen uso intenso 
de Internet, han llegado al ciberespacio y no se van a ir de él, es decir, les 
resulta muy útil y van a seguir utilizándolo si se les permite. Y en tercer lugar, 
algunas medidas que se podrían adoptar en la lucha contra el uso que las 
organizaciones terroristas en Internet podrían ser:

1) �Fortalecer la colaboración policial y judicial en el ámbito interna-
cional. Todas esas investigaciones tienen un carácter transnacional, en 
todas participan más de un país, por lo que se hace necesaria la cola-
boración internacional y, además, estos canales de deben transmitir esa 
información de forma rápida, debido a la volatilidad de las evidencias 
electrónicas.

2) �Es muy importante adaptar el marco legal español a las necesidades 
creadas por los delitos relacionados con las nuevas tecnologías, fun-
damentalmente en lo que hace referencia al tratamiento procesal de 
las evidencias electrónicas, a las circunstancias que rodean al anoni-
mato en el ciberespacio y a la utilización de herramientas de cifrado.  
También es muy relevante y sería muy importante tender a una armo-
nización de las legislaciones entre los países del mismo entorno, para 
evitar la existencia de lagunas que dificulten luchar eficazmente contra 
estas actividades. 



213

ciberterrorismo

3) �Promover la colaboración con el sector privado. Hay que tener en 
cuenta que la mayoría de los servicios de Internet están en manos 
privadas. Esas empresas tienen una experiencia y unos conocimientos, 
están acostumbrados a luchar contra las ciberamenazas y su colabora-
ción es de gran interés, sobre todo en lo referente a la detección y eli-
minación de contenido ilícito y a la preservación de datos que puedan 
ser necesarios en las investigaciones policiales.

4) �Potenciar la información y los recursos de las Fuerzas y Cuerpos de 
Seguridad del Estado y de los funcionarios judiciales que trabajan en 
estos ámbitos, y también potenciar la colaboración ciudadana. Esta 
última es muy importante en todos los ámbitos de actuación policial, 
y en el caso del ciberterrorismo no lo es menos. 





CIBERTERRORISMO

Manuel Enrique Marlasca García
Periodista

Los atentados terroristas son entendidos por cualquier activista, por cual-
quier terrorista, como una herramienta de propaganda de la ideología que 
da sustento a todas sus acciones, la que le sirve de base o justificación. Un 
atentado para ellos no es más que una herramienta de propaganda de esa 
idea. Y si un atentado no es reivindicado rápidamente, no se conoce pronto 
de quien es la autoría, no sirve para nada. Cualquier terrorista lo sabe. Un 
buen ejemplo de todo eso es la rapidez con la que los terroristas del 11M 
(11 de marzo de 2004) reivindicaron su actuación en Madrid (España). El 13 
de marzo, dos días después de los hechos en la capital española, los terroristas 
avisaron al canal de televisión Telemadrid de que había una cinta de vídeo en 
una papelera al lado de la Mezquita de Madrid en la que Rachid Oulad, uno 
de los autores, reivindicaba la acción como de una célula relacionada con Al 
Qaeda. En los restos de la voladura del piso del de Leganés, que se produjo 
el 3 de abril, también se encontró un vídeo, grabado por Jamal Ahmidan, “El 
Chino”, en el que reivindicaba no solo la acción de los trenes sino también 
el intento de atentado en la vía férrea, y amenazaba con más crímenes en el 
caso de que el Gobierno español no hiciese caso a sus peticiones. 

Por tanto, a mayor difusión de sus atrocidades, de sus crímenes, mayor 
éxito consideran que tiene la acción. Para esa divulgación, Internet es, desde 
hace ya casi 10-15 años, una herramienta extraordinaria para los terroristas. 
Desde hace mucho tiempo, los yihadistas guardan en sus ordenadores, en 
sus pen drives, en todo tipo de soportes, imágenes, ya que en cada acción 
terrorista que realizan les acompaña alguien que va grabando. Las primeras 
grabaciones fueron a los guerrilleros chechenos, que son musulmanes, dego-
llando o volando por los aires a soldados rusos en la guerra de Chechenia.

215



216

policía 3.0 redes sociales en la nueva dimensión de la seguridad

Grandes éxitos en los foros yihadistas, y en todo este conglomerado, fue-
ron las decapitaciones de Daniel Pearl, un periodista que murió asesinado en 
Afganistán en febrero de 2002, y de Nicholas Berg, en mayo de 2004. Esos 
asesinatos se grabaron en vídeo y fueron, y son hoy día, bastantes las visitas 
que reciben en esos foros.

Otro ejemplo: durante la instrucción del sumario de los atentados del 
11M, se averiguó que la célula de Madrid, gran parte del núcleo duro de los 
terroristas que cometieron los atentados, se reunían en la madrileña calle de 
Virgen del Coro para ver ese tipo de vídeos, ese material con acciones que 
realizaban otros terroristas.

En la Operación Dátil de 2001, que fue la primera gran acción contra 
el yihadismo internacional que se llevó a cabo en España, que fue rea-
lizada por la Comisaría General de Información e instruida por el juez 
Baltasar Garzón, gran parte de los terroristas detenidos, miembros de Al 
Qaeda, disponían de material de adoctrinamiento procedente de numerosas 
webs. En el año 2001 no existía, lógicamente, el desarrollo que tiene Inter-
net ahora, pero sí comenzaban a aparecer páginas islamistas, con contenido  
yihadista. Más adelante, en el año 2004, entre los restos de la casa de Leganés 
en la que se inmolaron los terroristas del 11M, había ordenadores y me-
morias cargadas con ese tipo de documentación. Había textos, discursos y 
vídeos de verdaderos ideólogos de la yihad como Sayyid Qutb, Abu Qutada,  
Mohamed Fizazi. Estos imanes radicales son un buen alimento ideológico y 
dinamizador para cualquier célula. 

La atomización de Al Qaeda, sobre todo después del atentado del 11 de 
septiembre de 2001 (11S) en Nueva York (Estados Unidos) y de la interven-
ción norteamericana en Afganistán, posibilitó que en nombre de Al Qaeda 
muchísimas organizaciones pequeñas, locales, cometiesen atentados sin la 
intervención de ningún dirigente de la Red. No hacía falta la organización 
de Al Qaeda, no hacía falta que Mohamed Atta se fuese a ver a Bin Laden 
y que adoctrinase a los que participaron en el 11S, sino que ya cualquier 
célula local podía organizar su atentado. Casablanca, Madrid y Londres fue-
ron perfectos ejemplos de esto. Basta con una célula o con una autorización 
difundida a través de esos medios digitales yihadistas.

“El Irak del Yihad, esperanzas y riesgos”, fue un documento difundido por 
la página Global Islamic Media en septiembre del año 2003, y en él se pre-
veía perfectamente lo que ocurriría en España en caso de un gran atentado  
yihadista. Se establecían las líneas y las bases de lo que iba a pasar, el cam-
bio, el vuelco electoral y político, la retirada de las tropas españolas, es decir, 
anticipaba todo lo que iba a producirse. En diciembre de 2003, ya apenas 



217

ciberterrorismo

tres meses antes de los atentados del 11M, la misma Global Islamic Media 
publicó “Mensaje al pueblo español”, en que el se mencionaba el asesinato 
de siete agentes del Centro Nacional de Inteligencia (CNI) muertos en Irak, 
pero en realidad quemados unos días antes, y se anunciaba lo que ocurriría 
tres meses después: los atentados del 11M.

Internet es una herramienta utilísima como propaganda para los yihadis-
tas. No está controlada y, además, tiene la dimensión global que no tienen 
la televisión, la radio o la prensa escrita. Por ejemplo: Mustafá Setmarian 
fue un alto operativo de Al Qaeda. Procedente de Siria, llegó a España, se 
nacionalizó, se casó con una mujer española, Elena Moreno, y trabajó entre 
1995 y 1996 en una revista tradicional de papel que se llamaba Al-Ansar, que 
era la cabecera oficial de propaganda del GIA argelino y estaba dirigida por 
el clérigo radical Abu Kutada. Tras trabajar en esa revista y lanzar soflamas  
yihadistas y radicales en la misma, pasó a convertirse en Abu Musab al-Suri, 
se convirtió en alto operativo de Al Qaeda y empezó a difundir y a aleccio-
nar en la Red a posibles yihadistas en el uso de venenos, de armas químicas, 
etc. El viaje que hizo Setmarian desde su trabajo en una revista hasta llegar a 
la cúpula de Al Qaeda, es el mismo viaje que ha hecho el yihadismo. 

Ya en el año 2002, en el sitio de Azzam Publications, aparecía el siguien-
te mensaje: “Animamos enérgicamente a los profesionales de Internet para 
que propaguen y diseminen noticias de información sobre la Yihad a través 
de listas de correo electrónico, grupos de discusión y sus propias páginas 
webs. Cuantas más webs mejor para nosotros. Debemos convertir Internet 
en nuestra propia herramienta”. Y así lo han hecho.

Además, la Red les proporciona una conciencia de comunidad global. 
Es un caso similar al de los pederastas. Estos acudían hace años a la puerta 
del colegio, a un parque, escondiéndose para dar rienda suelta a esas per-
versiones. Ahora, Internet se ha convertido en un lugar de encuentro de 
pederastas, donde ven que hay más gente como ellos, que comparten esos 
gustos sexuales y, además, les proporciona esa reafirmación. Con el yihadista 
pasa lo mismo, ha salido de la oscuridad de las mezquitas radicales, de los 
garajes, de los bajos donde se reunían para emitir sus mensajes radicales y 
tienen la Red, en la que intercambian información, opiniones y experien-
cias. Han salido también de esas tortuosas rutas por Turquía, por Siria, que 
antes realizaban para llegar a los campamentos de Afganistán o en la Bosnia 
musulmana. Por ejemplo, Yusuf Galán, que fue uno de los detenidos en el 
año 2001 por el 11M, tuvo que desplazarse hasta la isla indonesia de Poso 
para acudir al campamento de un tipo que se llama Parlindungan Siregar, 
un indonesio que había estado en Madrid y que le reclutó para su célula. 
Yusuf Galán hizo un viaje terrible, larguísimo y muy complicado para llegar 
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a Indonesia, entrenarse y regresar a Madrid con los conocimientos de un te-
rrorista. Probablemente, si hoy Yusuf Galán quisiera convertirse en terrorista, 
lo tendría más sencillo a través de todas esas páginas web. Por cierto, Yusuf 
Galán ya está en libertad, fue condenado y está en libertad. 

Internet también permite la reafirmación emocional de pertenecer a una 
comunidad global. El yihadista a veces tiene esa necesidad, de buscar refe-
rentes, ejemplos, y la Web es un instrumento ideal para difundir las proezas 
de otros yihadistas. Los autores del 11M guardaban numerosos vídeos ho-
menaje a los autores del 11S, donde la figura de Mohamed Atta aparecía 
sobre el fondo de las torres gemelas, con imágenes y mensajes de alabanza. 
Tras los atentados del 11M, sus autores han pasado a formar parte de ese 
imaginario de héroes de la Yihad. Se han encontrado en numerosas páginas 
yihadistas menciones a lo que llaman “La bendita acción de Madrid”, y se 
ven iconografías de los atentados de los trenes o de la explosión de Leganés 
mezcladas con las caras de los terroristas.

La Red es una pieza fundamental para el adiestramiento, una escuela vir-
tual eficacísima. Parece ser que los autores del atentado del 7 de julio (7J) de 
2005 en Londres obtuvieron, parte de sus conocimientos, a través de páginas 
web que explicaban cómo fabricar los explosivos. Especial mención merece 
en este punto una pequeña memoria USB que se localizó entre los restos 
de la casa madrileña de Leganés donde se inmolaron los terroristas del 11M. 
En ese pen drive se encontró que en la web Global Islamic Media había 
un foro llamado Abu Bañan, que está considerado por la Unidad Central 
de Inteligencia como el órgano de propaganda de Al Qaeda en Irak. En ese 
foro se reivindicaban atentados, se exhibían degollamientos o se difundían 
imágenes de presuntas torturas en cárceles iraquíes. Entre el 1 y el 26 de 
enero de 2004, apenas dos meses antes de los atentados del 11M, uno de los 
terroristas, presumiblemente “El Chino”, descargó 15 archivos de las pági-
nas de Abu Bañan con el título genérico “Cadena de preparativos para la 
lucha”, que contenía diversos capítulos: “La guerra de guerrillas”, “La guerra 
urbana”, “La preparación militar”, “El material explosivo”, “Las precaucio-
nes que hay que tener con los teléfonos móviles”, “Qué hacer en caso de 
ser detenido y ser interrogado”, etc. Probablemente, si no hubiesen existido 
Rafa Zouhier o José Emilio Suárez Trashorras, los terroristas del 11M no 
habrían hecho otra cosa que obtener el conocimiento para la elaboración de 
las bombas de esas páginas precisamente. No tuvieron que emplearlo porque 
apareció la posibilidad de obtener Goma2.

En cuanto a las comunicaciones privadas, el encriptamiento y el uso de 
Internet como una herramienta eficaz de comunicación, los yihadistas no 
han hecho más que imitar a otros grupos, a otras organizaciones criminales 
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o, incluso, a los pederastas. Crean foros restringidos, y se ha detectado el uso 
en las cuentas de correo electrónico de buzones con claves compartidas para 
intercambiar información en la carpeta de borradores. Esto es relativamente 
frecuente. Hay dos ejemplos recientes que lo ilustran, uno en Italia y otro en 
España, que resumen dónde está hoy la Yihad en relación con la Red.

Mohamed Jarmoune era un inmigrante marroquí con 20 años que residía,  
desde los 6 años, en la provincia italiana de Brescia. Esta persona fue dete-
nida en marzo del 2012 por los servicios de información italianos, acusado 
de preparar un atentado contra la sinagoga de Milán. Mohamed estaba bien 
integrado en la sociedad italiana, cursó estudios de formación profesional, 
tenía un trabajo estable en el sector de la siderometalúrgica, acudía a disco-
tecas, tomaba su cerveza, se le vía con chicos, es decir, estaba completamente 
alejado de las rigurosas normas islámicas, ni siquiera se le veía por los lugares 
de culto habituales. Tampoco estaba en riesgo de exclusión social, pese a 
que la crisis económica había golpeado, especialmente en la Europa me-
diterránea, a los emigrantes de segunda generación como él. Jarmoune fue 
detenido gracias a una operación de los servicios de información italianos, 
que vigilaban un foro de discusión yihadista en el que se intercambiaban 
materiales como, por ejemplo, la enciclopedia de la Yihad. Jarmoune tenía 
siete perfiles distintos en Facebook, diez cuentas de correo y, a través de esos 
soportes, sobre todo la red Facebook, divulgaba ideas yihadistas y vídeos 
que elaboraba con las imágenes típicas de atentados en Afganistán, en Irak 
y en Somalia. Además, dirigía un sitio de Internet que estaba destinado, ya 
no solo a compartir ideas, proclamas y soflamas yihadistas, sino a intercam-
biar conocimientos prácticos sobre explosivos, armas, una gran cantidad de 
material muy sensible. La Policía italiana detectó esos intercambios de infor-
mación y ese aleccionamiento que Jarmoune estaba dando a otras personas, 
potenciales yihadistas en otros lugares de Europa, especialmente en el Reino 
Unido. En ese país había alguna mujer que había intercambiado con él in-
formación sobre materiales explosivos.

Jarmoune vio a Internet la triple utilidad que resume, perfectamente, lo 
que significa hoy día la Red para el yihadismo. Fue allí donde Jarmoune se 
formó ideológicamente, donde se ensució la mente con las ideas yihadistas, 
donde empezó a ser él el difusor de los mensajes de la Yihad y donde recibió 
los conocimientos adecuados para llevar a cabo su acción. 

El otro ejemplo es el de un marroquí detenido en España por la Guardia 
Civil. Se llamaba Abdellatif Aoulad Chiba y contaba 37 años. Residente en 
Cádiz, fue apresado en 2011 y está actualmente en prisión acusado de inte-
gración, organización terrorista y conspiración para el asesinato. Su actividad 
se limita a la Red. Era usuario habitual de los foros yihadistas más importan-
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tes del momento: Al Sumukh y Ansar Al Mujahideen. Esos foros son simila-
res, aunque de una menor dimensión, al veterano Global Islamic Media. En 
esos foros se difunden comunicados, vídeos, que además sirven, lógicamente, 
para el reclutamiento, para la captación de nuevos miembros, así como para 
la difusión de material militar.  Aoulad, aparte de consultar y de ser usuario 
activo con un nick en cada uno de esos foros, era administrador de su propia 
página yihadista: Shabaka Al Haqiqa Al Ikhbaria (Red de la Verdad Infor-
mativa), que era una hermana pequeña de las páginas antes citadas. Entre la 
documentación que se le localizó había un juramento que hizo de lealtad a 
Abu Hudaifa AI Musuli, que es el líder de Al Qaeda en el Magreb Islámico, 
y una especie de comunicado de los deseos de vengar la muerte de Osama 
Bin Laden y de otros mandos operativos de Al Qaeda. Hay una frase que 
dice: “Dios Mío, concédeme el martirio por tu causa. Que tenga la valentía y 
la suficiencia. Que mi cuerpo vuele en pedazos por amor a Ti hasta el punto 
de no poder reunirlos y enterrarlos en la tumba”. 

Aoulad no se ocultaba, ni mucho menos, no tenía ningún reparo en 
mostrar sus intenciones, dejaba bien claro que quería hacer un atentado 
con el vocabulario típico de estos foros contra los infieles y, en este caso, lo 
que pretendía y de lo que se le acusó es de intentar envenenar las reservas 
de agua para consumo humano, de los depósitos de agua de algún camping 
o de algún complejo turístico. El Servicio de Información de la Guardia 
Civil fue observando cómo la voluntad de atentar iba creciendo en él cada 
día. Aoulad iba subiendo el tono de sus intervenciones y se iba mostrando 
cada vez más cercano a sus intenciones, y le detectaron una serie de llama-
das que pueden interpretarse como de despedida a sus amigos, a su familia 
y a su mujer. En esos foros, a medida que iba creciendo su voluntad, otros 
usuarios iban poniendo a su disposición manuales para la fabricación y uso 
de venenos y de explosivos. Él incluso, en un momento dado, pide ayuda 
para envenenar un depósito de agua, y mientras un usuario le facilita un link 
donde se bajó el archivo “La Enciclopedia de los venenos”, otro le facilita la 
receta de la toxina de la botulina. El cómo los pide, tampoco deja ninguna 
duda: “Pido a los hermanos proporcionarme la fórmula de un veneno mor-
tal de alta eficacia con el fin de introducirlo en los canales y los depósitos de 
agua que suministran a los complejos turísticos y viviendas de los infieles”. 
Aoulad sigue en prisión y el juez, en su auto, a la hora de expresar los funda-
mentos jurídicos y de razonar la pertenencia de Aoulad a una organización 
terrorista, señala lo siguiente, que probablemente siente un precedente y 
jurisprudencia, aunque sea un auto de prisión: “Los diversos foros yihadistas 
activos en Internet constituyen un centro de reunión vital entre simpati-
zantes de esta doctrina radical, los ideólogos que la sustentan y alientan y 
los miembros de las diferentes organizaciones terroristas que las ponen en 
práctica. La interactuación entre unos y otros llega a constituir una amor-
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fa supra organización yihadista, que coopera e interactúa para conseguir  
alcanzar los objetivos generales de la Yihad a través de actos de propagan-
da, de financiación, de apoyo, de formación y de enseñanza de técnicas y 
tácticas terroristas, hasta llegar a una ejecución efectiva de los atentados”.  
Lo que dice el juez de la Audiencia Nacional es que esa organización vir-
tual formada por foros, por páginas, puede ser considerada en sí misma una 
organización terrorista.

Conclusión. Es muy importante la participación de las Fuerzas y Cuer-
pos de Seguridad del Estado en esa lucha, y se les tiene que dar herramientas 
suficientes a la hora de combatir a esos grupos yihadistas que actúan en la 
Red. La desinformación o la infiltración son herramientas nunca reconoci-
das, pero que son de gran utilidad y que se han practicado en otros países. 
Los terroristas, de hecho, en los últimos tiempos insisten mucho en la nece-
sidad de tener fuentes o grupos propios que no sean susceptibles de infiltra-
ción, porque tienen una especie de paranoia en la que continuamente se ven 
infiltrados, y aquí tienen parte de razón. Por eso, cada vez más, en todos sus 
foros se expide una especie de certificado de garantía para demostrar que es 
un verdadero foro yihadista no susceptible de infiltración. De ahí nacen las 
herramientas de encriptación.

Lógicamente, para dar sustento a esa infiltración y a esa desinformación, 
hace falta también un apoyo jurídico, equivalente al que se da a la figura del 
policía infiltrado, de agente encubierto.

La monitorización también es importantísima, igual que se vigilan las 
comunicaciones telefónicas, los servicios de información deben tener el so-
porte jurídico y los recursos técnicos y materiales para poder poner en 
permanente vigilancia esas páginas, los servicios de mensajería: WhatsApp, 
Skype, y todos los lugares susceptibles de poder ser objeto de intercambio 
de comunicación entre los terroristas islamistas. 

La cooperación internacional también se hace imprescindible por el ca-
rácter global de la Red. 

Y la reforma judicial. Ya en el año 2010, el Código Penal incluyó una pe-
queña reforma donde la formación, el adiestramiento y la captación de futuros  
terroristas era ya un delito en sí mismo. Ese es el camino que creo que hay 
que seguir. Hasta entonces ha habido muchas sentencias muy frustrantes 
en las que los jueces indicaban que había que esperar a que los grupos  
pasasen a la acción para poder enviar a prisión o condenar a alguien. Vemos 
muchas veces que no hace falta pasar a la acción para ser un elemento ver-
daderamente peligroso. 
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REDES SOCIALES Y COLABORACIÓN  
CIUDADANA EN LA ACCIÓN POLICIAL

Juan José esteBan servus
Director de Comunicación de la Dirección General de la Policía

La Policía Nacional ya hacía -y sigue haciendo- comunicación social al margen  
de la llamada web 2.0. antes de que este canal comenzara su andadura.

Hace más de tres lustros, había varios retos o puntos en los que era 
necesario poner todo el esfuerzo para que la labor diaria de la Policía y 
su eficacia fuera visible para los españoles, y la institución, gracias a esa 
labor profesional de comunicación, ganara en eficacia. Cuanto mayor 
sea la confianza en la Policía, ésta podrá desarrollar un mejor servicio al 
ciudadano. 

Los medios de comunicación y las empresas de Internet apostaban 
fuertemente por los conocidos portales en Internet, cuyo uso aumen-
tó geométricamente, hasta ser un referente informativo imprescindible 
a partir del año 2000, por su inmediatez, por la variedad de fuentes e 
informaciones accesibles a cualquier persona y por su disponibilidad 
gratuita, localizada por intereses y términos de búsqueda, gracias a los 
buscadores.

Esas empresas de telecomunicaciones, entonces todopoderosas, así 
como los grandes imperios mediáticos y medios de comunicación, com-
pañías de televisión o productoras, junto a los clásicos diarios escritos y 
revistas de información general, eran el referente principal de la comu-
nicación y como tales, eran imprescindibles para desarrollar cualquier 
misión o acción de comunicación.
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Ya entonces era evidente como una parte importante de esa institución 
la del servicio público: ser útil a los ciudadanos en todas las necesidades  
posibles de seguridad. Desde siempre se ha solicitado colaboración ciu-
dadana. Incluso desde hace bastante más de un siglo, tal y como reflejaba 
el típico cartel de las películas del viejo Oeste norteamericano, con el 
rostro del delincuente buscado, la recompensa y las palabras “Wanted” o 
“Reward”, esta última para incentivar la ayuda de las personas. 

Esa petición de cooperación ciudadana ha ido evolucionando, adaptán-
dose principalmente a los usos sociales y las posibilidades de comunicación, 
casi tanto como ha cambiado la forma de comunicarse la Administración 
con el ciudadano y, sobre todo, éste con las autoridades.

Continuando con la evolución de la comunicación en los últimos 
años, desde principios de este siglo se masifica el uso de Internet para 
informarse. Y aunque se pensaba que estaba ya todo muy desarrollado, a 
partir de 2006 llega otro cambio muy relevante para la información on-
line: la aparición de Youtube y la aplicación paulatina de su tecnología 
por todo tipo de webs y medios digitales, para incluir de forma ágil y 
barata vídeos con los que complementar su información escrita.

La creación de Youtube no supone ninguna revolución técnica espe-
cial, pues ya existían los vídeos en la Red, incluso la llamada Televisión 
por Internet. Lo que supuso, sin ser ningún invento especial, fue facilitar 
a cualquier internauta la aplicación práctica de la televisión a la carta y 
el acceso a una tecnología que, hasta entonces, requería una inversión 
millonaria. 

Hay que recordar la fiebre que se desató por los vídeos on-line y el 
nacimiento de un nuevo fenómeno, que hasta ese momento solo conocía 
algo similar con imágenes o presentaciones de fotos muy concretas: era 
el principio de los ahora ya célebres virales, vídeos que se distribuían con 
enorme rapidez y de forma muy extensa, gracias a que los internautas los 
compartían, atraídos por lo divertidos o impactantes que eran, y que los 
propios internautas grababan y colgaban en la Web.

El fulgurante éxito de Youtube fue aplicado por los medios de comu-
nicación y empresas, y en la Policía Nacional tomaron nota de ello. Tras 
meses de reflexión en torno al potencial de Youtube para su aplicación en 
la policía, en mayo de 2007, tras una reunión con Google, se puso sobre 
la mesa las sinergias que había entre Youtube y la Policía Nacional, así 
como la utilidad de que esta último tuviera su propio canal en esa plata-
forma. La entidad policial fue una referencia dentro de la Administración  
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General del Estado por el lanzamiento y, sobre todo, por los contenidos 
que hacía accesible al público a través de esa videoteca tan popular.

www.youtube.com/policia tiene tres secciones, muy básicas:

• �“Así es la Policía Nacional”, con vídeos que muestran cómo es la insti-
tución y cómo trabajan sus distintas unidades

• �“Actuaciones de la Policía Nacional”, que presentan las acciones u ope-
raciones puntuales de la Policía, la actualidad policial

 
• �“Consejos de seguridad de la Policía Nacional”, apartado que incluye 
útiles recomendaciones para los ciudadanos que explican los agentes

No fue necesario ajustar el presupuesto en este ámbito, pues se emplearon  
recursos propios, abandonando la búsqueda de la calidad profesional por un 
espíritu amateur, natural, cercano, directo y real de los vídeos, que denomi-
nan “tipo Youtube”, en el que tan bien encajaba la austeridad policial.

El canal fue lanzado con un reportaje que mostraba el dispositivo de la 
Policía Nacional en un evento de relevancia, ¡todo un reto en seguridad!, 
2.000 agentes de distintas Unidades trabajaron durante la semana de la final 
de la Champions en Madrid, con la misión de velar por el Bayern y el Intern 
y sus aficiones. 

El soporte mostraba la excelente labor que realizan los agentes de la  
Policía Nacional en ocasiones como esa. Como en el resto de vídeos, la gra-
bación y el montaje fueron realizados por los profesionales de Audiovisuales, 
agentes de la Policía.

El resto de vídeos iniciales eran de presentación de la institución, pero 
no tardaron en grabar un vídeo también novedoso y, sobre todo, muy útil 
para el ciudadano: los clásicos consejos de seguridad ciudadana para las va-
caciones y el verano. Éste no ha perdido actualidad respecto a otros periodos 
estivales. 

 
Poco a poco, se han ido subiendo nuevos vídeos a www.youtube.com/

policia, pero sin ningún objetivo cuantitativo ni urgencia alguna para incor-
porar contenidos. De igual forma, el criterio para la grabación y emisión 
de los mismos han sido siempre la utilidad e interés de los vídeos para el 
ciudadano, por el tema, por la actualidad, etc. A estos axiomas de interés y 
beneficio se suma el de la información policial y, uno mucho más importan-
te, la colaboración civil para la acción policial. 
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Y para buscar esa aportación, esos vídeos en Youtube mostraron y mues-
tran un gran resultado, primero de forma independiente y, posteriormente, 
viralizados en las redes sociales. Algunos ejemplos de campañas de colabora-
ción ciudadana que ha realizado la Policía con estos soportes han sido:

• �El primero, uno de los delincuentes más buscados por la Brigada de 
Fugitivos. Estéticamente no era atractivo, pero que la gente entendió 
su importancia y el objetivo fue logrado: que los fugados fueran vistos 
por millones de personas que pudieran reconocerles. Meses después, 
uno de los fugitivos, conocido como “Cabeza de Cerdo”, se entregó 
ante la presión social que supuso verse en todas las televisiones e In-
ternet 

• �Unos meses después, y en vista del éxito operativo que supuso esa ac-
ción, se lanzó otro vídeo, con las 10 obras de arte más buscadas por la 
Brigada de Patrimonio Histórico

• �Posteriormente se publicaron otros soportes audiovisuales, como el que 
el Día de los Inocentes alertaba contra posibles fraudes, y otras campa-
ñas que se distribuyeron también a través de varias redes sociales:

	 - Campaña de concienciación a las víctimas de la violencia de género 
	
	 - La tweetredada contra el tráfico de drogas

	 - �“Usa tu smartphone con inteligencia”, para celebrar el Día Mundial 
de Internet

 
En definitiva, Youtube, como videoteca de acceso permanente para el 

internauta ha dado un excelente resultado, no sólo cuantitativo (es el canal 
de una institución pública española con más visitas), sino, sobre todo, su 
utilidad para concienciar al ciudadano, informarle y facilitarle que colabore 
con la Policía.

Otra red social en la que la institución creyó ver beneficio para el ciuda-
dano y eficacia para la comunicación de seguridad ciudadana fue Tuenti, la 
red social española por excelencia y cuyos usuarios son, de forma mayori-
taria, muy jóvenes, algunos, según sus padres, demasiado. La Policía decidió 
apostar por esta red social como una extensión en Internet del Plan Direc-
tor, que esta institución y la Guardia Civil realizan en los centros escolares 
españoles, para informar y explicar a los jóvenes las cuestiones más relevan-
tes referida a la seguridad. 
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Desde el lanzamiento del Plan Contigo, denominación de la página po-
licial en Tuenti, se pudo comprobar que la información a los jóvenes de 
cuestiones de seguridad cercanas a ellos y sus inquietudes, generó un rápido 
y fuerte seguimiento, convirtiendo esta página en la plataforma institucio-
nal líder en las redes sociales española. Con los meses, el Plan Contigo y 
sus 75.000 usuarios se consolidaron como referente indiscutible en España 
de concienciación e información o educación para los jóvenes, no sólo en  
España, sino también para los Ministerios de Educación o Interior de dis-
tintos países europeos. 

Nuevamente, aquí lo importante no era la cifra de usuarios, realmente 
llamativa, sino la enorme utilidad de servicio público que se logró con 
esta plataforma, tanto en la información o concienciación como en la 
atención o ayuda al joven internauta. En el primer año de este progra-
ma, los agentes de cada especialidad atendieron más de 3.000 consultas 
o peticiones de ayuda, de chicos y padres que pedían asesoramiento o 
intervención de todo aquello que estuviera relacionado con la seguri-
dad. Plan Contigo sigue recibiendo preguntas y peticiones de ayuda, y 
continúa primando las referidas a la seguridad y privacidad en las redes 
sociales, el ciberbullying o ciberacoso, y las consultas sobre el uso de 
imágenes, las injurias, el robo de cuentas, el robo de contraseñas, etc. y 
qué es legal y qué es delito. 

Son decenas las acciones de comunicación que, en nombre de los agen-
tes especializados de la Policía y la Guardia Civil, se han realizado a través 
de esa plataforma, con excelente acogida por sus usuarios, sus padres, el 
ámbito educativo, instituciones públicas y privadas, etc. Algunas de las más 
interesantes, que siempre se han tratado de realizar con la adecuada pe-
riodicidad, sin ser excesivamente machacones, dado el público al que se 
dirigen, son:

• �Campañas de consejos de seguridad y privacidad para los menores en 
las redes sociales

• �Test autoevaluadores y de concienciación sobre temas de especial rele-
vancia en la seguridad de los jóvenes:

	 - “Contigo sobre Navegación Segura en Internet”

	 - “¿Te mueves seguro en la carretera?”, sobre seguridad vial

	 - “¿Estás preparado para unas vacaciones seguras?” 
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• �Campañas para alertar sobre la alcoholemia y la conducción, y el tráfico 
de drogas 

• �Concursos para concienciar sobre el acoso escolar. Han tenido un gran 
éxito de participación, a pesar de un premio prácticamente simbólico 
(1.000 euros)

• �Campañas por la privacidad en las redes sociales y alertando de riesgos 
como el ciberacoso, el grooming (chantaje sexual a través de Internet), 
el sexting (envío de imágenes de carácter sexual que acaban siendo un 
problema), la usurpación de identidad y la recomendación de agregar a 
los perfiles personales únicamente a las personas que se conocen tam-
bién en las redes sociales 

Lo más importante de todo ello no ha sido la aportación cuantitativa, sino 
la cualitativa. Las consultas y peticiones de ayuda que se han atendido, bien 
directamente por los agentes que gestionan las redes sociales, bien por los es-
pecialistas, han mostrado una necesidad cubierta y una utilidad evidente para 
un sector de la sociedad en el que su seguridad es muy importante, no tanto 
para ellos como para sus familias. 

Para entender las necesidades de seguridad de los jóvenes usuarios de Tuen-
ti, basta con explicar que su Servicio de Soporte al Usuario recibe cada día 
5.000 correos diarios de peticiones, consultas o reclamaciones vinculadas a su 
seguridad en esta red social.

Y también esta red se ha mostrado como un canal de comunicación 
muy útil para la operatividad policial. Varios de los correos recibidos se 
referían a cuestiones de clara ilegalidad y que exigían la intervención poli-
cial. Por otro lado, otra muestra del beneficio e interactividad de este pro-
grama de información y atención a través de Tuenti, es que se han recibido 
decenas de peticiones de centros escolares para que agentes de la Policía 
Nacional o de la Guardia Civil acudieran a explicar claves de seguridad a 
los alumnos.

La especial protección de la intimidad y privacidad de los menores, así 
como evitar poner en riesgo su seguridad, es una rémora a la hora de rea-
lizar más acciones de comunicación o colaboración con la Policía de estos 
jóvenes, pero los datos muestran que la relación con los jóvenes a través de 
las redes sociales funciona.

En redes sociales, el gran referente mundial es Facebook, una plataforma 
que cuenta con 800 millones de usuarios en el mundo y que es el objetivo 
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de comunicación y utilización por parte de empresas, instituciones, asocia-
ciones, campañas, partidos y mass media para, básicamente, conseguir seis 
fines: informar; fidelizar; convencer; cohesionar a afines o potenciar una 
marca; generar tráfico hacia una web; y, cómo no, el sueño de todas las 
compañías: lograr lo que llaman “compras sociales”, vender a través de estas 
plataformas.

 
La Policía también fue precoz en Facebook, y lo hizo por varios moti-

vos. En primer lugar, para conocer cuál era potencial en comunicación y 
las posibles ventajas de cercanía o máxima accesibilidad al ciudadano. En 
segundo lugar, para evitar que cualquier otra persona o entidad intentara 
apropiarse ilegítimamente del nombre o marca de la Policía, una práctica 
que, desgraciadamente, ocurre con mucha frecuencia en las redes sociales. Y 
en tercer lugar, para trabajar en dos aspectos operativos policiales: la atención 
al ciudadano y la participación de la sociedad, cuestión que es transversal a 
la presencia policial en la web 2.0. 

La Policía Nacional -una institución que, esencialmente, es un servicio 
público para los ciudadanos, las 24 horas del día, que atiende a un 80 por 
ciento de la población española y que no sólo se ocupa de la investigación 
especializada sino también de la seguridad ciudadana, con sus agentes de 
uniforme-, debe tener un servicio institucional de atención e información 
al público. Está presente con comisarías y centros policiales en ciudades de 
más de 20.000 habitantes, desarrollando competencias de todo tipo en el 
ámbito de la seguridad.

El contribuyente -en definitiva, su “cliente”- reclama un óptimo servicio 
público y una transparencia e información detallada a través de todos los 
soportes posibles, así como conocer con claridad qué es legal y que no, cuá-
les son sus derechos y las normas a cumplir. Surge una evidente necesidad: 
atender de formar eficaz, ágil y accesible al ciudadano. 

Atender a la población en Facebook y en Twitter no sólo sirve para ser 
útiles a la gente, sino también para que la Policía se muestre como un servi-
cio público eficiente y adaptado a las tecnologías más innovadoras. 

Facebook permitía la posibilidad de abrir al público una oficina de aten-
ción con los medios del siglo XXI. La institución tenía reservados tanto 
perfiles personales como páginas de la Policía. Los primeros, aunque no era 
lo apropiado, para evitar que otros los tomaran. Y la página, que aunque está 
desarrollándose todavía con perfil bajo, ya tiene la importante utilidad de 
atender al ciudadano, y más desde que Facebook permite que los usuarios 
envíen también mensajes privados.
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Hoy día, tanto los organismos de distintas administraciones como las en-
tidades privadas de cualquier sector, priorizan la comunicación bidireccional  
con sus usuarios, a través de infinidad de canales y plataformas existentes. 
Y un verdadero servicio de información al público sólo cumple su misión 
si no está escondido, si es útil, accesible y cubre una demanda o necesidad 
de su público objetivo. Si se ofrece un servicio y no se logra que la gente 
lo conozca o no está a su alcance, éste no logrará su objetivo: “lo que no se 
conoce, no existe”.

Facebook es en la actualidad un canal excelente, porque permite esa máxi-
ma difusión y accesibilidad a los españoles: cuenta con más de 15 millones de 
usuarios en España y el 96 por ciento de los internautas españoles la conoce. 
Un dato: esos 15 millones de miembros de Facebook no los alcanza la suma 
de los noticiarios de TVE, Tele5, Antena3 y Cuatro juntos, por ejemplo.

Facebook es líder claro entre los usuarios de redes sociales en España: el 
89 por ciento la utiliza o visita, frente al 44 por ciento de Tuenti. Además, 
Facebook abarca un espectro de edad realmente general, frente al usuario 
tipo de Tuenti, muy joven. En Facebook ya están 3 generaciones: si bien al 
principio fueron los jóvenes y sus padres los que primero se inscribieron, 
ahora hay una presencia notable de “abuelos” en esta comunidad. Por géne-
ro, señalar que las mujeres son mayoría frente a los hombres.

Con esta página de la Policía Nacional para informar, atender las dudas y 
las necesidades del internauta y ayudarle, se logra un servicio público trans-
parente y eficiente para el ciudadano. 

La razón de ir a Facebook fue la misma que la de otras muchas empresas: 
la accesibilidad máxima al internauta. Igual que en las ciudades la Policía 
trata de estar en los sitios más transitados, en Internet, también. 

La elección de una red social masiva como Facebook ofrecía una gran 
accesibilidad y visibilidad de esa “ventanilla” de atención al ciudadano y, 
por tanto, un servicio de calidad. La web oficial (www.policia.es) tiene una 
estructura e información pensada más para otras funciones y contenidos, 
además de no poder competir en cuanto al tráfico de páginas y usuarios con 
las redes sociales.

En definitiva, se trataba de trasladar la clásica oficina situada en la plaza 
central de la ciudad al espacio virtual más accesible para los millones de 
“transeúntes” por Internet. De esta forma, además de atenderles, se les fa-
cilita que se enteren cuando la Policía solicita la colaboración ciudadana, y 
puedan hacerlo.
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La Policía tiene presencia con perfiles y páginas reservadas en numerosas 
redes sociales, así como proyectos conjuntos de colaboración con otras plata-
formas y empresas de comunicación. Pero no quiere “estar por estar” en todo 
lo que huela a web 2.0, ni entrar en ninguna carrera o competición por 
formar parte de todos los espacios on-line posibles.

La plataforma on-line que más seguidores -y, sobre todo, utilidad, tanto 
policial como puramente informativa- ha aportado es Twitter, que algunos 
llaman red social, pero que tanto sus ejecutivos como la Policía consideran 
que también es una potentísima red de información-comunicación.

 
La Policía Nacional española fue una de las primeras instituciones que 

tuvo presencia en Twitter. Se dio de alta en marzo de 2009 y, desde el 
primer día, investigó el potencial de esta herramienta para su uso como 
soporte de comunicación. Asumió que si ese canal se desarrollaba como 
lo hizo, sería muy potente, capaz de hacer la competencia a las agencias 
de información como fuente para los medios e instituciones. El tiempo 
no sólo lo ha avalado, sino que ha mostrado una influencia y capacidad de 
transmisión por parte de Twitter enorme, muy superior a las previsiones 
más optimistas.

La Policía se planteó esta red de información como una herramienta de 
comunicación breve (el ya célebre tope de 140 caracteres), instantánea y 
accesible a gente bien informada, de forma cómoda, inmediata y a tiempo  
para ampliar. Y acertó parcialmente: lo que empezó siendo un público 
profesional de la información, institucional o tecnológicamente muy 
avanzado, se convirtió en una plataforma de información y comunicación 
bidireccional y su uso se masificó, hasta superar los 5 millones de usuarios 
en España.

En marzo de 2009 había muy pocos usuarios de la red del pajarito azul 
en España, y no había una forma fácil de conseguir lo más importante: ser 
accesible para los usuarios españoles. De hecho, el Cuerpo de Policía arran-
có con un nombre que aún tiene reservado en Twitter, @policianacional y, a 
pesar de identificarse como la Policía española, recibía muchos seguidores y 
mensajes pidiendo información o ayuda de usuarios de toda Latinoamérica: 
Brasil, Argentina, Venezuela, Colombia, Ecuador, etc.

Poco a poco, consiguió seguidores de una forma muy discreta en cuanto 
al número, pero muy relevantes por la “calidad” de los mismos: instituciones, 
asociaciones, políticos, periodistas y agentes de opinión en España. En julio 
de 2009 no había vuelta atrás, y la Secretaría de Estado de Comunicación 
lanzaba la cuenta oficial del Gobierno, @desdelamoncloa, al igual que los 
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partidos políticos, principales empresas e instituciones, medios de comuni-
cación y periodistas.

En 2010 contaba con un perfil de usuario muy elitista, apenas les seguían 
3.000 tuiteros. Hoy puede parecer una cifra muy baja, si se compara con los 
225.000 que tiene en la actualidad, pero ya entonces era un soporte de co-
municación muy eficaz: los 3.000 seguidores eran lo que la gente del mar-
keting llama el target o “público objetivo” que como Gabinete de Prensa se 
busca, además de cuerpos policiales y agentes de policía de todo el mundo.

En Twitter los Cuerpos de Policía de todo el mundo han sido, como en 
otros muchos ámbitos, pioneros en su utilización, que la mayoría emplean 
para la información de Servicio Público al ciudadano y la actualidad policial. 
Desde el Federal Bureau of Investigation (FBI) a policías locales de todo el 
mundo, se puede hablar no de cientos, sino de miles de cuentas corporativas 
de Fuerzas de Seguridad de todo tipo.

La utilidad informativa, desde el punto de vista de comunicación corporati-
va unidireccional era y es evidente. De hecho, sólo en España, en los últimos  
meses no sólo los cuerpos policiales, sino también servicios de emergencias 
con mayor o menor tamaño o competencia, cuerpos de bomberos, Delega-
ciones de Gobierno y organismos locales, autonómicos y estatales, tienen su 
cuenta en Twitter.  

Los primeros mensajes eran bastante sobrios, sin foto, meros titulares de 
información policial. Poco a poco la Policía fue probando, aprendiendo, ex-
perimentando y ampliando el contenido y utilidad de su cuenta, comproban-
do la mayor o menor eficacia de esos mensajes. E interactuando, dialogando  
con los usuarios para aportarles algo con su respuesta. 

De los primeros 3.000 usuarios, el 70 por ciento eran el público que se 
buscaba desde el Gabinete de Prensa, pero al llegar a los 10.000, ese por-
centaje de profesionales de la comunicación o representantes institucionales 
se fue diluyendo, hasta no llegar en la actualidad al 10 por ciento de sus 
followers. Son los perfiles de más de 20.000 entidades o profesionales. 

El resto de seguidores son también muy importantes, y no sólo porque 
la hacen la institución pública líder en España en seguidores y el segundo 
cuerpo policial del mundo, tras el FBI.

Es especialmente importante la eficacia en la función de la comunicación 
y en una cuestión mucho más relevante: la acción de “ventanilla cibernética” 
de la Policía Nacional, tanto en la vertiente de atención al ciudadano en sus 
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dudas y necesidades de seguridad, como en la formación y concienciación 
del ciudadano ante cuestiones de seguridad, como las alertas tecnológicas, 
recordatorios de medidas y riesgos fundamentales de la época y, cómo no, 
la colaboración ciudadana que se consigue al promover y canalizar a través 
de las redes sociales. 

Hace ya muchos meses que se superaron los 10.000 followers, una masa 
crítica más que suficiente para centrar el contenido y planificación de Twit-
ter en la atención policial del internauta medio, en vez de pensar en un 
enfoque profesional desde el Gabinete de Prensa para medios y periodistas. 
Con el tiempo, la Policía ha ido asumiendo el rol que los tuiteros le han 
dado con su apoyo masivo y múltiples consultas: es el referente indiscutible 
de la seguridad en español en Twitter, para lo bueno y para lo malo. Los ciu-
dadanos les piden ayuda, felicitan o protestan por cualquier cuestión sobre 
seguridad o noticia policial. 

La gente felicita o critica a la institución por todo tipo de actuaciones de 
cualquier cuerpo policial, y preguntan por sus necesidades de seguridad a 
todos los niveles, sin importarles que sea un caso de consumo (curiosamente, 
una pregunta o petición muy frecuente es perseguir a las empresas que ha-
cen spam telefónico), de seguridad vial (cuando, por ejemplo, un famoso sale 
en la televisión cometiendo una infracción, recibe decenas de tweets pidién-
dole que se le sancione o detenga…), de protección civil (pautas para evitar 
desmayos y requerir asistencia médica en determinados acontecimientos) o 
de los bomberos o agentes forestales, en el caso de los incendios más rele-
vantes acaecidos en los montes españoles.

Ese papel de referente de la seguridad que le han adjudicado los tuiteros 
españoles, supone una enorme responsabilidad, todo un reto de gestión que 
conlleva, además, varios inconvenientes que asumen, al margen de la satis-
facción que supone reforzar la “marca” de la Policía Nacional en España y 
Latinoamérica. 

Igual que asume con naturalidad y responsabilidad esa representatividad 
global de la seguridad en español en esos casos, lo hace muy frecuentemente 
con alertas, información, consejos, orientación o respuestas sobre temas de 
seguridad cuya competencia legal no es de la Policía Nacional, pero con 
cuestiones que no implican vinculación normativa alguna.

Curiosamente, los tweets más retuiteados (repicados o redistribuidos por 
los followers para compartirlos con los suyos) son los de fraudes de consumo 
o alertas ante algunos riesgos de seguridad ciudadana (robos al descuido en 
unas circunstancias conocidas o sufridas por bastante gente, etc.).
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Ese interés o demanda de la gente porque la Policía le sea útil y cercana 
le ha obligado a trabajar mucho, tanto en el contenido como en la forma 
de dirigirse a ellos: cercana, clara, coloquial, llamativa, a veces, hasta provo-
cadora, dependiendo del tema.

Algunas instituciones y sus responsables aún creen que una entidad 
debe ser muy formal u oficialista en el tono en todos los soportes o canales 
en los que esté presente, y sea cual sea el motivo de la comunicación. La 
Policía tiene muy claro que no: no es lo mismo una comparecencia parla-
mentaria u oficial del Ministro del Interior o el Director de la Policía, que 
la resolución de un caso que generaba gran preocupación social, el aviso 
ante un posible fraude cibernético o la alerta por un virus que trata de 
asustar y estafar al internauta por supuesto almacenamiento o visionado de 
pornografía infantil; la preocupación, dolor y homenaje a compañeros fa-
llecidos heroicamente en acto de servicio; el lanzamiento de una campaña  
por los principales artistas de la música española o un videoclip grabado 
por la Unidad de Audiovisuales que muestra cómo es el trabajo de la Po-
licía en el Distrito Centro madrileño, uno de los que más movimiento 
tiene en España. 

Twitter, como es el caso de Tuenti, Youtube o Facebook, no es el Bo-
letín Oficial del Estado (BOE) ni la Orden General de la Policía, ni tan 
siquiera, la web oficial de la Policía española. No hay que olvidar que es 
una empresa privada, con sus normas, que se tienen que acatar y que pue-
den cambiar o moldear a su gusto. Si no hubieran tratado de adaptarse a 
la plataforma y a sus usuarios, es probable que se hubieran quedado como 
un canal oficialista, para la Prensa e instituciones, y no como el referente 
universal de la seguridad en Internet.

Los resultados cualitativos obtenidos son más que satisfactorios, y no 
sólo por las decenas de felicitaciones y mensajes de apoyo que recibe a 
diario, ni por el importante y evidente refuerzo de la imagen de la institu-
ción, tanto en su globalidad como en lo que los profesionales de la comu-
nicación denominan “reputación on-line”. También, ha logrado optimizar 
la difusión de sus noticias y actividad cotidiana a través de esos nuevos 
canales, y ha puesto en valor la labor de la Policía Nacional, sus agentes y 
las respectivas Unidades en su especialidad. De igual forma, ha realizado 
esa función de “ventanilla” de Atención al Ciudadano, en la que tratan de 
resolver no sólo sus dudas, sino sus consultas y necesidades en su seguridad, 
a todos los niveles. Se anticipan con sus consejos y alertas tecnológicas o 
de seguridad ciudadana, muy vinculadas a la actualidad o a las vivencias, 
riesgos y prácticas más comunes para todos los ciudadanos, formándoles 
en cuestiones útiles y previniéndoles. Esas funciones y contenidos no po-
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drían realizarse en la web de la Policía, pues jamás conseguirían el tráfico 
que obtienen gracias a esas redes sociales.

Las funciones puramente policiales son un valor añadido que sólo ha sido 
posible gracias al rotundo éxito cuantitativo y plena consolidación del perfil 
policial en Twitter, como plataforma eficaz para la institución.

La primera muestra del potencial de Twitter como canal de utilidad po-
licial se obtuvo con las distintas operaciones policiales contra la pornografía 
infantil en Internet. La distribución y tenencia de pornografía infantil puede 
que sea de los delitos que más conmueven a los ciudadanos normales. Ese 
rechazo social absoluto se transforma en una movilización de los internautas 
que la Policía percibe gracias a estas redes sociales, y en el caso de Twitter, el 
número exacto de retuiteos (veces que se comparte o repite) de su mensaje. 
El correo que se da habitualmente tras informar de una operación contra la 
pornografía infantil y sus correspondientes datos es: “Por favor, Retuitear: 
La colaboración ciudadana es clave contra la pedofilia” y se incluye una 
cuenta de e-mail para denunciarla: denuncias.pornografia.infantil@policia.
es El mensaje aquí expuesto fue compartido 1.469 veces, lo que supone que 
pudo llegar a cientos de miles de personas, dependiendo del número de se-
guidores de cada perfil (de media, el número de los seguidores de cada perfil 
superan ampliamente el centenar, pero las personas que se implican en estos 
temas suelen ser gente de gran predicamento en esta red).

La Brigada de Investigación Tecnológica (BIT) de la Policía Nacional 
ha desarrollado en los últimos años numerosas operaciones contra redes e 
internautas que compartían contenido de carácter pedófilo, y en varias de 
las operaciones realizadas tiene constancia de la vinculación directa de la 
colaboración ciudadana.

Esa colaboración es inducida o solicitada directamente por la Policía, 
pero también ha vivido en estos años varios ejemplos de asistencia de los 
internautas. Hay varios ejemplos que muestran la utilidad de ser accesible a 
los ciudadanos: hace dos años, un internauta contactó desde un país latino-
americano porque creía que podía facilitar información de utilidad para la 
Policía española sobre personas vinculadas al terrorismo de las que él tenía 
conocimiento allá. Se comprobó en Internet quién era él, y se le dio la su-
ficiente credibilidad como para seguir esa línea de investigación y facilitarle 
el contacto directo y confidencial a la Comisaría General de Información, al 
ver que tenía una trayectoria razonablemente creíble. 

Otro aspecto en el que aparece la colaboración ciudadana y que se pro-
cura no fomentar, por los riesgos y complejidades operativas que conlleva, es 
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la utilidad del 091: gente que comunica cualquier incidencia o petición de 
intervención a través de la mención pública en Twitter. La Policía se en-
teras mucho antes por los mensajes de los tuiteros de cualquier cuestión, 
como una amenaza de bomba, escándalo, intervención llamativa, etc., 
que por la información remitida por teléfono desde las respectivas Uni-
dades centrales o Responsables de Prensa de la Jefatura correspondiente. 
Un ejemplo: la Policía conoció la detención de José Bretón, en Córdo-
ba, por periodistas tuiteros, antes de que informara el Responsable de 
este tema tan relevante socialmente y antes de que llegaran teletipos de 
las agencias de información y a las web de los medios sobre el tema.

También ha ocurrido que han alertado de supuestos atracos y robos, pero, 
además de comprobarlo con la Sala del 091, por si hiciera falta enviar a una 
patrulla al lugar, se le solicita al tuitero que también llame a la referida Sala, 
por motivos de operatividad y credibilidad de la misma. Además, se evitan 
los problemas que surgirían si se diera la misma validez policial a este canal 
que al 091, más eficaz y con más recursos. No atender alguna petición de 
ayuda urgente e importante por este canal tras anunciarlo como canal de 
máxima operatividad -o dejar que la gente lo interprete como tal- sería un 
error de gestión por parte de la Policía.

La institución no quiere convertir esa red social ni ninguna otra en 
un canal oficial de comunicación, para evitar riesgos que no tiene por-
qué asumir. Por ejemplo, en la huelga general que se convocó el 29 de 
marzo de 2012, desde la madrugada se solicitó a los tuiteros que indica-
ran las incidencias y solicitarán la ayuda policial utilizando el 091, y no 
las decenas de mensajes que se recibieron durante esa noche para contar 
acciones violentas aisladas, sabotajes o acoso a determinadas empresas 
para que cerraran. La gente sabe que la llamada al 091 es lo suficiente-
mente seria como para pensárselo, y puede llegar a no valorar suficien-
temente que, en un momento de ofuscación personal, pedir supuesta 
ayuda o intervención policial es algo muy serio, por mucho que sea a 
través de Twitter y de forma más o menos anónima.  

 
Pero la interactividad con los tuiteros es fundamental, por varios 

motivos. Quizás el más positivo para la Policía como responsables de 
difundir información y consejos de seguridad es que los toma de ellos 
mismos. Cada día recibe entre 10 y 30 consultas o peticiones para que 
se investiguen posibles fraudes, engaños, riesgos de seguridad, prácti-
cas irregulares, enlaces de webs o anuncios sospechosos, etc. Eso, sólo 
a través de las menciones públicas. Otros piden una cuenta de correo 
para enviar información detallada de forma privada. Todos ellos sirven 
de ayuda.
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Son muchos los agradecimientos o felicitaciones que la Policía recibe 
por sus consejos o avisos, sea cual sea la práctica detectada: phishing, sexting, 
minifraudes telefónicos, virus, etc. Esos mensajes son claros, con un lenguaje 
directo, nada oficial.

Mención especial en este punto merece un virus que en 2012 hizo estra-
gos, según especialistas tecnológicos: se trataba de un intento de estafa que 
se hacía pasar por la Policía Nacional española y decía haber detectado que 
el ordenador que había recibido esa notificación había visto pornografía in-
fantil, por lo que se le indicaba que era sancionado con 100 euros de multa 
y hasta que no pagara no se le desbloquearía. Ese virus, masivo y muy dañino 
para los ordenadores, además de ser un intento de estafa, mutó en supuestas 
multas de la Policía y la Sociedad General de Autores de España (SGAE) por 
descargas de archivos ilegales y sanciones de la Policía y la Agencia de Pro-
tección de Datos por uso irregular de datos. Cada día, cientos de personas 
se vieron afectados por este virus, muy extendido en España. El Gabinete 
de Prensa recibió cientos de llamadas pidiendo información y ayuda, y la 
Dirección de Comunicación emitió alguna nota de prensa, y una treintena 
de veces la alerta a través de Twitter, para tratar de avisar a la gente. Aun 
así, fueron muchos los que, asustados, pagaron, y tras hacerlo se enteraron 
del fraude en el que han picado. Desgraciadamente, al igual que la mayoría 
de prácticas de phishing, no es fácil actuar policialmente con la fuente del 
mismo, ya que operan desde otros países y las estafas las realizan a través de 
canales que no son fácilmente rastreables.

La Policía ha proporcionado todos los pantallazos que los usuarios afecta-
dos les han remitido del conocido como “virus del porno”, para que sirva de 
ejemplo al resto, y lo sigue recordando de forma periódica, mientras consi-
dere que puede ser útil para el internauta medio. Cada vez que recuerda esta 
estafa, facilita el enlace de la Oficina de Seguridad del Internauta, (www.osi.
es), en el que se dan los pasos a seguir para solucionarlo.

Otro ejemplo muy similar de asistencia ciudadana fue la de contar a la 
gente los minifraudes telefónicos, que tratan de que el usuario llame o envíe 
uno o varios SMS de tarificación especial con artimañas o engaños varios. El 
ciudadano lo cuenta a la Policía, el Cuerpo se cerciora de que es intento de 
fraude y lo avisa, para que la gente no pique. Para evitar problemas legales no 
proporciona las dos últimas cifras del teléfono, pero consigue que cuando el 
ciudadano recibe esa llamada perdida, sepa qué es. Al mismo tiempo, pide a los 
afectados que lo denuncien, para poder actuar policialmente contra ellos. 

Al hablar de participación ciudadana, destaca la importancia de que se 
impliquen tuiteros de gran predicamento o seguimiento en esa plataforma, 
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para multiplicar el alcance de los mensajes, consejos o peticiones de cola-
boración. He aquí dos ejemplos: un personaje televisivo muy conocido en 
España remitió un caso de intento de secuestro de su cuenta en Twitter.  
Es una práctica más frecuente de lo que parece, en especial en el correo 
electrónico, con el fin de enviar spam desde fuentes conocidas y así con 
más credibilidad para el internauta. En las redes sociales lo intentan con las 
cuentas cuantitativas más relevantes, para conseguir llegar al mayor número 
de personas con un solo tweet. Gracias a ese célebre tuitero, la Policía pudo 
alertar a través de Twitter de ese riesgo. Este mismo tuitstar, como se cono-
ce popularmente a las cuentas con cientos de miles de seguidores, volvió a 
colaborar poco después con el Cuerpo Nacional de Policía al retuitear una 
petición de colaboración ciudadana, con una reacción inmediata: aumentar 
muy notablemente la repercusión del mismo, hasta conseguir varios millo-
nes de impactos en unos minutos. Ese caso fue el de la colaboración que la 
Policía inglesa pidió a través de la organización Crimestoppers a las Fuerzas 
y Cuerpos de Seguridad españoles, para tratar de localizar a un ciudadano 
de nacionalidad británica que podría ocultarse en el sur de España tras haber 
asesinado a un matrimonio y sus dos hijas en el Reino Unido. La reacción a 
la petición policial de ayuda fue excepcional: miles de retuiteos, que supo-
nen millones de impactos y que mostraron que el uso de las redes sociales 
para la colaboración ciudadana, bien utilizadas, puede ser muy eficaz.

La Policía tiene claro su potencial, pero también la importancia de ser 
inteligentes en su uso y siempre, con criterios profesionales, tanto policial 
como de comunicación. 

Un criterio policial que ha impuesto en su Twitter es relacionarse con 
los el resto de tuiteros con la máxima privacidad o confidencialidad posible, 
y eso lo lleva al máximo en los casos de colaboración ciudadana, facilitando 
cuentas de correo para evitar riesgos operativos, de seguridad o de privaci-
dad. E insiste especialmente en esta cuestión si esa cooperación se trata de 
denunciar pornografía infantil.

Si se habla de ayuda ciudadana, eficacia policial y redes sociales, hay que 
mencionar la acción más eficiente desarrollada hasta ahora. Algunos espe-
cialistas afirman que es un ejemplo idóneo de uso de los nuevos canales 
con resultados directos de operatividad policial en el ámbito internacional. 
Es lo que llamamos Tweetredada, campaña con la que se pretendía facilitar a 
la gente una forma fácil, directa y eficaz de colaborar en la lucha contra el 
narcotráfico.

Cuando llegó el actual Director de la Policía, Ignacio Cosidó, pidió a la 
Dirección de Comunicación que potenciara el uso de las redes sociales, no 
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sólo incrementando los seguidores, sino cuidando al máximo la atención 
y ayuda al ciudadano y que, además, se diera un paso más, intentando que 
esos canales aportaran lo máximo posible no sólo a la imagen policial, sino 
también a las labores propiamente policiales. El aumento, desde los 60.000 
usuarios con que se empezó en el año 2012 a los más de 216.000 seguidores 
actuales, demuestra que se logró la mejora cuantitativa. Respecto a la utili-
dad policial, se describe con un ejemplo de la tweetredada.

 Para lanzar esa campaña la Policía creo una cuenta de correo con bue-
na usabilidad, recordable y que invitara a colaborar (antidroga@policia.
es). Además, diseñó un cartel, para poder transmitirlo vía Twitter y en los 
medios de comunicación. Y por último, grabó un vídeo, para solicitar a 
través de Youtube esa colaboración.

No contó con profesionales para el cartel, tampoco el vídeo era es-
pecialmente bueno, y la invención del término para lanzar la campaña 
(tweetredada) también generó críticas y chanzas, que la Policía recibió a 
través de las redes sociales. Pero los cientos de referencias a la campaña y 
cuestiones anecdóticas colaterales en estas plataformas mostraron que la 
campaña iba a ser un éxito. Los medios de comunicación tardaron horas 
en convertirlo en uno de los temas del día, en Internet, televisión, prensa, 
radio, etc. con lo que el objetivo fue conseguido. 

La sorpresa y alegría llegó cuando desde la Brigada Central de Es-
tupefacientes, empezaron a dar cifras de e-mails operativamente válidos 
recibidos en esa cuenta. Se alcanzaron cifras realmente impresionantes. 
Un mes después se habían descartado 500 correos por inútiles, pero otros 
2.000 habían sido gestionados por la propia Brigada Central o derivada a 
las respectivas brigadas provinciales. Algunos correos daban detalles sobre 
investigaciones ya en curso por la Unidad de Drogas y Crimen Organiza-
do (UDYCO), y otros muchos servían para abrir nuevas pesquisas. Pronto 
se hicieron las primeras detenciones por tráfico de drogas, a pesar de que 
muchas otras continuaron investigándose, para tratar de llegar a un distri-
buidor principal, al máximo nivel de narcotráfico posible. El balance de 
esta acción fue fantástico, y debe servir de referencia para intentar conse-
guir nuevos éxitos policiales a través de estas herramientas.

Respecto al narcotráfico, la Policía también trata de hacer pedagogía, 
con mensajes que cualquiera puede interpretar como un aviso a navegantes: 
cada vez que se hace una operación contra productores y distribuidores de 
marihuana con los cultivos hidropónicos en domicilios y plantaciones en 
terrazas o jardines, informa a la gente de la detención, con fotos de dichos 
cultivos. Estas noticias son de las más retuiteadas por los ciudadanos, lo cual 
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demuestra que a la gente le interesa (probablemente, por empatía), hasta le 
divierte, pero al mismo tiempo sirve para recordar qué es delito y qué no, y 
que el narcotráfico se persigue en todas sus escalas, no sólo a los capos que 
la intentan introducir en España. 

El potencial de estos canales para la colaboración ciudadana se ob-
serva también en un caso que se produjo en 2012: el día que España 
se alzaba con la Eurocopa (1 de julio de 2012), con todo el país con la 
mirada puesta en esa final en Ucrania. La Policía ya tenía previsto dar 
algunos mensajes de información útil para el ciudadano y, tras ganar la 
Selección española, pedir a la gente una celebración respetuosa con los 
demás y segura.

La persona que estaba de guardia, al finalizar el partido, detectó algo muy 
extraño en un día con un acontecimiento deportivo y social de tanta visi-
bilidad como la Eurocopa: en ese momento, tres de los diez Trending Topic 
correspondían al grave incendio que asoló 50.000 hectáreas de monte en 
Valencia. Entre los muchos tweets que solicitaban información y ayuda para 
esa zona de Valencia, obviando, una vez más, que no era competencia de la 
Policía (que fue la única institución oficial de la Administración General del 
Estado que tuiteó esa noche), el agente vio uno que consideró oportuno 
modificar y retuitear: la petición de colaboración ciudadana desde una loca-
lidad valenciana para que acudieran voluntarios con motosierras y tractores 
con cubas que permitieran el transporte de agua. 

La respuesta fue impresionante. En sólo unos minutos, mientras Casillas 
alzaba la Eurocopa y millones de aficionados celebraban la victoria también 
a través de las redes sociales, ese mensaje de colaboración ciudadana fue 
retuitedo al instante por miles de personas. En dos horas, desde las 11 de la 
noche hasta la 1 de la madrugada, se superó los 10.000 retuiteos, que supuso 
millones de impactos y lo más importante: el mensaje fue lo más visto en 
Valencia, según datos internos. 

La Policía fue, junto a alguna institución oficial de la Generalitat valen-
ciana, la referencia en Twitter sobre este tema de máxima importancia y 
urgencia. A pesar de ello, la institución fue prudente y evitó un excesivo 
protagonismo en una cuestión que no era de su competencia. 

Lo más importante de este caso fue comprobar la enorme capacidad de 
estas redes sociales como canal de colaboración ciudadana, en un caso de 
emergencia como fue ése, a pesar de coincidir temporalmente con un acon-
tecimiento que monopolizó el interés de los ciudadanos fuera de Valencia: 
el triunfo español en la Eurocopa.
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Hay que tener muy claro que ese potencial ha de manejarse con opor-
tunidad, profesionalidad, inteligencia y moderación, para asegurarse de que 
es un canal con credibilidad para el ciudadano y máxima eficacia para la 
Policía. 

Dejando al margen los delitos de tráfico de drogas comentados anterior-
mente, la Policía tiene muchas veces consultas y peticiones de ayuda para 
personas muy conocidas en Twitter, que reciben el acoso y persecución de 
sus trolls, ciberacosadores que amenazan e insultan directamente a profe-
sionales muy conocidos o personajes públicos a través de las redes sociales. 
Cada día recibe peticiones de los fans, seguidores o amigos de determinados 
personajes públicos para que ayude a su ídolo frente a lo que ellos creen que 
es una actividad delictiva que está sufriendo. Hay casos famosos como el de 
Eva Hache y Juanma Castaño, o los menos conocidos del humorista Santi 
Rodríguez, o de periodistas y políticos de primera fila.

Tanto si los propios amenazados como si alguien de su entorno solicita 
ayuda, la Policía les atiende de forma privada, para asesorarles y ayudarles 
en todo lo que necesiten. La institución es cauta en este tema, porque hay 
mucho usuario que confunde el odio, las burradas y provocaciones de fans 
deportivos o de gente muy radicalizada en ideologías políticas antagonistas 
con amenazas o injurias. Hay más gente de la que parece que se cree que 
Twitter es como un recinto en el que la Policía puede y debe poner orden 
ante el ciberacoso y ofensa, haya o no delito, y ese no es así, el Cuerpo 
Nacional de Policía no puede ni debe ejercer de profesor en el patio del 
colegio a la hora del recreo. 

Alcanzar el número de seguidores que la Policía tiene y que partici-
pan y retuitean sus mensajes no es una labor de corto plazo, sino pensada 
y labrada durante años, con una estrategia siempre largoplacista. En esos 
años ha realizado diversas campañas y acciones de comunicación, para 
fomentar la vinculación del tuitero con el organismo público: desde las 
referidas campañas contra la pornografía infantil a la campaña para que se 
denuncie la violencia de género, fomentar el uso seguro de los smartphones 
o consejos de uso seguro de Internet, que dan los artistas más célebres de 
la música española. También ha organizado un concurso de microrrelatos, 
conmemorando efemérides y jornadas relevantes en el ámbito de Inter-
net, y ha desarrollado decálogos e información relacionada con la época o 
acontecimientos de actualidad.

Ha llevado a cabo también un tweetencuentro con los internautas para sol-
ventar las dudas tecnológicas o la tweetpatrulla, con dos agentes femeninas de 
la Policía para celebrar el Día de la Mujer Trabajadora.



244

policía 3.0 redes sociales en la nueva dimensión de la seguridad

También tiene un perfil en inglés, @SpanishPolice, que le permite, por un 
lado mantener informados y comunicación bidireccional con los numerosos 
medios, profesionales y residentes interesados en la actualidad policial espa-
ñola, en especial, la que ocurre en zonas con gran presencia de extranjeros (la 
costa mediterránea y archipiélagos, principalmente). Y es un canal a través del 
cual también mantiene las relaciones institucionales con las Fuerzas y Cuerpos 
de Seguridad de otros países. 

Todas esas acciones, con el trabajo y preparación que requieren, no sólo 
tienen un resultado inmediato, sino también esa vinculación a largo plazo que, 
con el tiempo, se ve plasmada en la confianza y credibilidad generalizada en la 
sociedad española, como demuestra su liderazgo entre las instituciones.

Esa labor en las redes sociales ha sido reconocida en España por profesio-
nales, compañeros, instituciones y usuarios, pero también fuera de España: re-
presentantes de cuerpos policiales de otros países la han visitado para conocer 
su trabajo, y contactado vía email y vía redes sociales. 

En resumen, la Policía está en la web 2.0 con el objetivo de mejorar de 
forma directa la seguridad de los usuarios en España, aumentar la confianza 
en la seguridad de Internet y la labor de las Fuerzas de Seguridad en la Red, 
realizar un servicio público eficaz para el ciudadano y, cómo no, obtener toda 
la utilidad policial posible de esta herramienta tan potente de comunicación.

Los objetivos principales de la Dirección de Comunicación en la gestión 
de las redes sociales son: conseguir una buena imagen de la Policía, sus agentes 
y acciones; un Internet más seguro y unos ciudadanos mejor informados y 
más tranquilos; un canal de comunicación directo con los internautas y, por 
último, una especial ambición, que comparte con la Dirección General, y que 
es promover y facilitar la colaboración ciudadana a través de esos canales de 
una forma eficaz y segura.

La presencia de la Policía en las redes sociales está muy reflexionada, trabaja-
da y analizada, tras meses de estudio. La labor ya realizada ha sido muy intensa,  
tanto en la planificación como en la creación del contenido (información de 
servicio público, consejos, aplicaciones, noticias, videos, eventos…) y la aten-
ción a los miles de usuarios. Entre los retos del futuro está desarrollar aún más 
esa cooperación de los internautas, mejorar la eficacia policial.

Las redes están cambiando la forma de trabajar de la Policía, que debe 
seguir evolucionando aún más, reforzando sus capacidades en seguridad y 
comunicación en esos entornos, aunque lo hecho hasta ahora sitúa a la insti-
tución en la vanguardia mundial de las redes sociales. El Cuerpo Nacional de 
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Policía ha aprovechado la oportunidad de dar un salto tecnológico importante 
en su comunicación con el ciudadano, que se ha visto ya recompensada en el 
salto cualitativo que ha supuesto en la percepción de la gente (en especial, los 
internautas), como una institución orientada a atender al ciudadano y adapta-
da a los nuevos medios de comunicación.





POLICÍA 3.0

SANTIAGO CUADRO JAÉN
Excomisario General de Seguridad Ciudadana (1996-2004)

A lo largo de la historia, el Cuerpo Nacional de Policía (CNP), adecuán-
dose a los cambios de la sociedad, se ha ido mimetizando con el entorno, de 
manera que ha ido ajustando su respuesta a la demanda. La institución ha 
llevado a cabo distintos procesos de cambio y, en la actualidad, está ante un 
nuevo escenario que le lleva a la necesidad de transformarse nuevamente, es 
decir, de adaptar su respuesta a las exigencias y demandas actuales.

Estamos en un contexto en el que la Red se plantea como un entorno 
multiformato en el que coexisten una variedad de representaciones inmen-
sas, donde hay una accesibilidad casi permanente y una disponibilidad de 
información constante, es decir, a cualquier hora se puede entrar. Pero tiene 
un inconveniente, traspasa las fronteras nacionales y, por tanto, somete a los 
ciudadanos y a la Policía a importantes riesgos. La delincuencia también se 
está adaptando a ese contexto, está aprovechando las ventajas que le reporta 
el empleo de las nuevas tecnologías.

La evolución en el acceso y uso de Internet ha progresado muchísimo en 
muy pocos años. Desde 2002, se han multiplicado por cuatro los hogares co-
nectados a la Red y en las empresas también se ha incrementado, aunque no 
en esos porcentaje. Pero, en cualquier caso, se ha producido un ascenso, una 
tendencia al crecimiento sostenido de siete puntos en la Web y de 30 puntos 
en los teléfonos móviles, entre 2002 hasta 2011. La consultora americana 
Gartner, en un estudio que realizó entre mayo de 2009 y agosto de 2010, 
observó cómo el desarrollo de los móviles iba a tener una gran influencia 
en la evolución hacia nuevas influencias, no sólo en la Red, sino en acciones 
cotidianas. Por ejemplo, en nuevas oportunidades de ocio. En la mayoría de 
los casos se trata de descubrir cuáles son las plataformas que puedan venir 
bien para llevar a cabo actividades.
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IOS (Sistema Operativo de Iphone), de Apple, cuenta con una cuota de 
mercado en torno al 56 por ciento; Android con el 25 por ciento (Android 
es la fusión de Google y Sintia); y Sprint, el 19 por ciento de cota, éste es uno 
de los sistemas que se podía considerar como más seguro. CAI advertía que 
Android iba a ascender más del doble con respecto al resto de competidores, 
y realmente así ha sido, y se ha posicionado prácticamente en el primer lugar, 
junto con Apple.

En el mercado se ha pasado del correo convencional al correo electrónico, 
de los periódicos en papel a las cabeceras en formato digital y, con ellas, surge 
una gran cantidad de información y ha generado un problema tremendo en 
el mundo de la prensa, con la desaparición de una gran cantidad de diarios.

Pero no queda ahí la cosa, sino que además, en el año 2009, y ya en el 
año 2011, empiezan a aparecer iniciativas cuyo objetivo es cambiar el ámbito 
económico mediante la creación de nuevas monedas. Éstas han comenzado 
en Japón y en Estados Unidos, y se han empezado a realizar transacciones, y 
algunas compañías de negocios ya se posicionan en torno al manejo y a la 
promoción de este tipo de monedas.

Esto ha generado, sobre todo en relación con el blanqueo de capitales, dis-
tintas acciones. Por ejemplo, hace tres años, el Federal Bureau of Investigation 
(FBI) desarticuló una red, pero las restantes siguen ahí. Es lo que pasa en este 
campo, en el que lo que se ve es, simplemente, la punta del iceberg, es decir, 
cada negocio tiene toda una cadena de distribución de trabajo por detrás y 
un mercado, que se llama de “economía sumergida”, que está causando enor-
mes problemas a los Estados, sobre todo desde el punto de vista de lo que es 
el empleo por parte de la financiación.

En el paso inmediato, el que abarca de 1996 al año 2000, la criminalidad 
se manifestaba con los hacker. Era una acción donde el reto personal movía 
a esta gente, y no se producía un afán de modelización de lo que estaban 
haciendo, que es lo que posteriormente ocurrió.

Del año 2001 a 2004 la situación empieza a cambiar y aparecen los pri-
meros fishing masivos, aunque, a diferencia con lo que ocurre hoy día, la 
estructura de los grupos criminales, la consolidación de estos, el desarrollo 
organizativo y su aprobación, a tenor de la lista de estos países, era totalmente 
distinta, con una relación mucho mas consolidada y donde el principio de 
división de trabajo está muy estructurado. La terminología de la Era Antigua, 
Media, Moderna y Contemporánea es un símil que puede servir para defi-
nir cómo ha ido evolucionando la acción criminal en un corto periodo de 
tiempo.
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En el periodo 2005-2006 comienza un cambio en la tendencia del frau-
de, y continúa el proceso de modernización. Aparecen las primeras botnets, 
las cadenas de ordenadores zombi utilizadas por grupos criminales que les 
hacen el trabajo, de manera que todo la acción que llevan a cabo está en un 
entorno transparente, y prácticamente no se ve. La acción de esos botnets 
se ha utilizado en diferentes momentos de la historia, y hoy día también se 
emplean.

También esa es la etapa de los gusanos, que son otro de los virus, otro tipo 
de malware, que empieza a establecer una cadena superior, a reproducirse a sí 
mismos en algunas redes sociales, concretamente en las de Google, que nace 
en 2004, o en las de Yahoo. Hoy existen otras redes sociales y también hay 
una evolución superior de los gusanos, que comienza con Conficker, que es 
un gusano que utilizan para cazar antivirus y que ha seguido manifestándose 
y replicándose a sí mismo. Esa es la posibilidad y la versatilidad que tiene ese 
tipo de malware.

El año 2007 hay un avance superior, un afán de modernización de los 
nuevos criminales, que empiezan a concebir la infraestructura, tanto del 
fraude como de prácticas de actividades criminales, con grupos organizados 
donde aparecen nuevos negocios, donde cambian el marketing, cambia el 
sistema de mercado, aparecen empresas que realmente se dedican a esta ac-
tividad criminal. 

De este escenario se pasa, en el año 2011, al gansterismo, donde proliferan 
los ataques, aparecen pseudoejércitos o ciberejércitos, y donde se han ido 
produciendo asaltos, por ejemplo de India contra Pakistán. Son situaciones 
que, muchas veces, no tienen trascendencia en los medios de comunica-
ción generalistas, pero que se están produciendo. Al final esto se visualiza 
en prensa y revistas especializadas, foros, blogs y este tipo de soportes de 
información.

La novedad se perfila en el bienio 2005-2006, en donde comienza un 
cambio cualitativo y cuantitativo, en el que se pasa de los ataques puntuales 
y esporádicos a agresiones cotidianas, con acometidas, principalmente, a en-
tidades financieras, pues son, en principio, la forma de hacer dinero rápido. 
Poco después se lanzan hacía todo aquello en donde hay posibilidad de 
hacer riqueza, donde el incremento de los smartphone pone a los ciudadanos 
ante los criminales “a los pies de los caballos” y, donde lanzarse a un proce-
dimiento es cada vez más complicado. Ahí es donde entran los Cuerpos que 
tienen responsabilidad de velar por la seguridad de los ciudadanos, en este 
caso el Cuerpo Nacional de Policía.
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La mayor parte de estos delitos están contemplados en el Código Penal, 
sin embargo, empiezan a aparecer figuras que no. Una relación de estas 
acciones delictivas son: movilización de los directores, del fishing, una gran 
cantidad de fishing a través de malware, que son troyanos, gusanos, virus, el 
ransomware -que es lo que sigue al falso antivirus- o ataques de negación del 
servicio. Recientemente, se han abierto diligencias en la Sala II de la Au-
diencia Nacional, teniendo en cuenta la cantidad y la imputación de todo 
ese tipo de denuncias.

Como botón de muestra de cómo ha ido creciendo ese impacto de la 
acción criminal, en un análisis estadístico que desarrolla la empresa que se 
dedica a la prevención del Servicio Nacional para acciones como el fishing, 
las webcam, que son las estafas a través del correo electrónico, los troyanos, 
etc., éstas se han ido incrementando entre los años 2010 y 2011. 

Las modalidades de fishing se pueden realizar mediante campañas ruti-
narias, como el regalo de teléfonos móviles, u otras de carácter estacional, 
como puede ser la de la recaudación de la renta. Esto es algo reiterativo y 
que se produce en diferentes Estados, por ejemplo, el pasado año en el Rei-
no Unido facilitaron la web de todas las entidades financieras para recaudar 
por parte de quienes tenían que recibir la devolución sobre el importe de la 
renta. En esa institución, de manera estacional aprovechan motivos múltiples, 
por ejemplo, el día de San Valentín, Navidad, etc. para hacer esas campañas 
mediante correo electrónico. Es aquí donde los grupos criminales emplean 
las tácticas como el farming o el fishing, que redirige al usuario de una web 
legítima a una web ilegitima.

Está demostrado que los grupos criminales tienen una estructura bastante 
consolidada, con unos departamentos de marketing importantes y atentos 
constantemente a conocer cuál es la mejor vía para poderla aplicar a su “ne-
gocio”, ideando fórmulas para captar datos relativos a credenciales bancarias, 
tarjetas de crédito, todo aquello que puedan de alguna manera negociar; en 
otros casos, el robo de bases de datos o de información o el robo del perfil 
en redes sociales. Es decir, van en esa dirección de forma continua. Una fór-
mula es inventarse noticias falsas, de manera que inciten a la gente a acceder 
y, automáticamente, se descargan el malware.

Una técnica que también se está utilizando es la del posicionamiento 
en buscador, es decir, se dedican a ver qué noticias son aquellas que tie-
nen un público muy destacado en las páginas de Internet para introducir 
ahí el virus, de manera que la persona se conecta a esa noticia se infecta y 
en cualquier transacción que realizan se pone en marcha automáticamente. 
También esa técnica de posicionamiento en buscadores se produce cuando 

250

policía 3.0 redes sociales en la nueva dimensión de la seguridad



el usuario rellena el formulario del impuesto de la declaración de la Renta. 
En este caso, los delincuentes colocan su página delante la oficial con lo que, 
cualquiera que llegue, automáticamente entra y queda infectado.

El siguiente paso es la monetización, es decir, cómo obtener dinero de las 
acciones criminales que están llevando a cabo. En este caso, hay que hacer 
hincapié en torno a cada elemento de este ecosistema:

• �En primer lugar, hay que empezar a desarrollar iniciativas para gastar el 
dinero, y éstas son infinitas

• �Posteriormente, hay que montar el negocio para traducir aquello que 
se está pidiendo con ese capital. Aquí entran los muleros, y tiene gran 
relación con conceptos que están asociados a robo de información de 
tarjetas de crédito por distintas vías 

En cuanto a los muleros, hay diferentes tipos:

• �El inconsciente, es la persona ansiosa de tener un trabajo que entra en 
páginas de empleo o recibe algún correo de esta naturaleza y, auto-
máticamente, se engancha. A estos les llaman agentes de transferencias 
locales o agentes de transferencias internacionales

• �El ocasional “funciona” por precio. Viene a cobrar entre un 10 y un 20 
por ciento de comisión

• �El mulero profesional se lleva el 50 por ciento o puede estar en torno 
al 40 o 60 por ciento de la comisión, y a veces forma parte de la propia 
organización o es una empresa de seguridad

En este caso, incluso se establecen ediciones por entradas concretas de 
determinado soft o garantía de compensación, en el caso de que ocurra 
algún problema.

En torno a esto, posteriormente, se mueve también todo un sistema re-
lacionado con aspectos dirigidos a ocultar la efectividad de las operaciones, 
con vistas a evitar detenciones por blanqueo de capitales, etc. 

Desde el punto de vista del Farming (recolección mediante medios ilíci-
tos de tarjetas de crédito), también en Internet se ofrece en el mercado negro 
tarjetas de crédito y Visa oro, ventajas que proporciona el precio, incluso la 
posibilidad de ver diferentes fotografías sobre lo que son los especímenes de 
cada uno de estos elementos o la venta de hologramas asociados a la entrega, 
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y también para la adquisición de billetes. Ese ámbito se está desarrollando 
en Sudamérica, en España todavía no se está moviendo, pero teniendo en 
cuenta la acción de globalidad que tienen estas “iniciativas”, no quiere 
decir que en ese país no se pueda poner en marcha también.

Lo mismo ocurre con los pasaportes, desde los más baratos, como pue-
den ser los de Georgia (1.000$) o Azerbaiyán, el de España son 5.320$, 
etc., o los permisos de conducir. También existe este tipo de ofertas con 
tarjetas de crédito, tanto en Europa como en Estados Unidos, y ahí están 
Visa, MasterCard y su precio son 650 dólares. También hay páginas donde 
se ofrece la posibilidad de realizar falsificaciones de tarjetas de crédito o de 
tarjetas de identidad, el permiso de conducir, de pasaporte, etc.

Los ransomware son una amenaza -señalan al usuario que sus archivos 
están encriptados y que si no paga el rescate automáticamente los pierde-, 
y empiezan a adquirir formas mucho más sofisticadas. En principio co-
mienzan por la instalación de falsos antivirus bajo la excusa de que la per-
sona ha accedido a lugares de dudosa reputación -páginas de pornografía 
para adultos, de pedofilia- y obligan al usuario a pagar para devolvérselos. 
Como ya se indicaba, la Audiencia Nacional está tramitando diligencias 
como consecuencia de una gran cantidad de denuncias que afectan a ese 
tipo de acción.

Esto se puede traducir, posteriormente, y en el ámbito de la seguridad 
ciudadana, en alteración del orden público y daños asociados como: con-
vocatorias de cualquier tipo, ataque a instituciones y empresas, Gobiernos, 
ciudadanos, etc.

Esto está muy relacionado con el uso de las redes sociales. Éstas están 
siendo un instrumento más de lo que es la comunicación orgánica entre 
grupos criminales, bien sean de naturaleza terrorista, violenta, política, etc., 
que envían informaciones que rozan lo que podría considerarse delito, si 
no lo son, y en las que hay una incitación clara a la violencia.

En cuanto a la victimización, hay una encuesta que encarga Symantec 
a la empresa Norton, que la lleva a cabo en 24 países con una muestra de 
19.636 personas. De ellos, la mayor parte son adultos, maestros en una 
proporción importante, concretamente más de 2.000, a los que se consulta 
acerca de su percepción de si en algún momento determinado han sido 
víctimas del delito de ciberdelito. La encuesta concluye que en el año 
2011 un total de 431 millones de personas han sido objeto de engaño o 
robo, con un millón de víctimas diarias, 50.000 por hora, 820 por minuto 
y 50 por segundo.
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El 69 por ciento señala que han sufrido delito, al menos, una vez en su 
vida, y se ha incrementado en torno a un 3 por ciento esa cifra en relación 
con el periodo anterior. Y en cuanto a la totalidad de las víctimas, el 65 por 
ciento lo ha sido en el año 2011. Si se observa el comportamiento de los 
troyanos, del fishing en los años 2010 y 2011, se advierte que se ha producido 
una evolución paralela.

En cuanto a la incomodidad que esto representa, el 44 por ciento mani-
festaron que se habían sentido molestos y el grado de incomodidad es tanto 
como puede ser el delito en el mundo físico (no se habla de delitos de le-
siones ni de otro tipo, es decir, hay que matizar en su contexto: no han sido 
víctimas de atraco ni les han dado un navajazo).

Por otra parte, se observa que tres de cada cuatro personas son conscien-
tes de poder ser víctimas cuando están on-line, con lo que la percepción de 
inseguridad que existe es bastante importante; que dos de cada diez han de-
nunciado los diferentes hechos; que seis de cada diez consideran que tienen 
menos posibilidad de ayuda en el caso de que sea algún delito de cibercri-
men; y que nueve de cada diez dicen que la medida está encaminada para 
llevar a esta gente a los tribunales.

Si comparamos ésta con la encuesta que hace el Centro de Investiga-
ciones Sociológicas (CIS) sobre cifras oscuras, se observa que hay algunos 
tipos delictivos que tienen natura muy parecida, concretamente lo que hace 
referencia al vandalismo, que no se denuncia en un 81 por ciento de los 
casos, y el abuso de autoridad, que tampoco se denuncia. El primero que se 
denuncia es la agresión sexual, no la violación, y las estafas están en torno 
al 80 por ciento. Esta cifra es importante, principalmente en el aspecto de 
la demanda de la sociedad para que se haga algo en relación a poner a los 
delincuentes entre rejas.

La víctima puede ser cualquiera, ciudadanos, empresas, Gobierno y, por 
sectores, tanto la administración como los particulares. En el caso de em-
presas, un ejemplo es el robo de 70 millones de datos a Sony en 2011 o al 
Parlamento de Justicia de Estados Unidos.

Ante la pregunta de si las instituciones, en este caso los Cuerpos de Se-
guridad, pueden ser víctimas, la respuesta es sí.

Los datos que se recogen de un informe elaborado en el año 2011 
por una empresa en Reino Unido, país que se caracteriza por tener todas 
las actividades catalogadas, hasta los que consideran intangibles -el daño 
emocional, de recuperación de las víctimas, etc.-, reconoce que sobre ese 
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tema basan sus conclusiones, muchas veces, en suposiciones o bien en 
comentarios de expertos, fuentes del Ministerio del Interior o del Mi-
nisterio de Justicia, pero que realmente no hay nada palpable y evidente 
en cuanto a denuncias tramitadas y en la probación de los daños provo-
cados por esas denuncias. Sin embargo, establecen tres grandes vertientes: 
los ciudadanos, los daños en patrimonio en diferentes manifestaciones y 
en las empresas -por pérdida de negocio, bien sea por ataque o por la re-
cuperación del desastre ocasionado en la producción, comercialización, 
distribución, venta por pérdida de confianza, reducción de facturación, 
rentabilidad, reputación, pérdida de producciones e inversión- y el Esta-
do -disminución de ingresos fiscales, inversiones extranjeras por pérdida 
de confianza o continuidad en el crecimiento-.

En Reino Unido y para 2010, la valoración que hacen está establecida 
en esas tres grandes vertientes es: en robo de antivirus on-line es en lo 
que se manifiestan con más asiduidad; en el caso del Estado es en el frau-
de en la Hacienda central y locales, por pérdidas del sistema de pensiones 
de la Seguridad Social y, en el caso de empresas, productos de propiedad 
industrial, intelectual, datos de clientes, etc.

Esta encuesta también hace referencia a que los daños por carácter 
global son 388.000.millones de dólares, que dividen en:

• �La recuperación del tiempo perdido, que se establece en función de 
los países, la media del tiempo de recuperación, que en el caso de 
España son seis días, en otros son 16 jornadas y en Reino Unidos e 
Irlanda son cuatro días

• �Los costes directos. En España lo valoran en 5.900 millones de 
euros, de los cuales 432 millones son el impacto de la recuperación 
del tiempo perdido, que según se señalaba está en seis días

En cuanto al objeto, o al medio, o bien a los procedimientos del mó-
vil, la advertencia se ha ido manifestado de esta forma, el malware aparece 
desde el punto de vista genérico, a continuación ya se cita y toma como 
objetivo la actividad financiera y, a partir de ahí, empiezan a desarrollarse 
familias de malware que no solamente atacan a las entidades financieras, 
sino a todo lo bueno. Las funciones que empieza a adquirir el malware 
son multidisciplinares, ya que para acceder a la banca on-line automáti-
camente se teclea el password y la contraseña. Para adquirir esos datos, el 
software lo que hace es ver cómo puede captar las pulsaciones del tecla-
do y, automáticamente, incorpora funcionalidades de captura.
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Los malware están mejorando su sistema, desarrollan posibilidades en el 
software de manera que empiezan a gastar vía fishing, o vía de otro tipo de 
malware, o troyanos, etc., y obtienen esa información. Además, envían un 
segundo factor de autenticación vía móvil, y lo que hace el software es que 
coloca un elemento en medio que, de forma transparente para el usuario, 
automáticamente le roba la información.

A partir de ahí comienzan a controlar la información, robo de certificados, 
el acceso de la cámara de la web y del micrófono, la lectura de las imágenes del 
ratón, cambian la configuración del antivirus, llega el troyano y coloca sus mo-
tores antivirus, con lo que cualquier ataque automáticamente lo va a rechazar. 
Además, se meten en fondo del sistema operativo y no hay posibilidad de 
detectarlos. Las marcas de antivirus empiezan a introducir nuevas modalidades 
para ir mejorando. Esto es una carrera de obstáculos en la que los delincuentes 
siempre van un paso por delante, y automáticamente van ganando.

Por otra parte, el incremento de sistemas con detectores va a afectar, indu-
dablemente, a las amenazas, y va a provocar la opción de congelar todo tipo 
de información, por ejemplo los nuevos tipos de malware van, y ya se hace, a 
provocar lo que son la generación de botnes controlables de forma remota. Y 
hay una realidad: el VMware, que es el mismo sistema de fishing pero llevado 
a punto virtual. Esto va a traer también problemas de seguridad. 

Por otro lado, Internet ofrece todos los servicios, con lo que el usuario 
no tiene que tener nada almacenado, pero la empresa de almacenaje ya está 
siendo objeto de ataques por lo que se llama “la japete”. Por otra parte, hay 
una convergencia en que todos los grupos, sean de naturaleza terrorista, or-
ganizado o de cualquier otro, ya han utilizado o están utilizando las mismas 
herramientas porque le están dando buenos resultados. 

Es una realidad actual que cada vez hay una mayor especialización en los 
ciberataques, y que esa complejidad, y la densidad del ciberespacio, van a traer 
una mayor cobertura. Además, los ataques que tienden a infectar todo lo que 
el usuario tiene en su casa: el ordenador, el router, el teléfono móvil, pues las 
infecciones alcanzan una dimensión global y, desde luego, hay cada vez un 
aprovechamiento mayor de las redes sociales para diferentes funcionalidades.

Las empresas de hosting son las que prometen servicios de internet y las 
que están utilizando servidores a todas horas, que son aquellos que tienen 
un mayor nivel de resistencia y, a partir de ahí, ese servidor se utiliza para 
mandar spam, modem, scam y toda esta fauna que existe, además de para el 
tema de casinos ilegales, pornografía infantil, etc. 

255

policía 3.0



Las redes sociales están siendo, en primer lugar, como objeto del delito, en 
segundo lugar como plataforma de provisión de selectivos, como herramienta  
de distribución de malware, o herramienta de comunicación, reclutamien-
to y apoyo, tanto al ciberterrorismo como al crimen organizado. También 
como instrumento de cambio, de hecho Anonymus está utilizando, y algún 
que otro también, las redes sociales para que sean un instrumento de cam-
bio de la sociedad. Algunos se están apuntando a ello, sobre todo desde el 
punto de vista económico, como es el tema de la prueba virtual cifrada, 
que implica que los módulos no se comportan exactamente igual. Esto lo 
emplea el crimen organizado ya que cuando se ataca un modulo y se siguen 
las trazas para llegar a la cabeza, realmente no se alcanza dentro de ese mar 
de confusiones.

En cuanto al medio, las Botnets (redes de bots) son unas redes infectadas 
que se manejan por control remoto desde un ordenador central implicado 
en todo tipo de actividades. Desde el punto de vista político, terrorista, del 
crimen organizado, del lanzamiento de páginas topping hit, es un elemento 
que también empieza a ser utilizando fundamentalmente en el contexto de 
las ciber. Pero no solamente son los ordenadores, también son los router y 
los teléfonos móviles.

El impulso de las redes sociales lleva a que sean consideradas también 
como objetivo. Hay un caso de LinkedIn en el que en una página web rusa 
se produjo el robo de 6,4 millones de contraseñas, y lo mismo ocurrió con 
la NBC en Facebook o en Twitter.

¿Medio de distribución de malware? Ésta es la única bookface que se dedica 
a distribuir lo que es el flashware previamente, a distribuir malware por esa vía 
a través de Twitter o Facebook mediante una noticia.

El caso de los grupos sociales que usan Facebook, Twitter o diferentes 
redes, realmente lo que hacen es pedir que la gente se incorpore y que lleven 
a cabo una serie de iniciativas con vistas a que la acción que están poniendo 
en marcha tenga éxito. 

Y en cuanto a la tendencia de ciberejércitos, estos van evolucionando. Es 
decir, los ciberpatriotas o seguidores de anónimos, o los hacker, van progre-
sando en lo que ha sido este año el ciberejército programado, es decir, se han 
detectado ataques a la Universidad de Cambridge por el ejército histórico 
de Siria, o de Rumanía contra Francia y Reino Unido por determinadas 
cuestiones, o Pakistán contra India y al contrario, etc. Son manifestaciones 
muy corrientes, y de hecho en el año 2012 hubo 815.000 ataques*. 
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En la ciberguerra está el caso de Agne, que estuvo muy dirigido hacia 
lo que fue Irán y aquí es donde se autoriza por parte de la ciberguerra y el 
nuevo hardware, inventado por los norteamericanos contra las centrales nu-
cleares. En el caso del móvil es diferente, y como ejemplo está este mensaje 
de Anonymous: 

“Españoles, somos Anonymous, el día 16 de febrero de 2012 en la manifes-
tación protesta del instituto Luis Vives de Valencia otra vez ha habido duras 
cargas policiales. El día anterior, 15 de febrero, se han vuelto a producir simi-
lares situaciones siendo esta vez seis los detenidos. Estas y estos jóvenes han 
sido detenidos cuando participaban de la protesta masiva contra la brutal carga 
policial que el miércoles tuvo lugar también en el mismo sitio que se saldó con 
la detención de un menor.

Ambas carreras han sido en palabras de la mayoría de personas que estaban 
allí totalmente injustificadas y ejercidas contra estudiantes que en su mayoría 
tenían entre 13 y 17 años. Los procedimientos los mismos, pelotas de goma 
contra las personas, no se puede tolerar ningún tipo de abuso policial en la tarea 
de velar por el orden en protestas ciudadanas, menos aun en protestas pacíficas 
que reclaman unos derechos que están amparados en nuestra propia constitu-
ción e inaceptables si las víctimas de estos abusos son menores de edad.

Desde Anonymous avisamos a la Policía de España que es inaceptable que 
las cargas policiales se sigan sucediendo una detrás de otra con una agresividad 
cada vez mayor, por ello exigimos la dimisión inmediata de la Delegada del 
Gobierno Paula Sánchez de León ante una situación de violencia que está 
fuera de control.  La Policía está para velar por el orden y no para abusar de 
la fuerza, no dejemos que esto se quede en el olvido, es intolerable. Desde 
Anonymous hacemos un llamamiento al mundo para atacar a su web estrella.

Policía de España, ya estamos hartos de esos abusos, de palizas sin control, 
de intimidaciones, de sus porras, de sus botas con punta de acero, de que no 
se identifiquen cuando van a usar la fuerza, vuestras acciones son inacepta-
bles, es hora de actuar no les tenemos miedo, ustedes deben tenerlo ahora, les 
advertimos que cesen con tales brutalidades contra la gente indefensa, contra 
estudiantes, contra menores de edad, contra gente que lucha por sus derechos, 
etc. no descansaremos. Gentes del mundo levantaos, no tened miedo, apoyen a 
esta lucha contra la policía, han cambiado las tornas y ahora jugamos nosotros, 
hablamos en nombre de España, Colombia, Venezuela, Guatemala, Hon-
duras, México, El Salvador, Argentina, Republica Dominicana, Perú, Chile, 
Bolivia, Uruguay, Costa Rica, Cuba, Ecuador, Nicaragua, Puerto rico y toda 
Latinoamérica, somos Anonymous, somos legión, no olvidamos, no perdona-
mos, Policía de España, te esperamos”.
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El comunicado lo que está transmitiendo es muy claro, por ello hay que 
incidir sobre si los Cuerpos de Seguridad son o no víctimas, y si están prepara-
dos para dar la respuesta adecuada, no solamente en cuanto a la propia defensa 
sino en cuanto a decir lo que realmente les compete en relación con los ciu-
dadanos, la defensa de los derechos y libertades. Y es en ese sentido en el que se 
encamina el desarrollo de la propuesta o del programa “Policía 3.0”, que ya se 
está llevando a cabo por parte del Ministerio del Interior y la Dirección Ge-
neral de la Policía, encargadas de incrementar la conciencia de la gente sobre 
los riesgos y, desde luego, sin obviar el papel tan importante que se lleva a cabo 
por Unidades especializadas en la investigación de este tipo de hechos. 

A cuenta de lo observado a lo largo de este tiempo, el mensaje va un poco 
más allá. Se deben combinar las vertientes de anticipación y prevención con 
la de respuesta. Las razones serían, por una parte, la actuación a la demanda 
social, aunque ésta en este caso sea ya porque no hay una petición unánime, 
a diferencia de lo que está ocurriendo o lo que puede ocurrir en el caso de 
que asociaciones de vecinos que se levantan y empiezan a tener reuniones con 
el Comisario de Distrito porque se ha incrementado el número de robos o 
porque las personas que van al mercado no están seguras, etc. en este caso no, 
es totalmente diferente, pero se observa que, de manera silenciosa, van avan-
zando numerosas, infinidad de modalidades delictivas que están ocasionando 
un serio daño a todos.

Por otra parte, la naturaleza y la persistencia de la amenaza tienen múltiples 
percepciones y objetivos, como se ha podido observar.

También hay que contar que siempre va a existir una cifra oscura que no 
se puede contabilizar. De hecho, en su momento se pusieron en marcha ini-
ciativas, como la denuncia telefónica o vía internet, con vistas a hacer aflorar 
ese tipo de conocimiento y dar una mejor respuesta desde el punto de vista de 
la prevención, y mejorar la eficacia Cuerpo Nacional de Policía. Eso llevaría 
a concentrase en un escenario en el que se tendrían que producir cambios 
asociados, fundamentalmente, a los procesos, tanto desde el punto de vista 
operativo como desde el punto de vista de la formación, y este último es 
esencial; o bien cambios de naturaleza estructural, no solamente lo que son las 
cooperancias de determinados órganos o la creación Unidades. De hecho, la 
Dirección General de la Policía está en esa línea y ha habido un cambio re-
ciente en la Brigada de Investigación Tecnológica, que se convierte en Unidad 
de Inteligencia Tecnológica dentro de la Consejería General de información, 
con lo que eso conlleva.

En cambio, desde el punto de vista normativo es necesario llegar al co-
nocimiento del impacto de la ciberdelincuencia en la economía o en su  
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estructura empresarial y social. Y hay que gestionar el conocimiento con 
vistas a especializar el desarrollo de procedimientos de investigación, te-
niendo en cuenta lo compleja que es el análisis de este tipo de hechos, que 
trascienden las fronteras nacionales.

En el tema del cambio hay dos reflexiones: el del individuo y el de la pro-
yección. El cambio en el individuo normalmente va asociado al desarrollo 
de programas de formación, o de concienciación en este caso, y es cuestión 
de estructurarlos bien. Desde el punto de vista del cambio en el diseño or-
ganizativo hay otro componente sobre la estructura, los puestos de trabajo, 
los sistemas de deflexión etc. 

La acción de desarrollo de iniciativa tiene dos grandes componentes: la 
anticipación o reflexión y la respuesta. En estos ámbitos también interviene 
la prevención, que va asociado al campo de la Seguridad Nacional y pro-
tección.

En la seguridad privada, que es otra competencia que tiene la Dirección 
General de la Policía, concordante con el desarrollo de la Ley de Protección 
de Infraestructura Física cuyo sentido fundamental es el de prevenir ataques 
dirigidos contra esa infraestructura, desde el punto de vista del empleo de 
las nuevas tecnologías se les encomienda función de supervisión y, por tanto, 
requieren además de unos conocimientos superiores a los que actualmente 
tienen, para ver en qué medida pueden supervisar los planes, tanto de cen-
trales nucleares como de cualquier otra institución.

La entidad u organismo que esté sujeta al desarrollo de esa Ley o desde el 
punto de vista de la protección, Unidades de protección que están a cargo 
de la defensa de la integridad personal de aquellas personas sujetas a protec-
ción, como pueden ser miembros del Gobierno o cualquier otro.

¿Qué ocurre con el perfil en redes sociales respecto de la familia, de 
agenda o de cualquier otra noticia que está a la vista de todo el público y 
sobre el que se puede atentar?, ¿puede hacerse? Es necesario empezar a cam-
biar el chip, en lo que hace referencia tanto a la captación y al tratamiento 
de la información, desde luego con vistas a la acción preventiva.

Y en ese sentido también se habla del ámbito de la investigación, tanto 
desde el punto de vista de Policía Judicial como de otras acciones Unas  
forman parte del ámbito competencial de la Policía Judicial, otras de la 
Comisaría General de información y otras de la Comisión de Extranjería 
-tráfico de seres humanos y otra serie de hechos significativos-. El ámbito 
de Policía Científica se corresponde con la analítica forense, la profundidad 
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de las acciones y la aportación a la autoridad judicial sobre indicios que per-
mitan condenar a los detenidos. 

La propuesta es la creación de un Centro Nacional de Prevención y 
Respuesta.

¿Qué ocurre con la información sobre el conocimiento de los hechos 
delictivos que están ocurriendo o han ocurrido y que afecta a los derechos 
de personas y de los que los Cuerpos de Seguridad no tienen conocimien-
to?, es porque a las entidades financieras les resulta muchísimo más barato 
acallar ese tipo de datos, puesto que les supone un gran coste el empleo 
de equipos de asesores para solucionarlos. Eso implica que no se conoce el 
volumen de fraude porque, indudablemente, tiene un gran impacto en la 
confianza de los ciudadanos. Eso es un escenario en el que el ciudadano está 
totalmente desprotegido.

Los Cuerpos de Seguridad no tienen capacidad para proteger al ciudada-
no porque no tienen la estructura adecuada, y eso ocurre en muchos países. 
Por tanto, hay que empezar a adoptar medidas para corregir eso, teniendo en 
cuenta que siempre se irá un paso por detrás de los criminales. 
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MESA REDONDA: 

Redes sociales y delitos sexuales

Alfonso San Román Ibarrondo
Fiscal Delegado de Criminalidad Informática de Madrid

Se juzgaba a un hombre que mató a sus padres y al terminar el juicio, 
en su turno de última palabra, pidió clemencia alegando que era huérfano. 
Este hecho lo contaba Abraham Lincoln, que antes que político fue abo-
gado, describiendo el tiempo de gran confusión en que le tocó dirigir su 
país1. Este tipo de incomprensibles alegaciones se realizan en los Tribunales 
cuando se juzgan algunos delitos informáticos. He aquí dos casos reales. El 
primero se produjo en un juicio en el que se acusaba a una persona por po-
sesión y distribución de archivos de pornografía infantil compartida a través 
de las redes P2P. El acusado alegó que no sabía ni que lo compartía ni el 
contenido de los archivos. La realidad comprobada del mero examen de la 
distribución de carpetas y archivos del disco duro de su ordenador era que 
buscaba, mediante un programa peer to peer, y los por su nombre relativo a 
pedofilia y movía esos archivos a carpetas donde los clasificaba por su temá-
tica concreta (palizas, violaciones, etc.).

El segundo ejemplo de estas situaciones paradójicas se produjo en el 
curso de un juicio celebrado por child grooming2. Al inicio del juicio, que 

1.- �“He reminds me of the man who murdered both his parents, and then when sentence was 
about to be pronounced pleaded for mercy on the grounds that he was an orphan.” Abraham 
Lincoln. 

2.- �INTECO define el grooming como “un acoso ejercido por un adulto y se refiere a las acciones 
realizadas deliberadamente para establecer una relación y un control emocional sobre un niño o 
niña con el fin de preparar el terreno para el abuso sexual del menor.”
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se prolongó durante varias semanas, la defensa aportó una información de 
INTECO sobre el sexting3. Durante las jornadas del juicio se aludía siempre 
al sexting. Finalmente declaró un perito de parte, médico de profesión, que 
explicó que los hechos podían ser considerados como sexting. Se citan estos 
ejemplos porque, en algunas ocasiones, se intenta confundir a los Tribunales 
aprovechando la novedad de este tipo de delitos. Así no es infrecuente que 
quien demuestra con los hechos ser conocedor de la informática por el hard-
ware y software que maneja, por la configuración personalizada y avanzada de 
los programas que utiliza, por la sofisticación de la herramientas informáticas 
instaladas en su equipo, etc., pretenda que apenas tiene conocimientos infor-
máticos y que no sabe bien cómo sucedieron los hechos. Volviendo al hecho 
narrado por Lincoln, sería como si al asesino de sus padres se le aplicara una 
atenuación por el hecho de ser huérfano. 

Pedofilia y pederastia

Tanto la pedofilia como los delitos contra la libertad sexual en su conjunto 
han existido desde antiguo. Se ha estudiado si la aparición de las nuevas tecnolo-
gías, especialmente Internet, ha favorecido o no este tipo de delitos. Mi opinión 
es que sí. Internet ha favorecido estas conductas por los siguientes motivos: 

1) �Permite la comunicación entre pedófilos/pederastas de todo el mundo.

2) �Se apoyan mutuamente sobre ideas falsas que sustentan una especie de 
filosofía que permitiría este tipo de relaciones como algo natural.

3) Comparten ideas sobre cómo atraer a sus potenciales víctimas.

4)� �Pueden elegir a sus víctimas usando técnicas de selección (ingeniería 
social, data mining, etc.) para detectar los perfiles más propensos. Para 
ello, acceden a los chats de adolescentes y a las redes sociales.

5) �Incluso pueden seguir a grupos enteros reuniendo a las potenciales vícti-
mas por distintos criterios (localidad, colegio, edad, etc.).

6) �Facilidad para disfrazar su identidad, género, edad y, por supuesto, in-
tenciones.

7) �Posibilidad de establecer una relación de larga duración para lograr su 
objetivo.

3.- �INTECO  define el sexting como “la difusión o publicación de contenidos (principalmente 
fotografías o vídeos) de tipo sexual, producidos por el propio remitente, utilizando para ello 
el teléfono móvil u otro dispositivo tecnológico.”



263

redes sociales y delitos sexuales

8) �Acceso a espacios privados de la víctima (domicilio, lugar de estudio, etc.), 
donde existe una menor vigilancia por parte de padres y cuidadores.

9) �Pueden, de forma sencilla y asequible, dificultar la trazabilidad de su rastro 
digital utilizando diversas técnicas y servicios informáticos (VPN, progra-
mas que permiten la navegación más anónima, uso de redes ajenas, etc.).

Ley penal y jurisprudencia. Algunos aspectos  
de la investigación y enjuiciamiento de las con-
ductas pedófilas

El pedófilo de la era anterior a Internet se encontraba aislado y sus acciones 
debían ser muy cautelosas para evitar ser descubierto. Además, las legislaciones 
nacionales establecían una intensidad muy distinta en cuanto al reproche de 
estas conductas. Hoy mismo, fuera de Europa y algunas otras zonas del planeta, 
la pedofilia es admitida y no constituye delito alguno.

También conviene echar la mirada atrás para adquirir un poco de perspectiva  
histórica. Hasta hace pocos años no era infrecuente el considerar la pedofilia 
como una cuestión privada. Para ser sinceros, ha sido la Unión Europea y 
otros organismos internacionales los que han espoleado el cambio legislativo 
en esta materia. Se han emitido directivas y resoluciones muy exigentes para 
que se plasmara en las legislaciones penales de los países miembros una legis-
lación severa en orden a reprimir el tráfico y tenencia de este material4.  

4.- �La resolución del Parlamento Europeo relativa a la protección y derechos del niño de 20 de noviem-
bre de 1997 recoge en su número 5º la necesidad de “prohibición total de la producción, del comer-
cio, del transporte y de la tenencia de material que incite a los abusos sexuales contra niños.”

     �La Decisión 2000/375/JAI, de 29 de mayo de 2000, relativa a la lucha contra la pornografía infantil 
en Internet, señala una serie de medidas que deben ser obligatorias para los proveedores de Internet,  
entre las que debe de destacarse la información a las autoridades acerca del material pornográfico 
infantil que se difunda a través de ellos, la retirada del material, salvo que las autoridades decidan 
otra cosa, la conservación de datos del tráfico de acuerdo con la ley y durante el tiempo que prevean 
las leyes nacionales y la creación de sistemas de control para combatir la producción, tratamiento, 
posesión y difusión de material pornográfico infantil.

     �La Decisión Marco 2004/68/JAI del Consejo, de 22 de diciembre de 2003, relativa a la lucha contra 
la explotación sexual de los niños y la pornografía, tiene como objetivo armonizar las legislaciones 
penales de los Estados miembros en relación con estos delitos. A tales efectos contiene una defini-
ción de qué debe entenderse por pornografía infantil en su artículo 1 y establece en sus artículos 2, 
3 y 4 los comportamientos que deben ser castigados, incluyendo la producción de pornografía in-
fantil, la distribución, difusión o transmisión de pornografía infantil, el ofrecimiento o facilitación 
por cualquier otro medio de pornografía infantil, y su adquisición o posesión. 
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Al mismo tiempo, como reacción, se ha producido una presión de los 
pedófilos para que sus acciones se vean como algo normal. Esta presión es 
fuerte y bien organizada. Las redes sociales permiten a estas comunidades (es 
el caso de los “boylovers” 5) organizar eventos sociales y reuniones anuales.

 La terminología pornografía infantil y pornografía de adultos no es del 
todo precisa. Da a entender que son como especies del mismo género. En 
cualquier caso, la pornografía es una actividad lícita en nuestra sociedad. 
Mientras que la posesión y tráfico de pornografía infantil es un delito, ade-
más de una injusta explotación de personas y que ocasiona perjuicios en el 
normal desarrollo de los menores que lo sufren, causando un daño muchas 
veces irreparable.

La distinción entre pornografía infantil y pornografía, en el ordenamien-
to español se concreta, en una primera aproximación, a que la primera se 
elabora con menores de 18 años o incapaces y que la segunda se produce 
con mayores de edad. Sin embargo, la cuestión del concepto y alcance de la 
pornografía infantil no es pacífica6.  Además, la jurisprudencia ha manteni-
do que la imagen del desnudo de una persona menor de edad no adquiere, 
por sí mismo, carácter pornográfico. El carácter pornográfico deriva de la 
actitud sexual reproducida en el material de que se trata7. En cualquier caso, 
con carácter general, no suelen plantearse dudas sobre cuando una imagen 
es o no pornografía infantil. 

5.- �El llamado «movimiento del “amor” hacia los niños» pretende que la pedofilia sea tenida como 
una opción más en la sociedad. Se trata de un movimiento muy activo en la Red. Desde el 
punto de vista de la lucha contra la pedofilia se ha considerado que promueve y facilita com-
partimientos delictivos. Se han desarrollado varias iniciativas para bloquear las páginas de este 
movimiento con la base legal de que atenta contra el mandato constitucional de protección de 
la infancia y la juventud.

6.- �Una definición de pornografía infantil se encuentra en el Convenio sobre la Ciberdelin-
cuencia, realizado en Budapest el 23 de noviembre de 2001 (BOE de 17.9.2010), firmado y 
ratificado por el Reino de España. En el artículo 9.2 define la pornografía infantil como todo 
material pornográfico que contenga: a)un menor comportándose de una forma sexualmente 
explícita, b)una persona que parezca un menor comportándose de una forma sexualmente 
explícita, y c) imágenes realistas que representen a un menor comportándose de una forma 
sexualmente explícita.

     �El punto 3 del citado artículo explica que por “menor” deberá entenderse toda persona menor 
de 18 años si bien permite que cualquier Estado parte pueda establecer un límite de edad in-
ferior, que será como mínimo de 16 años.

7.- �La sentencia de la Sala Segunda del Tribunal Supremo número 782/2007, de fecha 3.10.2007 
explica esta cuestión y aboga por examinar las imágenes no de forma asilada unas o de otras 
o desvinculadas de una conducta relevante. El Tribunal tiene en cuenta que  se enfocaban 
principalmente los genitales de los menores, lo cual, unido a la posesión del resto del material 
ocupado en poder del condenado y a los demás datos que demostraban la gestión de páginas 
pornográficas conteniendo imágenes de menores, permitió inferir razonablemente el carácter 
pornográfico del material.
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Ocasionalmente se producen casos en que surge la duda. Recientemente 
se señaló un juicio por tenencia y distribución de pornografía infantil. Se 
acusaba a una persona que había compartido un archivo de pornografía in-
fantil. En su equipo solo se halló una imagen que representaba a un adulto 
y una mujer que aparentaba ser menor manteniendo sexo oral. La supuesta 
menor era, en realidad, una actriz de cine pornográfico conocida por hacer-
se pasar por menor pero que, en realidad, tenía más de 20 años. La literalidad 
del Código Penal parece excluir el delito en este caso por cuanto no se ha 
utilizado la imagen de ningún menor.

El fin de la norma arroja luz sobre cuándo hay delito y cuando no. La 
determinación del bien jurídico protegido es clara en el caso de la elabora-
ción de pornografía infantil, ya que se trata de un menor concreto utilizado 
por el delincuente para producir el material pornográfico. La cuestión no es 
tan sencilla cuando se trata de enjuiciar las conductas de quienes, sin haber 
participado en la elaboración del material ilícito, lo distribuyen o, simple-
mente, lo poseen para su consumo. Tradicionalmente se venía manteniendo 
que el bien jurídico protegido era, en principio, la protección de la indem-
nidad y libertad sexual de los menores. Se ha planteado que si la descarga o 
posesión de estos archivos afecta a la indemnidad sexual de los menores, por 
qué motivo no se castiga también la visualización de los mismos archivos sin 
descarga de los mismos8. La única respuesta que puede darse es que a día de 
hoy esta visualización no es delito. 

En las redes sociales circulan imágenes que pueden considerarse pornografía  
infantil. Cuando la imagen ha sido obtenida subrepticiamente o directa-
mente sustraída al menor, el delito se habrá perpetrado. Cuestión distinta es 
cuando el menor ha consentido la realización del archivo. La jurisprudencia 
se ha planteado, ante esta situación, considerar el bien jurídico protegido no 
tanto la indemnidad sexual del menor, que más arriba se apuntaba, como su 
dignidad como menor e, incluso, su derecho a la propia imagen9. 

8.- Streaming

9.- �La sentencia de la Sala Segunda del Tribunal Supremo número 262/2012 de fecha 3.4.2012 
recoge en su Fundamento Jurídico primero que “las conductas descritas en el artículo 189 tie-
nen en común que el sujeto pasivo es un menor de 18 años (o incapaz) y que su consentimiento 
no es válido al existir una presunción legal en el sentido de que no concurren condiciones de 
libertad para el ejercicio de la sexualidad por parte de estos, cuando dicho ejercicio implica su 
utilización por terceras personas con fines pornográficos o exhibicionistas, lo que implica que 
un sector doctrinal considera, en cuanto a cual sea el bien jurídico protegido, que no es tanto la 
indemnidad sexual de la personalidad del menor, como su dignidad como menor o su derecho a 
la propia imagen, lo que justifica esa irrelevancia del consentimiento de los menores de 18 años 
que deciden intervenir en la elaboración del material pornográfico, incluso sin mediar abuso de 
superioridad o engaño, cuando ese consentimiento, por el contrario, sí sería válido para la prác-
tica de relaciones sexuales cuando no mediasen tales circunstancias.” 



266

policía 3.0 redes sociales en la nueva dimensión de la seguridad

Esta consideración justifica la irrelevancia del consentimiento de los me-
nores de 18 años que deciden intervenir en la elaboración del material por-
nográfico, incluso sin mediar abuso de superioridad o engaño. La solución 
jurisprudencial parece adecuada, pero resulta chocante que un menor de 
más de 13 años pueda consentir la práctica de actos sexuales10-11 . En la prác-
tica suele hallarse la solución más acorde con los derechos y bienes jurídicos 
en conflicto.

La proporcionalidad debe regir la investigación criminal. Debe evitarse 
cualquier tipo de sobreactuación, lo que es compatible con la tolerancia 
cero que debe presidir la lucha contra este tipo de delincuencia. Como 
ejemplo: es el caso de una investigación sobre direcciones IP desde las que 
se comparten archivos pedófilos. Se ha resuelto la IP y se ha ido al domicilio 
correspondiente, normalmente a primera hora de la mañana, ha abierto la 
esposa y le ha dicho a la comisión judicial que debía ser un error, que ellos 
no eran delincuentes. Lo que ha sucedido es que el hijo se había descargado 
un archivo pedófilo por error. El hecho es, por supuesto, real. Las conse-
cuencias personales, familiares y sociales son obvias. Pero las consecuencias 
no terminan aquí. Además del estigma social para el encartado en su familia 
y en su vecindario, existe otro efecto colateral, el judicial. Los jueces deben 
comprobar, para condenar a una persona: uno que ha cometido un hecho 
tipificado y dos que existe dolo, esto es, ánimo de delinquir. En casos como 
el relatado han absuelto al no quedar probada la intención de bajarse porno-
grafía infantil. Algo no se ha hecho bien cuando ha llegado hasta la fase de 
enjuiciamiento un hecho más que dudoso. 

Además, en estos casos, se ha llevado la investigación como distribución 
de pornografía infantil por un solo archivo. La solución a esta posibilidad de 
error es poner en marcha la maquinaria policial y judicial únicamente cuan-
do haya varios indicios, lo que se traduce en varios archivos descargados. 
Estas últimas consideraciones se hacen en cuanto a los que se bajan y com-
parten archivos ilícitos mediante programas para compartir archivos. No es 
aplicable al que cuelga en una red social una sola imagen o video pedófilo. 
En este último caso el dolo es claro.

10.- �España es uno de los países con edad más baja en cuanto al consentimiento sexual (13 años, 
artículo 183 CP).

11.- �En otros países europeos ambas edades (edad de consentimiento sexual y edad para partici-
par en actividades de pornografía infantil) coinciden: Francia, 15 años; Alemania, 14 años; 
y Reino Unido, 16 años.
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El artículo 189 del Código Penal12 castiga distintas conductas dentro  
del genérico título de “Delitos relativos a la prostitución y corrupción de 
menores”. Este tipo de conductas han experimentado un considerable  
aumento con el uso de las nuevas tecnologías de la información y el conoci-
miento. Este artículo contiene un tipo básico que estaría constituido por el 
párrafo primero, una conducta atenuada recogida en el párrafo segundo13, y 
unos subtipos agravados establecidos en el párrafo tercero. Además, el citado 
artículo contiene otros tipos penales y establece una serie de medidas que 
podrán ser impuestas a los responsables de estos delitos y a las organizaciones 
dedicadas a su comisión.

Hay que recalcar la importante pena con la que se castigan los supues-
tos agravados del párrafo tercero del artículo 189 del Código Penal. Baste 
decir que ha habido una elaboración jurisprudencial que ha perfilado con 
mucha precisión cuándo serán aplicables cada uno de los subtipos agravados. 
Así se distingue entre seis supuestos de agravación: dos referidos al material  
pornográfico, dos a las condiciones del sujeto activo y los otros a los actos de 
elaboración del material o utilización de los menores o incapaces14.  

12.- ��Los dos primero párrafos del precepto citado son: 

       �“Artículo 189.1. Será castigado con la pena de prisión de uno a cinco años:
	  
	 a) �El que captare o utilizare a menores de edad o a incapaces con fines o en espectáculos 

exhibicionistas o pornográficos, tanto públicos como privados, o para elaborar cualquier 
clase de material pornográfico, cualquiera que sea su soporte, o financiare cualquiera de 
estas actividades o se lucrare con ellas.

	 b) �El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la producción, 
venta, difusión o exhibición por cualquier medio de material porno- gráfico en cuya 
elaboración hayan sido utilizados menores de edad o incapaces, o lo poseyere para estos 
fines, aunque el material tuviere su origen en el extranjero o fuere desconocido.

	 2. �El que para su propio uso posea material pornográfico en cuya elaboración se hubieran 
utilizado menores de edad o incapaces, será castigado con la pena de tres meses a un año 
de prisión o con multa de seis meses a dos años.”

13.- �En el caso de la mera tenencia de pornografía infantil del artículo 189.2 no son de aplicación 
las agravaciones contenidas en el párrafo tercero del mismo artículo.

14.- �“3. Serán castigados con la pena de prisión de cinco a nueve años los que realicen los actos 
previstos en el apartado 1 de este artículo cuando concurra alguna de las circunstancias si-
guientes:

	 a) Cuando se utilicen a niños menores de 13 años.
	 b) Cuando los hechos revistan un carácter particularmente degradante o vejatorio.
	 c)� �Cuando los hechos revistan especial gravedad atendiendo al valor económico del material 

pornográfico.
	 d) �Cuando el material pornográfico represente a niños o a incapaces que son víctimas de 

violencia física o sexual.
	 e) �Cuando el culpable perteneciere a una organización o asociación, incluso de carácter 

transitorio, que se dedicare a la realización de tales actividades.
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De los tres más frecuentes, conviene dar unas notas rápidas que permitan 
conocer la última jurisprudencia: 

a) �“Se utilicen menores de 13 años” (art. 189.3.a). Solo será aplicable la 
agravación cuando se utilicen a menores y no cuando sólo se distribu-
ye o difunde el material elaborado por terceros15. 

b) �“Los hechos revistan un carácter particularmente degradante o  
vejatorio” (art. 189.3.b). Se trata de un subtipo poco aplicado. Existen 
casos de  child grooming en los que el delincuente busca no sólo que 
la víctima acceda a realizar el material pornográfico infantil, sino que 
persigue la humillación de la misma con prácticas degradantes para su 
dignidad16. 

c) �“Cuando el material pornográfico represente a niños o a incapaces 
que son víctimas de violencia física o sexual” (artículo 189.3.d). No 
es necesario haber participado en la elaboración del material, basta 
con realizar cualquiera de las conductas del número 1 del artículo 
189. Además de los casos en que existe violencia física (niños atados, 
golpeados, etc.) o sexual (violaciones, múltiples penetraciones, etc.), 
existe una reciente sentencia que aplica esta agravación cuando exista 
desproporción entre los órganos sexuales de adulto y niño17. 

       f ) �Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o cualquier otra 
persona encargada, de hecho o de derecho, del menor o incapaz.”

15.- �Así la sentencia de la Sala Segunda del Tribunal Supremo número 795/2009, de fecha 
28.5.2009 concreta que este subtipo agravado sólo puede integrarse con “las acciones previs-
tas en la letra a) del apartado 1º , pero no necesariamente  con todas las descritas en la letra 
b), pues la difusión o posterior utilización de imágenes producidas por otro no significa usar 
o utilizar a los menores, sino difundir los soportes ya elaborados en los que sí se han utilizado 
menores de 13 años en persona, de forma que sería necesario establecer, en cada caso, en 
relación con la letra b) del apartado 1º, si ha concurrido o no esta utilización.”

16.- �La sentencia de la Sala Segunda del Tribunal Supremo número 803/2010 de fecha 30.9.2010 
aplicó este subtipo agravado que “nada tiene que ver con la vejación inherente al acceso car-
nal, el cual en sí mismo, tratándose de menores, podría considerarse como degradante o veja-
torio, sino a la especial naturaleza de los hechos que acentúa esa connotación peyorativa y que 
han de ser ejecutados con la finalidad de ocasionar una especial sensación de humillación a la 
víctima.” Se trata de imágenes que, además del componente sexual,  describen una situación 
escatológica que produce sentimientos de asco, repugnancia y es especialmente envilecedor 
para el menor por la sensación de humillación que produce.

17.- �La sentencia de la Sala Segunda del Tribunal Supremo número 184/2012, de fecha 9.3.2012 
justifica la agravación cuando “la desproporción es tan evidente como en el caso de autos, 
tratándose de una niña de cuatro años penetrada vaginal y analmente en repetidas ocasiones 
por un pene adulto en erección…”
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Estos subtipos agravados están castigados con penas de prisión muy graves. 
Sin embargo, en algunas ocasiones ha ocurrido que no se han aplicado estos 
subtipos agravados por una concatenación de causas que a continuación se 
exponen. La investigación policial suele concluir con la recolección de las evi-
dencias digitales, bien por la ocupación de un soporte de memoria o equipo 
informático, bien por la traza electrónica que ha dejado determinada comuni-
cación en la Red. En cualquier caso, es necesario hacer un informe pericial de 
esas evidencias. En ocasiones, la cantidad de material intervenido es importante 
por lo que su estudio puede ser laborioso. El informe pericial suele hacerlo un 
funcionario policial que, si no visiona la totalidad del material incautado o no 
usa un criterio jurídico adecuado para exponer los hallazgos realizados, puede 
obviarse el material más grave en el informe. En otras palabras, el funcionario 
policial no resalta en su informe que hay material que pudiera dar lugar a la 
aplicación de un subtipo agravado. El Fiscal estudia ese informe pericial pero 
no visiona directamente el material intervenido y formula su acusación por el 
tipo básico. El Juez tiene en cuenta el escrito de acusación fiscal y tampoco ve 
el material ocupado, estando, además, constreñido por el principio acusatorio. 
El resultado es una sentencia que no refleja la gravedad de la conducta reali-
zada por el delincuente sino una inferior.

Por lo que se refiere a la pederastia, cuando el delincuente sexual ejecuta 
actos físicos contra la libertad sexual de los menores, se produce un concurso 
de delitos entre los acaecidos en el mundo virtual y los producidos en la rea-
lidad física. 

Las conductas de acoso con finalidad sexual

Las conductas de acoso deben recibir en una sociedad avanzada una espe-
cial consideración por parte de los poderes públicos. La práctica diaria en los 
Juzgados y Tribunales nos da una visión de la importancia del fenómeno que, 
si bien no es nuevo, se ha desarrollado de forma considerable con las nuevas 
tecnologías. Estas tecnologías permiten que prácticamente cualquiera pueda 
convertirse en acosador o en acosado. Los notorios casos de acoso a autorida-
des, personas conocidas de los medios de comunicación, del espectáculo o el 
deporte, no hacen sino remachar que no hay nadie a salvo de sufrir este tipo 
de persecución. Además, las consecuencias pueden llegar a ser graves. Esto se 
demuestra por las denuncias interpuestas por parte de estas personas conocidas 
o con importantes responsabilidades públicas o privadas. Cuando el objetivo 
del acoso se dirige a menores o incapaces y la finalidad del mismo es de tipo 
sexual, el daño potencial a bienes jurídicos crece de forma considerable18. Los 
menores carecen de la experiencia vital que exige enfrentarse a este tipo de 

18.- �La Constitución española en su artículo 20.4 establece como límite a los derechos y liberta-
des en este precepto reconocidos, la protección de la juventud y la infancia.
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fenómenos, y pueden ser una presa fácil para los acosadores. Estos suelen 
aprovecharse del uso y conocimiento de herramientas informáticas que les 
permiten tener, ya de inicio, una ventaja sobre las víctimas.

El acoso a menores con finalidad sexual o child grooming es, desde mi 
punto de vista, uno de los delitos que se ha visto favorecido por el masivo 
uso de las redes sociales. Por red social entendemos un círculo de conocidos. 
Pues bien, determinados programas implementados en la Red facilitan que 
estos conocidos puedan mantener una casi continua intercomunicación. En 
este sentido se emplea aquí red social. El conocido Messenger, además de un 
programa de mensajería instantánea, también puede ser considerado, en ese 
sentido amplio, como una red social. En realidad, si estudiamos las sentencias 
judiciales sobre  child grooming se puede comprobar que en los hechos que 
relatan la mayoría de ellas el medio empleado por el acosador fue precisa-
mente este programa creado por Microsoft19, por mucho que normalmente 
el canal por el que entraron en contacto acosador y víctima suele ser una red 
social de las muchas que utilizan los jóvenes y adolescentes.

	
El child grooming ha sido tipificado “ex novo” por la Ley Orgánica 5/201020. 

Se trata de un paso relevante en la progresiva incorporación de los llamados 
delitos informáticos en el Código Penal. Merece una mención destacada que 
en la Exposición de Motivos de la citada ley orgánica se alude por primera 
vez en la ley penal española al  child grooming21. El hecho de que el legislador 
introduzca este nuevo tipo penal significa que adelanta el reproche penal a 
actos que, anteriormente a esta Ley, no eran delito. Por lo que se refiere a 
todos los demás delitos que se cometen con ocasión del acoso, el estado de 
cosas no ha variado. Se trata de un paso importante, por cuanto tipifica los 
actos iniciales del acoso, anteriormente impunes, pero insuficiente porque se  
 

19.- �MSN Messenger fue creado en el año 1999 y experimentó una considerable implantación en 
nuestro país entre adolescentes y jóvenes.

20.- �“Artículo 183 bis. El que a través de Internet, del teléfono o de cualquier otra tecnología de 
la información y la comunicación contacte con un menor de trece años y proponga concertar 
un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los arts. 
178 a 183 y 189, siempre que tal propuesta se acompañe de actos materiales encaminados al 
acercamiento, será castigado con la pena de uno a tres años de prisión o multa de doce a vein-
ticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso cometidos. 
Las penas se impondrán en su mitad superior cuando el acercamiento se obtenga mediante 
coacción, intimidación o engaño.”

21.- �“La extensión de la utilización de Internet y de las tecnologías de la información y la comu-
nicación con fines sexuales contra menores, ha evidenciado la necesidad de castigar penal-
mente las conductas que una persona adulta desarrolla a través de tales medios para ganarse la 
confianza de menores con el fin de concertar encuentros para obtener concesiones de índole 
sexual. Por ello se introduce un nuevo artículo 183 bis mediante el que se regula el inter-
nacionalmente llamado “ child grooming”, previéndose, además, penas agravadas cuando el 
acercamiento al menor se obtenga mediante coacción, intimidación o engaño.”
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refiere sólo a menores de 13 años, que son una pequeña parte de las víctimas 
de estos delitos de acoso a menores.

Las fases del delito de  child grooming responden en la mayoría de las oca-
siones a un patrón que se ha revelado eficaz para los pederastas y pedófilos. 
Estas son las etapas del acoso: 

1) �Planificación. Dos son los puntos relevantes de esta etapa: la averi-
guación de los lugares en que se va a entrar en contacto con las po-
tenciales víctimas (algunas redes sociales son propicias para entrar en 
contacto con menores de edad) y las herramientas de todo tipo que 
se van a utilizar para iniciar la aproximación. Las herramientas pueden 
ser de tipo informático. Es el caso de troyanos o virus para conocer las 
claves de las cuentas de correo o de redes sociales. También se suelen 
utilizar archivos multimedia para hacer creer a la víctima que está co-
municándose con otro menor22. 

2) �Contacto con el menor. Se trata del momento clave. El adulto, 
haciéndose pasar por quien no es, normalmente otro menor, trata de 
establecer lazos de amistad con el menor. En ocasiones estos contactos 
pueden prolongarse durante días e incluso meses. De esta forma se 
individualizan las posibles víctimas, normalmente las más vulnerables. 
En ocasiones, esta supuesta amistad y contacto virtual prolongado son 
suficientes para conseguir los objetivos del delincuente, esto es, la re-
misión de imágenes de contenido sexual o el encuentro sexual. 

3) �Acoso al menor hasta doblegar su voluntad. Cuando el fin per-
seguido no se obtiene de forma amigable, el acosador despliega todas 
sus habilidades. Se produce normalmente una lucha desigual agravada 
porque el acosador intenta aislar a su víctima para que no solicite 
ayuda en su entorno familiar o entre sus amistades. Entre las amenazas 
más comunes se encuentra la intimidación a la víctima con que se va 
a publicar en determinados sitios de Internet o bien imágenes o bien 
datos ya cedidos voluntariamente por la víctima, o bien éstos u otros 
bajados de sitios públicos en los que los había subido la propia víctima 
pero después de haberlos modificado, de tal forma que su posible pu-
blicación produzca temor en la víctima y le lleve a acceder a los reque-
rimientos del acosador. Existe otro método más sofisticado en el caso 
de que el acosador utilice herramientas informáticas para controlar 
las cuentas que utiliza la víctima (de correo, en las redes sociales, etc.). 
En los casos más extremos el acosador puede hacerse con el control 

22.- �Por ejemplo, un video en el que aparece una joven desnudándose al tiempo que se invita al 
interlocutor, un chico adolescente, a que haga lo mismo a través de la webcam.
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del equipo informático y de las cuentas de la víctima, incluso aunque 
aquélla formatee el disco duro o trate de cambiar las credenciales.  
Llegado a este punto el acosador puede llevar a cabo una labor de ani-
quilación de la voluntad de la víctima con resultados muy graves.

Con ocasión del child grooming se suelen perpetrar otros delitos. Se han 
expuesto los relativos a la pornografía infantil que, en muchas ocasiones, son 
el fin primordial del delincuente. Frecuentemente, para lograr ese propósito, 
el acosador realiza otras acciones que debiliten la originaria voluntad de la 
víctima de no acceder a las peticiones realizadas por aquél. Estas acciones 
pueden constituir delitos autónomos. Se ha mencionado el supuesto de sus-
tracción de cuentas de correo o de redes sociales. La cuestión ha sido tratada 
en varias ocasiones por la jurisprudencia y la doctrina de las Audiencias Pro-
vinciales23. También ha habido pronunciamientos judiciales sobre la utiliza-
ción de virus y troyanos24, herramientas usadas por el acosador para controlar 
el equipo informático de la víctima y realizar su labor de debilitamiento de 
su voluntad25. 

23.- Tres sentencias de Audiencias Provinciales.

	� La sentencia de la Audiencia Provincial de Barcelona número 72/2008, de fecha 18.1.2008 
sostiene que la entrada inconsentida en la aplicación de correo electrónico de otra persona y 
el recorrido por las diferentes bases de datos que el sistema contiene, incluso sin abrir ningún 
mensaje, puede ser penalmente típica, ya que con ella se está produciendo una intromisión 
en la intimidad.

	� La sentencia de la Audiencia Provincial de Zaragoza número 317/2009, de fecha 7.4.2009 
que mantiene que el delito contra la intimidad se consuma tan pronto el sujeto activo accede 
a los datos, esto es, tan pronto los conoce y los tiene a su disposición.

	� Y la sentencia de la Audiencia Provincial de Asturias número152/2005, de fecha 29.6.2005 
que afirma que constituye este delito la entrada en el correo electrónico de la perjudicada, 
obteniendo datos personales de la misma y su entorno.

24.- �La diferencia fundamental entre un troyano y un virus, consiste en su finalidad. Para que un 
programa sea un “troyano” sólo tiene que acceder y controlar la máquina anfitriona sin ser 
advertido, normalmente bajo una apariencia inocua. Al contrario que un virus, que es un 
huésped destructivo, el troyano no necesariamente provoca daños porque no es su objetivo.

25.- �La sentencia de la Audiencia Provincial de Madrid número 329/2009, de fecha 26.11.2009 
considera que  la creación y utilización de un “troyano” mediante el cual, una vez descargado 
por los usuarios, sin saberlo al estar oculto en otros archivos, lograba acceder a datos de tipo 
personal sin conocimiento ni autorización de éstos constituye el delito de descubrimiento y 
revelación de secretos.
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En estos supuestos se comete un delito de revelación de secretos tipifi-
cado en el artículo 197 del Código Penal26. Téngase en cuenta que, en estos 
casos, será de aplicación el subtipo agravado del párrafo sexto del citado 
artículo que agrava la pena cuando se vean afectados datos de carácter per-
sonal que revelen, entre otros, la vida sexual de la víctima o ésta sea menor 
de edad o incapaz. El delito de revelación de secretos tiene una naturaleza 
semipública, es decir, requiere denuncia de la persona agraviada o de su 
representante legal. En estos casos, al ser la víctima menor de edad, puede  
denunciar el Ministerio Fiscal. Si es mayor de edad será preciso que se mues-
tre parte y denuncie.

El mismo significado de acosar27 nos indica que es la libertad uno de los 
bienes atacados en el  child grooming. Por ello, es frecuente que se cometan 
delitos como amenazas y coacciones. En este punto, hay que resaltar que la 
amenaza suele ser condicional, esto es, se pide a la víctima que realice una 
acción (encender la webcam, desnudarse, realizar determinados actos, etc.) y 
se le dice que en caso contrario se llevara a cabo una acción que la víctima 
quiere evitar (por ejemplo, difundir una fotografía comprometida o una 
conversación o datos personales entre sus contactos o seguidores de una 
red social o en un sitio de Internet de acceso público). Estas amenazas ten-
drán, en principio, la consideración de delito y no de falta28. Es importante 
destacar que si la condición se llega a cumplir, la pena a imponer será la del 
delito de amenazas condicionales, agravada cuando la condición se cumple y  
reagravada por haberse amenazado por escrito, por teléfono o por cualquier 
medio de comunicación o de reproducción29. Se resalta esta concreta pe-

26.- Los dos primero números de dicho artículo están redactados como sigue: 

	� “197. 1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consen-
timiento, se apodere de sus papeles, cartas, mensajes de correo electrónico o cualesquiera 
otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios 
técnicos de escucha, transmisión, grabación o reproducción del sonido o de la imagen, o de 
cualquier otra señal de comunicación, será castigado con las penas de prisión de uno a cuatro 
años y multa de doce a veinticuatro meses.

	� 2. Las mismas penas se impondrán al que, sin estar autorizado, se apodere, utilice o modi-
fique, en perjuicio de tercero, datos reservados de carácter personal o familiar de otro que 
se hallen registrados en ficheros o soportes informáticos, electrónicos o telemáticos, o en 
cualquier otro tipo de archivo o registro público o privado. Iguales penas se impondrán a 
quien, sin estar autorizado, acceda por cualquier medio a los mismos y a quien los altere o 
utilice en perjuicio del titular de los datos o de un tercero.”

27.- �La RAE define acosar como “perseguir, apremiar, importunar a alguien con molestias o 
requerimientos.”

28.- �La sentencia de la Audiencia Provincial de Segovia número 27/2010, de fecha 8.9.2010 cali-
fica de delito de amenazas condicionales el supuesto de amenaza con colgar en Internet fotos 
de una persona desnuda obtenidas voluntariamente durante una relación sentimental.

29.- La pena a imponer en estos supuestos será la de prisión de 3 años y un día a 5 años. 
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nalidad porque, frecuentemente, será la pena más grave que se imponga en 
los delitos de child grooming. Esto tiene importancia porque, en los casos de 
haberse cometido varios delitos, la pena a imponer por el delito de amenazas 
puede ser la más grave y determina el máximo de cumplimiento efectivo30. 

Por último, mencionaré el tipo delictivo contra la integridad moral tipi-
ficado en el artículo 173.1 del Código Penal31, que refleja muy bien lo que 
suele ocurrir con ocasión del  child grooming. Se trata de un delito compatible 
con los otros delitos mencionados más arriba. Algunas sentencias están apli-
cando este delito para las situaciones creadas por la publicación de datos per-
sonales en Internet y las redes sociale32s. En los significados de “integridad” 
del diccionario de la Real Academia Española, el segundo alude a la “pureza 
de las vírgenes”. Las víctimas de este delito pierden anticipadamente esa 
especie de inocencia o confianza en que el adulto no va a ser cruel con un 
menor, que va a respetar esa norma de la ley no escrita de la vida por la cual 
los niños y los adolescentes deben ser protegidos y respetados por los adul-
tos. Este sentimiento, de haber sido utilizado de forma sucia por el acosador 
es la manifestación que muchas víctimas de child grooming suelen hacer en los 
Tribunales en los pocos casos en que estos delitos llegan a juicio. Algo que 
no se permitiría a la puerta de un centro educativo se realiza en Internet sin 
que se pueda evitar. Las víctimas que denuncian estos delitos no inician un 
camino fácil. Se las mira con recelo. 

Es como si hubieran recibido el acoso por haber entrado en las redes 
sociales. Se recalca, una y otra vez, que si no hubiera visitado esos sitios de 
Internet no habría tenido problemas. Se les exige una madurez que no tie-
nen que tener a su edad. 

30.- �Por aplicación del artículo 76 del Código Penal. Si se repasan las penas por los delitos men-
cionados en este trabajo (revelación de secretos, elaboración o distribución de pornografía 
infantil básica, coacciones, contra la integridad moral e injurias) resulta que la pena de estas 
amenazas condicionales hechas por escrito, teléfono u otro medio de comunicación, puede 
ser el delito más castigado. Esto es así, al menos, para hechos anteriores a la entrada en vigor 
de la reforma operada por L.O. 5/2010, que ha aumentado la penalidad de la elaboración o 
distribución de la pornografía infantil básica hasta los cinco años de prisión. 

31.- �“173. 1. El que infligiera a otra persona un trato degradante, menoscabando gravemente su 
integridad moral, será castigado con la pena de prisión de seis meses a dos años.” 

32.- �La sentencia de la Audiencia Provincial de Valencia número 304/2011, de fecha 18.10.2011 
condena por delito contra la integridad moral a quien utilizó, sin consentimiento alguno, 
datos personales, no sólo los que aparecen en cualquier consulta por Internet: teléfono, di-
rección, nombre, apellidos, sino también relativos a su vida personal, su condición de sol-
tera, de vivir sola, de trabajo y horarios, haciéndolo en una página de eminente contenido 
sexual. Esta sentencia mantiene que “la integridad moral se configura como una categoría 
conceptual propia, como un valor de la vida humana independiente del derecho a la vida, a 
la integridad física, a la libertad en sus diversas manifestaciones y al honor.”



275

redes sociales y delitos sexuales

Las consecuencias del  child grooming no son ninguna minucia: miedo a 
salir a la calle, retraimiento, dejar de acudir a clase, trastornos de la personali-
dad, intentos de suicidio, etc. Las víctimas sólo usaron las nuevas tecnologías 
para relacionarse y conocer nuevos amigos. Usaron Internet como muchos 
otros lo emplean para utilizar diversos servicios, como la banca electrónica, 
y no por ello son merecedores de sufrir un delito, como el phishing bancario. 
En los delitos informáticos se explotan, normalmente, las vulnerabilidades 
de sistemas y redes. En este delito se explota la vulnerabilidad de quien ya se 
cree con capacidad de hacer frente al acoso pero que, en realidad, no deja de 
ser un niño o adolescente. En la lucha contra el acoso a menores en Internet 
se va por el buen camino, pero todavía lejos de darle la importancia que estas 
conductas ya reciben en otros países que las persiguen desde hace tiempo. 
En España, tímidamente, se ha introducido en el año 2010. La buena noticia 
es que, poco a poco, los responsables de la persecución del delito están lle-
gando a ese mundo de las redes sociales en que venía imperando la ley del 
más fuerte, es decir, la impunidad.





Redes sociales y delitos sexuales

Manuel Alcaide Alcaide 
Inspector Jefe del Cuerpo Nacional de Policía.

Jefe de la Sección de Delitos Sexuales y Servicio de Atención 
a la Mujer (SAM) de Madrid

Hay que quitarse de la mente la idea esta de que los delitos tecnológicos 
son, exclusivamente, los que se dirigen contra los equipos informáticos. Hay 
un Convenio sobre Ciberdelincuencia, firmado en Budapest, que define en 
su preámbulo como ciberdelitos varias cuestiones, entre ellas el abuso de los 
sistemas, redes y datos para cometer infracciones. Según esta definición, prác-
ticamente dentro de poco todos los delitos se podrían casi clasificar como 
delitos informáticos porque, hoy en día, pocos quebrantamientos se cometen 
sin utilizar las telecomunicaciones, al menos, un correo electrónico. En este 
caso concreto se podrá comprobar que en los delitos contra la libertad sexual 
de adultos también se usa este tipo de herramientas por parte del delincuente. 
Es decir, en las agresiones contra la libertad sexual que afectan a adultos y en 
las cuales Internet se utiliza como instrumento, se abusa de esas nuevas tecno-
logías para cometer los delitos. 

La mayoría de las personas piensan que los agresores sexuales tienen que 
tener un aspecto desagradable, ser feos, impotentes, etc., y que comente sus 
actos en zonas oscuras y poco transitadas, que lo hacen en serie, que solo 
tienen antecedentes por delitos contra la libertad sexual, que son enfermos 
mentales, que no tienen relaciones sexuales estables y lógicas y que, por ello, 
se convierten en este tipo de delincuentes sexuales. A todos esos mitos que ya 
existían, y que también afectan a la delincuencia a través de Internet cometida 
sobre adultos, se une uno nuevo, que es un traslado mental que se ha hecho 
de los peligros que hay para los menores a los adultos. Esta amenazada de los 
menores es objetiva, pero los medios de comunicación, ya sean Internet como 
tradicionales, tratan de establecer que la Red es un peligro continuo. 
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En cuanto a datos, según la Brigada Provincial de Policía Judicial de 
Madrid, en el años 2011 hubo 654 casos, 654 víctimas, 346 detenidos y 69 
imputados. Lo que en estos casos se observa es que la vía pública no es el 
lugar preponderante para realizar sus fechorías; que las edades en los delitos 
sexuales están muy distribuidas, aunque la mayoría están de 25 años hacia 
abajo; que la hora del hecho no siempre es de noche, entre las 00:00 y las 
06:00 se producen un 28 por ciento de las agresiones sexuales; que en la 
relación con la víctima solamente es desconocido en un 45 por ciento de 
los casos; y que en 2010 hubo cuatro casos en los que había una relación 
telemática previa. En ese año seis casos, que de 654 víctimas es, aproximada-
mente, un 1 por ciento.

Sobre el agresor, estos no suelen ser enfermos ni su aspecto físico es ex-
traño, en la mayoría de los casos es de lo más normal. En el 46 por ciento 
de las situaciones, el delincuente sexual no era desconocido para la víctima, 
es un familiar, un profesor, etc., una persona que la conoce. El 14 por ciento 
de la violencia sexual se comete dentro del ámbito familiar. En la violencia 
sexual no existe un lugar seguro, se produce en cualquier espacio, en el do-
micilio, en un descampado, en la vía pública. El agresor sexual no tiene un 
perfil de víctima definido, a menudo basta con que encuentre a una persona 
y la “pille” en ese momento. Y en algunas ocasiones, los agresores sexuales 
de niños, que muchos piensan que son muy exclusivos, también atacan a 
adultos. Esto es una experiencia de datos objetivos sobre 654 casos. 

Existen numerosos agresores sexuales ocasionales, oportunistas, no todos 
son en serie. Son gente que no iba a cometer esa agresión pero, cuando se 
les da la oportunidad, por ejemplo situaciones en las que ese agresor ha con-
sumido alcohol, pues la realizan. Y muchos tienen antecedentes por otros 
delitos, sobre todo violentos: robos con violencia o con intimidación. 

Muchos de los violadores en serie llevan una vida de lo más normal, 
como por ejemplo el del trabajador que tenía su mujer y cuando le sucedía 
con ella un problema y no estaba muy a gusto pues se dedicaba a violar por 
todo Madrid. 

De siete millones de usuario, que es el 20 por ciento de la población 
adulta de España que está registrada en las páginas web para citas, hay tres 
millones que están en redes eróticas. En Madrid se han producido un 1 por 
ciento de delitos sexuales, respecto a los totales. Es una relación muy escasa. 
En este caso no hay que demonizar Internet. Hay un gran número de sites 
de encuentros: Sé travieso, Casual Club, Badoo, etc. Cuando la Policía ha 
accedido con perfiles ficticios a esta última, prácticamente “le tiran los tejos” 
en el primer momento y, normalmente, esos adultos no mantienen relacio-
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nes sexuales hasta la segunda cita y el 3 por ciento acaba en éxito. Como ya 
se ha indicado, de los siete millones de usuarios sólo se han encontrado un 
1 por ciento de delitos sexuales. Es un hecho. 

Aun así, hay un 1 por ciento que debe ser digno de estudio. Entre los 
ejemplos, obtenidos de noticias aparecidas en Internet, está el artículo “De-
tenido el presunto violador de Moncloa”, que en una referencia pequeña 
señalaba que contactaba con sus víctimas a través de los foros de Internet. 
Cuando se le va a juzgar, en el titular se especifica que la Audiencia Nacional 
juzga a un violador en serie de prostitutas a las que contrataba en Internet, es 
decir, se está ya demonizando desde los titulares, porque la opinión pública 
lo que recibe es: Internet, Internet, Internet. Efectivamente, esa persona con-
tactaba con prostitutas pero, ¿y si estos anuncios los hubiera obtenido en la 
prensa escrita tradicional? Hasta hace poco, los agresores con esas conductas 
acudían al ABC y en sus páginas de citas obtenía la información, quedaban 
con esa mujer y cometían los delitos. La diferencia está en que no aparecía 
en los medios escritos ese lugar de obtención de la información, porque si 
hubiera sido así estos se habrían echado tierra encima. ¿Cómo van a titular: 
“La Audiencia juzga a un violador en serie de prostitutas a las que contrata-
ba a través de las páginas de contactos del ABC”? Internet se demoniza.

Hay otros casos en los que, efectivamente, se ha utilizado Internet y, ade-
más, ésta ha sido una herramienta básica. En este caso es una persona que se 
detuvo en Cuenca. Los violadores en general no tienen porque ser personas 
con unas características físicas especiales, pero en este caso se va a indicar lo 
más destacado de su aspecto físico: era una persona con acondroplasia. Éste 
contactaba por Internet y se hacía pasar por un chico de 20 años, cuando 
conseguía el vínculo con esas mujeres mayores de edad les pedía el favor de 
que tuvieran relaciones sexuales con un familiar suyo que estaba a punto 
de suicidarse. Conseguía que las chicas tuvieran una cita con él mismo, que 
tenía más de cuarenta años y que era el supuesto tío de la persona que había 
contactado con ellas por la Red y lograba barbaridades con unas conductas 
bastante agresivas. En este caso se realizó un abuso de las nuevas tecnologías 
para llevar a cabo ese delito.

Hay que destacar que los periodistas, la sociedad, están demonizando 
Internet, y todo hay que contarlo en su justa medida. Hay una serie de peli-
gros, hay una serie de cuestiones que hay que estudiar y que hay que evitar 
porque no se puede demonizar todo.

También hay casos de mujeres que ponen sus books en LinkedIn para 
trabajar como modelos. Hay personas que tienen la facilidad de hacerse 
pasar por supuestos empresarios del sector, hasta de cine porno, para lograr 
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que esas víctimas caigan en sus redes, forzarlas y mantener unas relaciones 
no consentidas. En 2011 hubo unos seis casos de ese tipo, y en 2012 se in-
crementó un poco, hasta alcanzar el 1,5 de los delitos sexuales de unos 600, 
que es lo que se espera alcanzar en 2012. Algo ínfimo comparado con los 
casos de pederastia.

Habría que imitar ciertas leyes de Estados Unidos que, en algunos Esta-
dos, obligan a cualquier condenado por delitos sexuales a comunicar a las 
redes sociales que está condenado, ya que tiene que aparecer en su perfil 
“Condenado por delito sexual”, y si es con menores debe mostrarse la refe-
rencia: “con menores”. ¿Habría que llegar a esto? 

Para finalizar se explica otro caso investigado por la Policía Nacional. 
Se trata de un chico de 15 años que publica el siguiente anuncio: “Doy 
sexo a cambio de teléfono iPhone a hombre. Hombre de 19. Hago todo 
lo que me pidas: follo, chupo, hago mamadas, etc.” Se trataba de un caso de 
prostitución voluntaria de un menor, pero los que acudían se aprovechaban 
del chaval. Se investigó y se detuvo a varias personas. ¡Hasta dónde llega la 
dependencia de las redes sociales!, ¡hasta dónde llega la dependencia de las 
nuevas tecnologías! 
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¿Qué es el turismo sexual infantil?

El turismo sexual infantil implica que turistas adultos, ya sea de pro-
cedencia nacional o extranjera, exploten sexualmente a menores de edad 
mediante una prestación económica o favor de alguna clase. Es un asalto 
horrendo y vergonzoso a la dignidad y los derechos de los niños, y es una 
forma de violencia y abuso infantil.

¿Por qué existe el turismo sexual infantil?

El entorno del turismo sexual en general (motivos del turista, intere-
ses económicos, destinos turísticos orientados al sexo, estilos de publicidad, 
etc.), proporciona fuertes estímulos en las personas con inclinación a explo-
tar sexualmente a los niños en sus viajes.

Las poblaciones de los países afectados, casi en su totalidad, atraviesan 
problemas económicos, los cuales son utilizados por el explotador para in-
troducirlos a un circuito de explotación: la oferta y demanda de sexo. Aquí, 
la “mercancía más valiosa” es aquella que el turista sexual demanda y por la 
que está dispuesto a pagar altas sumas de dinero.

¿De dónde proviene el turista sexual infantil?

El flujo se produce, principalmente, desde el mundo económicamen-
te desarrollado (Europa occidental, Norteamérica, los Países Escandinavos, 
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Asia, Australia, Países del Golfo) hacia los países pobres del Sudeste asiático, 
África y Latinoamérica. Además, individuos acomodados de naciones menos 
desarrolladas económicamente como México, Argentina y la India, también 
realizan turismo sexual. Asimismo, hay un reducido número de destinos en 
países desarrollados (Ámsterdam o Estados Unidos -Nueva Orleáns y Las 
Vegas-). Muchos países receptores están bajo presiones económicas y políti-
cas para que promuevan el turismo con el fin de generar divisas.

¿Quién es el turista sexual?

Es aquella persona, nacional o extranjera, que visita una ciudad, provincia 
o poblado, con el objetivo de contratar servicios sexuales con niños o niñas 
menores de edad.

¿Existe algún código ético sobre el turismo que desapruebe este 
tipo de delito?

Sí, el artículo 2 del Código Ético Mundial del Turismo (1999) de la 
Organización Mundial del Turismo señala: “La explotación de seres huma-
nos, en cualquiera de sus formas, especialmente la sexual, y en particular 
cuando afecta a los niños, vulnera los objetivos fundamentales del turismo 
y constituye una negación de su esencia. Por lo tanto, conforme al derecho 
internacional, debe combatirse sin reservas con la cooperación de todos los 
Estados interesados, y sancionarse con rigor en las legislaciones nacionales 
de los países visitados y los de los de los autores de esos actos, incluso cuando 
se hayan cometido en el extranjero“.

¿Qué puede hacerse para combatir el turismo sexual infantil?

- �Apoyar las campañas existentes en su contra que viene desarrollando el 
Ministerio de Comercio Exterior y Turismo (MINCETUR) español.

- �Impulsar nuevas campañas en los lugares donde aún no se estén desa-
rrollando acciones para frenar este delito, mediante una estrategia que 
incluya la participación activa de los sectores empresariales, formales e 
informales, ligados al turismo.

- �Realizar charlas de prevención en las ciudades o zonas que cuenten con 
un índice alto de turismo nacional o extranjero.

- �Mejorar los niveles socio-económicos de la población afectada, y pro-
mover un mayor acceso a la educación y la salud, principalmente de los 
niños, niñas y adolescentes.
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- �Sancionar drásticamente al explotador sexual de menores o “beneficia-
rio” de esa explotación, al igual que al usuario o cliente.

La realidad mundial

Cada año se producen más de 600 millones de viajes turísticos internacio-
nales. Un 20 por ciento de estos viajeros buscar sexo en sus desplazamientos,  
de los cuales un 3 por ciento confiesa tendencias pedófilas. Esto supone más 
de tres millones de personas que viajan por el mundo buscando sexo con 
niños1.

El turismo sexual infantil afecta a más de dos millones de niños, niñas y 
adolescentes en el mundo, los cuales son obligados a ejercer la prostitución 
o a trabajar en pornografía. Sus practicantes son también los mayores consu-
midores de pornografía infantil, y proceden, fundamentalmente, de Estados 
Unidos, Alemania, Reino Unido, Australia y Japón2.

El turismo sexual infantil es el principal motor de la mal llamada “pros-
titución infantil” (es decir, de la Explotación Sexual Comercial Infantil). 
Ésta se ha desplazado del sudeste de Asia, donde las penas se han endurecido, 
hacia Latinoamérica, por su legislación permisiva y altos niveles de corrup-
ción3.

El turismo sexual infantil es un fenómeno que en estos últimos años se 
ha extendido por todo el mundo, en especial ha migrado de Asia a Lati-
noamérica. Éste se halla estrechamente ligado al tráfico de menores y a la 
pornografía infantil4.

1.- Fuente: Organización Internacional de Migraciones y Turismo

2.- Fuente: Organización Internacional del Trabajo (OIT)

3.- UNICEF y de la Organización Internacional del Trabajo (OIT)

4.- Fuente: Estudio “Explotación Sexual Infantil” – Plan de acción para Europa
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1. DEFINICION DEL PROBLEMA

Los nacionales españoles y de otros países desarrollados viajan al extran-
jero para mantener relaciones sexuales con niños que se encuentran en si-
tuaciones de extrema pobreza, aprovechando su vulnerabilidad.

Los principales destinos son países donde el acceso a los menores es muy 
fácil porque:

• �Los padres actúan en connivencia con las organizaciones de pederastas, 
vendiendo o alquilando a sus hijos menores de edad a cambio de dinero 
para subsistir

• �El precio para acceder a un menor es muy bajo

• �El riesgo de ser detenidos es nulo

La experiencia policial en este campo apunta como los principales des-
tinos: Camboya, Tailandia, Filipinas, Costa Rica, Méjico y los países del Este 
de Europa. 

El proyecto HAVEN nació en el seno de Oficina Europea de Policía 
(EUROPOL), dentro del Fichero AWF-TWINS, dedicado a la lucha in-
ternacional contra la distribución de pornografía infantil por Internet. El 
proyecto HAVEN proporciona un escenario común para la lucha contra 
el turismo sexual relacionado con el abuso de menores en situación de po-
breza. Se trata de perseguir al autor de la explotación, independientemente 
de su nacionalidad y del país en el que se ha consumado el delito. Por su 
parte, España tiene la responsabilidad de prevenir a otros Estados del riesgo 
que supone para sus menores la estancia de estos pederastas en sus territo-
rios. Por este motivo, la Policía Nacional efectúa controles periódicos de 
los vuelos donde viajan personas con antecedentes por delitos sexuales, de 
prostitución y corrupción de menores.

En ocasiones, se ha logrado la extradición de autores españoles de delitos 
sexuales sobre menores cometidos en otro país, en concreto en Camboya, 
imputando no solo el delito de abusos sexuales sobre menores sino por la 
producción y distribución de pornografía infantil.

2. LA INVESTIGACIÓN ON-LINE

Los pedófilos han creado sus propias comunidades en Internet, donde 
no solo intercambian pornografía infantil, sino que además los usan para 
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comerciar información sobre donde deben viajar para abusar de menores y 
crear material pedófilo inédito. Los autores de estos delitos emplean turo-
peradores on-line que diseñan los viajes. Los pederastas comunican directa-
mente con otros pedófilos que están en el destino turístico para que les pro-
porcionen acceso a los menores y abusar de ellos. Después graban los abusos 
y los distribuyen o venden por Internet, es el llamado Cyber-Sex Tourism.

3. CARACTERÍSTICAS DEL PEDERASTA VIAJERO

Normalmente son hombres de mediana edad, entre 35 y 70 años, que 
habitualmente se desplazan solos o en compañía de un menor. Su pasaporte 
reflejará entradas en países que son escala obligada en el itinerario hacia sus 
destinos, siendo los más frecuentes: el Sudeste Asiático, Latinoamérica, Eu-
ropa del Este, Filipinas y el sur de África.

Llevarán artículos sospechosos: medicamentos relacionados con el sexo, tipo 
Viagra, preservativos, golosinas, películas de Disney, juguetes, ropa para niños, etc.

Mercancía relacionada con medios de comunicación: cámara de vídeo y 
fotográfica, CD-ROM, DVD, revistas, literatura ligada a la pornografía in-
fantil, correos electrónicos y cartas personales, ordenador portátil, etc.

4. ESPECIALIDADES EN LA INVESTIGACIÓN

Una vez que un ciudadano español ha sido identificado en el extranjero 
como autor de un delito relacionado con turismo sexual de menores, hay 
que tener en cuenta las siguientes consideraciones:

• La posible destrucción de pruebas por parte de autor/es 

• Poner a salvo a las víctimas

• Recopilar las pruebas

• Conseguir la extradición del agresor

Es posible que el autor de los hechos intente llamar a su casa para destruir 
pruebas y evidencias del delito, por este motivo hay que intentar incomu-
nicarlo. Hay que mantener a la víctima fuera de su entorno familiar, pues es 
habitual que su familia sea cómplice del delito.

El detenido puede borrar el rastro de cualquier operación bancaria que de-
muestre la evidencia del delito, así que hay que lograr bloquear sus cuentas.
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Es preferible estar presente durante su custodia policial en el momento 
de la detención, porque es habitual que intenten sobornar a los policías de 
los países donde se ha cometido la agresión. 

Es posible contactar con asociaciones de ayuda a la infancia; ONGs que 
estén presentes en la zona para que proporcionen ayuda social y apoyo psi-
cológico a la víctima.  

Se deben tener muy en cuenta las costumbres y tradiciones locales para 
comprender y no ofender a la víctima.

Hay que recuperar evidencias físicas del delito: pruebas médicas de los 
abusos o violaciones; recopilar toda la documentación relacionada con la 
operación; y explorar a la víctima y tomar declaración a los testigos.

Hay que conservar las posibles evidencias físicas: cámaras, fotografías, 
CD’s, preservativos, juguetes y ropa de niño, ordenadores, teléfono móvil.

Se deben conservar todas las posibles pruebas documentales:

• �Pasaporte, formularios extranjeros de acceso al país, visados, posibles 
grabaciones en hoteles, en la aduana, etc., fotografías del hotel y de los 
menores, certificados de nacimiento

• �Recibos o resguardos de transferencias de dinero (Western Union)

• Resguardos de alquiler de vehículos

Hay que tomar declaración a la víctima y los testigos, estos últimos em-
pleados de hotel, de policías de ese país, etc. Es fundamental que se ratifi-
quen en el juicio oral para poder acusar al autor por abuso sexual, y no solo 
por producción y distribución de pornografía infantil.

5. �LA CRECIENTE INDUSTRIA DEL TURISMO SEXUAL 
   CIBERNÉTICO

Se trata de producir y distribuir pornografía infantil a través webcams. 
Los autores de estos delitos usan cámaras web y salas de chat para grabar y 
difundir espectáculos de sexos, protagonizados por menores que se encuen-
tran en otros países.

 
Los clientes de estas salas de chat pagan por visualizar cada uno de estos 

shows. A través de webcams sites conocen a otros clientes pedófilos. Los 
pagos se efectúan a través de banca on-line.
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¿Por qué son tan populares?

• Son fáciles de utilizar 

• Se obtienen altos márgenes de beneficio

• Son difíciles de investigar por la policía

El resultado es que aumenta peligrosamente el número de niños explo-
tados sexualmente y nuevas víctimas de abuso.

¿Cómo investigar la distribución de pornografía infantil a través de  
webcams?

• Hay que seguir el rastro de los pagos, el dinero

• �Localizar a los autores de los abusos sexuales y de las víctimas en países 
extranjeros

• Examinar los equipos informáticos investigados

• Recuperar los correos electrónicos

• Investigar los posibles viajes al extranjero realizados por el objetivo
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6. CASOS REALES RESUELTOS
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Donald Mathias

• �Fue condenado a 20 años de prisión

• �En Filipinas abusó de dos menores, de 11 y 12 
años de edad

• �Las víctimas le denunciaron porque las obligaba a 
mantener relaciones sexuales con él

• �La madre de las menores y Donald Mathias inter-
cambiaron cientos de correos electrónicos relativos 
a las actividades sexuales entre el estadounidense y 
sus hijas, y pactaron que grabarían lo abusos para 
luego distribuirlos en Internet

• �Pagaba por adelantado sus servicios a través de 
Western Union

• �Cuando abusó de las niñas, éstas no tenían más de 
cinco años

• Admitió su culpabilidad en el juicio

john wrenshall

• Nacionalidad canadiense

• �Fue detenido en el Aeropuerto de Londres por 
fomentar el turismo relacionado con el abuso de 
menores encubierto en viajes de negocios

• Facilitaba los contactos con los menores

• �Trabajaba como profesor en la Escuela de Idiomas 
de Bangkok

• �Pudo ser detenido como consecuencia de la  
declaración de un pederasta también detenido, 
quién explico el “modus operandi” de la empresa 
de John Wrenshall
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thomas pendleton

Fue condenado a 30 años de prisión por violación 
de un menor de 14 años

• �Viajaba desde Filadelfia, en Estados Unidos, a 
Alemania para mantener relaciones sexuales con 
la víctima, que vivía en un orfanato

• �Firmó un contrato con el orfanato para que el 
menor le acompañara durante un mes con la  
excusa de llevarlo de viaje. En ese tiempo el 
niño sufrió los abusos

wayne nelson corliss

• �Es ejemplo de una investigación que se inicia 
identificando al protagonista de una serie de 
fotografías distribuidas en Internet, y en las que 
Wayne Corliss abusaba de tres varones menores 
asiáticos

• �Se le acusa de abuso sexual a menores, producción 
y distribución de pornografía infantil en la Red

kent frank

• �Fue detenido por abusar de tres menores en Camboya, previo pago para que le 
permitieran grabar durante los abusos y distribuir el material en la Red
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Save the Children, en su informe “Rompamos las cadenas de la escla-
vitud infantil”, explica que este nuevo “tipo” de turismo es la práctica de 
abusadores que escogen, deliberadamente, destinos donde saben que pueden 
pagar para mantener relaciones sexuales con niños, violándoles y forzándoles 
a posar para ser fotografiados en posturas sexualmente humillantes.

Estas actividades se desarrollan gracias a los clientes “locales” de los “paraí-
sos del sexo”, y de los denominados “turistas sexuales”. Desde 1980, cuando 
ONGs internacionales adoptaron esta definición para denunciar el tipo de 
turismo que se estaba desarrollando, el turismo sexual ha crecido tan rápi-
damente que hoy es en un negocio lucrativo en el cual están involucradas 
miles de personas. 

Anualmente, supone una fuerte contribución al empleo y una importante 
entrada de ingresos en los países donde se desarrolla. Incluso las autoridades 
gubernamentales reciben beneficios económicos, unas veces legales -tasas 
de licencia e impuestos de los hoteles, bares, restaurantes y casas de juego- y 
otras ilegales, procedentes de sobornos, asegura la Fundación Renacer, que 
lucha contra la explotación sexual infantil en Colombia, país en el que la 
cifra de niños explotados sexualmente media los 20.000.

7. Matrimonio forzoso

Se habla de matrimonios forzosos cuando, al menos, uno de los miem-
bros de la pareja no da su consentimiento y es obligado a casarse. En el 
citado informe, esta misma organización asegura que, en la próxima década, 
100 millones de niñas contraerán matrimonio antes de cumplir 18 años, 
obligadas por sus padres u otros familiares. Ellas son siempre las más afectadas 
por esta esclavitud infantil, y quienes sufren las consecuencias más severas: 
intimidación, secuestros, violaciones y asesinatos. Una niña o una mujer 
obligada a casarse se convierte en una esclava, forzada a vivir y dormir con 
su marido, y confinada a permanecer en el interior del hogar; negándoles la 
educación, poder trabajar fuera de casa y convertidas en dependientes totales 
de sus maridos.

8. Las causas de siempre

La pobreza crónica es una de las razones más importantes para que los 
niños estén en riesgo de explotación. Las crisis económicas, el aumento 
del desempleo y factores sociales y políticos contribuyen a un aumento 
sin precedentes en la explotación sexual infantil. Las guerras y los desastres 
naturales son períodos claves en la intensificación de los índices de explota-
ción sexual, como medida desesperada de supervivencia. Las organizaciones 



299

redes sociales y delitos sexuales

que atacan esta práctica ilegal aseguran que el número de niños explotados 
sexualmente con fines comerciales va en aumento, y la prostitución infantil 
los atrapa, cada vez, a más temprana edad. Falsas creencias, como la de no 
contraer enfermedades de transmisión sexual como el VIH/SIDA si se man-
tienen relaciones sexuales con niños y niñas, favorecen este aumento.

9. Las consecuencias

Una vez introducido en el mercado del sexo, las posibilidades de encon-
trar fuentes de ingreso alternativas son casi nulas para el menor involucrado: 
la falta de una formación adecuada, las posibles enfermedades contraídas o 
el estigma social que implica haber trabajado en el comercio sexual suponen 
grandes obstáculos para reinsertarse en la sociedad con un trabajo digno, 
afirma Save the Children.

La explotación sexual tiene un impacto devastador para cualquier menor. 
Permanecen bajo el control total de sus abusadores, son utilizados como 
mercancías, sufren violaciones y palizas y, en ocasiones, son torturados. Vi-
ven con un alto riesgo de sufrir problemas de salud, física y mental de larga 
duración, como el VIH/SIDA. Rara vez reciben algo de dinero, tan sólo 
comida y un sitio para dormir para que puedan seguir trabajando. Incluso 
aquellos que regresan a casa se enfrentarán a una tremenda estigmatización, 
especialmente porque no han ganado dinero o han estado involucrados en 
el mundo de la prostitución.

10. Para tenerlo presente

“Somos los niños y niñas del mundo. Somos las víctimas de la explota-
ción y el abuso. Somos niños y niñas de la calle. Somos niños y niñas de la 
guerra. Somos las víctimas y los huérfanos del VIH-SIDA. Se nos niega una 
educación de buena calidad, así como buenos servicios de salud. Somos las 
víctimas de la discriminación política, económica, cultural, religiosa y del 
medio ambiente. Somos los niños y niñas cuyas voces no se oyen. Es hora de 
que nos tomen en cuenta. Queremos un mundo adecuado a las necesidades 
de los niños y niñas, porque un mundo adecuado a nuestras necesidades es 
un mundo adecuado a las necesidades de todos”5.

5.- �Mensaje de los niños en la Sesión Especial a favor de la Infancia de la ONU, New York (Es-
tados Unidos), 8 de mayo de 2002. 



300

policía 3.0 redes sociales en la nueva dimensión de la seguridad

11. �LOS NIÑOS DANZANTES DE AFGANISTÁN:  
LOS BACHA BAZI6

“En un mundo de hombres, en el que las mujeres carecen de conside-
ración y son tratadas como objetos, como ocurre en las tribus pastunes de 
Afganistán, los niños son raptados para sustituir a las mujeres en algunas fies-
tas tribales. Normalmente son comprados a sus padres y ofrecidos a hombres 
maduros y ricos, que los disfrazan de mujer para bailar y satisfacer sexual-
mente a sus dueños.  Actúan en fiestas en las que las mujeres no pueden estar 
presentes y de alguna manera ellos las sustituyen. Son los Bacha Bazi”.

Los niños son raptados o comprados antes de llegar a la pubertad. Una 
vez en cautiverio se les viste de mujer, se les obliga a comportarse como tal 
y, generalmente, deben satisfacer las necesidades sexuales de los varones que 
lo soliciten. Si no aceptan son violados y, en muchas ocasiones, asesinados.

 

6.- Fuente consultada: artículo publicado en L’armari Obert
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La tradición proviene del mundo persa. Para ellos en el paraíso estaban 
los ghilman, esperándoles para dar satisfacción. Eran unos eunucos femini-
zados, premio para los hombres justos. La realidad era que muchos generales,  
reyes y potentados tenían por costumbre tener jóvenes esclavos a su en-
tera disposición. (Para ampliar información: http://leopoldest.blogspot.
com/2011/08/los-ghilman-mitologia-y-realidad.html ).

A finales del siglo XIX esta costumbre fue prohibida, trasladándose a los 
montes de Afganistán y el Turkestán. Los bacha bazi que se adaptaban po-
dían acceder después a tener una situación privilegiada en el mundo de los 
negocios, pero muchos no tenían tanta suerte y eran asesinados por negarse 
a servir o abandonados al perder la juventud. La inmensa mayoría se veía 
abocado a un final trágico. Con el régimen talibán esta costumbre fue pro-
hibida, pero hoy día la situación no ha cambiado.

El diario The Guardian lo explicaba así: 

“La práctica de tomar a los muchachos jóvenes para que actúen como 
bailarines en fiestas privadas que se conoce como bacha bazi (lite-
ralmente “chico para jugar”) es una tradición afgana con raíces muy 
profundas. Bajo el régimen talibán se prohibió esta práctica, pero aho-
ra se ha vuelto hacia atrás y se ha extendido, pues florece también en 
las ciudades, incluida la capital, Kabul, y es común en las bodas, sobre 
todo en el norte. Los bailarines bacha son a menudo niños violados 
cuyas familias las han repudiado. Sus “dueños” o “maestros” pueden 
ser hombres solteros o casados, que los mantienen en una forma de 
esclavitud sexual, como concubinas. Los bachas suelen ser liberados a 
la edad de 19 años, cuando pueden casarse y reclamar su condición de 
“macho”, aunque el estigma de haber vivido como una bacha es di-
fícil de superar. Las au-
toridades afganas y los 
grupos de derechos hu-
manos son conscientes 
de la difícil situación 
de los niños bacha, pero 
parecen incapaces de 
detenerlo.”
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En Afganistán la transexualidad es tolerada, es mas fácil hablar o ver a 
un transexual que a una mujer, siempre dentro del burka y huyendo de 
cualquier presencia masculina. En cambio la homosexualidad es perseguida 
cruelmente.

Información de interés:

�Documental “Los muchachos de Danza de Afganistán” Emitido por TVE el 20 de noviembre 
de 2010.  http://vodpod.com/watch/4185357-bacha-bazi-or-boy-play-

�Video sobre los Bacha Bazi: http://www.youtube.com/watch?v=zNUxq8rI6lM&amp;amp
;NR=1:



Quinto Panel





EL USO DE LAS REDES SOCIALES  
EN LA EMPRESA

Manuel Carpio Cámara
Director de Seguridad de la Información y  

Prevención del Fraude de Telefónica

El tema de las redes sociales en la empresa actual, para qué se usan, qué 
errores son los que se han cometido y que no deberían producirse cuando se 
incorporan las redes sociales a los negocios, cuáles son las preocupaciones de 
seguridad que esto conlleva, y la Política de Uso Aceptable, la UPA, que es 
la piedra angular en la que ha de basarse la incorporación y uso de las redes 
en la empresa, son asuntos clave.

En el año 2012, Google encargó a la consultora internacional Millward 
Brown un estudio para conocer cómo se percibía en las empresas el uso de 
las redes sociales, cómo les estaban ayudando y qué intenciones albergaban 
las corporaciones de ámbito europeo para la adopción de las redes sociales 
como otra fórmula para potenciar el business. Las encuestas se realizaron en 
países europeos y la muestra estuvo constituida por 2.700 profesionales y 
directivos de las más importantes empresas del Viejo Continente.  Entre las 
conclusiones, se señalaba que los directivos de las organizaciones italianas y 
españolas eran los más proclives a adoptar el uso de las redes sociales dentro 
de sus entidades empresariales. Esto no sorprende demasiado ya que la te-
lefonía móvil, cuando comenzó su andadura, hace 15 años, mostró que los 
países del área mediterránea eran más proclives a la socialización, también 
dentro de la empresa, y a la utilización de esos medios de comunicación 
social. España e Italia tienen una enorme penetración de terminales móviles 
y, en general, todos los países latinos la tienen, mucho más que los países 
nórdicos, y no era de extrañar que el uso de las redes sociales también fuera 
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algo parecido. En realidad es otro medio más de comunicación social. Por lo 
tanto, no sorprendían las cifras. 

Según ese mismo informe, el 77 por ciento de los encuestados que tra-
bajaban en el sector multimedia, en el sector creativo, ya usaban las redes 
sociales de forma habitual. Les seguía, a corta distancia, las empresas retail, 
de gran consumo, de bienes básicos, de distribución, etc. En última posición 
se ubicaban las entidades de transporte, cuyos profesionales y directivos no 
usaban habitualmente las redes sociales, solo el 57 por ciento.

A esos directivos también se les preguntó cómo podían ayudar las redes 
sociales a sus empresas. En ese caso, básicamente indicaban que se ahorraba 
tiempo en lectura y envío de correos electrónicos, y también que se ahorraba 
en viajes. En un momento en el que la restricción de costes estaba y está tan 
de moda, en todas las empresas el uso de redes sociales es una buena opción 
para mantener esa integración necesaria de la organización, promover esa 
gestión del conocimiento, que es muy importante, y el ahorro de costes en 
viajes y en tiempo en esos desplazamientos. Otra respuesta que señalaban es 
que las redes sociales podían ser un impulso al negocio, dado que mantiene 
a la entidad en contacto con los clientes. Muchas empresas están abrazando 
las redes sociales porque sus clientes se están yendo a las redes sociales. Si 
los clientes se desplazan a otras formas de comunicación, los proveedores de 
servicios se tienen que trasladar con los hábitos de los clientes, es evidente 
que es así. Esto también plantea una serie de problemas que son interesantes, 
y que se verán más adelante, como por ejemplo: ¿es un comercial dueño de 
su perfil una red social de un comercial si ese perfil lo tiene asociado a su 
correo empresarial? En Estados Unidos ya se están produciendo litigios por 
la propiedad de los perfiles en las redes sociales, ya que cuando el comercial 
se va de la empresa se quiere llevar a sus clientes pero no está definido de 
quién es ese perfil. Ésta es una de las novedades que se está produciendo en 
la empresa con respecto a las redes sociales, y hay que ir adaptándose a estas 
circunstancias.

El estudio tenía tres campanadas u ofrecía tres hallazgos:

• �El primero es que, contra todo pronóstico, los directivos senior eran más 
proclives al uso de las redes sociales dentro de la empresa, frente a los 
jóvenes: un 71 por ciento ante un 39 por ciento

• �Sobre cómo va a afectar al crecimiento del negocio, el 59 por ciento 
de los encuestados señalaban que estaban convencidos de que el uso de 
las redes sociales iba a incrementar el volumen de negocio -el 76 por 
ciento de las empresas que están adoptando las redes sociales están cre-
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ciendo a nivel de dos dígitos, es decir, hay una correlación muy fuerte 
entre las empresas de alto crecimiento, según lo que refleja el estudio-. 
El 53 por ciento de los encuestados indicaba que las empresas que no 
abracen las redes sociales para los dos puntos anteriormente mencio-
nados no van a sobrevivir. Probablemente no porque las utilicen o no, 
sino porque serán compañías que se irán quedando en un ambiente 
arcaizado, y eso, lógicamente, no augura nada bueno

• �La tercera gran campanada del informe aparecía cuando preguntaban 
a los propios profesionales sobre ellos mismos, sobre cómo veían su 
proyección profesional en el mercado laboral. En este caso, se mostraba 
una clara correlación entre profesionales de éxito, entendido éste en 
cuanto nivel salarial y de promoción profesional dentro de la empresa, 
de valoración en el mercado, entre los que usan redes profesional y los 
que no. El que existan esas correlaciones entre empresas de alto rendi-
miento y profesionales de alto rendimiento y el uso de redes sociales no 
significa que una cosa lleve a la otra. El hecho de estar en redes sociales 
es indicativo de otra serie de atributos, tanto en la empresa como en 
el trabajador, que les hacen especialmente exitosos en los tiempos que 
corren

¿Para qué se están usando en las empresas las redes sociales? Fundamen-
talmente para dos cosas:

• Para colaboración entre empleados

• �Para monitorización de trabajadores. En este caso se refiere a qué cuan-
do una persona abre una red social a Internet desde su empresa, lo que 
está haciendo es algo serio, ya que está desplegando las puertas de los 
datos de su empresa -datos de carácter personal sobre sus clientes y otras 
áreas-, al mundo exterior, y eso conlleva una serie de riesgos. Poner la 
empresa en una red social no significa enchufarla, hay que adecentar la 
casa antes de enchufarla a una red social

En ese sentido, en Estados Unidos hay, actualmente, dos tipologías de 
litigios relativos a la monitorización de trabajadores: los relacionados con la 
contratación y aquéllos en los que el empleado está ya trabajando en la em-
presa. En el primer tipo el caso típico es cuando una persona tiene su perfil 
en Facebook. La compañía que lo va a contratar accede y hace su amigo, 
con lo que pasa a conocer cosas de ese candidato que, quizás, no vienen a 
cuento para la contratación, pero se entera, y decide no contratarle. Cuando 
esa persona conoce que no ha pasado a formar parte de la plantilla por algo 
que encontraron en si perfil, pone una demanda a la compañía y entran en 
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litigio, ya que la organización ha invadido su intimidad y no estaba todavía 
dentro de la empresa. El otro caso habitual es el del empleado de Recursos 
Humanos que emplea la información en las redes del personal para despe-
dirle. 

Todas estas situaciones están muy bien tasadas en Estados Unidos: qué 
cosas se pueden y qué cosas no se pueden tener en cuenta a la hora de 
contratar, a la hora de tener una relación laboral con un empleado, etc. Hay 
acciones que están prohibidas: discriminación por raza, por tipo de amista-
des, etc., y su empleo ha llevado a los tribunales muchos litigios por supuesta 
discriminación por datos encontrados en los perfiles de las redes sociales. 

El segundo problema fundamental se comete porque no  existen unas 
buenas prácticas y unas buenas políticas publicadas sobre cómo ha de hacerse  
una correcta contratación e investigación del mercado laboral, principal-
mente por parte de los headhunters. Cuando el empleado está trabajando, hay 
una relación laboral entre éste y la empresa, y si el trabajador usa las redes 
para hablar de su empresa y ésta ve que tiene un comportamiento que no es 
adecuado para la entidad entonces le despide. Este despido se declara impro-
cedente, ya que  no está regulado en las normativas internas de la compañía 
cuál es el uso que sus colaboradores deben hacer de las redes sociales,  bien 
de forma privada hablando de la empresa o bien dentro de la empresa.

Otro error gravísimo de las empresas es tratar de averiguar qué está pasan-
do dentro de las mismas, inmiscuyéndose de forma subrepticia en los perfiles 
de los empleados, haciéndose pasar por amigos. Esto es una mala práctica, y 
por ello es fundamental que las entidades dispongan de una Política de Uso 
Aceptable (PUA). Un ejemplo de ello es el caso de L. Simonetti. Esta azafata 
de Delta Airlines tuvo una desgracia personal en 2003 -su madre murió de 
cáncer- y entró en depresión. Su psicólogo o su psiquiatra le aconsejó que 
abriera un blog y que contara su vida, y así lo hizo. Lo llamo “Diario de una 
Azafata Disfuncional” y contaba sus viajes como azafata, daba consejos a los 
viajeros, pero sin nombrar a la aerolínea. El blog fue un éxito pero Delta 
Airline la despidió de forma improcedente, dado que esa actitud no forma-
ba parte de la cultura de empresa y no estaba indicado en ningún sitio qué 
debía de hacer el empleado ante las redes sociales. Se convirtió en un escán-
dalo mediática y Delta Sillines, muchos años después, terminó pagándole a 
L. Simonetti una cantidad no revelada.

Otro caso real fue el de un empleado que le dijo a su jefe que su familia 
en Nueva York había tenido un grave problema y que debía irse urgente-
mente pues era un caso de vida o muerte. A continuación, la urgencia fa-
miliar aparece en Facebook y el jefe le dice: “Oye, espero que no haya sido 
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nada lo de tu padre. Ah, por cierto, preciosa varita”. Esto demuestra que los 
errores no solo los cometen las empresas, también los empleados.

Contra esos equívocos, hay que ejercer buenas prácticas. La más impor-
tante es tener una Política de Uso Aceptable (PUA) y, si es posible, referida 
específicamente a las redes sociales. Pero, de forma general, previa a la con-
tratación, la recomendación es que la entidad disponga de una parte neutral 
que realice las búsquedas sobre los medios de comunicación social, es decir, 
un proveedor externo que lleve a cabo el proceso de selección basado en 
temas de redes sociales, y esa acción ha de ser neutral y no discriminatoria. 
Por ejemplo, si se va a contratar a una persona para trabajar en Madrid, no se 
puede ir a buscar candidatos en los perfiles de Facebook del Real Madrid, 
o no contratar a un candidato porque en su perfil señala que es seguidor 
del Fútbol Club Barcelona y el contratador es forofo del Real Madrid. La 
neutralidad y la no discriminación han de ser parte de la política establecida 
por la empresa. Ha de analizar la información sobre los candidatos de forma 
uniforme. Y, por supuesto, no hacerse amigo de ellos o hacerse pasar por 
sus amigos para fisgonear en sus perfiles. Otra equivocación es indicarle  al 
candidato quiénes son los otros competidores que están en liza, porque lo 
que va a hacer a continuación el candidato es ver qué cosas tienen ellos en 
sus perfiles que no tiene él y luego puede llevar a los tribunales a la empresa 
por discriminación. 

También la organización tiene que explicar a sus colaboradores que la 
red social no está para que unos hablen mal de otros. Una cosa muy inte-
resante que se ha establecido en Estados Unidos es la obligación de que el 
equipo no puede hablar mal de la compañía en la red social no si antes no 
lo han comunicado a su departamento de Recursos Humanos. Hay que 
explicarles que si tienen un problema deben transmitirlo a su jefe, dado que 
acudir primero en la red genera un mal clima laboral. Esto también debe 
estar plasmado en la Política de Uso Adecuado (UPA).

Es también interesante el uso del correo de la empresa para inscribirse 
en las redes sociales, dado que hay personas que lo emplean. La identidad 
en Internet hoy día es el correo electrónico, los nicks no valen nada, dado 
que lo que realmente identifica a las personas es una dirección de correo 
electrónico, porque son irrepetibles, y también lo es la dirección que asigna 
la empresa a cada empleado, y que es un recurso de la entidad. De modo 
que, que cuando el empleado usa su dirección en las redes comienza el 
problema. Tanto si acepta invitaciones de otras personas como si se va de la 
empresa. En ese último caso, la compañía de baja esa dirección de correo y 
el empleado ya no puede acceder a ella, ni a los contactos que en ella tenía 
asignados. Es clave gestionar de qué manera se van a usar las direcciones de 
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correo electrónico a la hora de darse de alta en las redes sociales para hacer 
business. 

En cuanto a los supervisores y agentes, hay una recomendación muy im-
portante: nunca hay que  pedir ni obligar a un subordinado a que se haga su 
amigo o a que le entregue sus claves. En todo caso, que sea él quien acepte 
a su jefe como amigo.

También está el asunto de las comunicaciones protegidas dentro de la 
empresa, que en Estados Unidos está regulado por ley. El argumento de la 
protección del ejercicio de los derechos sindicales dentro de la corporación 
y su relación con las comunicaciones dentro de la empresa es muy impor-
tante, y afecta a las redes sociales. Además, hay muchas compañías que son 
multinacionales, y que tienen que tener en cuenta el máximo común de-
nominador de todas las legislaciones de los países en los que están presentes. 
Eso se regula también mediante una Política de Uso Aceptable (PUA).

Es muy importante a su vez dejar claro a los trabajadores en el momento 
del despido en qué condiciones van a poder utilizar las redes sociales, qué 
cosas se van a permitir y qué cosas no cuando hable en las redes sociales de 
la compañía de la que deja de formar parte. Esto también es fundamental a la 
hora de firmar los finiquitos, y esta poco regulado en las empresas españolas  
privadas.

Existe una contrapartida al informe de Millward Brown. Es la encuesta 
del Instituto Ponemon para la empresa norteamericana Websens, un fabri-
cante mundial de uno de los líderes de seguridad para aplicaciones web en 
el mundo de Internet. La muestra es de 4.600 entrevistas entre responsables 
de informática y comunicaciones de las mayores empresas del mundo y tra-
ta sobre los problemas de seguridad que implica el uso de las redes sociales 
dentro de las entidades. Lo primero que se desprende es que los trabajadores 
pierden 40 minutos diarios de su tiempo chateando con los amigos en aque-
llas empresas que tienen redes sociales. El caso más sangrante sería Australia, 
donde a nivel global el estudio dice que se ahorrarían 5.000 millones de 
dólares al año si quitaran el uso de las redes sociales en las corporaciones. 

Lo que está pasando es algo muy sencillo. ¿Redes sociales en la empresa?: 
sí, pero según de qué manera. Como todo en la vida. Redes sociales sí para 
los objetivos de negocio. 

Uno de los conflictos más importantes que para un responsable de segu-
ridad en una empresa tienen las redes sociales es la cuestión de la ingeniería 
social. Es una técnica muy conocida, ancestral, ya la usaba Kevin Mitnick, el 
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primer hacker de sistemas telefónicos a principios de los 90, cuando llama-
ba por teléfono haciéndose pasar por un tipo de mantenimiento de la red 
telefónica para que le dieran acceso al ordenador central y hacer llamadas 
gratis. Es ingeniería social, y es engañar al destinatario y hacerle pensar que 
se trata de otra cosa. Los empleados, inconscientemente, van a caer en ese 
tipo de engaños, que son muy efectivos en Internet. De ahí, la necesaria y 
urgente monitorización que se indicaba anteriormente mediante sistemas 
de inteligencia de seguridad. La seguridad que existe pero no se nota. Ésta 
está dando actualmente grandes frutos en la prevención de este tipo de si-
tuaciones. 

También hay que hablar en el uso de las redes sociales en la empresa de 
la culpa “in vigilando”, un concepto que, básicamente, significa que cuando 
un empleado tiene un error a sabiendas, por ejemplo porque maneja infor-
mación confidencial, y lleva a la empresa a un problema, el que va a la cárcel 
es el secretario general o el apoderado o el administrador de la empresa por 
culpa “in vigilando”, si se demuestra que así ha sido, dado que no ha contro-
lado el uso que de la red social estaba haciendo ese colaborador y con ello 
se han cometido delitos societarios.

Las empresas tienen que crear una Política de Uso Aceptable (PUA) que 
es todo lo que la compañía le dice al trabajador en el momento de la con-
tratación, y que le entrega en un anexo, y que son las obligaciones que 
contrae con la empresa, entre otras cosas en el uso de los recursos que la 
organización pone a sus disposición. Estos recursos son: la fotocopiadora, el 
teléfono, la PDA, el ordenador, el uso de las claves de acceso a su equipo, etc. 
También le tiene que informar sobre las políticas sanitarias, es decir, cómo 
debe emplear esos recursos.

También está el tema de la monitorización. Según datos de la Organiza-
ción Mundial de la Salud, el 2 por ciento de la población mundial es psicó-
pata. La labor del área de seguridad interna es controlar que esas personas, 
que no se puede evitar que sean así, metan a la empresa en un lío. Por eso 
hay que monitorizar el uso que de estos recursos hacen los equipos.  
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LA AUTORREGULACIÓN COMO SISTEMA  
DE PROTECCIÓN DE LA SEGURIDAD EN LAS 

REDES SOCIALES: EL CASO DE TUENTI

Óscar Casado Oliva
Director de la Asesoría Jurídica de Tuenti.  

Grupo Telefónica

Tuenti es una empresa española que el Grupo Telefónica adquirió en el 
año 2010. Está red social está sometida a la legislación española, de modo 
que, a diferencia de otras redes sociales, tiene una serie de obligaciones, de 
responsabilidades según la legislación de este país y, de cara a la colabora-
ción que tiene con las Fuerzas y Cuerpos de Seguridad del Estado español, 
muchas veces la relación es más sencilla y más fácil por el sometimiento a la 
Ley de España.

La web 3.0 es aquella en la que el usuario es el protagonista, es activo y 
genera la información. Antes se adquiría Internet para leer páginas, el perió-
dico, el correo electrónico, pero en la actualidad es el usuario el que sube la 
información a las redes sociales, y eso ha producido un cambio de paradigma 
muy importante, con una serie de implicaciones.

Cualquier negocio digital, y Tuenti es uno de ellos, está basado funda-
mentalmente en 3 pilares: 

• Una tecnología excelente

• El usuario

• �La privacidad, como elemento básico para el éxito de un negocio digital
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La combinación de esos tres elementos es fundamental para el éxito de 
cualquier servicio en Internet. Hay casos, como Google Street View, que ha 
tenido fallos de seguridad, como por ejemplo la captación de las imágenes 
de las personas por la calle o las matrículas de los coches, y debido a esos 
problemas en materia de privacidad no han tenido el éxito que esperaban. 
Por lo tanto, la privacidad genera seguridad y confianza en el usuario en el 
entorno Internet.

Entorno. Internet ya es una realidad

El 68,5 por ciento de la población española es internauta; están 13,6 ho-
ras semanales conectados; 68 son los minutos que dedican a las redes sociales; 
9 de 10 toman parte en redes sociales; el 96 por ciento de los jóvenes se 
conectan diariamente a la Red (68 minutos/día), y en materia de ingresos 
publicitarios la Red ya es el tercer medio en inversión con 799 millones de 
euros.

Para Tuenti, Internet en el futuro será social y móvil. La Red es ya un 
entorno colaborativo o participativo, es un canal multidireccional abierto 
que permite lograr la máxima interacción entre las personas, ofreciendo 
posibilidades de colaborar, de expresarse, de participar y buscar a otros, por 
tanto es una herramientas diseñadas para crear espacios que facilitan la co-
municación y el intercambio social, es el denominado Social Networking. 

Según los datos antes expuestos, España es, junto con Estados Unidos y 
Brasil, uno de los países del mundo donde más se utilizan las redes sociales. 
A los cifran anteriormente expuestas habría que añadir: el 30 por ciento del 
tiempo que los usuarios españoles pasan en Internet lo dedican a las redes 
sociales; el 82 por ciento utilizan herramientas social media de una forma 
habitual; el 40 por ciento las consultan a diario; el 96 por ciento de los ado-
lescentes entre 14 y 24 años se ha registrado alguna vez en una red social;  
y el 75 por ciento de quienes operan en redes sociales opina que es el medio 
más divertido, frente al 14 por ciento que hace considera lo mismo sobre la 
televisión.

La tres C que definen a una red social son:

• Comunicación, es decir, poner conocimientos en común

• Comunidad, encontrar e integrar comunidades afines

• Cooperación, hacer cosas juntos
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Tuenti 

La convivencia entre el mundo de la televisión y el mundo de Internet es 
una realidad, en el caso de España el 25 por ciento de los usuarios españoles 
está conectado a Internet mientras ve la televisión. 
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Un ejemplo es este gráfico, que muestra el uso de Tuenti -en donde cada 
día se intercambian 400 millones de mensajes durante la final del Mundial 
de Sudáfrica en ¿2010?: cuando dio comienzo el partido, el número de per-
sonas conectadas era muy alto; al comenzar la primera parte, cayó totalmente  
el uso de Tuenti; en el descanso empezó a subir de nuevo, lo que significó 
que en ese periodo los usuarios comentaron la primera parte, empezaron a 
enviarse mensajes, subieron fotografías; en la segunda parte el uso volvió a 
descender; se incrementó nuevamente en la prórroga; descendió en el des-
canso; y al final del partido empezó a remontar nuevamente.

Tuenti es el mayor site web y móvil que existe hoy día en España: el 
15 por ciento del tráfico web de ese país pasa por Tuenti, lo que significa 
40.000 millones de páginas vistas al mes (los periódicos Marca o El Mundo 
tienen unas 4.000 millones de páginas). Desde hace unos meses ha pasado 
a ser internacional, con una gran presencia en Latinoamérica, y con un 
cambio de imagen en la aplicación móvil y la página web. La entidad está 



formada por 260 empleados de 21 nacionalidades, de los cuales el 50 por 
ciento son ingenieros. Este impresionante equipo humano atiende, en el 
caso de la Guardia Civil y de la Policía, todos los requerimientos, los oficios 
y los mandamientos, una media de 15.000 denuncias diarias, que también 
incluyen las de los usuarios particulares y entre las que se encuentra: porno-
grafía infantil, acosos, amenazas, etc.

Las tres principales características que diferencian a Tuenti de otras redes 
sociales son:

• Modelo de acceso por invitación o teléfono móvil verificado

Tuenti ha comprobado que el 90 por ciento de las conversaciones se rea-
lizan con 20 personas, nadie tiene 300 amigos. Por eso Tuenti ha separado el 
concepto de “contacto” del de “amigo”, y en un entorno privado ha creado 
una plataforma con un modelo de acceso por invitación o por teléfono 
verificado. Eso significan perfiles reales, personas reales, no nicknames, ni 
pseudónimos, que se ocultan detrás de esa identidad con, probablemente, no 
muy buenas intenciones.

• �La información personal de los usuarios no se indexa en ningún busca-
dor, y ésta es la principal característica de la privacidad de esta red social. 
En el momento en que una red social indexar los contenidos en un 
buscador la información se pierde, se disemina por la red y el usuario ya 
no sabe dónde han ido sus datos

• Gente real, información real, relaciones reales

Tuenti tiene 14 millones de usuarios en España, Facebook 15 millones y 
medio en ese país y 1.000 millones en el mundo. Tuenti cuenta con una me-
dia de 100 minutos diarios, la media de Facebook es de 20-25 minutos. Eso 
significa que el usuario de Facebook entra, fisgonea, ve lo que ha hecho un 
amigo, la fiesta de aquél y sale. El de Tuenti utiliza esa red como un medio de 
comunicación alternativo a la voz y al SMS. El 77 por ciento de sus usuarios 
son mayores de edad, en contra de lo que muchas veces se comenta de que 
es una red social solo para menores, y esta edad media es cada vez mayor.
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Redes sociales, privacidad y menores: 
el gran reto jurídico y educativo

La edad mínima para acceder a una red social o cualquier servicio de la 
sociedad de la información son 14 años. El control de acceso es uno de los 
problemas que encuentra Tuenti en su día a día, y la gran preocupación de 
los propios padres. Ante esta situación: ¿cómo controla Tuenti la longevidad 
de sus usuarios? En este momento no existe un mecanismo técnico viable 
de verificación, por lo que esta condición se resuelve mediante un acuerdo 
alcanzado con la Agencia de Protección de Datos en virtud del cual la red 
social de Telefónica se compromete a abordar una media de unos 1.500 
perfiles al día sospechosos de ser menores de 14 años. Cuando duda de un 
usuario le solicita su Documento Nacional de identidad (DNI) y, en caso de 
no facilitarlo, la compañía borra su perfil, cumpliendo así con el artículo 13 
del Reglamento de Protección de Datos.

Las redes sociales que consideran que no deben regirse por las normativas 
española ni europea de protección de datos, no llevan a cabo estos protoco-
los de seguridad. Esto provoca desventajas competitivas, desequilibrios a la 
hora de competir en el mercado global que es Internet, en el que quiebra 
el principio de territorialidad en la aplicación de las leyes. Se trata de un 
problema de derecho y redes sociales o derecho y tecnología, y es normal 
que esta última vaya dos o tres pasos por delante del derecho, lo que genera 
muchos conflictos. Es un reto para los abogados que se dedican a este campo 
buscar soluciones creativas para intentar cumplir la Ley.

La edad de acceso a Internet es cada vez menor, de hecho existe un re-
glamento en la Comisión Europea que va a rebajar la edad a 13 años, dado 
que los nativos digitales cada vez acceden antes a Internet. 
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Grupo Telefónica
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José Cabanillas sánchez
Director General de la Fundación Policía Española

y Director del curso

En este Curso se ha repasado, durante los últimos cuatro días, uno de 
los problemas más característicos de los últimos tiempos, que va a marcar 
probablemente toda una época, es la aparición de la era digital y, dentro de 
ella, el advenimiento de las redes sociales. Este tema ha sido revisado desde 
el punto de vista del impacto social que representan los aspectos jurídicos. 
Se ha señalado que es necesaria su implantación dentro de las Administra-
ciones Públicas. Se han analizado las dificultades que representa en procesos 
como los de la globalización, en sus ámbito legal, de cara al terreno técnico 
que suponen el fenómeno de las redes sociales y la interrelación entre las 
personas, la convivencia en el ámbito del ciberespacio, que no tiene fronte-
ras y que, por lo tanto, choca con los conceptos clásicos de la territorialidad 
de las leyes y de los procesos penales y, en este sentido, cómo desde Europa, 
determinadas instituciones están intentando avanzar en ello. Y también se ha 
analizado como la Policía está trabajando ante este problema.

Alfonso San Román Ibarrondo, Fiscal Delegado de Criminalidad In-
formática de la Fiscalía de Madrid, me ha indicado que en este fenómeno 
la Policía tiene que ser, como en anteriores ocasiones, la punta de lanza, 
porque detrás irán el resto de instituciones de corte penal. Es necesario 
porque, probablemente, y no sé si se cumplirá lo que Ulrich Beck dijo en 
su momento en relación con la sociedad del riesgo, que el comportamiento 
de las personas en esta nueva época, una vez desaparecida la época industrial, 
que sería el postmodernismo o la segunda modernidad, va a estar centrado, 
fundamentalmente, en el individualismo y en la globalización, en contra de 
lo que era el hombre-masa en el período anterior.

El individuo que participa en las redes sociales ha sido definido como el 
que se encuentra constantemente como desgranando maíz, y que está ex-
clusivamente en ese mundo de individualidad incluso cuando tiene a pocos 
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metros a aquel con el que se está comunicando, exclusivamente a través de 
esas redes sociales. Esta actitud podría llevarnos, quizás, al problema de que 
los seres humanos pudiéramos perder la capacidad del habla, si únicamente 
nos comunicamos “cliqueando”. Otros plantean de las redes sociales puedan 
ser cambiadas por Whatsapp u otros medios. Todo ello es cuestión de futuro, 
y la Policía tiene que estar ahí porque es una realidad y la misión del Cuerpo 
es, básicamente, la de cumplir con los ciudadanos.

También se ha explicado como, desde la Dirección General de la Policía, 
a través de los representantes de relaciones sociales, están trabajando en estas 
redes sociales, con lo cual ya se va avanzando y que, en cierto modo, son 
pioneros en este ámbito dentro de las Administraciones españolas.   

Se ha expuesto los problemas que existen y la necesidad de participar 
en ellos y, sobre todo, la inmensa mayoría considera que la ventaja de este 
Curso es que no solamente se oye a los ponentes sino que, posteriormente, 
se plantean cuestiones, se establecen diálogos, se transmiten sensaciones y 
opiniones. En este caso, las noticias cuentan que ha sido muy enriquecedor 
y muy importante.
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MERCEDES MOLINA ibáñez
Vicerrectora de Transferencia de la Universidad 

Complutense de Madrid.
Directora General de la Fundación General de 

la Universidad Complutense de Madrid

Quisiera agradecer de una manera muy sincera y, a la vez, muy institu-
cional, la presencia del Cuerpo Nacional de Policía en los Cursos de Verano 
de la Universidad Complutense de Madrid.

La Universidad, partiendo de una gran vocación de sus miembros,  
de quienes la integramos, y pidiéndonos las responsabilidades que, como 
a todos, nos deben demandar, sobre todo, quien nos financia y a quienes 
debemos hacer el servicio, lógicamente ha de pensar que el papel que está 
haciendo es verdaderamente importante para la sociedad de hoy y la de 
mañana. Ya decía Cicerón en alguna de sus obras que el mejor y mayor  
servicio que podemos prestar  al Estado es educar a la juventud. Ahora ha-
bría que decir que educar a todas las edades por ese proceso de formación 
a lo largo de toda la vida, exige los vertiginosos cambios a los que todos 
estamos precisamente sometidos. 

En la Universidad seguimos trabajando por aquellas funciones que dentro 
de nuestra universidad son esenciales, y estos Cursos de Verano forman parte 
del tercer pilar de la Universidad: la transferencia del conocimiento, pero que 
está muy unido a los otros dos: la investigación y la docencia. Laín Entralgo 
decía en alguna conferencia o entrevista que le hicieron que la universidad 
para dar de sí tiene que ser en sí. Si no tiene algo que decir, si no tiene algo que 
transmitir, y no lo valora la sociedad, difícilmente se podría proyectar.  

Hemos interpretado siempre este foro de Cursos de Verano como un 
espacio de reflexión. Es un ámbito del conocimiento, porque es aquí donde, 
precisamente, se toma el conocimiento en muy diferentes campos y facetas: 
desde la investigación en una química básica a una acción con repercusión 
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clave en la sociedad como es la actividad del Cuerpo Nacional de Policía, 
detrás de las cuales hay también una investigación, un saber, unos problemas 
que descubrir, unas soluciones que plantear, igual que hacemos los cientí-
ficos, en muy diferentes campos. Y ustedes van avanzando precisamente en 
función de los interrogantes y en función de los logros que a partir de esas 
preguntas van haciendo. 

Yo he estudiado la globalización desde otros procesos porque soy geó-
grafa, y precisamente, cuando decían que el territorio se iba a desdibujar yo 
veo que el territorio tiene, cada vez, más peso, y que lo global es cada vez 
más individual. Hay globalización en la difusión de la información pero, 
¿quién genera esa información?,  ¿quién la procesa?, ¿quién la asume?, y 
¿quién la transforma? Hablamos de globalización, pero no todo el mundo es 
controlado por todos a nivel internacional. Departimos de globalización de 
derechos y valores, y aquí vivimos en un paraíso de derechos frente a terri-
torios mundiales que carecen de los más elementales. Es decir, hablamos de 
que la Red iba a desdibujar las fronteras pero hoy predicamos del territorio 
del capital, del de la innovación y de la investigación,  del de la mano de 
obra o del consumo. Y ya en algunas prendas no se dice “Hecho en” sino 
“Diseñado en”.

También dentro de la globalización, las nuevas tecnologías, que han  
generado por una parte una gran vinculación social, decaen o hacen caer al 
individuo en el individualismo.

Esos fenómenos que están apareciendo en Japón, del joven que se aísla,  
que solo se comunica a través de la Red, que están creando verdaderos 
problemas en las familias, la sociedad, de convivencia, incluso de compor-
tamientos suicidas, que se van extendiendo individualmente pero que se 
hacen colectivos en un territorio que siempre ha tenido, pese a esa idea de 
colectividad, una presencia del individualismo grande. 

En la Universidad se dice siempre que las ideas tienen que estar por en-
cima de las ideologías. Cuando hay algo que verdaderamente tiene interés 
se debe mantener, pero también hay que cambiar y adaptarse a aquellas 
innovaciones que le exigen estar a la altura de lo que la sociedad le exige, 
igual que la Policía está al servicio de la sociedad. Que estas palabras sirvan 
de reconocimiento público, no ya como Vicerrectora, sino como una simple 
ciudadana que está muy contenta de tenerlos aquí. Mi gratitud como ciu-
dadana a la labor que realizan y a su esfuerzo constante porque la seguridad, 
que también es una forma de garantía de derechos, la tengamos avalada y, 
lógicamente, presente en nuestro camino.
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La Universidad Complutense puede y debe colaborar con el Cuerpo 
Nacional de Policía, y le tiendo la mano para tener una sesión de traba-
jo, porque hay grupos de investigación en el campus que están trabajando  
también en temas de seguridad vinculados, precisamente, a actuaciones  
territoriales y también en relación con la Red. 

Hay dos cosas que se han dicho en este curso que se deben destacar:  
la información para corregir y para prevenir. No solo hay que perseguir el 
delito, que además en algunas acciones de la Red es terrible, y con grupos 
sociales tremendamente vulnerables, como son los niños, sino que también 
hay que informar a las familias, a los padres, a los centros.

En los foros como este Curso, aparte de la multidisciplinariedad, también 
se genera la multiactividad de muy distintos campos de trabajo, que pueden 
aportar y recoger ideas en sus  diferentes trabajos, y el sistema educativo  
tiene que recibir información y formación en todos estos espacios.

Quiero expresarles, en nombre del Rector y en el mío propio, mi  
gratitud más sincera por contar con nosotros, a la Fundación por supuesto, 
a otros patrocinadores y a nuestro esponsor general, que es el Banco de  
Santander. Gracias a ellos podemos ejercer estas funciones tan importantes 
de transferencia, que sino nuestra Universidad pública no podría realizar. 
Pero también ellos confían en nosotros porque respondemos. Volviendo a las 
palabras de Laín, damos en sí porque somos en sí, y eso nos lo reconocen.
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Ignacio Cosidó Gutiérrez
Director General de la Policía

Sra. Vicerrectora de la Universidad Complutense de Madrid, Director 
de Logística del Cuerpo Nacional de Policía, Director del Curso y Direc-
tor también del Instituto de Estudios de la Policía, Comisario Cabanillas, 
alumnos, al ver el programa de este curso pensé que me apetecía más ve-
nir como alumno que como clausurante, porque realmente es un curso 
atractivo, de enorme nivel y con unos temas que me despiertan mucha 
curiosidad e interés. En todo caso, el papel que me toca es el de clausurarlo 
y lo voy a hacer con brevedad. Después de las intervenciones, ponencias y 
conferencias que aquí se han impartido poco voy a poder aportar, pero es 
un honor, personalmente como Director de la Policía, pero también para el 
conjunto del Cuerpo Nacional de Policía, estar en estos Cursos de Verano 
de la Universidad Complutense. Una Universidad que es un claro referente 
en España de los cursos de verano, que abre un espacio para la reflexión, el 
diálogo y el debate con el sosiego que da el estío y el no tener los exámenes 
ni las obligaciones propias de un curso académico, lo que es especialmente 
de agradecer. 

De los 25 años de historia de estos Cursos de Verano el Cuerpo Nacional 
de Policía ha estado presente en 14. Es un verdadero honor y privilegio estar 
hoy aquí. Y si hemos podido participar es gracias a unos patrocinios que ten-
go obligación de reconocer públicamente. Más allá del patrocinio general 
del Banco Santander, en nuestro caso es Telefónica la que cada año, también 
éste, nos permite organizar este curso. Y deseo agradecerlo de forma espe-
cial porque en estos momentos de crisis económica no es fácil encontrar a 
alguien que esté dispuesto a respaldar este tipo de iniciativas. 

Quiero extender mi reconocimiento a la Fundación Policía Española, 
que siempre nos da apoyo en todas las actividades, muy especialmente en 
las de formación, que lleva a cabo el Cuerpo Nacional de Policía. Y dentro 
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de la Fundación, creo que lo ha dicho ya la Vicerrectora pero me sumo con 
todo entusiasmo a esa felicitación, al Comisario José Cabanillas, quien me 
consta ha trabajado con enorme entusiasmo, dedicación y, a la vista de los 
resultados, eficacia, para la buena finalización de este curso. 

Particular gratitud quiero mostrar a los alumnos que habéis asistido al 
curso. En ocasiones observamos cómo a magníficos programas, con ponen-
tes de muchísima altura, les falla lo más importante: tener un buen número 
de alumnos y, además, alumnos de calidad y realmente interesados. Creo que 
éste ha sido uno de los cursos con más matrículas y, por lo que me han co-
mentado los ponentes, ha habido interés, participación, coloquio, debate, que 
es lo que le da interés y calidad a una formación de esta naturaleza. Muchas 
gracias por haber participado, a los que sois miembros del Cuerpo Nacional 
de Policía porque en vuestra carrera (veo a varios Comisarios Principales 
aquí sentados) nunca se deja de aprender y siempre hay un gran interés por 
la formación como una manera de servir mejor a la sociedad, a los ciuda-
danos y a la Policía. Y a los que habéis venido de fuera, por haber querido 
participar en un curso organizado por el Cuerpo Nacional de Policía. 

Voy a ser breve, pero dejadme decir dos o tres cosas. En primer lugar, 
si hay algún proyecto que a mí me gustaría que definiera la política de la 
Dirección General de los próximos años, al menos, en los que yo tenga la 
responsabilidad de dirigir esta institución, es el de una Policía inteligente. 
En España siempre hemos dicho: “la Policía no es tonta”. La Policía es in-
teligente, así ha  sido históricamente, la inteligencia ha sido consustancial a 
la labor de investigación policial. Cuando hablo de la Policía inteligente (el 
inglés creo que refleja mejor este concepto: Smart Police) estamos hablando 
de cómo integrar todo el potencial de cambio tecnológico tan acelerado que 
ha vivido la sociedad en los últimos años a la función policial. Hablamos de 
una Policía 3.0, que es el nombre comercial que hemos dado a este proyecto.  
Queremos que la labor de información que hace la Policía,  la investigación 
criminal, la seguridad ciudadana sean inteligentes, que utilicemos mejor el 
potencial que todas estas tecnologías, todo el mundo  cibernético o de In-
ternet, nos permiten para prestar un mejor servicio a los ciudadanos, que es 
de lo que se trata. 

Cuando uno asume la responsabilidad de dirigir el Cuerpo Nacional de 
Policía siente una cierta frustración. La Policía funciona y funciona bien, 
tenemos una buena Policía, todos los días hay buenos servicios. Por eso hay 
que huir de una tentación que tenemos los políticos: querer descubrir todas 
las mañanas el Mediterráneo, y cambiar cosas que funcionan y no tenemos 
ninguna necesidad de modificar. Sobre la base de esa Policía eficaz, muy 
bien valorada por los ciudadanos y con un enorme prestigio internacional, 
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tenemos que tener una voluntad de transformación, de hacer mejor las co-
sas porque lo más peligroso para una organización es morir de éxito, creer 
que porque las cosas funcionan van a seguir funcionando siempre. El mayor 
peligro es quedarse quietos en un entorno social, económico, tecnológico, 
internacional, tan cambiante y dinámico. Precisamente el éxito del Cuerpo 
Nacional de Policía se debe a que siempre ha tenido una voluntad de adap-
tación a las nuevas realidades sociales y delictivas o criminales a las que tiene 
que enfrentarse. Por eso el proyecto de Policía 3.0 es un plan de transforma-
ción sobre el reconocimiento de que tenemos una gran Policía. 

La Policía sufre también la crisis económica. Tengo a mi derecha al Sub-
director General de Logística, que es el que maneja los presupuestos y, por 
tanto, el que más consciencia tiene de cómo nos están afectando las restric-
ciones presupuestarias. Esta crisis, más que un inconveniente o un freno, 
debe ser un motor, un incentivo para el proceso de transformación que que-
remos poner en marcha, porque a más inteligencia, más eficiencia en el uso 
de los recursos, que siempre son escasos. No se trata solo de tener muchas 
patrullas de policía en la calle, sino de que estén en el momento adecuado, 
en el lugar oportuno y con la capacidad de actuación necesaria para prestar 
el servicio a los ciudadanos. Y eso, básicamente, pasa por una planificación y 
por la utilización de la tecnología y de la inteligencia en la planificación de 
los servicios de seguridad ciudadana. Por tanto, diría que incluso el contexto 
de crisis que estamos viviendo nos obliga a poner en marcha este proyecto 
de Policía Inteligente o de Policía 3.0. 

Y dentro de este proyecto, es fundamental el papel de las redes sociales, 
que es transformador del mundo virtual, cibernético. Estamos en una evolu-
ción de ese mundo y las reflexiones, ponencias y debates que habéis tenido 
aquí nos van a ser de mucha utilidad para orientar este proyecto, cuyo lide-
razgo corresponde a Luis de Eusebio, que ha participado como alumno del 
curso y que ha tomado muy buena nota de todo lo que se ha dicho. 

Me gustaría hablar de las redes sociales como un elemento claramente 
positivo, un factor  de un enorme potencial social, económico, diría incluso 
que político. En algunos procesos las redes sociales han jugado un papel de-
terminante, Eduardo Baeza nos habló de la campaña Obama y de cómo las 
redes están transformando también la acción política.

Las redes sociales también entrañan riesgos, muy especialmente para 
sectores vulnerables de la sociedad, específicamente la infancia. El profesor 
Antonio Troncoso hizo una buena disección de cuáles son esos riesgos, en 
general para todos los ciudadanos, en su derecho a la intimidad, en la pro-
tección de su honor, etc., pero muy particularmente para los niños, para la 
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infancia. Sin embargo, debemos huir de la criminalización de las redes socia-
les, suponen inseguridades como también entraña riesgo el coger un coche 
y hacer un viaje. Prestan un gran servicio, entrañan un riesgo. Lo importante 
es tener consciencia de éstos y tomar las medidas de precaución necesarias 
para minimizarlos. En la Policía estamos muy pendientes de los peligros.

Las redes sociales son también un enorme potencial para la Policía, para 
las Administraciones Públicas en general, a efectos de prestar un mejor ser-
vicio a la sociedad, a los ciudadanos, que es de lo que se trata. Juanjo Esteban 
participó en el programa, y dio una buena visión de cómo desde el Cuerpo 
Nacional de Policía estamos utilizando estas redes sociales para ofrecer una 
mejor asistencia a los ciudadanos. 

Yo puedo decir con mucha satisfacción que el Cuerpo Nacional de Po-
licía hoy ocupa una posición de liderazgo, tanto en la lucha contra la ciber-
delincuencia como en la presencia y utilización de las redes sociales para 
realizar mejor nuestra función policial. En el primer campo somos punteros. 
Tenemos a varios expertos del Cuerpo Nacional de Policía trabajando aho-
ra mismo en la creación del Centro del Cibercrimen de Europol. Nuestra 
Brigada de Delincuencia Tecnológica cuenta con pocos recursos pero es 
una de las unidades más eficientes del Cuerpo, y hace frente a una amenaza 
considerada por Europa y por todos los países del mundo occidental como 
uno de los principales desafíos de seguridad a afrontar. 

Hace poco, en una conferencia de directores de policía europeos, nos da-
ban unas cifras muy significativas. El incremento en el número de delitos en 
Internet en el año 2011 había sido de casi un 70 por ciento, no hay ningún 
otro ámbito de la actividad donde la delincuencia esté creciendo tan rápi-
damente. Estamos hablando de 400 millones de víctimas y de un coste de 
300.000 millones de dólares como consecuencia de toda esta delincuencia 
tecnológica. 

Por tanto, es uno de los grandes desafíos que tenemos que afrontar, y es-
tamos haciendo un gran trabajo. He traído también solamente dos cifras, no 
quiero aburrir. En el año 2011, la Brigada de Delincuencia Tecnológica (in-
sisto, con muy pocos efectivos) ha llevado a cabo casi 800 investigaciones y 
ha detenido a casi 700 personas por delitos de estafas, de pornografía infantil, 
de amenazas, de injurias, etc. muchos tipos delictivos. Necesitamos potenciar 
nuestras necesidades de investigación en este ámbito porque la delincuencia 
crece más rápido que nuestra capacidad para hacerle frente.

Muy recientemente celebramos otra formación estival, en este caso con 
una parte de la industria tecnológica de nuestro país, y el representante del 
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Federal Bureau of Investigation (FBI) llegaba a la misma conclusión. Es de-
cir, tanto el FBI como el Cuerpo Nacional de Policía en estos momentos 
están en un proyecto de duplicar sus capacidades para hacer frente a este 
tipo de delincuencia, que insisto, es uno de los grandes riesgos que afronta 
la sociedad del futuro.

Les hablaba de una segunda dimensión: la utilización de las redes sociales 
para mejorar el servicio que prestamos a las personas. También tenemos un 
claro liderazgo en este campo, Juanjo Esteban les dio todos los datos. La cifra 
crece día a día, pero ahora mismo tenemos 220.000 seguidores en Twitter. 
El día que superamos a la Moncloa me preocupé por no morir de éxito. So-
mos la institución pública en España con mayor número de seguidores, con 
diferencia. Y, aunque no tenemos todavía creada la figura del “social media 
manager”, contamos con un gran equipo, que es el principal responsable de 
este éxito vertiginoso, pues en lo que llevamos de año 2012 se ha triplica-
do el número de followers. En pocas ocasiones tiene uno la satisfacción de 
obtener una respuesta de los ciudadanos tan positiva. Ya digo, es uno de los 
resultados de los que estoy más orgulloso en los seis meses que llevo como 
Director. Lo digo con sinceridad, y el mérito no es mío, sino de ese equipo 
que gestiona diariamente y presta este servicio a los ciudadanos.  

Si lo miramos en un contexto internacional, somos la segunda Policía 
del mundo, después del Federal Bureau of Investigation (FBI) en número 
de seguidores. La distancia hace que nos vaya a costar alcanzar el liderazgo 
mundial, pero somos los segundos. Y somos también la Policía de la Unión 
Europea con mayor número de seguidores y, por tanto, con mayor presencia 
en las redes sociales. Eso también es un orgullo, no solamente para el Cuer-
po Nacional de Policía, sino también para toda España. 

Interesa destacarlo: no es solo marketing. La presencia en redes sociales 
no trata únicamente de transmitir una idea de modernidad o de estar en el 
mundo tecnológico. Tiene dos utilidades que son  muy, muy importantes. 
La primera es tener un canal abierto de información a los ciudadanos de un 
potencial extraordinario. No tenemos dinero en estos momentos, lamenta-
blemente, para poner una página en El País, ABC o en cualquier otro perió-
dico de tirada nacional, pero el impacto que logramos con campañas a través 
de nuestras redes sociales es muchísimo mayor que el conseguido a veces 
con medios tradicionales. Ya me gustaría que complementáramos, porque 
también es verdad que hay todo un público al que no llegamos sino es a tra-
vés de esos medios tradicionales. Lo que quiero destacar es que tenemos un 
potencial enorme en las redes sociales para comunicarnos con la gente, para 
informar al ciudadano, para que por ejemplo, las persona tome conciencia 
de cuáles son los riesgos que tiene cuando está utilizando un Smartphone. 
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No podríamos vivir ya sin ellos, cuando estamos más de cinco minutos sin 
recibir un mensaje o una llamada empezamos a preocuparnos, pero también 
hay vulnerabilidades y tenemos que ser conscientes de ellas.

La segunda ventaja es que es una comunicación bidireccional, es decir, 
que no se trata solamente de que nosotros podamos comunicarnos con el 
ciudadano, sino estamos contestando del orden de 300 mensajes diarios que 
a través de redes sociales nos envían pidiéndonos información o algún tipo 
de dato. Por tanto, es una comunicación mucho más potente que la que 
antes éramos capaces de mantener. 

Pero ni siquiera es solo una utilidad en términos de información, que ya 
es muy importante y muy potente, es una utilidad en términos operativos. A 
través de redes sociales, se lo explicaría Juanjo Esteban, pusimos en marcha 
campañas como la Tweetredada, en la que se recibieron 3.000 informaciones 
relevantes para las investigaciones en la lucha contra la droga. Nuevamente 
se puso de manifiesto el enorme potencial de las redes sociales para articu-
lar algo tan vital para la Policía como la colaboración ciudadana, que ante 
una sociedad cada vez más compleja y con más riesgos es un eje esencial de 
nuestra política. Es decir, o conseguimos implicar más a la gente en su propia 
seguridad o será muy difícil que  podamos dar una respuesta adecuada a los 
desafíos de seguridad que tenemos planteados para el futuro. Y estas redes 
son un instrumento maravilloso para poder articular, de una forma muy ac-
cesible para el ciudadano y al mismo tiempo muy económica para nosotros, 
todo ese potencial de ayuda social. Después del éxito de la Tweetredada en 
la lucha contra la droga, estamos pensando en otra para algo que también 
preocupa mucho y daña enormemente la convivencia: el vandalismo, un 
fenómeno tremendamente complicado, al que con la asistencia de la gente 
vamos a poder dar una respuesta más eficaz. 

El curso, por las ideas, por la calidad de las ponencias e intervenciones 
que se han producido, nos ha enriquecido mucho y nos va a ayudar a per-
filar todo este proyecto de policía inteligente, de Policía 3.0 que queremos 
impulsar desde la Dirección General de la Policía. Así que, mi agradecimien-
to a la Universidad y a todos ustedes por habernos ayudado a ser un poco 
mejores, que es el objetivo con el que nos levantamos todos cada mañana. 








