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Presentación del curso

El tema que queremos tratar lo titulamos: La Policía Científica: un siglo
de ciencia al servicio de la justicia; ya que este año se produce el centenario
de la creación en España del primer Gabinete de Identificación, en 1.911,
siguiendo la línea comenzada porAlphonse Bertillón en Francia, a partir de
1,.879.

La aplicación de ciencia y tecnología a la investigación criminal
representó un acicate parala búsqueda del conocimiento científico y tecno-
lógico y sigue haciéndolo actualmente. La Medicina y la Estadística fueron
en principio sus instrumentos, pero sobre todo la observación y el méto-
do científico, siempre dentro del campo de las ciencias naturales, aunque
últimamente también aparecen aspectos de las ciencias sociales en algunos
países.

La Medicina Forense,la Dactiloscopia y la Balística nacieron como áreas

nuevas del conocimiento, además de su utilidad para la eficacia policial
contra el delito,la injusticia y la inseguridad ciudadana.

Personajes como el propio Bertillón,WilliamJ. Herschel, Henri Faulds,
Sir Francis Galtón, Edgard Henry, Vucetich, Alejandro Oloriz, Victor
Balthazard y Edmond Locard, entre otros, han pasado a la historia
precisamente por sus aportaciones en este campo, pero diariamente muchos
funcionarios policiales en todo el mundo siguen utilizando sus

procedimientos, perfeccionándolos e innovándolos, e incluso aflorando
nuevos conocimientos, como la identificación por yoz,y el amplio campo
que las investigaciones sobre eIADN están aportando alámbito de la Policía
Científica.
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FRANCrsco JAVTER vELÁzerrEZ tópnz
Director General de la Policía y de la Guardia Civil.

Buenos días a todos, bienvenidos a este seminario reahzado anualmente
con la financiación de la Fundación Policía Española, y que, con el tiem-
po, se va configurando como un acontecirniento tradicional dentro de

las actividades de la Policía. Este año, en el que se cumple el centenario
del comienzo de nuestra actividad en la identificación dactilar, parecia
conveniente realizarlo sobre la Policía Científica. Por tanto, agradecemos a la
Universidad su amabilidad y sus instalaciones para el desarrollo de esta activi-
dad ya habitual parala Policía.

Habitual, porque todos los años venimos, y contamos siempre con el apoyo
de la Universidad Complutense para la difusión de nuestras actividades. Por
tanto, muchas gracias señorVicerrector, DonJavier del Río, por su apoyo y
por su interés en estas materias que afortunadamente para nosotros cada vez
interesan más; por supuesto a nosotros, pero también a la sociedad, y esto es

relevante. En ello hemos tenido suerte en los últimos años por la colabora-
ción indirecta de algunas series de televisión que han popularizado este tipo
de materias en las que desde hace muchos años ya trabajaba nuestra Policía
Científica.

La Comisaría General de Policía Científica ha desarrollado una labor
casi extenuante en los últimos años, coincidiendo con el mandato del
Comisario General y de Miguel Ángel Fernández Chico. En este tiempo
se han potenciado estas actividades dotando a la Comisaría General de

Policía Científica de unas instalaciones magníficas que expresan cómo he-
mos dedicado ingentes esfuerzos y mucho presupuesto, disponiendo en
toda España alrededor de 2000 personas que trabajan en estas activida-
des que son cada vez más determinantes a la hora de investigar y a la hora
de realizar los análisis correspondientes para la solución de los casos que tene-
mos entre manos.
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Nosotros hemos tenido en España dos momentos de alta responsabili-
dad y de alta tensión donde nuestra Policía y en este caso nuestro Policía
Científica se ha implicado con brillantes resultados:el primero de ellos fue
en el atentado criminal del año 2004 donde en un plazo muy rápido pu-
dimos identificar a la totalidad de los cadáveres y de las personas que falle-
cieron como consecuencia del atentado yihadista. Lo hicimos con nuestros
propios medios,lo hicimos rápidamente y 1o hicimos perfectamente como
consta en la sentencia correspondiente. Por tanto, estamos orgullosos de
nuestra actividad en este suceso.

Precisamente nuestra participación en este caso ha sido objeto de nu-
nlerosas ponencias, de numerosos análisis a nivel internacional, de cómo
nosotros hemos conseguido realizar todas aquellas identificaciones mu-
cho más rápidamente que en otros supuestos que se han dado, lamenta-
blemente, también en otros países.Y muchas veces nuestros especialistas,
nuestros analistas, son requeridos, como algunos y algunas de las ponentes
que participarán en este curso, a nivel internacional precisanlente para
que vayan a desarrollar su actividad mostrando su experiencia y sus co-
nocimientos también en otros países. El segundo de los hechos luctuosos
que puso a prueba también nuestro potencial en Policía Científica, en
este caso fue la Guardia Civil la que llevó el liderazgo porque le co-
rrespondía, fue el accidente del avión de SPANAIR en el que también
murieron muchas personas y la Guardia Civil con la ayuda de la Policía
Científica del Cuerpo Nacional de Policía consiguió también, en el plazo
de ocho días,la identificación absoluta de todos los cadáveres, y sin nin-
guna incidencia.

Quiero decir con ello que nuestra gente está muy bien preparada desde
el punto de vista científico y desde el punto de vista policial, y que nuestra
fama en ese sentido es excelente, por 1o que se nos requiere a nivel inter-
nacional para la realizaciín de estas actividades.

Hemos conseguido incluso modificar los protocolos. La Policía Cien-
tiftca ha conseguido convertirse en el punto inicial de la investigación; es

decir, los policías que van al lugar del suceso toman notas, realizan fotogra-
fias y recogen rastros de cualquiera de los delitos de que se trate. También
somos una unidad que conseguimos, muchas veces, resolver el asunto por
métodos pura y simplemente científicos. En aquellos momentos en que,
de alguna manera, nuestros investigadores no tienen por dónde continuar,
nuestros datos facilitan la investigación, no sólo en materia del crimen
organizado sino, y esto es inrportante, en materia de terrorismo. Hemos
resuelto muchos asuntos con la ayuda, con la asistencia y con el análisis de
los policías destinados en Policía Científica.
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Me gustaúa destacar que esta actiüdad del seminario se enmarca dentro del
ámbito del proceso de modernizaciín de nuestra Policía. Durante el tiempo
que llevo, que va a hacer tres años y meüo, en la Dirección General de la Po-
licía y de la Guardia Civil, nuestro Plan Estratégico nos señalaba especialmente
dos finalidades: la primera, era incrementar nuestra eficacia teniendo en cuenta
que deberíamos disponer de más recursos humanos y materiales. En estos mo-
mentos estamos en 155.000 efectivos entre Policías y Guardias Civiles -70.000
policías, más o menos- que están permitiendo obtener unas tasas de criminali-
dad reducidas o unos índices de eficacia altísimos. Estamos en estos momentos
probablemente en unas tasas de criminalidad de las más bajas de Europa, algo
que no habíamos conseguido nunca a 1o largo de nuestra historia. Como nun-
ca habíamos conseguido tener un grado de afección y un grado de confnnza
de nuestros ciudadanos en la Policía y la Guardia Civil como tenemos en los

últimos tiempos. Hoy ambas instituciones son unas de las mejor valoradas por
los españoles y es de forma sistemática en todas las encuestas. Esto significa, que
nuestros ciudadanos confian en la Policía; esto significa que nuestra Policía es

eficazy significa también que conseguimos y logramos con bastante frecuencia
resolver los problemas que tienen nuestros ciudadanos. Nuestros ciudadanos,
son atendidos con amabiüdad, son atendidos en el más breve plazo de tiempo
posible y los ciudadanos, en la medida de nuestras posibilidades, son consolados
ante la dificultad.Todo esto es para nosotros también un elemento de impor-
tancia.

El esfuerzo inversor que se ha llevado a cabo en la Comisaría General de

Policía Científica se ha reflejado también en los medios tecnológicos sofisti-
cados y de última generación de los que se dispone. Se cuenta con aquellas

tecnologías que con independencia del precio, que suele ser caro pero nosotros
no ahorramos en este tipo de materia, deben formar parte del equipamiento de

una Policía Científica moderna como la que disponemos en estos momentos.

Otra de las finalidades perseguidas, y en ello hemos tenido un especial

interés, es la de compartir entre las diversas fuerzas y cuerpos de seguridad la
información, los datos y aquellas cuestiones que podrían ayudarnos a solu-
cionar las investigaciones en curso. Por eso, desde hace ya siete años y medio
estamos en un proceso de bases de datos conjuntas entre los cuerpos y fuerzas

de seguridad. La mayoúa de las bases de datos son compartidas entre la Poücía
Nacional y la Guardia Civil y además también con las policías autonómicas y,

en algunos casos, con policías locales y muchas veces también están conectados
a sistemas internacionales europeos que nos permiten solucionar asuntos de

relieve. En esta materia la Policía Científica ha sido siempre una de las pioneras.
Esta tradición de colaboración entre las diversas policías del mundo se ve refle-
jada también en el sistema SAID y en algunas otras bases de datos que tendrán
ocasión de ver durante este seminario.
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Voy a recordar algunos de los datos que tienen especial interés porque, de
alguna forma, son la manifestación de cómo seguimos haciendo cosas impor-
tantes. Flemos potenciado y modernizado Ios laboratorios de biologíaADN y
químico toxicológico en la Comisaría General en Madrid y los territoriales de
Sevilla y Barcelona.Y hemos hecho los laboratorios deADN enValencia, en La
Coruña y en Granada.Y ha entrado en funcionamiento un nuevo laboratorio
químico toxicológico en Málaga.

Algunos datos de la Policía Nacional:en el año 2004 se realizaron a nivel na-
cional 2655 informes policiales periciales deADN y el año 2010 se realizaron
39.357,es decir,hubo un aumento de más del1382%.Ya nos gustaría a nosotros
tener la financiación correspondiente para hacer aún más y poder hacer frente a
toda la demanda que tenemos, porque es muy alta,y va a continuar creciendo y
eso significa que tendremos que dedicar más dinero, más recursos y más funcio-
narios a resolver estas cuestiones. Los autores de delitos identificados porADN
en el año 2005 fueron 360 y en el año 2010 han sido 269L,1o que representa
un aumento porcentual del 500%. En total en el año 2010 se han esclarecido
por ADN 3071 asuntos y han sido identificados 9417 autores por huellas dac-
tilares, que permitieron esclarecer 11.321 delitos de agresiones sexuales, de
homicidios y de terrorismo entre otros.

Estamos en el centenario de la Policía Científica y creo que es un buen
momento para hacer un balance. El balance es positivo, el balance nos anima a
seguir trabajando en esta materia; el balance no es sólo de realzar la actividad y
el buen hacer de los funcionarios de Policía Científica, sino también, es muy
importante ver cómo nuestra Policía Científica esti engarzada con las actiüda-
des habituales de nuestra Policía, es decir, que forma parte desde hace años del
protocolo de actuación. Como resultado muy dificilmente nos equivocamos.
La ciencia trabaja en este sentido para la Policía y la Policía trabaja para el Poder

Judicial y en consecuencia estamos muy orgullosos de nuestros resultados.

Buena parte de estos resultados son los que vais a ver aquí durante estos

días del seminario y por tanto lo que quiero es animaros a todos a que trabajéis
adecuadamente, a que obtengáis también resultados, a que los que seáis exter-
nos a la Poiicía comencéis a valorar también cuál es nuestra actividad.Y a los
que son policías y trabajan en estas materias les animo a debatir, a discutir y en
definitiva a sacar enseñanzas para mejorar, si cabe aún más nuestra actiüdad,
nuestro acercamiento, nuestra eficacia y nuestro servicio a los ciudadanos. Que
es para lo que estamos.

Muchas gracias.
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LA COMISARÍA GENERAL
DE POLICÍA CTENTÍFICA

MIGUEL ÁNcET SANTANo SoRIA
Cornisario General de Policía Científica

¿Qué es la Policía Científica?, en primer lugar del Ministerio del Interior
depende la Secretaria de Estado de Seguridad de donde dependemos tanto
la Policía como la Guardia Civil y con un mando único que es el Director
General de la Policía y de la Guardia Civil y de éste dependen dos Direcciones
Adjuntas Operativas:una de la Guardia Civil que la ocupa unTeniente Gene-
ral de la Guardia Civil y otra del Cuerpo Nacional de Policía.

Dentro del Cuerpo Nacional de Policía existe por una parte la Dirección
Adjunta Operativa. ¿Cuántas áreas operativas hay en la Policía?,hay un total
de 5 Comisaúas, (Información, Judicial, Seguridad Ciudadana, Extranjería
y Fronteras y la Comisaría General de Policía Científica) con niveles de
Subdirector General y con competencias funcionales en todo el territorio
nacional.

Respecto a la estructura territorial, es sabido que el Cuerpo Nacional
de Policía tiene competencias en todo el territorio nacional. En algunos
casos tiene atribuidas competencias supranacionales y en otros, todas las

competencias. Es decir, las comunidades autónomas catalana, vasca y Navarra
tienen competencias plenas en seguridad ciudadana. Dentro del territo-
rio nacional hay 20 Jefaturas Superiores que corresponden una por cada
comunidad autónoma y en Andalucia al ser una comunidad tan grande está

dividida en dos partes:Andalucía Occidental con sede en Sevilla yAndalucía
Oriental con sede en Granada. Además, están las Jefaturas Superiores de
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Ceuta y Melilla. Por otra parte, en el ánrbito territorial están todas las Co-
misarías Provinciales y de ahí dependen las Comisarías Locales, que son las

que están ubicadas en localidades que no son capitales de provincia. Exis-
ten, además, las Comisaúas de Distrito en capitales grandes como, por
ejemplo, en Madrid donde tenemos 19 y los puestos fronterizos. En todas
las comisaúas del Cuerpo Nacional de Policía hay una Unidad de Poiicía
Científica, que puede ser más grande o más pequeña en base a: la ciudad
en la que actúe, de la delincuencia que exista, etc. Por poner un ejemplo, la
ciudad de Madrid tiene una Brigada de Policía Científica con .136 

especialistas
en Policía Científica.Y la más pequeña que puede haber en España como
mínimo tiene 3 funcionarios dedicados a las labores de Policía Científica. Por
tanto, en todo el territorio nacional hay Policía Científica.
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Funciones de la Policía Científica según establece la normativa vigente:
la prestación de los servicios de criminalística, identificación, analítica e

investigación técnica así como la elaboración de los informes periciales y
documentales. Estas funciones están recogidas en el Real Decreto 1181/
2008 de 11 de Julio.

La inspección ocular, es la base de todo el trabajo de Policía Científica
y de ahí emana todo lo que puede hacer Policía Científica. Todo lo que
se haga o se deje de hacer en una inspección ocular ya no tiene arreglo,
es decir, ahí está la base porque todo lo que se obtiene de ahí: evidencias,
huellas, vestigios, pruebas... luego va canalizándose al resto de las especiali-
dades de Policía Científica.

La identificación. Dentro de la Comisaría General hay una Unidad
Central de Identificación que se dedica en primer lugar a la reseña. A
toda persona que es detenida y va a pasar a disposición judicial, se le toma
la reseña dactilar, se le toman las fotografias y en algunos casos se le toma
la reseña genética. ¿En qué casos se le toma la reseña genética?, pues según
la ley de ADN del2007 que es donde se establecen, en su artículo tercero,
por qué delitos a la persona que es detenida se le puede tomar una reseña
genética. Que consiste sencillamente en introducir una torunda de algodón
en la boca para obtener unos restos que luego se analizarán y dan el perfil
genético de esa persona.

La identificación dactilar de las personas se hace mediante las huellas
dactilares que se hayan encontrado en el lugar de los hechos o bien porque
una persona que dice ser quien es y luego no lo es. La forma de identificarlo
es a través de las impresiones dactilares, sus huellas dactilares.

La grabaciín de datos en PERPOL. PERPOL es una base policial donde
están los antecedentes policiales de todos los ciudadanos que por una u otra
razón han pasado a disposición judicial por estar imputados en algún hecho
delictivo. Durante el año pasado se grabaron en PERPOL 31,2.000 antece-
dentes y se comprobó la identidad de 17.000 personas.Támbién durante el
año 2010 se reseñaron, es decir, se les tomaron las reseñas dactilares, fotogra-
fias, etc. en España a 290.491personas.

La reseña de EURODAD. Existe una base europea llamada EURODAD
cuya función es la de que cada país tiene que registrar dactilarmente y me-
terlo en una base de datos a todas aquellas personas que solicitan asilo o
refugio en cada uno de los países. El año pasado introdujimos en esta base

4.897 perfiles.
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Fue en el año 1986 cuando tuvimos, en España, un sistema automático
de identificación dactilar, que se denomina AFIS. A partir de aquí se in-
troduce la huella a través de una fotografia que se le hacía a la huella que
habíamos encontrado en el lugar de los hechos, se introducía en el SAID y
el sistema hacia una búsqueda y nos daba una lista de posibles candidatos.
Siendo siempre el perito de Policía Científica el que tiene que hacer esa

identificación.

En el nuevo sistema de identificación dactilar, que entró en funciona-
miento el 19 de enero del año 2009, se estudia las falanges de toda la mano
e incluso el canto de la mano. Con lo cual, las capacidades de identifica-
ción son muy superiores a las que teníamos antes. De hecho, durante el
año 2010 se identificaron por huellas a9.41.7 personas y se esclarecieron
por huellas 11.321 asuntos.

Dentro de la Unidad de Identificación tenemos también la Antropolo-
gía. Son estudios fisonómicos, es decir,la identificación de la persona por
los rasgos de su cara. Aquí insistimos en el tema de la oreja de ahí cuan-
do aparecen fotografias, de personas que han sido detenidas y por tanto
reseñadas, de perfil, de frente y de semiperfil. La foto de perfil fundamen-
talmente es para fotografiar la oreja.Al igual que las impresiones dactilares
todas las orejas son distintas.Támbién, se hacen los retratos robot, consis-
tente en un programa informático donde se va haciendo una composición
según el testigo presencial de los hechos.Asimismo hacemos Antropología
y Odontología Forense. La Odontología Forense o identificación por la
dentadura,sistema que se úllíza ahora menos desde que se implantó en el

año 1992 el ADN. En cuanto a la Entomología Forense que es el estudio
de los insectos y otros artrópodos que acuden a los cadáveres cuando se ha
producido la muerte. ¿Y para que nos sirve la Antropología Forense?, para
determinar la fecha exacta de la muerte. Durante el año pasado se hicieron
1402 informes relacionados con la Antropología Forense.

Identificación de personas en grandes catástrofes. Países y hechos donde
ha participado la policía Científica española:

.Thilandia * 2.000 víctimas europeos

.Paraguay + 400 víctimas mortales

.Areelia 2.27 8 victtmas mortales

.Madrid 11-M I92 victimas mortales

'Barajas T:4 2 víctimas mortales
.Yetttelt 7 víctimas mortales

.ldentificación desaparecidos en Chile y en Chipre

154 víctimas mortales.Accidente aéreo Barajas
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LA UNIDAD CENTRAL DE COORDINACIóN OPERATIVA

Una de sus funciones es la de coordinar toda la Policía Científica en las

192 comisarías existentes en España. Otra de sus especialidades es laTecno-
logía de la Imagen. Hoy en día, con carácter previo, en cualquier inspección
ocular que hacemos siempre, aparte de que queda recogido en un acta, queda
registrado en fotografia o en video y en los grandes delitos en la Infografia
Forense, es decir, la representación en 3 dimensiones del lugar de los hechos.
La Infografia Forense, en síntesis, consiste en colocar una cámara fotográfica
que se sitúa sobre un trípode en el centro del lugar donde se ha producido
el hecho delictivo,la cámara gira 360 grados de forma horizontal y 340 en
sentido vertical. Es decir, salvo el pie del túpode todo lo recoge.Y al mismo
tiempo tiene un medidor láser que va tomando medidas lo que nos permite
realizar la representación gráfrca de cómo se han producido los hechos.

Dentro de la Comisaría General existe un equipo especial de Inspeccio-
nes Oculares. Aunque lógicamente las inspecciones oculares deben hacerse
por la Unidad más próxinla que tengamos a donde se haya producido el
delito. Pero, si ese delito es un delito de terrorisnro, de delincuencia organi-
zada o un homicidio múltiple es, en estos casos, cuando se desplazan al lugar
de los hechos personal de la Jefatura Superior o de la Comisaría General.
Concretamente en casos de terrorismo siempre se desplaza un Equipo, de la
Comisaría General, de Actuaciones Especiales, para colaborar con la Comi-
saría de Policía Científica del lugar donde han sucedido los hechos. Para, de
tal forma, poder tener coordinados los delitos de terrorismo a nivel nacional.
Durante el año pasado se hicieron en España 118.780 inspecciones oculares.
De estos datos hay que tener en cuenta que las Policías en Cataluña y en el
PaísVasco tienen competencias plenas en csta materia.

LA UNIDAD CENTRAL DE CRIMINALÍSTICA

Aquí tenemos la Balística Forense, donde hay dos cosas fundamentales:el
examen operativo del arma, es decir, ¿qué es lo que le interesa a la autoridad
judicial?, si se ha cometido un delito donde se ha disparado a una persona
con una pistola. Lo que le interesa a la autoridad judicial es si esa pistola
funciona, y luego la identificativa, es decir, identificar si esa pistola se ha
utilizado en otro hecho delictivo o si esos elenrentos balísticos son similares
a los que se han identificado. En este tema el año pasado se realizaron 2475
informes: 1640 de balística identificativa y 15ti1 de trazas instrumentales.

Dentro de la Criminalista se estudia la Acústica Forense. Quizás sea una
de las más desconocidas, junto con la Entomología, de la Policía Científica
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porque la hacen muy pocas policías hoy en día en el mundo y en España
sólo la hacemos la Guardia Civil y la Policía. Esta es una ciencia consistente
en identificar a :una persona por el habla.

Otra de las especialidades es la de Documentoscopia. Aquí se hace el
estudio de cualquier tipo de documentos impresos para comprobar si son
verdaderos o son falsos. También, hacemos el estudio grafoscópico que
consiste en identificar a una persona, de la que se sospeche que ha podido
cometer un delito, a través de la escritura manuscrita.Y también, se estudia
la falsificación de los signos distintivos de las marcas registradas (falsifica-
ciones de marcas comerciales).Y la determinación de la autentificación o

falsificación de obras de arte, donde la base de trabajo principal es la firma
del autor de la obra. Durante el año pasado fueron identificados por la
escritura manuscrita 1966 presuntos autores de hechos delictivos.

Asimismo tenemos otra especialidad, que lleva poco tiempo en la Policía,
que es la Informática Forense. Consistente en el análisis de la información
contenida en cualquier soporte informático y de telefonía. Siendo nuestra
misión, cuando se produce un hecho delictivo, analízar, conseguir y extraer
de los soportes informáticos toda la información que contengan e intentar
averiguar las conexiones que ha tenido para descargarse esos archivos e

implicar, desde el punto de vista informático, a las personas que han par-
ticipado en esos hechos delictivos. En esta materia el año pasado se reali-
zaron 1240 tnformes periciales.

LA UNIDAD CENTRAL DE ANÁLISIS CIENTÍFICOS

Esta Unidad está dividida en dos secciones, por una parte Biología de
ADN y el Laboratorio Químico Toxicológico.

El Laboratorio Químico Toxicológico. Tenemos los laboratorios cen-
trales en la Comisaría General y existen Laboratorios Toxicológicos en:
Sevilla, Málaga y Barcelona, donde se hacen todos 1os análisis de química
general: análisis de incendios, de aguas, de explosivos, de tierras, de ali-
mentos, etc. Y dentro de la química toxicológica se realízan análisis de:

estupefacientes, de fármacos, de tóxicos y alcoholemias.Y dentro de la
química criminalística se analizan: pinturas, fibras, residuos de disparo, tin-
tas y papel, etc.

Biología-ADN. Muestras que se analizan: sangre (líquida o en forma
de manchas); saliva (restos celulares): colillas, sellos y solapas de sobres,
chicles, caramelos, palillos, chupetes, pañuelos, cepillos dientes, vasos, tazas,
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botellas, etc.. . .;esperma;pelos o cabellos;secreciones nasales (especialmente
pañuelos); restos orgánicos, etc. (Jn dato significativo en biología de ADN,
actualmente y desde que entró en vigor la ley orgánica 10/2007, q,te
regula el ADN, comenzamos a tener una base de datos en España. Ante-
riormente, teníamos archivos sueltos nosotros, algo Guardia Civil y algo
las policías autónomas. Pues, desde que se unificó todo en una misma base

de datos tenemos 203.632 perfiles genéticos. Durante el año 2010, se han
realizado 39.357 informes periciales, siendo identificados 2.691. autores de
hechos delictivos y esclarecidos 3.071 asuntos.

UNIDAD CENTRAL DE INVESTIGACIÓN CIENTÍFICA Y
rÉcNrca

La Policía Científica española fue uno de los creadores de una red
europea del Instituto de Ciencias Forense que se denomina ENFSI que
es una red que creamos a partir de 1992 y que hoy en día agrupa a 60
laboratorios de 34 países europeos. A través de ENFSI existen grupos de
trabajo de cada una de las especialidades.Actualmente existen 16 grupos
de trabajo y en todos ellos participa la Policía Científica española.

Como consecuencia, de esta red europea que ha sido declarada con
carácter de asesor exclusivo en la Unión Europea en las ciencias forenses,
decidimos que antes del año 2015 todos los laboratorios de Policía Cien-
tífica de Europa tenían que estar acreditados. Acreditados como cualquier
otra organización por las entidades nacionales de acreditación que existen
en cada país y también por la europea.Todo ello, sirve para poder funcio-
nar de una manera protocolaria permanentemente y porque tenemos que
someternos a que organismos externos que tienen el carácter único de
acreditar cualquier laboratorio sean los que nos hagan auditorias externas
a la Policía Científica para acreditarnos y además, para revisarnos cada 18

meses que nos atenemos a todo lo establecido por la comunidad científica
europea.

También, fuimos pioneros en los protocolos de actuación en el trabajo
de Policía Científica, en los manuales de calidad.Y también, hemos sido
pioneros en la cadena de custodia. Porque, curiosamente, más o menos se

sabe que es la cadena de custodia pero no hay ninguna normativa jurídica
que regule la cadena de custodia en España.

Convenios de colaboración. Instituto lJniversitario de Investigación en
Ciencias Policiales (IUICP). Este es un instituto que se creó conjuntamen-
te entre la Secretaría de Estado de Seguridad y la lJniversidad de Alcalá de
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Henares. Del que formamos parte el Cuerpo Nacional de Policía a rravés
de su Policía Científica, Guardia Civil y naturalmente profesores universi-
tarios. En este Instituto, con carácter general, se hacen investigaciones no
sólo desde el punto de vista científico sino también desde el punto de vista
legal. Lo que se ha hecho con la creación de este Instituto es una simbiosis
entre la experiencia (la púctica) de los especialistas de Policía Científica y
los conocimientos teóricos de la Universidad.

La Globalizaci6n. La Policía Científica aparte de pertenecer a la red
europea ENFSI, forma parte de INTERPOL, de EUROPOL y creanlos
en 2004 entre Policía y Guardia Civil la Academia Iberoamericana de Cri-
nrinalística y Estudios Forenses.Integrada por 32 organizaciones: 19 países
iberoamericanos, España y Portugal. Presidida por el Comisario Principal
Don José Miguel Otero Soriano, Secretario General de la Comisaría Ge-
neral de Policía Científica, de España. Su objetivo es aumentar el nivel
de la Ciencia Forense que se practica en este ámbito geográfico, con una
especial dedicación al intercambio de buenas prácticas y aseguramiento de
la calidad. Cuenta con una junta directiva de carácter electivo, compuesta
por directores de laboratorio. En la actualidad existen cuatro grupos de
trabajo: ADN, Químico, Escena del Crimen y Balística Forensei y dos
Conrités: Calidad y Profesionalizaciín Siendo la Comisaría General la que
hace de enlace entre Iberoamérica y Europa.

Dentro de la Unión Europea, la Comisaría General de Policía Cien-
tífica viene participando en proyectos y programas de la Unión Europea,
en áreas diferentes, tales como Drogas, Personas Desaparecidas y Balística.
En la actualidad el trabajo más importante en este ámbito se enmarca en
el Tratado de Prüm, que arranca del llamado principio de disponibilidad.
Promueve el intercambio (rápido, seguro y técnicamente fiable) de infor-
mación en diversas materias, tales como ADN y huellas dactilares.

Durante el año pasado la Comisaría General prestó auxilio y colabo-
ración en materia de Policía Científica a los siguientes países: México,
Colombia, Cabo Verde, Nigeria, Bosnia-Herzegovina, Venezuela y Ma-
rruecos.

La Policía Científica en España nació en el año 1911.Todo empezó con
el estudio de las huellas. Recientemente el día 03 de febrero de 2009, el
Presidente del Gobierno DonJosé Luís Rodríguez Zapatero,procedió a la
inauguración de los laboratorios centrales de Policía Científica, de los que
estamos muy orgullosos. Que es un edificio, por primera vez, construido
expresamente para laboratorio de Policía Científica, con 22.500 metros
cuadrados. Ahí, hemos conseguido hacer algo que es muy dificil, que es
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el que la administración te haga un edificio pensando en 25 años después.
Sólo, por poner un ejemplo, el laboratorio de ADN cuenta con 6.000
metros cuadrados.
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LA TNSpECCTóN ocur.An rÉcNICo-poLICIAL.
ATENTADos Y GRANDES cerÁsrRoFEs

ANToNro DEL AMo nooúcugz
Cornisario Jefe de la Unidad Central de Análisis Científicos

1. REGULACTóN r¡cAr., BÁsrcAt

'Ley de Enjuiciamiento Criminal:

- Título V "de la comprobación del delito y de la averiguación del
delincuente".

- Capítulo I,"de la Inspección Ocular".
- Artículos 326 a 333.

. El art.549.1., de la Ley Orgámca del PoderJudicial, tras la reforma rea-
lizada por la L.O. 19/2003, de 23 de Diciembre, establece que, entre
otras,"corresponde específicamente a las Unidades de PolicíaJudicial las

siguientes funciones:

a)"La averiguación de los responsables y las circunstancias de los hechos
delictivos..."

. El Real Decreto 769/7987, de 19 de junio, establece, entre otras actua-
ciones,las primeras actuaciones de aseguramiento y ocupación y custodia
de evidencias en el lugar de los hechos.
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. Proceso de actuación:

PROCESO

HECHO DELICTIVO 1.- La investigación técnico - policial (Policía Científica)

2.- La investigación de policía judicial

3.- La investigación Judicial: FASE DE INSTRUCCIÓN

+

<-
28

PROCESO
Todo lo actuado hasta ahora en la fase de instrucción converge ante un nuevo juez,

el juez de lo penal, que será el que valore todo lo actuado hasta el momento, en una
vista oral en el que intervienen los actores antes vistos y se reproduce y ratifica

todo lo realizado, con el objeto de dictar sentencia.

*
1.- La investigación técnico - policial (Policía Científica)

2.- La investigación de policía judicial

3.- La investigación Judicial: FASE DE INSTRUCCIÓN

HECHO DELICTIVO

L
Tenemos que ser capaces de demostrar cómo sucedieron los hechos,

cómo se investigó, qué indicios se recogieron, qué análisis se efectuaron,

qué resultados se obtuvieron, qué identificaciones se realizaron, etc., y

todo ello conforme al ordenamiento jurídico y con las garantías legales

establecidas, entre ellas LA CADENA DE CUSTODIA y todo empieza con la

INSPECCIÓN OCULAR.

v
VIAS DE

INVESTIGACóN

v

Adopción del Juez de
Instrucción de una
serie de medidas

provisionales antes
deljuicio oral

Identificación de
AUTOR'RE§

Esclarecimiento
del hecho
delictivo
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. Concepto de Inspección Ocular:

- Aquel conjunto de observaciones, comprobaciones y operaciones, de

carácter Técnico-Policial (por ello que debe llamarse Inspección Ocu-
larTécnico Policial), que se realizan en el lugar donde se ha cometido
un hecho delictivo, a efectos de su investigación.

- Tiene por objeto el descubrir o revelar, reproducir, recoger y transpor-
tar, conservar y estudiar las huellas, señales, rastros, indicios o vestigios
que queden en el lugar del delito.

. Fines de la Inspección Ocular:

- Comprobar la realidad del delito.
- Determinar el móvil del mismo.
- Descubrir al autor o autores y aportar las pruebas que demuestren su

culpabilidad.
- Servir de base a la investigación.

. Principios básicos de actuación:

Se debe guiar por cinco principios básicos de actuación:

* Información previa:permitirá orientar la inspección.
* Observación: "ver" en todo aquello que se "mira".
* Lógica: "Iógica policial".
* Método: conforme a unas pautas generales y particulares.
* Orden:aplicar el método conforme a un orden establecido.

. Concepto de escena del delito

- Concepto amplio.
- Thmbién incluiría otras áreas o espacios tales como

* Vías de acceso y salida,
* Zonas adyacentes,
*Vehículos,
* Medios de transporte utilizados para la llegada o la huída por el

autor/es,
* etc.

- Estos lugares, pueden constituir por si mismos, un lugar de hecho inde-
pendiente (escenas independientes).
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Tipos:

. En función del lugar donde se realice la Inspección Ocular:

- En lugar abierto:

* Parques,
* Descampados,
* [Jna calle, etc.

- En lugar cerrado:

* (Jn piso,
* (Jn local,
* Un vehículo, barco, etc

. En función del cuerpo del delito y de las características específicas de la
Inspección Ocular podemos considerar seis grupos:

- Delitos contra la propiedad.
- Sobre vehículos implicados en un hecho delictivo.
- Delitos contra las personas.

- Delitos de Terrorismo.
- Investigación de incenüos.
- Investigaciones de explosiones/deflagraciones.

. Por las circunstancias especiales de la actuación:

- Situaciones de grandes catástrofes y sucesos de víctimas múltiples

* Ejemplo:Atentados del 11-M

Fases de la I.O.T.P.:

. Protección y preservación del lugar.

. Recopilación de información previa.

. Observación, valoración y planificación de los trabajos a realizar.

. Füación inicial del lugar de los hechos.

. Búsqueda y tratamiento de indicios:

* Definición y clasificación de los diferentes tipos de indicios,
* Metodología de la búsqueda y tratamiento,
* Recogida, traslado y conservación.
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. Liberación del lugar de los hechos.

. Fase documental y de remisión de indicios

z.LAACTUACIÓN EN GRANDES CATÁSTROFES O SUCE-
SOS DE VÍCTUVTA.S MÚLTIPLES

Concepto:

- Entendemos por una gran catástrofe o suceso de víctimas múltiple
como aquellas situaciones o sucesos, naturales, accidentales o provo-
cadas (negligentemente o intencionadamente), que ocurren de forma
súbita e inesperada, produciéndose un elevado número de víctimas.

En función de los datos que se conocen de las víctimas, podernos
clasificarlas en:

1. Catástrofes o sucesos abiertos:

Cuando no conocemos el número exacto de víctimas y la obtención
de datos de sus posibles identidades es dificultosa. (Ejemplo:terremoto
de China en mayo de 2008 o el tsunami de Táilandia de diciembre de

2004).

2. Catástrofes o sucesos cerrados:

Cuando el número de víctimas es más o menos conocido y las identi-
dades de las víctimas que se manejan están bastante acotadas. (ejemplo:
un accidente aéreo, en el que siempre tenemos la lista de tripulantes y
pasajeros).

3. Mixtas

Se dan en el suceso los dos casos anteriores, un ejemplo sería los aten-
tados terroristas del 11-S en NuevaYork, en el que por un lado se

conocen los datos y número de las víctimas de los aviones y se des-
conoce el número exacto e identidades de las víctimas de las Torres
Gemelas.

Metodología de la actuación:

En España dicha actuación está regulada legalmente en base a los que es-
tablece el Real Decreto 32/2009, de 16 de enero, por el que se aprueba el
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Protocolo nacional de actuación Médico-forense y de Policía Científica en
sucesos con víctimas múltiples. (Publkado en el B.O.E. n" 32, deJecha 6 defebrero

de 2009).

Funciones de la Fuerzas y Cuerpos de Seguridad en dicha
actuación:

1.La Inspección Ocular Técnico Policial sobre las causas y origen del
siniestro.

2.Identificación de las víctimas:tanto de,

- Fallecidos.

- Heridos.

Fases de la actuación:

Toda actuación en sucesos con víctimas múltiples, básicamente, se estruc-
tura en las siguientes cuatro fases:

1. Fase preliminar, que contemplaÁa:

- La contención de la catástroG.

- Rescate de supervivientes y traslados a los centros asistenciales estable-
cidos.

- Los cadáveres no se tocarán y los objetos, personales o no, tampoco se

tocarán o recogerán.

- Acordonamiento de la zona.

- Implantación de los servicios de seguridad.

- Incorporación al Centro de Coordinación Operativo (CECOR)

2. Fase de tratamiento de cadáveres (cuerpos), restos humanos: obtención
de datos post-mortem.

- Contemplaúa levantar y recoger en el lugar de los hechos, de forma
protocolizada, e independiente todos los datos correspondientes a los

cuerpos, restos humanos y efectos personales de las víctimas, según la
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metodología que establece el Real Decreto 32/09, antes referencia-
do. Trasladando los mismos, de forma individualizada y perfectamente
referenciados al Instituto de Medicina Legal correspondiente.

- Obtención de datos en el Instituto de Medicina Legal, durante la rea-
lizaciín de las correspondientes autopsias. Teniendo en cuenta que al
inicio de estas podemos tener cuerpos o restos humano que ya estén

identificados dactilarmente, especialmente los nacionales españoles,

tras el cotejo de las impresiones dactilares con la base del Documento
Nacional de Identidad (DNI).Así tendríamos que los trabajos arealizar
y datos a obtener serían:

1.. Cadáueres identiJicados dactilarmente: autopsia normal, si bien en
todo caso, siempre se tomará muestra biológica para obtención
de ADN.
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2. Cadáueres SII'I identificados dactilarmente: durante la autopsia se re-
cogen todos ios datos, desde las impresiones dactilares completas,
incluidas las impresiones palmares, hasta los datos personales de
vestimenta y efectos y los datos identificativo completos proce-
dentes del examen del cuerpo, externos e internos, incluida la
toma de muestras biológicas para obrención de ADN.
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3. Fase de obtención de datos ante-mortem en el área de asistencia a fami-
liares: obtención de datos ante-mortem.

Se recogerán todos aquellos datos específicos individuales que permitan,
de una forma científica y ordenada, orientar y permitir la identificación de las

víctimas, tales como:

-Vestimenta, efectos personales, tatuajes, fichas dentales y radiografias den-
tales, así como otros datos de interés para 7a identificación tales como:
operaciones quirurgicas realizadas,prótesis internas, marcapasos, etc.

- Obtención de muestras biológicas de familiares directos para análisis de

ADN.

- Determinar los rangos de parentesco más adecuados en relación con la
posible víctima y elaborar la lista de familiares disponibles.

- Relación de heridos y fallecidos ingresados en centros hospitalarios.
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4. Fase de cotejo de datos y de identificación de víctimas

Sería la fase final, donde se cruzan e identifican todos los datos post-mor-
tem y los datos ante-mortem recogidos en las fases anteriores, y que conclui-
ría en la identificación de las víctimas, con el correspondiente informe de
identificación, siguiendo el siguiente esquema:

*

datos
A.M.

CENTRO DE COTEJO E
IDENTIFICACÉN

35

=wrtrlr¿*

1d i
t

-

datos
P.M.

INFORMES DE
IDENTIFICACóN





BALÍSTICA FORENSE

EDMUNDO GEREZVALLS
Comisario Jefe de la Unidad Central de Criminalística

1. CONCEPTOY CAMPOS DE ESTUDIO

De balística se puede decir que hay muchas acepciones o definiciones,
todas ellas relativas a las armas de fuego y a la cartuchería, así como al com-
portamiento de estos elementos y a los efectos de los disparos. Podemos
decir que hay conceptos diferenciados de balística mecánica o funcional,
balística interna, balística de los efectos, etc., pero aquí lo vamos a referir
o circunscribir a un concepto de la balística, mas práctico y también mas
amplio desde la óptica invéstigativa policial, q'.r" ér el de la BALÍSTICA
FORENSE.

Podemos entender por balística forense aquella "técnica de Investiga-
ción Criminalística que trata de esclarecer los hechos cometidos con armas
de fuego e informar de las circunstancias del disparo a los investigadores
policiales así como aportar pruebas científicas en un proceso judicial".

2. CAMPOS DE ESTUDIO

Definimos claramente tres campos de estudio que son:

. Balística Operativa, cuyo ámbito de trabajo o funciones, resumida-
mente, son las del estudio de:
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(externo y de mecanismos), funcionamiento (mecánico y opera-
tivo), características técnicas (marca, modelo, numeración de serie,
calibre, fabricante, troqueles de fábrica de prueba), características
mecánicas (capacidad de cargador, seguros, sistemas de disparo, nú-
mero de cañones y su disposición, etc.), posibles manipulaciones y
modificaciones y otras actividades relacionadas con la operativa de
las armas como son la recuperación de números y troqueles borra-
dos, la clasificación reglamentaria, y otras.

2. Estudio de cartuchos, vainas, balas, fragmentos, y otros elementos
balísticos relativos a determinar estado de conservación y manipu-
laciones, calibres, fabricantes, etc.

3. Inspecciones Oculares, Reconstrucciones de Hechos y exámenes
de prendas de vestir, etc. con la finalidad de determinar el agente
causal, la distancia, el número de disparos, las trayectorias, etc.

. Balística identificativa, cuyo campo de trabajo es el estudio identifica-
tivo de los elementos balísticos, tendentes a determinar el arma que
efectuó el disparo así como la posible relación con otros elementos
recogidos en hechos delictivos distintos. Otro cometido inrportante
es la creación y mantenimiento de las bases de datos, tanto manuales,
como automatizadas.

. Trazas Instrumentales cuyo estudio está dedicado a las herramientas
supuestamente implicadas en hechos delictivos y elementos de ce-
rradura violentados.tmbién hacen estudios de placas de matrícula y
troqueles, de huellas de pisadas y marcas de neumáticos, así como de
sistemas de cerradura y en general de estudios sobre cualquier objeto
o superficie susceptible de forzamiento, alteración o manipulación.

3. ANTECEDENTES

Los antecedentes de esta técnica que hemos denominado balística
forense, provienen del siglo XIX, cuando ya ciertos estudiosos compren-
dieron, dicho por boca de los fabricantes, que es imposible, en los procesos

industriales de fabricación, fabricar dos armas exactamente iguales, y por
ello al no existir dos armas exactamente iguales, los elementos balísticos
que percuten o disparan, tampoco lo serán.

Pero la dificultad estribaba en ver u observar estas diminutas diferencias

entre estas arnlas y por tanto entre estos elementos balísticos.
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Dicen los estudiosos de esta materia que los primeros que de forma do-
cumentada intentaron y lograron descubrir el arma de un crimen a partir
de un proyectil fueron estudiosos norteamericanos, que descubrieron un
pequeño fallo en la turquesa o molde que se destinaba a fabricar balas de

plomo y que tenía en su poder un delincuente, al que después pudieron
imputar un hecho delictivo.

Después hubo muchos mas in-
tentos rudimentarios y artesanales,
algunos de ellos exitosos, de identi-
ficar o relacionar arma con proyectil,
se intentó desplegando el proyectil en
horizontal, usando papel carbón para
calcarlo, copiándolo mediante láminas
de estaño y otras diversas técnicas.

Pero fue en los años 20 cuando
se desarrolló el elemento o instrumento que permitiría evolucionar a la
balística identificativa, fue entonces cuando llegó lo que llamamos micros-
copio de comparación.

Este aparato llegó a España en 1.975,cuando el CNP, adquirió el primer
microscopio de comparación para dotar al Laboratorio de Balística.

Es a partir de este momento cuando ya se pueden estudiar no solo las

armas que han intervenido, sino identificar los elementos balísticos y rela-
cionarlos con ellas y ya se empieza a ir informando a los investigadores y
a la autoridad judicial, de cuanto sirviera para esclarecer los hechos delic-
tivos en que participaban armas de fuego, de algo tan importante como el
número de armas participantes, su tipo y modelo y de su intervención o
no en otros hechos delictivos anteriores.

Con este fin se inician bases de datos y colecciones, fotográficas y de
armas y se inicia el laborioso proceso tecnológico que ha llegado hasta
nuestros días.

4.EL MICROSCOPIO DE COMPARACIÓN LA IDENTIFI.
CACIÓN - SISTEMAS DE ARCHIVO

El microscopio de comparación ha sido la herramienta fundamental en
los estudios de balística, su aportación a la balística identificativa ha sido
decisiva.
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Este instrumento óptico permite comparar de forma simultánea dos
objetos o superficies, posicionándolas en el mismo plano óptico de forma
que se puedan apreciar sus correspondencias, sus similitudes o diferencias.

Los primeros microscopios de comparación desarrollados específica-
mente para balística fueron fabricados a mediados del siglo pasado. A pesar
de los avances tecnológicos la óptica de cristal aún no ha conseguido ser
del todo superada por la tecnología digital.

Los modernos microscopios permiten, además, provistos de cámaras fo-
tográficas digitales, fotografiar los elementos balísticos y aportar otra serie
de utilidades necesarias para que los especialistas elaboren sus informes.

Hasta tal punto han sido importantes los microscopios de comparación
que se puede decir que sin ellos la balística identificativa no habría existido
o no se habría desarrollado en los mismos términos.

Los microscopios de comparación tienen una serie de componentes
que suelen ser generales en la microscopia conlo son el estativo o soporte
de todas las partes del microscopio,las platinas o bases giratorias y bascu-
lantes de ubicación de los elementos a estudiar, el tubo de comparaciín,
donde se ubican las ópticas y del que cuelgan los objetivos y sobre el que
se sitúan los binoculares y otros dispositivos como son los focos de ilumi-
nación y las cámaras de fotos o de video.

El microscopio de comparación, nos permite, además de aumentar,
comparar las lesiones de dos elementos que situemos en sus platinas o
bases, de tal manera que podamos establecer la correspondencia, de las

mismas, es decir, que podamos determinar la continuidad de las lesiones
observables e identificables en ambos elementos, lo que demostraría que
han sido producidas por la misma arma.

LA IDENTIFICACIÓN - LAS MARCAS O LESIONES
INDIVIDUALIZANTES

Partimos de la premisa de que toda superficie metálica dura, al entrar en
contacto con otra superficie metálica mas blanda,le puede transmitir a esta

segunda su marca, es decir le puede dejar impresas sus lesiones.

En las armas de fuego las superficies duras son las partes móviles y fijas

del arma y las superficies blandas son las partes de la bala y de la vaina que
están en contacto con aquellas.
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La composición de los cuerpos de los elementos balísticos suelen ser

aleaciones de metales (latones), que los dotan de una cierta elasticidad. Esta

elasticidad les permite adaptarse a las estructuras internas del arma, cuando
se expanden los gases, tras la deflagración. y posteriormente recuperar su

forma original para poder ser expulsados, al ser extraídos de la recámara,
en el caso de las vainas. Las balas están fabricadas de una conlposición
metálica en sus cuerpos que las hace adaptarse perfectamente al ánima del
cañón,para evitar con ello lafiga de los gases que son los que las disparan
al espacio exterior.

Las marcas o lesiones producidas por los
elementos más duros las podemos subdividir
en individualizantes y en comunes o gené-
ricas.

Las marcas o lesiones comunes, o gené-
ricas, o de clase, son las que comparten un
grupo o conjunto de armas.

Las armas son fabricadas siguiendo una
metodología similar a cualquier otro producto industrial metalúrgico, se

diseña un modelo, y se fabrican las piezas o moldes para su producción.
El producto resultante es igual a todos los producidos con el mismo mol-
de, es decir, la fabricación en serie no varía hasta que se cambia de modelo.
Así pues todas las armas fabricadas según un mismo modelo y diseño, pre-
sentaran unas caracteústicas fisicas similares, n" de estrías, giro, la misma
forma de la ventana de expulsión, de la culata de cierre, uña extractora, etc.

srsrEMA DE TDENTTFTCACTÓN ARCHTVOy nÚSqUEOa
DE ELEMENTOS BALÍSTICOS

Los elementos balísticos disparados o percutidos a través de sus marcas
o lesiones, no se han podido, tradicionalmente, archivar o clasificar de
modo sencillo. En términos coloquiales, no se han podido formular o
subformular como ocurre con las huellas dactilares, por ejemplo, de tal
manera que formulando de nuevo el elemento se pueda encontrar mas o
menos rápidamente en el archivo.

La única forma tradicional de archivarlos es por las marcas o caracterís-
ticas genéricas, es decir usando el calibre como marca básica o primaria y
las marcas o características secundarias, cuando estas aparecen con claridad
o sean válidas para ello.
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En cualquier proceso de archivo manual resulta imprescindible, por
tanto, tener claro el concepto antes expresado de marcas o características
genéricas. El sistema más fácil de archivo es el del uso del patrón calibre y
a partir de este el uso de marcas secundarias.

Pero este sistema de archivo manual no resulta válido nada más que para
un grupo pequeño de elementos, es decir un pequeño archivo, manejable
y consultable.

El sistema manual requiere el fotografiado de cada elemento, el archi-
vado de estas fotos en carpetas, con sus fichas correspondientes, con sus

criterios por calibres, etc., supone un proceso lento y casi artesanal que
conlleva la necesidad de contar con mucho personal especializado.

La realidad es que con el número de elementos que usan los Laborato-
rios de Balística, no se puede usar hoy día un archivo manual, se precisan
sistemas de archivos automatizados, que archiven y busquen los elementos
y además los comparen con otros elementos introducidos en el sistema
con posterioridad.

(Jna vez que se recibe, en un laboratorio, un elemento nuevo de carác-
ter "dubitado" o "testigo", buscar otro elemento "dubitado" entre miles
de elementos no es posible, hoy en día, si no se dispone de alguna herra-
mienta que automatice el proceso. Los sistemas manuales solo sirven para

pequeños archivos o colecciones.
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Afortunadamente desde hace ya más de una década, los sistemas de ar-
chivo de elementos balísticos se han automatizado, es decir los elementos
balísticos se procesan en sistemas de adquisición automáticos, que hacen
una especie de escaneado, obteniendo una imagen digital o algoritmo, y
lo archivan.

Cuando se introduce otro nuevo elemento en el sistema, se repite la
operación y se procesa obteniendo una nueva imagen y algoritmo y esta

nueva imagen es lanzada en búsqueda, detectando si hay coincidencias con
otro elemento balístico introducido previamente. Además, los enormes
avances tecnológicos experimentados en este campo, permiten incluso ver
las imágenes tridimensionales.

Los sistemas automáticos existentes en el mercado son variados, aun-
que de hecho se reducen a dos o tres los vendidos a nivel mundial.

Estos sistemas automáticos, en sus búsquedas, ofrecen candidatos asig-
nando una especie de puntuación y los presentan por orden de mayor a
menor puntuación.

La identificación propiamente dicha, de un elemento balístico, no la
hace el sistema, sino el especialista, que confirma la elección ofrecida por el
sistema.

5. LAS TRAZAS INSTRUMENTALES

LJna breve referencia a Tr azas Instrumentales.

¿Por qué se estudia Trazas en Balística? Como respuesta a esta pregunta
podemos contestar: porque se utiliza la misma herramienta, el microsco-
pio de comparación y además se aplican los mismos principios, a saber,
superficie dura que entra en contacto con superficie más blanda, a la que
la transfiere sus marcas.

Con el uso del microscopio se pueden establecer relaciones de identi-
dad con todo tipo de herramientas y superficies metálicas.

El concepto mas extendido, policialmente hablando, de Trazas Instru-
mentales hace referencia a marcas de herramientas, y en general con él se

hace referencia al uso de herramientas para la comisión de hechos delic-
tivos. Pero en la realidad actual este concepto ha quedado obsoleto o es

cuando menos incompleto, el concepto de Trazas Instrumentales se refiere
a algo mas amplio.
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Hoy día en Trazas Instrumentales podemos distinguir tres áreas de tra-
bajo o campos de estudio: 1) Marcas de Herramientas, 2) Fracttsras y 3)
Huellas Instrumentales.

Dentro de las marcas de herramientas, podemos incluir otros muchos
estudios, que aunque no se trate estrictamente de herramientas o no es-
temos hablando propiamente de marcas producidas por presión, se puede
considerar que, por semejanza de estudios, han de incluirse. Estamos ha-
blando de forma especial de las placas de matrícula con las troqueladoras
de placas, los cables, alambres, cadenas y otros, con los cortavarillas, los
punzones con las joyas, y en definitiva de toda herramienta, maquina he-
rramienta o en general objeto duro, que contacte con otro mas blando.

Asinismo dentro de este Grupo, estudiamos o podemos estudiar los
cortes producidos por herramientas de corte sobre elementos metálicos

o rígidos o semirrígidos, por
ejemplo cortes de cortava-
rillas sobre cadenas, cables,
alambres y similares, que
producen marcas combinadas
de presión y de rozamiento o
resbalamiento.

En las fracturas no estudia-
mos ya un troquelado, mar-
cado o estampado. sino que
estudiamos específicanrente
las roturas o fragmentos, es

decir se estudian las microlesiones observadas en los fragmentos proce-
dentes de una fragmentación y apreciadas en cada uno de estos elementos
fragmentados, como ejemplo podemos poner, fracturas de plásticos, (tulipas
de sistemas de iluminación de vehículos), fracturas de cristales, de maderas,
de porcelanas, de aluminios y otras aleaciones metálicas y de un largo etc.
de objetos de una cierta composición molecular en su estructura.

Por último dentro de las huellas instrumentales incluimos las huellas
dejadas por elementos que dejan sus marcas, no exclusivamente por pre-
sión o rozamiento conlo en las ttazas, sino nrayoritarianrente por adicción
o sustracción. Entre ellas incluimos de forma especial las huellas de pisada
y las huellas de neumático, pero también podemos incluir algunas otras
como son las huellas de guantes y las huellas dejadas por todo tipo de
instrumentos que se nos ocurra como piezas de plástico, bastones, prendas

de vestir, etc.
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6. ¿QUÉ RESULTAD9S POLICIALES PODEMOS
OBTENER DE LA BALISTICA FORENSE?

IIALÍSTICA: podemos obtener información:

. Del número de armas participantes, calibre, rnarca/modelo, trayec-
torias, ubicación de los tiradores, orificios de entrada/salida, etc...

. Del arma en concreto que ha efectuado un disparo determinado,
(y de cual no).

. De la relación entre diversos hechos delictivos ocurridos en puntos
distintos del territorio.

. Para aportar datos a la prueba pericial que sea de utilidad al órgano
judicial.

TRAZAS INSTRUMENTALES: podemos obtener información:

. Del número de herramientas.

. Del tipo de herramientas

. Sobre si una herramienta determinada ha producido una lesión
determinada.

. Íd.- con placas de matrícula, troqueladoras y cualquier otra he-
rramlenta

. Para poder relacionar huellas instrumentales con su agente causal o
huellas entre si.

. De los datos suficientes para aportar una prueba pericial.

7 . LA BALÍSTICA EN ESPAÑA

En España tenemos diversos cuerpos policiales con competencias en
esta n1aterla.

¿Cómo compaginamos esta diversidad de cuerpos policiales a la hora
de centralizar los datos? Pues con los sistemas automáticos lo tenemos
solucionado, Cuerpo Nacional de Policía y Guardia Civil tienen sus ba-
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ses conectadas, y las Policías Autonómicas envían sus elementos para ser
grabados por el CNP o por GC, de tal manera que todos los elementos
balísticos recogidos en el Estado español están centralizados.

8. LA BALÍSTICA EN EUROPA -FUTURO DE LOS ESTU-
DIOS- LAS BASES COMPARTIDAS

En la Europa de los 27 casi todos los países tienen sistemas automáticos,
suponen prácticamente un 75%.De este 75%o,la mitad, es decir el 50%o,

tienen nuestro sistema, el IBIS, pero hay una serie de países importantes,
como Francia, que tienen otros sistemas de archivo y búsqueda, con lo
cual no hay homogeneidad, a esto hay que añadir, además, que los sistemas
no son compatibles.

Hay estudios que, de forma aproximada, estiman el número de armas
portátiles existentes en nuestro planeta en 800 millones. Anualmente se

fabrican cientos de miles de armas y millones de cartuchos.

Si bien es cierto que el grueso de estas armas que se fabrican van di-
rigidas al mercado legal, una inmensa cantidad de ellas al final terminan
en la ilegalidad, consecuentemente a ello las posibilidades de su uso delin-
cuencial son muy altas.

Las armas de fuego no son un producto perecedero, sino al contrario,
conservan su capacidad operativa durante muchos años, de hecho cons-
tantemente observamos armas antiguas en perfecto estado de uso y con
plenitud de capacidad lesiva.

Hay que hacer constar que el de-
recho a portar armas es incluso un
derecho constitucional en algunos
países del mundo.

EEUU, es el mayor fabricante de
armas, además es el país que mas in-

E vierte en armamento con mucha
diferencia sobre el resto. Es por tanto

¡ EEUU, la potencia motora de las

arrlas, en fabricantes, cartuchería y accesorios.

Todo lo expuesto parece determinar que el estudio de los elementos
balísticos procedente de actividades delictivas, va a continuar de forma
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constante en los próximos años, además, precisará en el futuro de mejoras
tecnológicas en los procedimientos.

Un papel fundamental lo van a desempeñar las Bases de Datos,la delin-
cuencia se globaliza, los delincuentes cruzan fronteras con gran facilidad y
las armas también. Se precisaran conexiones de bases de datos más ágiles
y con un mayor aporte de datos de inteligencia policial, para facilitar las

futuras investigaciones en la lucha diaria contra la delincuencia.
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SISTEMAS DE IDENTIFICACIÓN pE HUELLAS.
BASES DE DATOS

FRANCISCO CELORRIO ENCISO
Cornisario Principal.

Jefe de la Unidad Central de Identificación

JuanVucetich (1.858, Hvar, Croacia -1.925, Dolores, Argentina), llegó
a Argentina en 1.882. En 1.888 ingresó en la Policía de la provincia de
Buenos Aires. Año y medio después (1.889), fue nombrado Jefe de la
Oficina de Estadística. Como quiera que de dicha Oficina dependía la
Sección de Identificación Antropométrica,Vucetich decidió su reorgani-
zaciín total, a 1o que se dedicó de inmediato.A mediados de 1891, elJefe
de Policía encomienda aVucetich la organización de un servicio de iden-
tificación por el sistema antropométrico, basado en el "bertillonage". La
casualidad quiso que tuviera acceso al ejemplar n". 18 (primer semestre)
t 47,del2 de Mayo de 1891, de la famosa Revue Scientifique (parais-
sant le samedi, fondée en 1863, revue rose, directeur: M Charles Richet),
en el que se publicaba (ps. 557 /562) el trabajo titulado "Antropologie
Les empreintes digitaux, d'aprés M. F. Galton", publicación que trataba de
la conferencia pronunciada por Francis Galton el año anterior en la famo-
sa Royal Sociery de Londres, sobre las impresiones digitales.

Vucetich, hasta entonces, poco, o más bien, nada conocía de tales
impresiones; pero se dedicó por entero, y con ejemplar ahínco, a la tarea
de obtenerlas para utilizarlas en el servicio de identificación, clasificando
las fichas sobre la base de las cuarenta variedades galtonianas,Al poco tiem-
po, septiembre de 1.891, empieza a funcionar la oficina de Identificación,
basada en los dos métodos: antropológico y el otro, el de las impresiones
dactilares, al que dio el extraño nombre de "Icnofalangometría", que des-
pués Latzina sustituyó por Dactiloscopia.

51



LA POLICÍA CIENTÍFICA: UN SIGLO DE CIENCIA AL SERVICIO DE I-A JUSTICIA

52

Empezó a trabajar con los cuatro tipos básicos (arcos, presillas inter-
nas, presillas externas y verticilos), encontrando 1 .048.576 probabilidades.
Utilizó, para distinguir,letras para los pulgares y números para el resto de
dedos:ABCD y 1234.

Se encontró el mismo problema que Galton, que no era otro que la
distribución de los tipos no era uniforme. Se le ocurrió que para con-
seguir mayor variabilidad tenía que contar las líneas papilaies, io que de
momento le bastó. No obstante, su método era visto con desconfianza
en ciertas esferas. El "Caso Rojas", fue el que le proporcionó a él y a la
dactiloscopia el espaldarazo deftnitivo: lJna mujer, Francisca Rojas, mata
a sus ahijados, de 6 y 4 años, respectivamente, porque se interponían
entre ella y su amante. Aparece la huella de un pulgar ensangrentado en
la puerta. Toman sus impresiones dactilares y resulta identificada como
perteneciente a ella. Lo que no habían conseguido golpes y amenazas, lo
consiguió que le dijeran que la huella era suya. Confesó, y su marido, que
era el principal sospechoso, quedó exculpado.

En 1892, se identifica al contingente de aspirantes a agentes de Policía.
Al final de ese año se habían identificado a 1462 aspirantes, de los cuales
78 resultaron con antecedentes y uno con nombre supuesto.

En 1894, la Policía de Buenos Aires adoptó oficialmente su sistema.
En 1905, su sistema dactiloscópico, fue incorporado por la Policía Federal
de Argentina. Así, Argentina se convirtió en el primer país en el que las

impresiones digitales se utilizaron como sistema de identificación de
delincuentes de modo oficial.

Federico Olírtz Aguilera (1U55, Granada-1912, Madrid), fue conside-
rado el fundador (más bien el que la puso en marcha) de la antropometría
en España. Fue catedrático de Anatomía en la Universidad Central de
Madrid y amigo de Ramón y Cajal. Conocía el trabajo deVucetich y los
de Galton y Henry. Seleccionó y adaptó los sistemas de los dos con mucho
acierto, optando por el sistema deVucetich para la formulación decadacti-
lar, y por el sistema Galton-Henry para la subformula.

Olóriz creó su propio sistema partiendo de los anteriores, en 1903.
Sustituye los nombres dados a los cuatro tipos de dactilogramas por
Vucetich: arcos, presillas internas, presillas externas y verticilos por adelto,
dextrodelto, sinistrodelto y bidelto, según existiese o no delta, consideran-
do su posición en el dactilograma, en caso de existir sólo uno, o si había
dos o más de dos. Además, incluye, en los casos de ambigüedades, como
exponente del tipo principal, aquél con el que existe la duda. Al escribir
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la "fórmula" (término que se usará hasta nuestros días, en los que se sigue
utilizando) resultante, úlliza letras para los dedos pulgares y números para

los restantes.

Cuando encontró el mismo problen-ra que Vucetich, al constatar que
según aumentaban las colecciones algunas fórmulas posibles no aparecían
y, sin embargo, otras aparecian con desesperante frecuencia, lo abordó de

forma diferente: utilizó para la subclasificación de los monodeltos la línea
de Galton, para contar las crestas (utiliza, pues, números para la subformu-
la). Con respecto a los bideltos, sigue la limitante basilar y los divide en
externos, internos y medios (utiliza para la subformula las iniciales "e","7"
y "m" respectivamente).Además, establece la clasificación de los centros y
la división morfológica de los deltas.

Olíriz adopta igualmente el ordenamiento de las tarjetas en serie con-
tinua, separadas por la colocación de carpetas-gtia,así como su archivo en

cajones de canto vertical.

Fue Inspector técnico del Servicio de Identificación Judicial creado
en 1903, y profesor de las Escuelas de Criminología y de la Policía de
Madrid.

En España, la Dactiloscopia se adopta por el Cuerpo de Vigilancia en
el año 1911, como método de identificaciln, siguiendo el sistema del
Dr. Oloriz.

Discípulos importantes de Olóriz fueron Victoriano Mora Ruiz, Flo-
rentino Santamaría Beltrán, Juan José Piedrola Gil y Manuel Vela Aram-
barri.

CREACIÓN DE LOS SERVICIOS DE IDENTIFICACIÓN
EN ESPAÑA

El 25 de junio de 1.911 comenzó a funcionar en la entoncesJefatura
Superior de Policía de Madrid un Servicio de Identificación y poco tienr-
po después en Barcelona, extendiéndose progresivamente a las restantes
provincias. Adoptan, por supuesto, el sistema de Oloriz. Sin embargo, en la
orden general de la Policía Gubernativa de Madrid del día 30 de Enero de
1.911,ya aparece una felicitación a los agentes encargados del Servicio de
Identificación de estaJefatura, Sres. D.Jesús Lasuén y D.Victoriano Mora y
a los quince agentes que para auxiliarles fueron designados, a fin de efectuar
la reseña e identificación de los mendigos del Campamento Municipal de
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desinfección "quedando una vez más demostrada la eficacia é importancia
del sistema de identificación concebido por el Ilmo. Sr. D. Federico 016úz
Aguilera, Profesor de la Escuela de Policía".Hay que entender, pues, que
antes de la creación del Servicio de Identificación como tal ya se venía
utilizando, ciertamente con éxito,la dactiloscopia como método de identi-
ficación.

Posteriormente, al crearse la Dirección General de Seguridad, por
R. D. de 27 de noviembre de 1.91,2 y en virtud de la Ley de 30 de di-
ciembre siguiente. que autorizó al Gobierno para organizar sus servicios.
se respetó el ya establecido de identificación dactiloscópica, ampliándose
el de Madrid, con la adición a la ficha dactiloscópica de la fotografia de
los detenidos.

Así se llegó hasta el año 1921,sin haberse obtenido otros resultados que
un mejoramiento muy lento en el servicio y la improvisación (por falta de
elementos materiales) de algunos Gabinetes en alguna que otra Jefatura de
Policía de provincias.

Es en dicho año cuando la Dirección General de Seguridad, creada pocos
años antes, convierte al Servicio de Identificación de Madrid en Gabinete
Central de Identific aci6n, disponiendo, a la vez, que todos los Gabinetes
de provincias dependientes de la misma enviaran al Central un duplicado
de toda ficha o reseña que se obtuviera en aquéllos, con lo que se consi-
guió centralizar los antecedentes identificativos. Simultáneamente se creó
en dicho Gabinete un Laboratorio de Técnica Policial para que entendiera
en los múltiples problemas identificativos que la técnica policial atribuye a

esta clase de laboratorios y que se derivan principalmente del estudio de las

huellas, rastros o indicios.

Es aquí donde debemos hacer mención de otra de las personas claves
para el desarrollo de la dactiloscopia en nuestro país:Victoriano Mora Ruiz,
quien es considerado como el "segundo maestro" de la identificación dacti-
loscópica en España. Contribuyó primero a su implantación como discípulo
de Olóriz y posteriormente, durante los años siguientes, a su definitivo asen-
tamiento. En 1925 publicó unos Apuntes en los cuales introduce ligeras mo-
dificaciones sobre ambigüedades, que complementan el sistema de Olóriz.
Fue profesor de Identificación y Técnica Policiales en la Escuela de Policía
Española y representó a nuestro país en los Congresos Internacionales de

Policía durante muchos años.

Con el paso de los años, fueron creándose Gabinetes de Identifi-
cación en casi todas las Comisarías de Policía con el fin de vigorizar el
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servicio, teniendo en cuenta también el incremento de las relaciones in-
ternacionales y de la proliferación de la delincuencia, incluso de carácter
internacional.

A los detenidos se les obtenía, mediante la tinción de la falange distal de

cada dedo con tinta tipográfica, imprimiendo así los correspondientes dac-
tilogramas artificiales, dos fichas. lJna, la llamada biográfica, recogía, en su

anverso,las impresiones dactilares de los dedos pulgar e índice derechos,los
datos de filiación, el alias, la conceptuación policial y la formula y subfor-
mula dactilar, además del número de orden.

En el reverso, aparecían, anotados a mano, los antecedentes que
constaban de la persona detenida, así como las filiaciones utilizadas. En el

duplicado que existía en el Gabinete Central, aparecian todas las deten-
ciones sufridas por la persona en cuestión, así como las filiaciones usadas,

relativas ambas a todo el territorio nacional.

La otra ficha que se obtenía era la decadactilar, que como su propio
nombre indica, contenía, por su anverso, las impresiones dactilares de los

diez dedos, tomadas rodando los mismos, de lado a lado y colocados cada

uno de ellos en la casilla correspondiente. Además, contenía las impresio-
nes llamadas simultáneas, esto es, tomadas todas ellas alavez, de los dedos

de ambas manos a excepción de los pulgares.

Por su reverso, contenía el nombre y apellidos del reseñado, el lugar de

obtención de la reseña,Ia fecha y el motivo de la misma. Contenía, además,

la descripción fisica y las posibles cicatrices o señas particulares.

El modelo ha ido modificándose a lo largo del tiempo, según las nece-
sidades de cada momento o la aparición de nuevas tecnologías.

Así, en nuestros días, sólo se obtiene una ficha, con un tamaño DIN A,+,

que llamamos biodecadactilar, pues contiene las impresiones de los diez
dedos, tanto las rodadas como las simultáneas, más la filiación y otra serie
de datos que llamamos descriptivos, concernientes al motivo de la reseña,
lugar de su obtención, y un largo etcétera. Contiene, asimismo, por su re-
verso, las impresiones palmares y las del borde cubital de ambas manos.

Laraz6n última para adoptar este tipo de ficha viene dada por las nece-
sidades de los modernos Sistemas Automáticos de Identificación Dactilar,
que veremos más adelante. No obstante, seguimos conservando con el
paso de los años,la misma filosofia que dio lugar al diseño de las primeras
fichas.
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En cuanto a la forma de incardinación de la dactiloscopia o de las áreas

dedicadas a su estudio y explotación dentro de la cada vez más compleja
estructura de los Gabinetes de Identificación a través del tiempo, se man-
tuvo de forma parecida, con el Laboratorio de Técnica policial volcado en
el estudio e identificación de las huellas por un lado, y por el otro, el Área
de Reseñas dedicado en exclusiva a la toma de las impresiones dactilares
y, asimismo, a su estudio e identificación en aquellas Unidades, como el
Gabinete Central u otros que por su tamaño, dotación en medios humanos
y materiales, así lo permitían.

LA REVOLUCIóN LLEGA A LA DACTILOSCOPIA
EL SAID

Debido al número cada vez mayor de tarjetas decadactilares y la consi-
guiente masificación de los ficheros manuales, así como a la creciente ne-
cesidad de dar una respuesta rápida y fiable a los organismos policiales y
judiciales, nacionales e internacionales que iban a explotar la información
facilitada,la Policía Científica española, se vio en la necesidad de introducir
un sistema informatizado que permitiera agllizar los trabajos de cotejo tanto
para la identificación de impresiones dactilares como para de las huellas la-
tentes reveladas en los escenarios en los que se había cometido un delito.

Como aplicación práctica fundamental de las técnicas de recono-
cimiento de imágenes se introducen, a principios de los años 80 los
primeros SAID oAFIS (regu, se emplee el acrónimo en español o en inglés,
si bien está mucho más extendido en la bibliografia de referencia este

último) aplicados al ámbito de la identificación criminal.

Un SAID es, como su propio nombre indica, un conjunto de equipos
fisicos y lógicos que permiten el análisis y comparación de las impresiones
dactilares y huellas latentes, para su identificación.

Todos los SAID o AFIS, se basan en la codificación del dibujo papi-
lar atendiendo a sus particularidades morfológicas o puntos característi-
cos detectados (minucias o minutiae), si bien estos sistemas, a diferencia de

la dactiloscopia tradicional, sólo utilizan los finales de cresta y las bifur-
caciones o convergencias, la relación de estos entre sí y su posición en el
dactilograma, respecto al centro nuclear, deltas, cuadrantes en que lo dividen
y otros parámetros establecidos en los respectivos algoritmos.

Los primeros AFIS aparecen en los años 80, si bien ya se habían empe-
zado a diseñar y desarrollar antes. Así, fue implantado el realizado por la
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empresa japonesa NEC para la Policía Metropolitana deTokio, en 1.982 o
para la española, en 1 .985 (ACOS 4).

En todos los casos, la secuencia de trabajo de estos sistemas, básicamente
es la siguiente: lectura de la decadactilar a través de un escáner plano o caP-
tura de la misma mediante live scan. Después, se elimina la información no
útil y se adapta la útil para su procesado. A continuación, se extraen las ca-
racteústicas (minutiae). Luego, se calcula el patrón y se almacena. Por último,
se compara la decadactilar tomada con lallas almacenada/s y se produce la

identificación, en su caso.

La misma secuencia se realiza para la búsqueda de huellas latentes, con
una particularidad: el sistema ofrece una lista de candidatos ordenados por
grado de coincidencia para que sea el experto quien los examine en busca

de encontrar aquél que corresponde con la muestra indubitada.

No tenemos que olvidar que el SAID es una herramienta que se pone
a disposición del especialista, que es a quien corresponde siempre la de-
cisión sobre la identificación o no de la huella o impresión dactilar o
palmar.

RESEÑA HISTÓRICA

En 1.986, y tras distintos estudios comparativos entre los productos ofer-
tados por las diferentes compañías, se consideró como más idóneo el "Siste-
ma NEC-AFIS" (ACOS 4), de la firma japonesa NEC Corporation, siendo
instalado en el Centro de Proceso de Datos del Cuerpo Nacional de Policía,
de El Escorial, el 15 de septiembre. Estaba diseñado para una base de datos
inicial de 500.000 reseñas decadactilares. En ese momento, España es el
único país de la Unión Europea que dispone de un sistema de estas caracte-
ústicas. Permite 36.000 comparaciones por segundo.

En 1 .990, se instalan Terminales Remotos de Consulta en varias Jefaturas
Superiores y Comisaúas provinciales. Se incorpora al sistema la Guardia
Civil.

En 1999 se adquiere el SAID-21, versión moderna del anterior. La base

de datos inicial es de 1.000.000 de reseñas decadactilares.Se instalan nuevas
Estaciones deTlabajo, ampliadas en el año 2004hasta alcanzar la cifra de 68
para el Cuerpo Nacional de Policía, siendo totalmente autónomas y capaces
de realizar todo tipo de funciones y son gestionadas por especialistas.Trabaja
incorporando una resolución de 500 puntos por pulgada.
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En 2005 se incorporan las Policías Autonómicas de Navarra y Cata-
luña.

En enero de 2.007,se encontraban almacenadas 2 millones de decadac-
tilares y 350.000 huellas latentes anónimas. Es decir, el sistema estaba ya
trabajando claramente por encima de sus posibilidades.

Por ello, se afrontó la adquisición de un nuevo SAID. Esta vez el elegido
sería de la empresa americana, con sede en Pasadena (California), Cogent
Systems.

En enero de 2.009 empezó a funcionar el nuevo SAID. Presenta impor-
tantes ventajas con respecto al anterior. (Jna de las más significativas es que
permite el registro y comparación de las impresiones y huellas palmares,
que no se incluían en el anterior. Así, a los detenidos en la actualidad, se

les obtiene no sólo la reseña decadactilar, sino también la palmar y la del
borde cubital o canto del escritor, como se conoce entre los especialistas.

El nuevo SAID ofrece una potencia auténticamente descomunal, pues
realiza un millón de comparaciones por segundo. lo que ofrece unos tiem-
pos de respuesta realmente increíbles. Además, está dotado de todas las

funcionalidades que se le pueden pedir a un equipo de última generación,
tales como captura de las imágenes a 1.000 puntos por pulgada, lectura
directa de las imágenes de las latentes, sin necesidad de trazado, compa-
ración de elementos de tercer nivel, como anchura de crestas, forma de
las mismas o posición de los poros con vistas a aftnar en la posición del
candidato en la lista, interoperabilidad con otros sistemas, posibilidad de
incorporación de dispositivos de captura trpo liue scdn, qrue permiten in-
corporar las imágenes de las impresiones sin necesidad de entintado y un
largo etcétera que no hacen sino suponer mejoras para conseguir mayor
número de identificaciones de autores de hechos delictivos a través de sus

impresiones dactilares y de las huellas dejadas en los lugares de comisión
de los hechos delictivos.

En la actualidad, el Cuerpo Nacional de Policía cuenta con 313 esta-
ciones de trabajo, de forma que todas sus Comisarías disponen de al menos
una de ellas, pudiendo ser más en función de las necesidades.

La Base de Datos del SAID, contiene aproximadamente 3.400.000 re-
señas decadactilares y 750.000 palmares, de las cuales más de 2.400.000 y
500.000 respectivamente, corresponden al Cuerpo Nacional de Policía.
Asimismo, se encuentran inscritas en la misma 580.000 huellas anónimas,
de las cuales 370.000 corresponden al mismo.
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INTEROPERABILIDAD Y TRANSMISIóN INALÁMBRICA

Como decíamos en párrafos anteriores, una de las características que
presenta el nuevo SAID es la interoperabilidad con otros. Es decir, es po-
sible la conexión directa con los Sistemas de otros Estados, a través de
las redes establecidas para ello, mediante protocolos de Internet y el uso
de los estándares de intercambio que han sido implementados al efecto,
pudiendo cumplir así con las Disposiciones sobre la materia dictadas por
el Consejo de la Unión Europea. En este ámbito, es posible la búsqueda
recíproca de las impresiones dactilares y huellas en los AFIS respectivos del
resto de Estados de la Unión Europea, siendo España líder en este campo
y uno de los pioneros en el mismo.

Además, disponemos de unos dispositivos que a través de las redes de
transmisión inalámbrica de datos, tecnología de última generación usada

por los teléfonos móviles, permiten el envío a la base de datos para su

cotejo, a través de servidores dotados de las tecnologías más modernas, de
las impresiones dactilares de ambos dedos índices, de forma que se pueda
establecer si están o no reclamados por laAutoridadJudicial.

SITUACIÓN ACTUAL

O r ganización estructural

En la actualidad, dentro de la Comisaría General de Policía Científica,
se encuentra encuadrada la Unidad Central de Identificación, que es la
encargada de la gestión de todo lo relativo a la lofoscopia.

Dentro de dicha Unidad, se encuentra incardinado el Servicio de Tec-
nologías Identificativas, del que dependen la Sección de Identificación
Lofoscópica, que se encuentra encargada de todo 1o relativo a la reseña, a

las impresiones dactilares y palmares,la del SAID, de 1o relativo a las hue-
llas latentes y a la administración de la base de datos y la de Antropología
Forense, donde se obtienen los dactilogramas, tras la regeneración corres-
pondiente, de los dedos de los cadáveres sin identificar.

En cada Comisaría del Cuerpo Nacional de Policía, incluyendo algunas
de las de Distrito, existe una lJnidad de Policía Científica con funciona-
rios dedicados a la reseña y a la identificación de las impresiones dactilares
y huellas latentes, con su correspondiente estación del SAID, tal como ya
habíamos dicho. Su estructura y dotación depende en cada caso del tama-
ño de la misma.
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El personal de todas las Unidades que se dedica a la dactiloscopia, se

encuentra formado de acuerdo con los planes específicos diseñados para
dicho Area por la Comisaría General y por la División de Formación, in-
cluidos los Cursos específicos dirigidos al uso del SAID.
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cónno AYUDAN Los INSECToS
EN LA INvESTICECIÓN POLICIAL

ANA ¡vrenÍe cencÍe-RoJo ce¡vrnÍN
Facultativa del Cuerpo Nacional de Policía.

Jefa del Laboratorio de Entomología.
Sección de Antropología. Unidad Central de Identificación.

Cornisaría General de Policía Científica

1. ¿euÉ ES LA ENToMoLocÍA FORENSE?

La Entomología es la rama de la Biología que estudia los insectos.
Cuando nos referimos a la Entomología Forense o Entomología Médico-
Legal analizamos los hexápodos (insectos) recogidos durante la Inspección
Técnica del lugar de los hechos y la autopsia. Nos aportan información
importante, ayudándonos a contestar algunas de las preguntas que suscita
la investigación policial o judicial.

2. INSECTOS DE INTERÉS FORENSE

Los más comunes son

DIPTEROS
Dípteros o raroscas: Son los primeros en

acudir al cadáver. Generalmente acceden al
cuerpo dentro de las 24 prirneras horas después
de la muerte, si las condiciones climáticas y la
accesibilidad al cadáver así lo permiten. Algunos
pueden llegar en minutos cuando hay presencia
de sangre u otros fluidos corporales en el cadá-
ver que aceleran esa atracción.
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Coleópteros o escarabajos: Su estudio es

muy importante para estimar la data de la muer-
te en estados avanzados de la descomposición
cadavérica mediante el análisis de las sucesiones
de insectos que colonizan el cadáver (Kulshrestha
& Satpathy,2001).

3. ¿POR QUÉ UTTLTZAMOS LOS TNSECTOS COMO
HERRAMIENTA FORENSE EN ALGUNOS CASOS DE
TRABAJO?

1. Son muy abundantes en cualquier hábitat, constituyendo el 85% de la
fauna que accede al cuerpo muerto.

T
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2.Por sus hábitos alimentarios presentan estrategias de comportamiento
que son de interés. Se dividen en los siguientes grupos:

. Necrófagos: Consumen nrateria orgánica en descomposición.

. Necróñlos: Consumen generalmente a necrófagos. Son depredadores
y parásitos.

. Ornnívoros: No especializados en consumir un determinado recurso
(saprófagos).

. Accidentales: Les atrae el cadáver por:

*.
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- Las condiciones de humedad, temperatura...

- Consideran el cuerpo muerto como refugio, para protegerse de otros
depredadores.

3. Aunque los hexápodos (insectos) de interés forense presentan una
visión aguda,la detección del recurso trófico (cadáver) suele deberse a im-

DIPTEROS

pulsos olfatorios. Presentan órganos sensoriales muy potentes (presentes en
antenas, pelos sensoriales) que detectan sustancias químicas volátiles des-
prendidas por la materia orgánica en descomposición. Debido a la presencia
de alas, se desplazan hacia el cadáver para iniciar su colonización.
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4. Los insectos colonizan
matemáticas.

el cadáver en sucesiones predecibles, no

5. Presentan ciclos de desarrollo cortos condicionados por los factores
ambientales, siendo uno de los más importantes la temperatura.

4. RECOGIDA DE MUESTRAS. NORMAS DE
PROCEDIMIENTO

En la última década distintos grupos de trabajo de todo el mundo han
desarrollado métodos y estrategias de trabajo en el campo de la Entomolo-
gía Forense dando lugar a distintas aproximaciones técnicas.
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En abril de 2005 los miembros de la Asocia-
ción Europea de Entomología Forense (EAFE)
presentaron las recomendaciones y estándares

sobre el trabajo de campo en Entomología Fo-
rense, publicadas en el año 2007 (Amendt et al.,
2007) (figura 1).

El seguimiento de estas normas minimiza el
riesgo de error y permite a las autoridades y
expertos externos revisar la calidad del trabajo.

AFE
Eurcpe.ñ koclat¡on lor Forcnsk Enbñologl

Figura 1.- Logotipo de la Asociación Euro-
pea para la Entomología Forense (EAFE)l

Los distintos especímenes, como las larvas de moscas o sus adultos deben
ser considerados evidencias fisicas tal y como son consideradas las manchas
de sangre, las huellas dactilares, pelos, fibras o rastros de otro material bio-
lógico.

lJn protocolo tiene que ser usado para capacitar a alguien a la práctica de
un acercamiento sistemático en la recogida, conservación y transporte de las

muestras;evitando la contaminación o destrucción de evidencias y garanti-
zando la cadena de custodia.

En muchas ocasiones los informes periciales sobre Entomología Forense
deben ser defendidos en el juicio oral ante un tribunal, por ello es de vital
trascendencia una correcta recogida y procesado de las muestras de acuerdo
a los protocolos establecidos.

1.- Disponible en World Wide Web: http://www.eafe.org/ [en línea]. [Consulta: 09 de septiembre, 201 1]
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5. APLICACIONES DE LA ENTOMOLOGÍA FORENSE A
LA IT{VESTIGACIÓN POLICIAL O JUDICIAL

5.1 Determinación del intervalo postrnortem (IPM).

Se define el intervalo postmortem (IPM), como el tiempo durante el cual
el cuerpo muerto ha estado expuesto a la actividad de los insectos (Nour-
teva 1.977, Lord 1990, Greenberg 1985).

En la actualidad, el único método validado para estimar la data de la
muerte en humanos es el cronotanatodiagnóstico, utilizado por los médicos
forenses y que permite la determinación del momento preciso del falle-
cimiento de interés forense. No obstante, este método tiene una validez
limitada en algunos casos, especialmente cuando hay que determinar el in-
tervalo post-mortem (lPM) en cadáveres que se encuentran en avanzado
estado de descomposición. Es entonces cuando la Entomología Forense ha

de dar una respuesta. Es fundamental conocer, entre otras cosas, el estado de
descomposición del cuerpo muerto, las condiciones en que éste se hallaba y
las variables ambientales.

Entender el proceso de descomposición es fundamental para poder apli-
car los datos desprendidos del estudio entomológico en la determinación
del intervalo post-mortem. De forma generalizada,los entomólogos forenses
internacionales han establecido cinco estadíos de descomposición cadavéri-
ca, denominados: fresco, hinchado, descomposición activa, descomposición
avanzada y esqueletización.

PROCESO DE DESCOMPOSICIóN CADAVÉRICA

1.- FRESCO 2.- HINCHADO 3.- DESC.ACTIVA
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En definitiva, el cadáver es un ecosistema cambiante en el que conviven
insectos necrófagos, necrófilos, accidentales y oportunistas. Por lo tanto:

. Conociendo la fauna "sarcosaprófaga" de la zona biogeográfica donde
se ha producido la muerte, objeto de investigación policial.

. Analizando los tiempos de colonizactín de las diversas especies de in-
sectos de interés forense.

Se puede estudiar la relación con los restos en descomposición y calcular
el intervalo post-mortem (IPM). Mediante este método también puede cal-
cularse la estación del año en la que se produjo la muerte.

Para la correcta interpretación de este tipo de evidencias entomológicas
es necesario un profundo conocimiento de las sucesiones de insectos asocia-
das a cadáveres en las distintas zonas biogeográficas de España.

Protocolo básico seguido en el laboratorio de Entornología Fo-
rense para estimar la data de la tnuerte (IPM):

. ¿Qué insectos son de interés forense de entre los recogidos durante la
Inspección OcularTécnica y en autopsia?.

I
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. ¿Q,ré ejemplares son los que más tiempo llevan en el cadáver?

. ¿Cómo eran las temperaturas en el lugar de los hechos cuando los in-
sectos se estaban desarrollando en el cadáver?.

..DATA LOGGER" O DISPOSITIVO
DE TEMPERATURA PARA MEDIR
ESTE PARÁMETRO EN EL LUGAR

DE LOS HECHOS

5.2 Determinación del posible rnovimiento o traslado del
cadáver

Existen especies de insectos que se hallan restringidas a una región o un
hábitat muy determinado, constituyendo 1o que se denomina "endemismo".
En este hábitat,los hexápodos pueden colonizar un cuerpo muerto y, si el
cadáver fuera trasladado a otro sitio, el estudio entomológico indicaría que
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habría un lugar de los hechos primario (donde el cuerpo originalmente fue
colonizado) y uno secundario (donde el cadáver fue trasladado).

5.3 La técnica de ADN rnitocondrial

Mediante la secuenciación de la sub-unidad I (CO! del gen mitocon-
drial de la citocromo oxidasa (Soltis et al., 1998), permite:

. Identificar poblaciones geográficas de dípteros. De esta manera el taxó-
nomo puede analizar los posibles movimientos de los que pudiera ha-
ber sido objeto el cadáver.

. Correcta y úpida identificación de los artrópodos (Malgorn et aL.1999,
'Wells & Sperling 2001).

. Cuando no se dispone de los restos cadavéricos para la extracción de
ADN, esta extracción puede realizarse del contenido intestinal de los
estadíos larvarios de los insectos de interés forense recogidos (Lord et
al, 1998). La recogida de ADN en el lugar de los hechos es uno de los
métodos más comunes para la identificación de la víctima y en ocasio-
nes del delincuente.

5.4 Entomotoxicología

Cuando el cadáver se en-
cuentra en un estadío de des-
composición avanzado y no
es posible la aplicación de las

técnicas analíticas habituales
en tejidos, se puede detectar
la presencia de drogas y otras
sustancias de interés criminal
o forense mediante el análisis

de juveniles o insectos adultos
(Cirvalho et a1., 2001). Éstos

son capaces de bioacumular las

sustancias y pueden ser analiza-
dos para determinar el tipo de droga o tóxico presente en el cuerpo muerto
(Gofft Lord 1,994;Introna et al. 2001;Wolffet aI.2006). 5.5.
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5.5 Dar inforrnación sobre la etología de un detertninado insec-
to en relación con un caso forense.

1
t,
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Directora del IUICP.

Profesora Titular de Antropología Física
de la Universidad de Alcalá

El Instituto lJniversitario de Investigación en Ciencias Policiales (IUI-
CP) es una apuesta de la Secretaría de Estado de Seguridad (SES) del
Ministerio del Interior, y surge a iniciativa de la Universidad de Alcalá
(UAH),la Comisaría General de Policía Científica (CGPC) y el Servicio
de Criminalística de la Guardia Civil (SCGC).

El presente artículo es una acttalizacíín de una publicación anterior
(Galera,2009),y se corresponde con la conferencia impartida en el curso
de verano de la Universidad Complutense de Madrid, titulado La Policía

Científca: un siglo de Ciencia al seruicio de laJusticía, que tuvo lugar el 19 de
julio de 201.1. en San Lorenzo de El Escorial.

Se expone una breve historia sobre los orígenes del Instituto para, se-
guidamente, explicar cuáles son sus objetivos, quiénes son sus miembros,
de qué instalaciones y medios dispone, los programas docentes y las in-
vestigaciones que se están desarrollando en el mismo, y las relaciones que
mantiene con otras instituciones españolas y extranjeras. Se finaliza con
una reflexión sobre los retos futuros a los que se enfrenta el IUICP.
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Como Directora del IUICP, y en representación de todos sus miem-
bros, quiero felicitar a todos los profesionales de Policía Científica en la
celebración de sus 100 años de Ciencia al servicio de laJusticia.

La Policía Científica inicia el próximo centenario apostando fuerte por
la investigación científrca,y han sido los comisarios principales D. Miguel
Angel Santano Soria y D.José Miguel Otero Soriano quienes han liderado
este movinriento que, estoy segura, pasará a la historia. A ellos dedico el
presente artículo, y aprovecho la ocasión para felicitarles por el excelente
libro que en conmemoración del Centenario, se acaba de publicar (Otero,
2011).

ANTECEDENTES

La colaboración inicial policía-universidad comenzó hacia finales de
1992 y, concretamente, entre el área de Antropología Forense de la Policía
y la Unidad de Antropología Física de la Universidad de Alcalá en donde,
desde hace años, se trabaja en la reconstrucción biológica de las poblaciones
humanas del pasado a partir de restos esqueléticos, que aportan datos sobre
la edad, el sexo, la estatura, la morfologia facial o las enfermedades que pa-
decieron dichas poblaciones.Toda esta información se obtiene mediante la
aplicación de una serie de métodos que se emplean también en la resolución
de casos forenses. De ahí surgió el interés común de ambas instituciones por
colaborar y re alizar conjuntanrente cursos y algunas investigaciones previas.
A partir de esta primera experiencia y sus buenos resultados, se planteó dar
un paso más, aprovechar la experiencia de la universidad en la investigación
científica y la de los profesionales de policía científica, en la resolución de
casos forenses, mediante la firma de un convenio de colaboración entre la
UAH y la CGPC para el desarrollo de actividades en las áreas de Antropo-
logía y Entomología forenses (Galera y González Más,2007).

La celebración del lst European hleeting Uniuersity-Scientific Police en junio
de 2005, permitió conocer la situación que existía en la Unión Europea en
cuanto a la colaboración entre la universidad y las Fuerzas y Cuerpos de Se-
guridad del Estado de los distintos países. En este encuentro, al que asistieron
un gran número de policías europeas y representantes de las universidades
con las que tenían relación, se expusieron una serie de ponencias sobre el
pasado, el presente y el futuro de la investigación policial en el marco de la
educación superior. Las ponencias permitieron valorar, por un lado, la des-
igual colaboración policía-universidad, que se estaba llevando a cabo en los
distintos países (mientras unas policías colaboraban en el campo de la gené-
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tica forense, otras lo hacían en el de la química,la antropología o el derecho)
y, por otro, lo provechoso que, en todos los casos, era dicha colaboración. Los

trabajos presentados en este encuentro se publicaron en el número 79 de la
revista Ciencia Policial.

Tras el congreso se decide firmar un nuevo convenio para desarrollar
actuaciones en materia de ciencia policial el que ampliaba la colaboración
a todas las áreas de Policía Científica y, además, incluía la participación del
Servicio de Criminalística de la Guardia Civil. Gracias a este convenio y al

trabajo que realizó su comisión mixta, surge la idea de crear un instituto
que diera respuesta a las necesidades docentes y de investigación que tienen
los profesionales de Policía Científica. Se le da al instituto el nombre de
Instituto lJniversitario de Investigación en Ciencias Policiales con las siglas

IUICP.

El28 de mayo de 2007 se firma un convenio entre la SES y la UAH para
la creación del IUICB tras haber sido aprobado por el Consejo de Gobierno
y el Consejo Social de la UAH (Boletín Oficial de la UAH de 3 de Í\arzo
de 2007).El Instituto se inaugura y pone en funcionamiento el 19 de junio
de 2007.Tias casi cuatro años de funcionamiento, el 17 de marzo de 2011, el
Consejo de Gobierno de Ia Comunidad de Madrid acuerda la creación del
IUICP en la Universidad de Alcalá (BOCM del 13 de mayo de 201t).

oBJETTVOS

El IUICP está especializado en el desarrollo de programas docentes y
de investigación en materia policial. Tiene como objetivos los previstos en

el artículo 2 de su Reglamento de Régimen Interno (Boletín Oficial de la
UAH del 3 de rnarzo de 2007).En concreto, dichos objetivos son:

La investigación cientifica y técnica en materia policial. Este es el ob-
jetivo prioritario, investigar para quc nuestros policías científicos, tanto de

Guardia Civil como de Policía Nacional, que son expertos criminalísticos,
dispongan de mejores técnicas y más datos científicos que avalen sus infor-
mes periciales.

La realización de actividades docentes tanto a nivel de posgrado, como de
cursos de especiali zaciín y acttahzación profesional.

/J

El asesoramiento técnico en el ámbito de su competencia.
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MIEMBROS

Al tratarse de un instituto mixto, y con el fin de asegurar que todas
las instituciones que en él se integran estén bien representadas, el Instituto
cuenta con un Consejo, que es su órgano de gobierno, formado por: un
Presidente Honoúfico, cuatro representantes de la UAH (una Directora,
una Secretaria Técnica y dos profesores, éstos últimos, representantes de los
miembros investigadores de la UAH), cuatro miembros del Ministerio del
Interior (un Subdirector de la CGPC, un Subdirector del SCGC y dos
representantes de la Secretaúa de Estado de Seguridad del Ministerio del
Interior) y un representante de los alumnos.

En el momento de redactar el presente artículo, el Instituto cuenta con
281 miembros, de los cuales, 175, el 62% del total,participan en las labores
de investiga ci6n y / o docencia; 7 son miembros honoríficos, tn 2Yo del total;
2 constituyen el personal administrativo, tn 106 del total; y 97, el35%o res-
tante, son miembros adscritos al mismo que no desempeñan ninguna labor
docente ni investigadora, pero que están interesados en la formación que se

lleva a cabo en el IUICP y/o en conocer, de primera mano,los resultados de
sus investigaciones para aplicarlos a su labor pericial (Figura 1).

Personal
lnvesti8ador y

Dtrente

Otros Miembros
35%

M. Honorifico

M¡embros Honoríficos: 7
Personal Invest¡gador y Docente: 175
Personal Administrat¡vo: 2

Otros M¡embros:97

Figura 1. Miembros del IUICP segírn la labor que desempeñan.

Si se tienen en cuenta las instituciones a las que pertenecen los distintos
miembros del IUICB nos encontramos con que son el Servicio de Crimi-
nalística de la Guardia Civil,la Comisaúa General de Policía Científica y la
UAH los que aportan el mayor número de profesionales y el mayor número

Persoñal
Admin¡strativo

1%

./
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de investigadores y docentes.Thmbién hay un importante número de miem-
bros del Instituto Nacional de Toxicología y Ciencias Forenses (INTCF),
y el resto de los miembros pertenecen a distintas instituciones: el Consejo
General del Poder Judicial, la Fiscalía General del Estado y las universida-
des: Autónoma de Madrid, Castilla-La Mancha, Pompéu Fabra,Valencia y
Valladolid (Figura 2).

tñ¡fcF ¡UAH
2a%

cGpc
27

UAH:61
CGPti 76
5C6€:95
ll,¡TCF:21
Otras lnstltuclms: 28 75

Figura 2. Mienrbros del IUICP segun las insti.tuciones a las qrte pertenecerl

La presencia en el Instituto de instituciones del prestigio de la CGPC,
el SCGC o el INTCf, responsables en nuestro país de resolver la práctica
totalidad de los casos criminales, unida a la experiencia de la Universidad de

Alcalá en investigación científica e impartición de titulaciones oficiales, están

permitiendo que el IUICP avance rápidamente y en la dirección prevista.

INSTALACIONES Y MEDIOS

El IUICP (http://wwwuah.es/iuicp) cuenta con una sede administra-
tiva en la Facultad de Derecho de la Universidad de Alcalá, sita en la calle
Libreros 27 en Alcalá de Flenares (Madrid). La investigación cientifica y
una importante parte de la docencia se llevan a cabo, tanto en la UAH,
que cuenta con las instalaciones y equipamientos de los laboratorios de sus

departanrentos y centros de apoyo a la investigación (http:/ /www.uah.es/),
como en los laboratorios de la CGPC (http://www.policia.es/org_central/
cientifica/com_cientifica.html) y del SCGC (http://wwwguardiacivll.ory/
quesomos/organizacion/operaciones/informacion).

¡nstltucl@es
to%

SCGC

14%
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II{VE STIGACIóN CIENTÍFICA

Como se ha señalado anteriormente, la investigación científica en mate-
ria policial es la prioridad del IUICP, por lo que, el primer paso fue estudiar
cuáles eran las necesidades que en este sentido tenía Policía Científica y,
conforme a las mismas. se propusieron las siguientes líneas prioritarias de
investigación:

Acústica forense

. Reconocimiento automático de locutores.

. Autentificación de grabaciones de audio y vídeo digitales

. Estudio de la lengua a partir de grabaciones y textos (perspectivas de
la fonética).

. Identificación de voces normales y patológicas (laboratorio de voz).

Antropolo gía y Entomología forenses

. Necroidentificación: métodos de identificación esquelética (sexo,
edad, etc.).

. Estudios lofoscópicos y fisonómicos:métodos de obtención y variabi-
lidad poblacional de caracteres.

. Desarrollo de protocolos para la creación de bancos de datos: de
utilidad en la investigación científica y policial.

. Entomologia: cria controlada de insectos, temperaturas mínimas de
crecimiento.

Derecho Procesal, Derecho Penal y Crirninología Docurnentos

. Estudios sobre el papel (datación, proceso de oxidación, posibilidad de

falsificación de marcas de agua en los papeles de seguridad).

. Estudio de perfiles delincuenciales a través de estudios de escritura.

Genética forense

. Estudio poblacional, a nivel estatal, de STRs de aplicación forense.
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. Secuenciación de alelos raros (fuera de rango) de STRs forenses.

. Aplicación de microcapturador láser a muestras con mezclas de ma-
terial genético (agresiones sexuales).

. Métodos de búsqueda de fluidos biológicos latentes en la escena del
crimen (su afectación posterior a la analítica biológica).

.Valoración bioestadística de los resultados criminalísticos (cálculos
especiales, paternidades complejas).

. Validación de métodos analíticos

. Validación/certificación/acreditación del laboratorio.

Pericia informática y electrónica

. Recuperación de la información contenida en circuitos integrados
de memoria, como los usados en lectores de bandas magnéticas para
almacenar información de tarjetas de crédito.

. Recuperación de información de dispositivos electrónicos, como
agendas electrónicas, PDAs, etc., garanttzando completamente la in-
tegridad de la información original.

. Recuperación de la información contenida en soportes digitales en
mal estado, soportes dañados fisicamente como consecuencia de una
explosión, inmersión en medio líquido, incendio.

. Detección de ficheros utilizados como soportes de otros ficheros
ocultos (esteganogra{ra) y recuperación de los ficheros ocultos.

. Eliminación de la protección de ficheros cifrados con la aplicación
PGP.

. Mapeo y análisis geo-espacial del crimen

Palinología forense

. Análisis palinológico como prueba pericial documentada: validación
y optimización de los distintos protocolos utilizados para la exrrac-
ción de muestras de diferentes soportes.
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Psicología crirninal

Quírnica forense

. Comparación analítica de muestras de drogas, para determinación de
posible origen común.

. Determinación cuantitativa de drogas en medios biológicos.

. Estudio por métodos espectroscópicos de drogas de diseño.

.Validación de métodos analíticos.

. Validación / certificaciín/ acreditación del laboratorio.

Con el objetivo de desarrollar las líneas prioritarias de investigación ante-
riormente expuestas, el IUICP ha financiado hasta la fecha, con las aporta-
ciones procedentes de la Secretaría de Estado de Seguridad y de laUAIrJ.,21
proyectos de investigación, con una inversión total de 169.000 euros (Figura
3). Dicha financiación ha permitido la creación de grupos mixtos constitui-
dos, generalmente, por investigadores de la UAH,la CGPC y el SCGC y, en
algunos casos, del INTCF y/o de otras universidades.

90.000 €

80.000 €

70.m€

m.om€

50.000 {

40.000 €

30.{rm €

20.ooo €

10.000€

o€

2007-2009 2009-2011 2011-2014

Figura 3. Financiación de proyectos de investigación por parte del IUICP

El Instituto también ha contado con financiación externa procedente del
Ministerio de Ciencia e Innovación, para un proyecto de Química forense
sobre explosivos, y de la Agencia Española de Cooperación Internacional
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al Desarrollo (AECID), para un
proyecto en Lofoscopia. Estas

aportaciones han contribuido al
desarrollo de ambas líneas priori-
tarias de investigación (Figura 4).

A continuación se enuncian
los títulos de los proyectos de
investigación que han sido o es-

tán siendo desarrollados en el
IUICP: tm8.201,

Quimita

2007-2009

Lofo*orÍ¿

350.000€

300.000 e

250.000€

200000t

150.000{

100.000 €

s0.000 c

0e

Acústica forense
Figura 4. Financiación externa de proyectos

de investigación del IUICP
. Evaluación del método de

identificación de locutores de la comisaria general de policía científi-
ca.

Antropología forense

. Otomorfología de la población española.

. La identificación fisonómica en España. Estado actual de la cuestión y
propuestas futuras.

Derecho penal y procesal

. La prueba ilícita: consecuencias penales y procesales.

. El valor probatorio del peritaje científico-oficial en el proceso penal:
hacia una reforma legislativa desde su mayor reconocimiento jurispru-
dencial.

. La cadena de custodia como gararrtia de la evidencia probatoria. Pro-
puesta de regulación normativa.

Entomología forense

. Efecto de la ten-rperatura en el ciclo de desarrollo de califoridos de inte-
rés forense y su aplicación en la estimación del intervalo postmortem.

. Estudio del ciclo de vida de las especies del género Piophila y su apli-
cación conlo indicadores forenses.
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Genética forense

. Estudio de Single Nucleotide Polymorphisms (SNPs) de pigmentación
humana y otros SNPs de ancestralidad (AIM, con fines forenses.

. Estudio de SNPs de ancestralidad (AIMs) con fines forenses:estandari-
zaciín y validación.

. Determinación de fluidos biológicos en manchas

. Diseño de un estudio de banco de muestras poblacionales de España
para estudios forenses.

. Identificación genética de especies protegidas en el marco del convenio
CITES.

Lofoscopia

. Caracterización dactiloscópica de una muestra de población española

. Caracterizaciín dactiloscópica de los principales grupos de población
inmigrante en España.

. Dactiloscopia en la identificación forense en el campo de la seguridad
ciudadana: caracterización de una muestra significativa de la población
argentina.

Pericia informática y electrónica

. Recuperación e interpretación de la información almacenada en lec-
tores y teclados de cajeros automáticos fraudulentos relacionados con
tarjetas bancarias.

. Recuperación masiva de datos cifrados

Química forense

. Desarrollo de métodos de análisis para la determinación de nitrocelu-
losa en explosivos intactos y restos de explosión.

. Investigación de una huella dactilar analitica para la determinación de

la nitrocelulosa contenida en explosivos.
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. Investigación de componentes de naturaleza orgámca e inorgánica pre-
sentes en artefactos explosivos improvisados (ied$ mediante técnicas de

electroforesis capilar.

. Determinación de metales y aniones en suelos para la evaluación
medioambiental de la contaminación y cotejos de suelos en estudios
criminalísticos.

. Optimización de sistemas de detección de explosivos de uso militar y
civil en muestras de suelo implicaciones medioambientales y de segu-
ridad ciudadana.

El IUICP viene celebrando un congreso científico anual, Encuentro de

Inuestigadores del IUICP (Figura 5), en donde los grupos de investigación
presentan los resultados de sus proyectos y debaten sobre las actuaciones fu-
turas. Los días 15, 1,6 y 1,7 de noviembre de 2011 se celebró la quinta edición
de estas reuniones científicas.
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Para una más amplia información sobre los resultados de los proyectos
de investigación del IUICB su difusión en congresos nacionales e interna-
cionales y publicaciones científicas, remitimos a los interesados a la págrna
web del Instituto (http://www.uah.es/IUlCP/) y a las memorias anuales
del mismo (Galera et aI.2008, 2009,2010 y 2011a) que se encuentran en
dicha página.

En2011, el IUICP ha puesto en marcha una Colección de l\4arutales de

Ciencias Jurídkas y Forenses con la idea de que sus grupos de investigación
dispongan de un lugar común en donde publicar todos aquellos aspectos
resultantes de su investigación que no tienen cabida, por la extensión, como
un artículo para una revista.Ya se ha publicado el primero de estos manuales
(Galera et aL.,2071b) y en breve se espera que vea la luz el siguiente, en esta

ocasión, sobre aspectos jurídicos (Dolz MJ y Figueroa C, 2011).

FORMACIÓN

En cuanto a las actividades docentes desarrolladas por el Instituto, hay
que enmarcarlas en el Espacio Europeo de Educación Superior, cuyos ob-
jetivos fundamentales son la existencia de un sistema flexible, comprensible
y comparable de titulaciones, la promoción de la oportunidad de trabajo
para los estudiantes en todos los países de la Unión Europea, y una mayor
competitividad internacional del sistema educativo superior.

Por otro lado, señalar que la formación del IUICP se enmarca dentro de
los siguientes Reales Decretos: el1393/2007, de 29 de octubre, por el que se

establece la ordenación de las enseñanzas universitarias oficiales; eL861/2010,
de 2 de julio, por el que se modifica el R.D. anterior, y el99 /2011, de 28 de
enero, por el que se regulan las enseñanzas oficiales de doctorado.

El IUICP dispone actualmente de un programa de posgrado que espe-
cializa en Criminalística. Dicho programa incluye un máster universitario
en Ciencias Policiales y un doctorado en Criminalística.

El máster universitario en Ciencias Policiales tiene un doble objetivo. Por
un lado, especializar a los alumnos que lo cursan en los métodos y técnicas
que utiliza la policía científica para resolver los casos forenses y, por otro,
proveer a los peritos policiales de una titulación oficial que los acredite ante
los Tribunales de Justicia. Dicho máster tiene una duración de un año (60
ECTS) y se imparte en dos cuatrimestres. En el primer cuatrimestre, los

alumnos adquieren la formación común en Ciencias Policiales, al cursar las
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asignaturas de FundamentosJurídicos (12 ECTS) y Fundamentos de la In-
vestigación Criminalística (12 ECTS). En el segundo cuatrimestre, los alum-
nos se especializan en alguna de las áreas de la Criminalística de su elección
(Acústica Forense, Antropología Forense, Balística y Ttazas Instrumentales,
Documentoscopia y Grafistica, Electrónica e Informática Forense, Genética
Forense, Imagen e Infografia Forense, Lofoscopia, Química Forense). Di-
cha especialidad teórico práctica (24 ECTS),la realizan en los laboratorios
de la CGPC o en los del SCGC. El máster fnaliza con un trabajo fin de
máster de 12 ECTS. Para mayor información visitar la siguiente página
web: https://portal.uah.eslportal/page/portallposgrado/masteres_univer-
sitarios / repositorio / ciencias/ Cien ciasYo21P oliciales.

El doctorado en Criminalística pretende formar investigadores de cali-
dad, dirigidos a la resolución de casos policiales y a la mejora de los niveles
de actuación de las Fuerzas y Cuerpos de Seguridad del Estado. Consta
de un Periodo de Formación (preferiblemente el Máster lJniversitario en
Ciencias Policiales) y un periodo de investigación, en alguna de las siguien-
tes líneas:Acústica e Imagen Forense,Antropología Forense, Derecho Penal
y Procesal, Entomología Forense, Genética Forense, Lingüística Forense,
Lofoscopia, Palinología Forense, Pericias Informáticas y Electrónicas y
Química Forense. El doctorado concluye con la elaboración y defensa de la
tesis doctoral y la obtención del título de doctor. Para obtener una informa-
ción más amplia se aconseja visitar la siguiente página web: https://portal.
uah. es/p or tal/ p age / p ortallposgrado /programas_do ctorado.

Actualmente, el IUICP está elaborando el plan de estudios conducente
al título de grado en Criminalística cuya finalidad es capacitar y formar
profesionales en la aplicación del conocinriento científico. Se espera que
dicho grado se ponga en marcha en el curso académico 2012-2013 en la
Universidad de Alcalá.

Por otro lado, y cumpliendo con uno de los objetivos del IUICB éste
viene organizando anualmente cursos de especializaciln y acfializaci1n
profesional. Hasta el momento de la presente publicación se han organizado
11 cursos (Figura 6).
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De esta forma,la UAH, a través del IUICB podrá ofertar tanto una for-
mación general que capacite, mediante el grado en Criminalística y una
especialización en cada una de las áreas que la constituyen, mediante el
Máster (Jniversitario en Ciencias Policiales. Permitiendo además, a aquellos
profesionales que así lo deseen, obtener el título de doctor en alguno de los
campos de las ciencias forenses.
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Figura 6. Cursos de especialización y actualización del IUICP.

Por último y en cuanto a formación, no se puede dejar de mencionar el
curso de verano de la UAH sobre "Ciencia y Policía" (Figura 7). Este curso,
magistralmente dirigido por el Profesor de Derecho Penal, Dr. D. Carlos
GarcíaValdés, se viene impartiendo todos los años, desde 2007, y está abier-
to a estudiantes universitarios y a profesionales de las Fuerzas y Cuerpos de
Seguridad del Estado. Se pretende dar a conocer las diferentes técnicas que
utiliza la Policía en sus funciones de investigación de los delitos, así como
presentar las áreas científicas y los avances tecnológicos que :utthza la Policía
Científica, con la colaboración de las investigaciones realizadas en la lJni-
versidad, y el marco legal que las regula.

RELACIONES CON OTRAS INSTITUCIONES

El Instituto colabora con diversas instituciones nacionales, tres de ellas
pertenecientes al Ministerio deJusticia (el lnstituto Nacional deToxicología
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Figura 7. Curso de verano de la UAH "Ciencia y Policía", 5' edición. Sigüenza,201 1

y Ciencias Forenses, el Consejo General del PoderJudicial o la Fiscalía Ge-
neral del Estado), otra al Ministerio de Defensa (el InstitutoTecnológico de
"La Marañosa") y con profesores de varias universidades. En todos los casos,

el objetivo es fomentar el enriquecimiento tecnológico y las actividades de

investigación, desarrollo e innovación, así como las formativas, en las diversas

áreas de las ciencias forenses.

En cuanto a la colaboración con instituciones extranjeras, hay que
destacar la que el IUICP mantiene con la Academia Iberoamericana de
Criminalística y Estudios Forenses (AICEF), como miembro fundador de su

Conrité Académico de Profesionalizaciín (CAP). La creación de programas
conjuntos, docentes y de investigación, en el ámbito de las Ciencias Foren-
ses son el objetivo fundamental del CAP. El IUICP obtuvo financiación
de la Agencia Española de Cooperación Internacional para el Desarrollo
(AECID) para uno de los proyectos del CAP "la creación de un posgrado
conjunto en Ciencias Policiales" reconocido en toda Iberoamérica y en
España y Portugal. Para mayor información sobre el CAP se recomienda
visitar la página web http:/ /www2.uah .es/ cap_aicef/

Por otro lado,la colaboración con Europa es otra de las prioridades del
Instituto, y en este sentido, se ha participado en aquellas reuniones que ha
organizado el European Políce College (CEPOL), en las que se han tratado
temas de formación e investigación científica, dando lugar a programas con-
juntos de interés común.
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RETOS FUTT'ROS

El informe emitido por la Academia Nacional de Ciencias de Nortea-
mérica (NAS, 2009) ha marcado un punto y aparte en las Ciencias Forenses
de todo el mundo. En él se ponía de manifiesto la falta de fundamentos
científicos que tienen muchos de los métodos que se utilizan en Crimina-
lística y la necesidad de una formación e investigación científica adecuada a

las necesidades concretas de cada una de las áreas que la constituyen (NAS,
2009).La prestigiosa revista Nature (2010) dedicaba un monográfico al tema
y abundaba en la necesidad de investigación científica y formación. Se podría
decir que ése fue el detonante y el origen de una conciencia del problema
a nivel mundial, aunque en algunos otros países, como es el caso de España,
ya se estaban tomando medidas y su Policía Científica, adelantándose en
el tiempo a dicho informe, apoyó de forma decidida y contribuyó a la crea-
ción del IUICP en el2007. Esta iniciativa, que promovió la labor conjunta
de los profesores e investigadores universitarios, con los profesionales de la
criminalística de la Fuerzas y Cuerpos de Seguridad del Estado, está dando
importantes resultados, como demuestra lo expuesto en el presente artículo.

Está claro que aún queda mucho por hacer y también, que los retos del
IUICP están ligados a los que tienen las ciencias forenses y a las directrices
marcadas por organizaciones como ENFSI,AICEF o CEPOL, pero también
a las necesidades concretas de la CGPC, el SCGC y la sociedad española en
su conjunto.

La formación es una de las prioridades del Instituto, y son la consolida-
ción del posgrado que se inició el curso 2008-2009 y la puesta en marcha
del grado en Criminalística, una importante parte de esos retos futuros para
lograr la capacitación y la especialización de los profesionales de la Crimi-
nalística en nuestro país, sin perder de vista las directrices que marca Europa
e Iberoamérica. Por otro lado, consolidar la colaboración con el INTCE
CGPJ, FGE,ITM (mediante la firma de convenios), ampliar la colaboración
con centros de investigación puntera, incentivar la investigación científica,
mediante la obtención de fondos privados y públicos (Líneas prioritarias
IUICP: Ministerios de Ciencia e Innovación, Defensa y/o Interior) o co-
laborar en la estandarizacíín, acreditación y certificación de laboratorios
policiales, son algunos otros retos que nos esperan en el futuro.

Hay que agradecer a todos los miembros del IUICP, a mis colegas en la
dirección del Instituto (Figura 8), a las autoridades académicas de la UAH
y a los responsables de Secretaría de Estado de Seguridad del Ministerio del
Interior,la dedicación e ilusión con que han venido trabajando en estos pri-
meros años de funcionamiento de nuestro Instituto, y pedirles que sigan por
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la misma senda, contribuyendo, de este modo, a mejorar la importante labor
que nuestros policías científicos llevan a cabo todos los días.

Figura 8. Responsables de1 IUICP frente al rectorado de la Universidad deAlcalá.

De izquierda a derecha: Dr. D. Antonio Gómez García (Miembro investigador del

IUICP y ex Director del INTCF), Comisario Principal Sr. D. Miguel Ángel Santano

Soria (Miembro Honorífico del IUICP y Comisario General de Policía Científica),

Coronel Sr. D. Luis Guijarro Olivares (Subdirector del IUICP y Jefe del SCGC),

Prof.' Dra. D.' Carmen Figueroa Navarro (Secretaria Técnica del IUICP y Prof."

Titular de Derecho Penal de la UAH), Proi Dr. D. Allonso García-Moncó Martínez

(Miembro Honorífico del IUICP y Decano de la Facultad de Derecho de la UAH),
Prof." Dra. D."Virginia Galera Olmo (Directora del IUICP y Prof." Titular de Antro-
pología Física de la UAH), Prof. Dr. D. Carlos GarcíaValdés (Presidente Honorífico
del IUICP y Catedrático de Derecho Penal de la UAH), Comisario Principal Sr.

D. José Miguel Otero Soriano (Subdirector del IUICP y Secretario General de la

CGPC), Coronel Sr. D.José Antonio García Sánchez-Molero (1 er Subdirector del
IUICP yJeG del SCGC en la reserva).

Por último, y no por ello menos importante, dejar constancia de que el
aniversario de los 100 años de Policía Científica coincide con la aprobación
definitiva de nuestro Instituto por la Comunidad de Madrid,lo que ha ocu-
rrido este año, al demostrarse la madurez del mismo. Durante estos 100 años

de servicio a la Justicia, la Policía Científica ha ido creciendo y mejorando
tanto en sus técnicas como en los métodos para resolver los delitos, y entran
en los 101 años apostando por la formación y la investigación científica.

El IUICP mira al futuro con optimismo e ilusión y trabajando para me-
jorar las deficiencias que ha puesto de manifiesto el informe NAS (2009) y
las concretas de nuestras Fuerzas y Cuerpos de Seguridad del Estado.
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rvrenÍe DEL cARMEN sorÍs oRTEGA
Inspectora Jefe del Cuerpo Nacional de Policía.

Jefa del Servicio de Coordinación Analítica.
Cornisaría General de Policía Científica

La Biología Forense es una de las disciplinas de la criminalística que
más rápidamente ha evolucionado,logrando poner al servicio de laJusticia
el análisis de cualquier resto biológico recogido en la escena del delito. Los
cambios a los que se encuentra sometida esta rama de la ciencia forense
han sido constantes y se prolongarán aún en el tiempo . Si hace unos pocos
años sólo se podían identificar restos biológicos de cierta envergadura a

través de la "huella genética", hoy en día es posible el análisis de minúscu-
los restos gracias a la reacción en cadena de la polimerasa (PCR), la cual
ha supuesto además una revolución en muchos otros campos. Pero hoy en
día no só1o se puede lograr la identificación de pequeños restos biológicos,
sino que se puede obtener otro tipo de información cuando no existe un
sospechoso o víctima con quién comparar el ADN obtenido en la escena.

Así, cuestiones como el sexo del individuo que dejó la muestra biológica
o su ancestralidad son ya una realidad en el panorama forense.Y en un fu-
turo se podrá atender a otras características fisicas externas como el color
de ojos, de piel o de pelo, pues son ya múltiples los estudios publicados
sobre el tema.

1. INTRODUCCIóN

La Biología Forense es la ciencia que estudia cualquier resto biológi-
co relacionado con un hecho delictivo con el fin de obtener información
que ayude al esclarecimiento de los hechos. El tipo de información que se
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obtiene con esta disciplina es variada y va desde el conocimiento de qué
tipo de resto biológico es el que se está estudiando hasta a quién puede
pertenecer. Es por eso que esta ciencia engloba diferentes tipos de tests
que suelen realizarse de manera secuencial, aplicándose en cada caso una
tecnología diferente.

La investigación biológica de las evidencias por tanto es un proceso que
implica la intervención de diferentes profesionales, desde los que se dedi-
can a recoger de forma adecuada y con garantia las muestras de la escena
hasta el experto que las analtza posteriormente en el laboratorio. Es pues
muy importante que exista una coordinación plena entre los distintos pro-
fesionales, al igual que lo es que las técnicas utilizadas estén estandarizadas
y sean útiles para intercambiar datos entre los distintos laboratorios.

Las principales fases en el estudio de los restos biológicos con fines
forenses son:

a) Recogida de las muestras biológicas, tanto en la escena como en
lugares o a personas relacionadas con el hecho.

b) Estudios preliminares con el fin de determinar el tipo de tejido o
fluido biológico que se halló en la escena.

c) Estudios de identificación con el fin de determinar quiénes son los
donantes de las muestras.

d) Interpretación y evaluación de los resultados obtenidos, exponiendo
los mismos de forma clara en el informe pericial.

e) Exposición del informe pericial ante los T[ibunales.

Los fines que se persiguen en biología forense van cambiando a medida
que esta ciencia evoluciona, pero fundamentalmente son los siguientes:

a) Investigación biológica de la paternidad u otro tipo de parentesco.

b) Identificación de cadáveres anónimos, tanto aislados como origina-
dos en grandes catástrofes.

c) Identificación de los restos biológicos hallados en la escena del delito
o en sitios relacionados con el mismo.
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2. RECOGIDA DE MUESTRAS BIOLóGICAS DE INTERÉS
FORENSE

Atendiendo a la procedencia de las muestras biológicas podemos clasifi-
car estas en dos tipos:

a,) Dubitada.s: son las muestras que desconocemos a quién pertenecen o
sobre las que queremos obtener información. En el caso de un delito
sería por ejemplo el semen hallado en la vagina de una víctima de

agresión sexual, pero en el caso de una identificación cadavérica sería

una muestra tomada al propio cadáver.

b) Indubitadd.§: son las muestras sobre las que no hay duda de su proce-
dencia, es decir, están perfectamente identificadas antes de realizar el
análisis. Por ejemplo: muestras de frotis bucal tomadas a un sospechoso
o víctima conocida en el caso de un delito, o muestras de los familiares
conocidos en el caso de una identificación cadavérica.

Hasta la fecha es imposible identificar una muestra dubitada si no se

dispone de una muestra indubitada para proceder a la comparación entre
ambas, ya que no se dispone de un archivo general en el que estén los datos

genéticos de todos los individuos que forman una población.

Los tipos de muestras dubitadas que son susceptibles de análisis son

múltiples, si bien unas rinden mejores resultados que otras. Manchas de

sangre, saliva, semen, pelos arrancados (anagénicos) o restos de tejidos (mus-
cular, óseo, dental) son muestras que se analizan de rutina en los laboratorios
forenses. Otras muestras como pelos caídos (telogénicos) o restos epitelia-
les producidos por el contacto con objetos o prendas son más dificiles de
analizar.

Las muestras indubitadas que en la actualidad se utilizan de rutina pro-
cedentes de sujetos vivos son los frotis bucales recogidos con una torunda
o bastoncillo de algodón. En el caso de víctimas fallecidas lo habitual es

recoger otro tipo de fluidos como puede ser la sangre.

Las principales normas de recogida y envío de muestras al laboratorio
son las siguientes:

a) Proteger la escena.

b) Seleccionar con criterio las muestras a enuiar-

c) Euitar los enuoltorios de plástico para almacenar las muestras.
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d) Acompañar cada muestra o conjunto de muestras recogidas con el documento
de cadena de custodia.

e) Enuiar las muestras empaquetadas indiuidualmente

f) En el caso de muestras indubitadas (Ley Orgánica 10/2007), no oluidar-
se de adjuntdr un documento de consentimiento in;formado -firmado por el
donante.

3. ANÁLISIS PRELIMINARES EN EL LABORATORIO

Una vez que las muestras l1egan al laboratorio y tras el registro y compro-
bación de las mismas se procede a realizar una descripción y determinación
del tipo de resto biológico del que se trata. La determinación del tipo de
resto no es tan obvia como pueda parecer en un principio.Así, la mancha de
sangre envejecida tiene un aspecto más parecido a una mancha de chocolate
que a una propia mancha de sangre; lo que pueda parecer un pelo a nivel
macroscópico puede resultar una fibra sintética a nivel microscópico.

Por otro lado, la determinación del tipo de fluido o resro es ran in1-
portante como la identificación del donante de la propia muestra, pues no
debemos olvidar que no tiene el mismo significado un resto de semen (que
puede ser evidencia de una agresión sexual), que un resto de saliva en una
colilla (que puede implicar sólo la presencia del donante en el lugar, pero
no una agresión).

Las técnicas que se utilizan parala determinación del tipo de fluido son
múltiples y se basan en diferentes fundamentos.

Clásicamente se han utilizado técnicas cristalográficas (formación de
cristales de clorhidrato de hematina para determinar presencia de sangre),
enzimáticas (detección de amilasa en saliva), microscópicas (visualización de
espermatozoides para la detección de semen, visualización de pelos); pero
actualmente existen técnicas algo más sofisticadas como la inmunocroma-
togra{ra (detección de hemoglobina humana en sangre) o incluso técnicas
que se basan en el análisis de ADN o ARN (detección de secuencias típicas
de diferentes fluidos, incluso para diferenciar por ejemplo sangre menstrual
de sangre periférica).

Conocer el tipo de organismo de procedencia de una muestra forense

también es importante, pues no tiene el mismo interés un resto animal que

un resto humano (aunque esto depende del tipo de delito). En el caso de
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restos óseos y dentarios éste examen se realiza macroscópicamente si la pie-
za tiene suficiente entidad, simplemente observando sus características. Los
pelos también pueden diferenciarse atendiendo a sus características a nivel
microscópico; aunque en algunos casos es dificil saber exactamente a qué
especie animal pueden pertenecer, en la mayoúa de los casos se puede dife-
renciar al menos si se trata de un pelo humano o de origen animal.

En el caso de los fluidos se han utilizado clásicamente técnicas inmuno-
lógicas, si bien, actualmente se recurre frecuentemente a los análisis de ADN,
estudiando regiones que permiten diferenciar a unas especies de otras, tanto
en el reino animal como en el vegetal.

4.TÉCNICAS DE INDIvIDUALIZACTÓN: LOS ANÁLISIS DE
ADN CON FINES IDENTIFICATIVOS

Una vez que se conoce el tipo de muestra biológica ante la que nos en-
frentamos y su origen, interesa conocer quién es el individuo que abandonó
el resto en la escena. La técnica estrella para lograr este fin implica el análisis

de ciertas regiones del ADN. Para entender cómo se realizan los análisis

moleculares con fines de identificación personal y cómo se interpretan los
resultados introduciremos brevemente y de la manera más sencilla posible
el concepto de ADN (ácido desoxirribonucleico), los tipos de ADN que
podemos estudiar y cómo varía entre los individuos.

4.1 Concepto de ADN, tipos y variabilidad

La molécula de ADN se localiza dentro de la mayoría de las células que
forman los diferentes tejidos de un individuo. Se trata de una molécula muy
larga compuesta por unos 3000 millones de unidades llamadas nucleótidos.
La forma más sencilla de pensar en una molécula de ADN es imaginar una
larga cadena formada por 3000 millones de eslabones (nucleótidos).

Dentro de cada célula, la mayor parte del ADN se encuentra en un com-
partimento denominado núcleo, separado del resto (citoplasma) por una
membrana llamada nuclear. La cadena de ADN se encuentra empaquetada,
formando unas estructuras denominadas cromosomas .

En los humanos existen 23 pares de cromosomas,22 de ellos denomina-
dos autosomas y el par restante corresponde a los cromosomas sexuales. En
las mujeres este par está formado por dos cromosomas similares denomina-
dos X (par XX) y en los varones está compuesto por un cromosoma X y
un cromosomaY (par xY). EIADN cromosómico (tanto autosómico como
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sexual) se llama ADN nuclear (ADNn) y existen únicamente 2 copias
del mismo en cada célula (simplificando, una procedente del padre y otra
procedente de la madre) . En genética forense se estudian fragmentos de
ADN que están situados tanto en los autosomas como en los cromosomas
sexuales (XY).

Dado que el cromosomaY sólo existe en varones, es inrportante cono-
cer cómo se hereda; todos los individuos varones emparentados por línea
paterna comparten el cromosoma Y (casi en su totalidad) pues se hereda
directamente de padres a hijos sin mezclarse con ningún material proce-
dente de la madre. Por tanto, no es posible identificar individuos mediante
el estudio de su cromosomaY, sólo es posible identificar linajes paternos.

En el caso de los cromosomas X la herencia es distinta. Como hemos
adelantado los varones sólo poseen uno, que consiste en una combinación
de los dos cromosomas X maternos. Las mujeres poseen dos cromosoma
X: uno procedente del padre y por tanto idéntico al paterno (ya que no
existe otro cromosoma X en el padre para formar una combinación) y otro
procedente de la combinación de los dos cromosomas X de la madre.

Además del ADN nuclear existe otro tipo de ADN denominado ADN
mitocondrial (ADNmt) mucho más corto (unos 16500 eslabones) locali-
zado dentro de unos orgánulos celulares llamados mitocondrias presentes
en el citoplasma. Existen numerosas mitocondrias en cada célula y varias
copias de ADNmt en cada mitocondria, es decir, existe mayor cantidad
de copias de ADNmt que de ADNn por célula. Este hecho hace que
en muestras forenses muy críticas (con escasa cantidad de ADN o con
ADN en mal estado) tenga más éxito el análisis de ADNmt que el estudio
deADNn. Sin embargo, elADNmt presenta un peculiaridad, se hereda úni-
ca e íntegramente de la madre, es decir, todos los individuos relacionados
familiarmente por vía materna presentan idéntico ADNmt. Por tanto
no permite la identificación de individuos, sino de líneas familiares ma-
ternas.

Los eslabones que forman la cadena de ADN pueden ser de cuatro
tipos, por ejemplo podemos imaginar que son de cuatro colores diferentes
(hay cuatro tipos de nucleótidos llamados Adenina o A,Timina o T, Cito-
sina o C y Guanina o G). El orden o secuencia de estos tipos de eslabones

a 1o largo de toda la cadena es prácticamente igual en todos los humanos
pero existen algunas zonas de la cadena que difieren de unos individuos
a otros. Estas zonas llamadas polimórficas son las que nos interesan en

genética forense para poder diferenciar unas muestras de otras. Por tanto,
no es interesante analizar la molécula de ADN completa, principalmente



por dos razones: (i) tardaríamos mucho tiempo y (ii) la nlayor parte de la
molécula es común en todos los hunranos y no podúamos distinguirlos.

A cada fragmento variable de ADN que estudiamos en identificación
genética 1o denominamos marcador, sistema o locus (loci, en plural) y los
alelos son las variantes ("posibilidades") que tiene cada uno.

Cada marcador tiene un nombre propio que suele hacer referencia a su

localización dentro de la molécula de ADN;por otro lado,la mayoúa de los

alelos de cada marcador se representan con números (Tabla 1).
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ALELOS detectados en la población españolaMARCADOR
HUMTHOl 5,6,7,8,9,9.3, 10 v 11

CSFlPO 7, 8, 9, 10, 1.1., 12, 73, 14 y 1,5

Dt3S 1 179 g, 9, 10, 11,12,1.3,74,1.5,16,1.7 y 18

Tabla 1.- Ejemplos de marcadores utilizados en genética forense y sus alelos en población española.

Cada individuo hereda un alelo de su madre y otro de su padre. Si los ale-
los heredados en un marcador concreto coinciden diremos que el individuo
es homocigoto y si difieren se tratará de un heterocigoto. Así, un individuo
que herede de ambos progenitores el alelo 7 en el marcador HUMTHO1
será homocigotoT-7 y otro que herede el alelo 7 de su madre y el 9 de su

padre, será heterocigoto 7-9.

(lor"no puecle suponerse hay que an¿rlizar varios marcadores en una lnlles-
tra para poder identificarla pues dos uruestras distintas pueden coincidir por
sirrple azar en los alelos cle un marcador.A mayor de número de marcadores
analizados, nlayores posibilidades de distinguir dos nluestras sin error. El per-
fil senético de un individuo o de una evidencia es la sucesión de los alelos
que presenta en cada marcador (Tábla 2 ).

**: -l: '"': .::: ::.,,' '_:' ":: "::l:'",::: -ll" '-,:,:**:':"

Tábla 1.- Ejemplos de marcadores utilizados en genética forense y sus alelos en población española

Actualmente se estudia un número suficiente de marcadores para dis-
tinguir unas muestras de otras. La mayoría de laboratorios forenses utilizan
los mismos marcadores con el fin de intercambiar datos sin tener que re-
analizar las muestras.
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4.2 Etapas en el análisis de ADN con fines forenses

La molécula de ADN se localiza dentro de las células que forman los di-
ferentes tejidos de un individuo y para poder anahzarla,previamente hay que
aislarla separándola del resto de componentes celulares. A pesar de que en
una primera fase aislaremos la molécula completa, posteriormente sólo estu-
diaremos ciertas regiones de ella, concretamente las zonas más polimórficas
("marcadores", "sistemas" o "loci" polimórficos). La analítica de ADN se rea-
liza en cuatro fases:

a) Extradón de ADll: consiste en separar Ia molécula de ADN del resto de
componentes celulares. Se trata de un paso fundamental en el análisis
genético de muestras forenses, pues el éxito del estudio puede verse
afectado en gran medida si no se realiza un buen aislamiento de la mo-
lécula. Existen gran cantidad de sustancias que pueden interferir en este
proceso, bien de los propios reactivos utilizados durante la extracción o
bien de los soportes en los que se encuentran situados las manchas bio-
lógicas. La duración y rendimiento de este proceso también depende en
gran medida del tipo de resto biológico que se está analizando.Así, a par-
tir de las muestras de saliva el proceso de extracción es más rápido que a

partir de un resto óseo o dentario donde el ADN es menos accesible.

b) Cuantificación de ADN una vez que hemos finalizado la extracción se

realiza la cuantificación para saber qué cantidad de ADN hemos logrado
aislar y en qué estado se encuentra (completo o roto).

c) Amplificación de,,4D¡/: consiste en copiar muchas veces el fragmento
concreto de ADN que queremos estudiar para obtener una cantidad
adecuada que nos permita su detección. Este proceso se denomina PCR
(polymerase chain reaction) y gracias a él podemos analizar pequeñas
cantidades de muestra biológica. Normalmente se amplifican varios
fragmentos de ADN en paralelo para evitar agotar la muestra y para
conseguir una mayor rapidez en el análisis (multiplex PCR).

d) Detección del producto anrplifcado o tipaje: esta es la fase final del análisis
molecular y es la que nos permite caracterizar y clasificar los fragmentos
de ADN estudiados en cada muestra para diferenciar unas de otras.

4.3 Elección de polimorfismos a estudiar

En este apartado cabe resumir brevemente el esquema de actuación en

cuanto a elección de los polimorfismos a estudiar según las características de

cada muestra.
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Como norma general diremos que siempre que sea posible se realizará el
análisis de polimorfismos de ADIV nuclear, pues son los que más información
nos darán en cuanto a la identidad de la muestra. La decisión de seleccionar
una región u otra del ADN nuclear está basada, en parte, en los resultados
previos existentes que demuestren la eficacia de la reacción de PCR. Des-
pués de una extracción de ADN en muestras que se encuentran en muy mal
estado de conservación, se obtienen fragmentos de sólo 100-200 nucleó-
tidos debido a su estado de degradación (rotura), con el agravante de que
muchas veces estas muestras van acompañadas de ADN bacteriano. Por el
contrario las muestras de tejido fresco proporcionan fragmentos de ADN de

más de 10.000 nucleótidos.

Uno de los fragmentos de ADN nuclear más estudiados es la amelogeni-
na. Se trata de un marcador muy útil porque nos informa sobre el sexo del
individuo al que pertenece la muestra dubitada.

Pero existen situaciones en las que es recomendable el análisis de otros
tipos de polimorfismos como son los polimorfismos de ADN mitocondrial
y polimorfismos ligados al cromosomaY o al cromosoma X:

a. ADI'I mitocondrial: La aplicación de técnicas moleculares para estu-
diar los polimorfismos del ADNmt encuentra su justificación en los
siguientes supuestos:

a.1 Cuando existe una gran degradación de las muestras enviadas al

laboratorio por las malas condiciones de conservación en que
permanecieron hasta que fueron halladas o por la antigüedad
que tienen. En este caso el ADN mitocondrial se encontrará
en mejor estado que el nuclear debido a su mayor número de
copias por célula y de no obtener resultados concluyentes en
el análisis del ADN nuclear de este tipo de muestras, podemos
pasar a obtener resultados positivos en el análisis de su ADN
mitocondrial.Tál es el caso de restos óseos y dientes antiguos o
sometidos a condiciones extremas.

a.2 Cuando la cantidad de muestra de que se dispone es mínima
(pelos sin bulbo por ejemplo). Un pelo con bulbo caduco o un
fragmento de pelo contendrá una cantidad deADN nuclear tan
escasa que en principio los análisis de estas muestras mediante
ADN nuclear resultarán negativos. Por ello, de rutina este tipo
de muestras se procesan directamente mediante analítica mito-
condrial.
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a.3 En la identificación de restos biológicos y el establecimiento
de una relación familiar cuando no se dispone de los progeni-
tores y no queda más remedio que realizar una comparación
con familiares más lejanos. Si se trata de familiares vía materna
tendrán exactamente el mismo ADN mitocondrial aunque se

trate de familiares lejanos. Un estudio de ADN nuclear en estos

casos sería poco informativo ya que cuanto más alejada sea su
relación familiar, menos alelos compartirán.

b.- CromosomaY:Exísten varios casos especiales en los cuales el análisis

de los polimorfismos situados en el cromosoma sexualY pueden ser

de gran utilidad:

b.1 Casos de paternidad en los que no se dispone de material
biológico de la madre: Dado que los polimorfismos del cro-
mosoma Y sólo se heredan vía paterna, nos es indiferente
disponer de muestra biológica de la madre para realizar este

tipo de estudios. Nos bastará con disponer de la muestra del
padre y compararla con la del presunto hijo para comprobar si

am.bas presentan idénticos polimorfismos Y.

b.2 Casos de paternidad en los que no existe presunto padre:Otros
parientes del hijo putativo como los hijos de tíos paternos pue-
den ser analizados mediante marcadores del cromosomaY. Si los
cromosomas "Ys" de esos familiares no son idénticos al del hijo
en cuestión, estaremos ante una exclusión, aunque también es

posible que la "no-paternidad" ocurriera en la generación pre-
via (es decir, que el padre ausente no fuera en realidad hermano
por parte de padre de los tíos paternos del hijo putativo).

Para terminar este apartado diremos que tanto el ADNmt como los
polimor{ismos del cromosomaY tienen mucho nlenos poder de discrimi-
nación que el ADN nuclear autosómico utilizado habitualmente. Ninguno
de estos tipos de ADN identifica individuos, sino líneas familiares maternas

y paternas, por tanto, la coincidencia de estos polimorfismos entre muestras

dubitadas e indubitadas debe valorarse con menor fierza.

c.- Cromosoma X: fundamentalmente, el análisis de polimorfismos en
el cromosoma X tiene su justificación en el entorno forense en el

caso de identificaciones cadavéricas o paternidades en las que sólo se

dispone de muestras de un padre y una hija, pues ambos comparten
un cromosoma X.
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Pero se pueden analizar estos polimorfismos en casos en los que están im-
plicados otros parentescos para ampliar el número de marcadores analizados
y asi alcanzar un rnayor poder de discriminación.

5. INTERPRETACIÓN DE LOS RESI.II.JIADOS GENÉTICOS
EN LA IDENTIFICACIÓN PERSONAL

l)na vez que se ha finalizado el estudio molecular propiamente dicho se

procede al análisis de los resultados obtenidos. Podemos encontrarnos con
dos situaciones:

1. Que dispongamos de muestras indubitadas de referencia para cotejar
con las evidencias.

2. Que no tengamos acceso a muestras de referencia para comparar,

En el caso de que nos encontremos ante la primera situación, el resultado
de la comp araciín entre muestras dubitadas e indubitadas puede ser de dos

tipos:

1.1 Coincidencia o compatibilidad: e\ per{il genético evidenciado
en ambos tipos de muestras es coincidente (criminalística) o

compatible (paternidade$. En este caso se ha de valorar estadís-

ticamente si la coincidencia es debida al azar o a que realmente
la evidencia biológica pertenece al individuo de referencia. Es

evidente que este análisis depende "a priori" del número de

marcadores analizados en las muestras y una vez realizado el
análisis, de lo frecuente o no que sean los alelos de cada mar-
cador (por ejemplo, en el hipotético caso de que estudiáramos
el grupo sanguíneo, el grupo 0 es muy frecuente en nuestra
población por lo que este resultado se ha de valorar con menor
"flJerza" que si obtenemos un grupo AB, mucho menos fre-
cuente) . Por esta raz6n,los laboratorios analizan de rutina en
cada muestra una batería de marcadores con elevado poder de
discriminación.

1.2 No coincidencia o incompatibilidad: el perfil genético evidencia-
do en las muestras dubitadas no coincide con el de la muestra
indubitada; o bien, en casos de paternidad, el supuesto padre
no comparte alelos con el hijo (incompatibilidad). En estos
casos no es necesario realizar una valoración estadística pues la
exclusión se informa de manera automática.
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En los casos donde no disponemos de muestras de referencia para com-
parar con las evidencias podemos introducir los perfiles genéticos obtenidos
en una base de datos de perfiles anónimos. Esto nos permitirá relacionar
distintos delitos entre sí, facilitando así la investigación policial y judicial
en hechos reincidentes como violaciones y robos. Actualmente existe en
España una base de datos unificada que permite la comparación de re-
sultados obtenida en los distintos laboratorios oficiales, es la base de datos
policial sobre identificadores obtenidos a partir del ADN, regulada por la
Ley Orgántca 10/2007.
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F ORMACIÓN, ACTUALTZ ACIÓ N Y
ESpECT ALtzACróN EN por-rcÍe crENrÍFrcA

EMrLro PRTETo eNnnÉs
Jefe de la División de Formación y Perfeccionamiento del

Cuerpo Nacional de Policía

1. PROCESOS SELECTIVOS DE NUEVO INGRESO

En los últimos años han ingresado en el Cuerpo Nacional de Policía 549
Inspectores y 27 .518 Policías, más de la mitad del personal en activo,lo que
ha supuesto un importante rejuvenecimiento de la plantilla policial.

La demanda para acceder al cuerpo ha sido muy elevada, más de trescien-
tas mil solicitudes,lo que ha permitido hacer una buena selección entre los
aspirantes.
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2. LA FoRMACTóN porrcrAr-

2.lLa forrnación en las organizaciones

Probablemente haya pocas cuestiones en las que el acuerdo sea tan uná-
nime, como en la afirmación de que "las organizaciones son fundamental-
mente lo que son sus recursos humanos." En la empresa privada, en la que
los aspectos financieros son considerados tan importantes, siguen siendo las

personas, el capital intelectual, la innovación, y la formación las claves del
éxito." La inuersión en recLlrsos humanos es la más diflcil de las inuersiones, y, en cdso

de éxito, es la más rentable" (LM. Crozier en Le Boterf).

La formación en la organización implica saber qué habilidades, co-
nocimientos y actitudes son necesarios para el mejor desempeño de los
servicios, quiénes son las personas rnás adecuadas para trasmitirlos, cuáles
son los mejores métodos y procedimientos para posibilitar su asimilación
por parte de quienes los necesitan y conseguir su aplicación en los puestos
de trabajo.

Las formas de aprender han canrbiado;ha de partirse de una formación

104 inicial generalista y flexible, que incluya los valores de las organizaciones, que
permita la integración en la organización y en su cultura, y que cree la base
para seguir aprendiendo. Esta formación inicial que para nosotros comienza
en el Centro de Formación, ha de complenlentarse con la formación para
la promoción y la formación permanente específica en el puesto de trabajo.
Además,los componentes de las organizaciones han de especializarse por
distintos medios, y mantenerse actualizados, en muchos casos utilizando
procedimientos a distancia, y con el apoyo de las nuevas tecnologías.

2.2 La formación policial, un encuentro con la realidad social

La formación del Cuerpo Nacional de Policía viene abordándose
desde la determinación científica, considerando cuantos factores pueden y
deben contribuir a orientar la formación y la práctica policial profesional.

Cuando diseñamos la formación policial debemos tener en cuenta los
siguientes elementos:

- El panorama social, en el que adquieren singular importancia las deman-
das, opiniones y quejas de los ciudadanos sobre el servicio policial.

- La experiencia y dedicación de los docentes policiales, que conforma el

panorama teórico y científico.
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- Las tareas, funciones y puestos de trabajo que, en el plano operativo, rea-
lizan y ocupan los policías en su quehacer diario. (Catalogo de puestos
de trabajo).

- El panorama organizacional, es decir el grado de idoneidad y eficacia de
la formación que se imparte, desde la óptica de los jefes policiales. (En-
cuestas a las plantillas).

- El panorama histórico. La historia y las tendencias de la formación poli-
cial en los distintos cuerpos policiales, españoles y europeos. (CEPOL).

- Las necesidades de colaboración con la Administración de Justicia y los
requerimientos y peticiones de losJueces yTiibunales. (Participación de

Jueces y Fiscales como ponentes en nuestros cursos).

2.3 Forrnación orientada a la prá,ctica

Todo esto nos permite, orientar la formación hacia la práctica, con lo que
cobra pleno sentido dicha formación en los centros de trabajo, cada vez más

comprometida y caracterizada por la organizaciín de contenidos en torno a

actividades propias del perfil proGsional, puestas en acción en ámbitos rea-
les (observación participante), en los que el alumno participa observando y
desempeñando las actividades propias de los distintos puestos de trabajo, con-
tando con la inestimable e intensa labor formativa de las Comisarias Generales
y de las plantillas.

Cada día estamos aumentando y mejorando el carácter operativo y prác-
tico de la formación mediante la realización de prácticas policiales integra-
das. Muchas actuaciones policiales son tratadas de manera multidisciplinar,y,
en unidad de acto, se estudian los aspectos jurídicos, sociológicos, operativos
(investigación, policía científica, intervención inmediata), tramitación do-
cumental, elaboración de informes, llegando, incluso, a la escenificación del
juicio sobre el caso estudiado.

Recientemente se ha creado el nuevo Centro de Prácticas Operativas en
Linares (|aén) el cual contribtirá a aumentar el carácter práctico de nuestra
formación. En el mismo se llevará a efecto la enseñanza de ciertas habilida-
des de carácter operativo con una metodología que nos permita simular de
forma real deternrinadas actuaciones policiales, que realizan habitualmente las

Unidades de Intervención Policial ,las Unidades de Prevención y Reacción,
TEDAX, GEO,la realización de prácticas conjuntas entre unidades policia-
les distintas, así como cualesquiera otras actividades docentes encaminadas al
adiestramiento de unidades altamente especializadas.
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2.4 Forrnación para la promoción:La formación de directivos.

2005 35

2006 30

24

2008 15

2(x)9 l5
2010 800

2007

6(X)

3.350

150

900

150

1.125

1()

129

.10

200

106

5.800

En la formación de directivos (Centro de Promoción) se imparten materias
relacionadas con las habilidades directivas (técnicas orientadas a la dirección de
reuniones, técnicas de negociación, comparecencia ante los medios de comu-
nicación), inteligencia emocional y dirección estratégica;pretendemos que el
CNP sea cada día más una organizacíín proactiva; queremos que a los futuros
mandos de la Policía no les sorprendan los problemas, sino que se anticipen a

estos con soluciones creativas.

Pretendemos que las Escala Superior y Ejecutiva del CNP se conciencien
sobre la necesidad de planificar y comiencen a reflexionar sobre:

- Quiénes somos: nuestra identidad.

- Dónde estamos: Situación actual, punto de partida.

- Qré queremos conseguir como organización: nuestra meta.

-Y cómo vamos a hacerlo: camino elegido

2.5 Colaboración forrnativa:

NO ASISTENTES TGUARDIA CIVIL

¡poucias AUToNóMtcAs

oPoLlcils LocALEs

D MINISTERIO DEFENSA

I OTROS (VIGILANCIA ADUANERA, SEG.
PRIVADA, PROTECCION CIVIL, ETC.

¡POLICIAS EXTRANJEROS EN

EsPAñA oe ¡s pnises

¡poLlcias ESPAñoLES EN EL
EXTRANJERo eru z¿ peisEs

1.(XX) 500 15t) i50 40

1.(X)tl 500 150 225 40

1.000 600 150 225 3o

301.(xx) 550 150 225

1.(X)0 6(X) 150 150 30

PROCESOS SELECTIVOS PROMOCION INTERNA

__lB!azA§ ta¡[/ocADAS

1 305

TOTAL

ANO INSPECTOII INSPJEFEOFICIAL SUBINSP COMISARIO COMI.PRAL.
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Nuestra formación está cada día más abierta a la participación de la Uni-
versidad, de la Judicatura, la Fiscalía y a otras instituciones públicas y privadas
que nos permite tener una rica percepción de la realidad policial y de su

entorno.

Asimismo, la División de Formación y Perfeccionamiento como referente
más importante de la formación policial, facilita la participación en los dis-
tintos cursos de especiahzación que organiza, a miembros de otras policías
estatales, autonómicas y locales, con evidente éxito, dado el elevado número
de solicitudes que estos realizan y que habitualmente procuramos atender.

Fruto de esta colaboración es la investigación llevada a cabo por el Centro
de Formación con la colaboración de la Comisaúa General de Policía Cientí-
fica y la Universidad de Salamanca, consistente en el " Estudio de las Frecuencias

Fenotípicas de los Puntos Característicos en Dactilogrdtnas".Este estudio demuestra
que se puede calcular la probabilidad matemáttca de que en un determinado
fragmento de una impresión dactilar se reproduzcan los mismos puntos cafac-
teústicos en dos individuos diGrentes. De este modo se podúa aportar un dato
que hasta ahora no figura en los informes periciales sobre identificaciones
dactilares (mientras que figura en otro tipo de informes periciales como los de
identificación de individuos a través del ADN) y que la comunidad científica
viene reclamando.

3. EL FUTURO DE LA FORMACIÓN POTTCIAL

La formación debe instalarse en el cambio permanente, en busca de la
innovación, superando los lírnites tradicionales de las asignaturas y del saber
fragmentado, para organizar nuevas formas integradas de relacionar el cono-
cinriento que más allá del mero "saber" pretenda alcanzar la competencia de
grandes profesionales.

Hoy ya es una exigencia y 1o será más en el futuro inmediato contar con
personas dispuestas a estudiar durante toda su vida. La formación recibida no
es una formación "a término" es el inicio de nuevos aprendizajes, es la dota-
ción para seguir aprendiendo "aprendiendo a aprender".

Los lugares de estudio serán los centros docentes de la División, en el
inicio de cada etapa profesional, pero deberán ser también lugares de estudio
profesional los centros de trabajo, el domicilio,la universidad y todos aquellos
espacios donde se pueda profundizar en el estudio sin alterar la vida famüar
y labora1. Desde todos ellos se deberá reforzar la capacitación profesional y la
especialización no institucionalizada. Desde los puestos de trabajo ya se facilita
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el aprendizaje, tendencia que irá aumentando, combinándose además con re-
cursos multimedia, y formación on line.

A continuación vamos a hacer referencia a algunos aspectos relacionados
con la modernización de la formación.

3.1La teleforrnación

La teleformación representa un procedimiento más para la formación, que
se basa en el uso de las modernas tecnologías de la información y la comuni-
cación (TIC) y que, en la División de Formación, comparte elementos de la
formación presencial, puesto que está tutorizada (teletutores), tiene examen
presencial y se valora a efectos de baremo.

Desde la División de Formación, a través de su "canlpus virtual" se esta

impulsando la teleformación, con la elaboración de nuevos cursos multimedia
de contenido básico que puedan llegar a todos los componentes del colectivo
policial, difundiendo conocimientos y destrezas, aumentando los foros de de-
bate y chats, donde se pueden intercambiar experiencias profesionales.

1glJ Carnpus Virtual:
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A través del e-learning se están realizanclo nllmerosos procesos formativos,
entre los que podemos clestacar los siguientes cursos de telefornr¿rcion:

Arntalizacitítt ), Especiali:acitin (20 1 0)

CURSOS 37

SOLICITANTES 140.753

ADMITIDOS 12.393

TELETUTORES 2so

Policía Científica (2 0 1 0)

FOTOGT{AFrA DIGTTAL (2 CUI\SOS)
INSPEC. OCULAIIES TECNICO
POLICIALES (2 CUI\SOS)
VERIFICACION OPEI].ATIV DE

l)ocuMENTos (2 cuRsos)
IDENTIFIC]ACION
VIDEO DIGITAL
TOTAL

10.509

7.709

9.+23

3.696

3.57 5

34.912

91 X)

450

'+50
3.600 109

900

900

La enseñanza virtual se presenta como un instrumento eficaz para satisfacer

con calidad y en cantidad suficiente,las necesidades formativas de un colectivo
amplio y disperso, reduciendo los desplazamientos y los costes, modernizando
los procedimientos y manteniendo los contenidos actualizados y accesibles y
permitiendo la conexión directa y permanente con todos los miembros de la
organizeciín y de los alumnos con sus teletutores.

La autoformación electrónica es un nuevo procedimiento para poner a dis-
posición de los funcionarios interesados, que no consiguen plaza en la forma-
ción reglada, a través de una plataforma informática, los contenidos docentes
de los cursos más demandados. No tiene tutorización ni control presencial,
aunque cada vez es mayor el número de funcionarios que accede a estos con-
tenidos a veces como instrumento de consulta puntual.

3.2 La gestión del conocirniento

La teleformación nos permite profundizar más en la gestión del conoci-
miento, como instrumento de innovación que aprovecha el conocimiento y
la capacidad intelectual de las personas que componen la organización, apor-
tando en todo momento visiones de conjunto.

CURSO SOLICITANTES ADMITIDOS
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La gestión del conocimiento, requiere: identificar la información rele-
vante de la organtzación, ordenarla, sistematizarla, y ponerla a disposición
de todo el colectivo (el conocimiento sólo es útil si es accesible),supone"el
traslado de lo aprendido en un momento y lugar determinado, a otro lugar
o momento, para obtener los resultados esperados en menos tiempo y con
menos errores".

Esto permite a los profesionales beneficiarse de la experiencia de otros que
han pasado ya por las mismas situaciones y resolver los mismos problemas,
tanto dentro como fuera de nuestra organizaciín.

La idea subyacente es que no se vuelva a trabajar en inventar lo ya inventa-
do, que se parta de lo ya conocido para mejorarlo o superarlo.

La gestión del conocimiento siempre ha existido, 1o nuevo es la tecno-
logía, que permite formas de hacer las cosas, antes impensables, y la intensa
reflexión que se está produciendo, desde hace años, sobre este tema tanto
a nivel académico como empresarial (organizacional, en general), hasta el
punto de que se habla de sociedad del conocimiento, economía basada en
el conocimiento, etc.

La División de Formación gestiona los elementos esenciales para la ges-
tión del conocimiento formativo de interés policial : "los expertos", "los
contenidos docentes" y "los procedimientos", y uflliza la "tecnología" como
apoyo.

En la División de Formación creemos que el conocimiento debe ser com-
partido, para ello debemos promover el valor de compartir conocimientos y la
visión de conjunto superando la visión departamental, debemos promover el
acceso a los expertos-especialistas de la organización, desde todos los ámbitos
de la formación.

Hemos diseñado y desarrollado procedimientos sistematizados y eficientes
de almacenamiento y distribución de contenidos docentes (repositorio de

contenidos y objetos de aprendizaje) para uso de todos los profesores de la
División de Formación, profesores colaboradores y como último paso el libre
acceso para todo el personal del CNP. Estamos optimizando el acceso a todos
los fondos bibliográficos de la División y de sus Centros.

Es necesario que exista una interactividad a través de las páginas webs
existentes, facilitando la puesta en común de experiencias entre los docentes y
el personal operativo (esencial para acercar la visión teórico-didácttca a la de

ejecución de actividades en los puestos de trabajo).
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Estamos intentando la formación mixta (fase teórica a distancia) en ac-
ataluación y especialización, que facilite que las fases presenciales sean más
prácticas permitiendo la transmisión de las mejores prácticas por parte de los
expertos.

Es necesario promover la confección y mantenimiento de manuales in-
ternos de procedimiento para los procesos relevantes, que vayan recogiendo
las mejoras, de forma que no se pierda el conocimiento adquirido cuando
cambian las personas.

Se esta attomatizando e integrando la gestión administrativa, hasta con-
seguir que toda ella funcione sobre bases de datos únicas, procedimientos
homogéneos e integrados y procesos electrónicos completos, incluidos los
controles, firmas y conrunicaciones.

3.3 Repositorio de contenidos docentes:

Para impulsar esto se ha puesto en marcha un "repositorio de contenidos
docentes" como medio para poner a disposición de todo el CNP los conteni-
dos de interés formativo procedentes de cuantas acciones formativas gestiona
la División de Formación y que permite su acceso on-line y su reutilización.

Esta herramienta permite:

- Búsqueda ftúsqueda avanzada,navegación por jerarquía, búsquedas fede-
radas en otros repositorios).

- Realizar notificaciones a los usuarios sobre eventos en el repositorio.

- Evaluar los contenidos por parte de los usuarios.

- Integrar los contenidos con plataformas de enseñanzavirtual.

- Generar informes.

En el mismo estarán cargados todos los manuales de la División de For-
mación (mas de 70), todos los cursos de acttalización y especialización
(conferencias y presentaciones), todos los artículos y trabajos que se publiquen
por profesores alumnos y personal del CNP y sean de interés policial.

Una de las ideas claves de la gestion del conocimiento es la creación de
grupos de interés en torno a los contenidos de un curso de actualización
o especialización. Dicho grupo estaúa formado por profesores y alumnos
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del curso, posteriormente se podrían incorporar especialistas de la materia y
otras personas interesadas. Para ello se precisan herramientas de comunicación
interactiva: Foros de debate, blog, wiki, suscripciones a modificaciones y co-
mentarios de futuros cursos sobre esa materia.

SUPERVISAN
MANTIENEN

OETECCION

PARA

112
3.4 Nuevas tecnologías para la forrnación

Hemos incorporado las nuevas tecnologías al ámbito de la formación. En
este sentido cabe destacar lo siguiente:

La pigrna web de la División de Formación que funciona como "ventana
:úrica" paru el acceso a todos los servicios que presta y que recibe entre 12.000
y 20.000 visitas los días laborables. La valoración de los procedimientos de co-
municación e información de la División de Formación, en la encuesta anual
sobre formaci6n201,0,se representa en el siguiente gráfico:
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* Están disponibles a través de la página web de la División, herramien-
tas formativas basadas en la web 2.0, elegidas por sus posibilidades de

interactividad (foros, wikis y blog$.

* Se han iniciado varios blogs (sobre gestión del conocirniento, forma-
ción virtual e informática) y se están organizando otros, entre ellos
uno sobre fotografia.

* Se ha iniciado un foro sobre derecho penal y se está organizando otro
sobre oficina de denuncias.

El uso del aula electrónica, interactiva y en red. Se ha iniciado la utilización
de la pizarra electrónica en las aulas. El objetivo es conseguir aulas plena-
mente "conectadas", es decir, con acceso a Internet, puesto informático para

cada alumno y piz rra electrónica. (Se dispone asimismo de aulas portátiles de

informática).

Desde hace tiempo utilizamos la administración electrónica, como respues-
ta a dos realidades de la sociedad actual: los ciudadanos piden cada vez más y
mejores servicios, y los recursos destinados por los Estados a la prestación de

servicios, son proporcionalmente, cada. vez más limitados.

La División de Formación ha adaptado los procedimientos de solicitud de

participación en los procesos selectivos externos a las normas sobre Acceso
Electrónico de los Ciudadanos a los Servicios Públicos. Así como la partici-
pación en cursos y procesos selectivos a nivel interno en el Cuerpo Nacional
de Policía.

4.LA FORMACION TECNICO CIENTIFICA

4.1 Evolución histórica de la forrnación en materia de Policía
Científica

Podemos decir que fue mediante un Decreto de 14 de junio de 192!,
donde por primera vez se hizo referencia claramente a la formación policial
en materias de Policía Científica; en él se establecía:"...la creación de una es-

cuela donde se realizarán enseñanzas teórico-práctícas de idiomas,legklación, métodos

de identificación y lucha, tanto para los aspirantes de Vigilancia de nuevo ingreso, conro

para los dgentes en su ascenso...".

Posteriormente,la creación del Gabinete Central de Identificación cons-
tituyó un paso decisivo en España en la Investigación Policial Científica,
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iniciándose la especializaciín del agente en tareas investigativas con base
científica. Comenzaron a estudiarse métodos de dactiloscopia, fotografia y
antropometria, adentrándose en las corrientes europeas de la Investigación
Criminal de la época.

En febrero de 1946,se inauguró la sede parala Escuela General de Policía
en Madrid, calle Miguel Angel, número cinco, que contaba con un claustro de
profesores expertos en distintas materias, los cuales compatibilizaban la labor
docente con su servicio policial ordinario.

Desde su creación se mantuvo la estructura de la formación y la políti-
ca educativa sin alteraciones sustanciales durante más de tres décadas, con
el siguiente programa: Identificación, Técnica Policial, Fotografia Judicial y
Policial, Medicina Legal, Derecho (Jsual, Derecho Penal, Derecho Político
y Administrativo, Derecho Policial, Técnicas de Investigación Político Social,
Tiro y Explosivos, Psicología Criminal, Francés y Cultura Física.

La Constitución de 1978 impulsó una gran transformación que afectó
a toda la vida española y con especial intensidad a instituciones como la
Policía.

En ese momento teníamos dos cuerpos de policía distintos; los planes de es-
tudios seguidos por uno y otro eran diGrentes en contenidos y en orientación,
pues mientras el de la Escuela Superior mantenía orientación civil propia del
Cuerpo Superior de Policía, con una marcada influencia jurídica y científica,
el de la Academia de Policía Nacional mantenía aún una fuerte orientación
militar en los programas, en la estructura, organigrama y profesorado.

Los estudios de la Escuela Superior de Policía se agrupaban en dos áreas

distintas: el Área Jurídica, desde ia que se impartían lai materias propias del
Derecho, y el Area Técnica, integrada por diversas técnicas de Investigación
Policial, entre ellas las constitutivas del ámbito de Policía Científica como
Identificación Personal, Fotografia y Planimetúa, Medicina Legal y -foxi-

cología. Como puede apreciarse, en este momcnto se empieza a dar cierta
relevancia a las materias del ámbito de la Policía Científica, si bien, aún habría
que esperar unos años hasta que constituyese un área específica de conoci-
nlientos en esta nlateria.

El plan de estudios de la Academia Especial de Policía Nacional, estaba
constituido por " materias militares, profesionales, culturales, prácticas y educación

flsica". Tenía una duración de tres meses, se efectuaba en régimen de in-
ternado y estaba orientado a la instrucción profesional, con la finalidad de
educar, instruir y preparar a los futuros policías, inculcándoles el espíritu,
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dignidad y austeridad que exige la profesión, enseñándoles al mismo tiempo
los conocimientos precisos para el desempeño de las funciones propias de

mantenimiento del orden público.

Fue necesaria la promulgación de la Ley Orgánica 2/ 1,986,de 13 de mar-
zo, de Fuerzas y Cuerpos de Seguridad, y la puesta en funcionamiento de

la Escuela General de Policía en Avila, para fragtar definitivamente nuevos
criterios estructurales, profesionales, y de formación policial, suprimiendo
aquel modelo en vigor integrado por dos Cuerpos, uno de naturaleza civil
y otro con organización y estructura militar, creándose un modelo de servi-
cio al ciudadano, una policía solidaria y a su vez eficaz en la lucha contra el
crimen y altamente profesionalizada.

En el año 1988 se crean los Centros de Promoción y de Actualización
y Especializaci6n. En ese momento existen necesidades de formación que
deben ser resueltas necesariamente en un plazo muy corto, las propias de

actualizaciín y especializaciln, para aquellos policías que orientan su ac-
tividad a nuevas áreas de trabajo, o que deben renovar sus conocimientos
en esas mismas áreas, como consecuencia de las innovaciones legislativas,
operativas, organizacionales o de evolución de la criminalidad, todo ello con
la finalidad de responder a la necesidades especificas de formación de las 115
distintas unidades, especialidades y organismos del nuevo Cuerpo Nacional
de Policía.

4.2 La formación de nuevo ingreso en competencias de Policía
Científica

Actualmente, la formación para la Escala Básica se ha desarrollado me-
diante un proceso de investigación que ha dado lugar a un Plan de Estudios,
orientado a la profesionalización. La estructura curricular está orientada al
desarrollo de competencias proGsionales y definidas conforme a los requisi-
tos de la formación profesional seguidos por el sistema educativo del Estado,
de cara a lograr la figura de "técnico", asociada al nuevo perfil formativo.

Entre las competencias que se han de adquirir, se recogen, por primera
vez para la Escala Básica, las Técnicas de apoyo a Policía Científica, con el fin
de que todos los nuevos policías sean capaces de"Aplicar las primeras medidas

de la inspección ocular y detectar, reconocer y proteger los indicios, huellas, uestigios u
otros hallazgos, en el lugar de los hechos, para dsegurdr las pruebas".

El Plan de Estudios parala Escala Básica fija sus objetivos en el logro de
competencias que los alumnos deben adquirir y dominar, conforme a unos
criterios que marcan el ámbito de realizaciones profesionales y constituyen
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objetivos de logro para la formación policial. Los policías deben proceder
en el marco de la Policía Científica, ajustando su actuación a las normas pro-
cedimentales y, en todo caso, terrninado su periodo de formación estarán
capacitados para:

- Aplicar la metodología básica a la inspección ocular.

- Delimitar el lugar de los hechos y realizar el acotamiento de indicios.

- Dominar las técnicas de protección y recogida de vestigios o huellas en el
lugar de los hechos, aplicando la normativa sobre Criminalística.

- Evitar la alteración del lugar y asegurar la permanencia,local y sustancial
de los elementos de valor para la investigación.

- Procurar el aseguramiento de personas y efectos mediante descripción y
transmisión, gráfrca, oral o escrita, con precisión y objetividad.

- Recoger las primeras impresiones en el lugar de los hechos, y obtener
información de víctimas y testigos.

Thmbién, en el marco de las competencias del policía relacionadas con la
reseña de detenidos, deberán:

- Realizar la reseña de detenidos conforme a los métodos y procedimien-
tos establecidos por la Comisaría General de Policía Científica.

- Cumplimentar los diferentes modelos de fichas dactiloscópicas, así como
los libros-registro de reseñas.

- Conocer y utilizar correctamente los materiales parala reseña dactilar.

Por 1o que se refiere a la Escala Ejecutiva, fue a partir del año 2004, cuando
comenzaron los trabajos para adaptar la formación de la Escala Ejecutiva a

las líneas de Bolonia, decretadas por los Ministros de Educación de la Unión
Europea, cuyo objetivo era crear un espacio educativo común europeo en
la formación superior universitaria. La formación policial se sumaba al carro
de la gran reforma europea y tras una laboriosa investigación, surgiría e1 Plan
de Estudios 2006,en el que,al igual que había ocurrido en la reforma de los
estudios para la Escala Básica, se concedía una gran inrportancia a las materias
de Policía Científica y a la profesionalización de los Inspectores del Cuerpo
Nacional de Policía.
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Entre las funciones del Inspector se especifican las de Policía Científica,
relacionadas con la Identificación y la Crinrinalística, pormenorizándose las

competencias a las que darían lugar y que habilitarían profesional y eftcaz-
nente al Inspector para:

- Realizar inspecciones oculares.

- Realizar identificaciones lofoscópicas.

- Realizar identificaciones de personas y restos humanos

- Realizar reseñas de detenidos.

- Realizar estudios de Balística, para identificar armas, municiones, trayec-
torias e impactos.

- Realizar estudios de Documentoscopia, para identificar falsedades y pre-
servar documentos alterados o deteriorados.

- Realizar análisis sobre sustancias químicas, vestigios orgánicos

- Obtener muestras dubitadas e indubitadas para el análisis posterior del
ADN.

- Obtener imágenes en distintos soportes para apoyo a la investigación y
aportación de pruebas (video, fotografia, etc.).

- Realizar retratos-robot mediante las técnicas adecuadas y el manejo de la
aplicación informática correspondiente.

- Realizar el proceso de análisis de voz.

- Realizar croquis y planos a escala y manejar las aplicaciones informáticas
correspondientes.

- Realizar informes periciales y exponer su contenido en la fase de juicio
oral-

- Asegurar la cadena de custodia.

- Aplicar las normas, fines y utilidad de la cadena de custodia a casos con-
cretos y en su ámbito competencial.
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- Dirigir equipos de trabajo en el marco de la Investigación Científica
Policial.

La metodología didáctica que ha conllevado la implantación de este nuevo
sistema, ha supuesto un cambio en el modelo de aprendizaje.El alumno tiene
un papel protagonista. Debe ir a clase con un trabajo previo hecho. Se propo-
nen actividades para que participe activamente: trabajo en equipo, estudios de
casos, trabajo para proyectos y aprendizaje basado en problemas. Se abandona
el sistema de "clases magistrales" implicando de una forma más activa al alum-
no en su formación. Asimismo, se abandona el sistema clásico de evaluación
(exámenes parciales, ordinarios, etc.) por un sistema de evaluación continua
(nota acumulada).

Dentro de este nuevo plan de estudios, las materias de Policía Científica
adquieren un papel relevante, quedando estructuradas como sigue:

Criminalística: dividida en dos asignaturas: Inspección Ocular Técnico
Policial, impartida en el primer curso de formación, y Criminalística Espe-
cial y de Laboratorio, impartida durante el segundo curso.

ldentficación Personal: dividida en dos asignaturas: Lofoscopia, y Reseña y
otros sistemas de identificación, ambas impartidas en el segundo curso.

Técnología de la Imagen: asignatura impartida en el segundo curso con una
carga lectiva de dos créditos.

I¡4edkina l4al Policial: con una única asignatura impartida en el segundo
curso por médicos forenses, profesores de la Universidad de Salamanca.

Toda la enseñanza reglada, descrita en los planes de estudio, se complemen-
ta en el propio Centro de Formación con otra oferta formativa compuesta por
Seminarios organizados por el Departamento de Ciencia yTécnica Policial en
materia de Policía Científica, como pueden ser: Inspecciones Oculares,Trata-
miento de Imagen,Informes Periciales,Identificación Lofoscópica, Falsedades
Documentales, Balística, etc.

Con este nuevo Plan de Formación se conseguirá ,en un futuro inmediato,
la equiparación de los estudios impartidos a los Inspectores de Policía, al titulo
de Máster lJniversitario de carácter oficial, con una carga lectiva superior a

120 créditos ECTS, impartidos en dos cursos académicos y un periodo de
prácticas.
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4.3 La formación permanente de las Unidades de Policía Científica

Las Unidades de Policía Científica desarrollan una importante labor téc-
nica que precisa de una formación cualificada que aporte a sus integrantes los
conocimientos necesarios para que la pericia policial avance en consonancia
con las nuevas técnicas y procedimientos de la crirninalidad y, por ende, con
los requerimientos y demandas que en este sentido hacen a dichas lJnidades,

Juzgados yTiibunales.

No se debe olvidar, además, en este ámbito que, paralelamente con la evo-
lución de la criminalidad,los avances e innovaciones son cadavezmás globales

y universales, y que las técnicas de formación deben coincidir con el objetivo
fundamental que se persigue, que no es otro que asegurar el valor probatorio
en los procedimientos penales.

Para dichas Unidades, por tanto, existen necesidades de formación muy
específicas que deben ser resueltas en un plazo necesariamente corto, para

que desde el punto de vista de la formación permanente, todos sus miembros
puedan mejorar o potenciar sus conocimientos técnicos y científicos, incor-
porando a ellos las últimas tecnologías al servicio de la investigación criminal;
sin olvidar los métodos y técnicas más convencionales, que siguen siendo

empleados y reconocidos.

Dichas necesidades son resueltas por el Centro de Actualización y Especia-

ltzaciín en el que, con el objetivo de responder con presteza alas necesidades

específicas de formación de las respectivas Unidades Policiales y en beneficio
de la mejora de la función policial, se organizan, fundamentalmente, dos tipos
de actividades docentes:

De actualizacíón policial: que tienen como finalidad formar a todo el co-
lectivo policial con motivo de las principales novedades, generalmente
legislativas, que se vienen produciendo.

De especialización policial: cuyo fin es formar a policías que inician su acti-
vidad en nuevas áreas de trabajo o bien necesitan desarrollar una serie de

habilidades o destrezas. en la mayoría de los casos operativas. que ya tienen
adquiridas previamente.

Centrándonos en las Unidades de Policía Científica, estas dos acciones, en
consonancia con las necesidades de formación que estas vienen demandando,
se han enfocado en los últimos años al logro de los siguientes objetivos:
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a) Formación inicial en el área de Policía Científica

Desde el año 2006 a los funcionarios que acceden a las especialidades de
Policía Científica y paralelamente a los propios objetivos de la Comisaúa Ge-
neral, han sido formados mediante los denominados "Cursos de Iniciación"
prácticamente todos los integrantes de los diferentes servicios centrales y
territoriales dependientes de la misma.

Dicha actuación se recoge en la tabla descriptiva que se incorpora a

continuación, en la que, como se puede apreciar, el elemento más destacable es

el valor cuantitativo de la actividad formativa, ya que, durante los seis últimos
años, han sido formados para que puedan desarrollar la función de especialis-
tas en las Unidades Centrales y Territoriales de Policía Científica, un total de
1.358 miembros de las Escalas Ejecutiva, Subinspección y Básica del Cuerpo
Nacional de Policía, en los 49 cursos de las características descritas que se han
celebrado.

CURSOS DE INICIACIÓN EN POLICÍA CIENTÍFICA
(Período 2006 / 2010)

120
2006

2007

2008

2009

2010

l1

t1

ti

l0
9

49

32+

2uo

219

303

232

1.358TOTAL

Significar que el objetivo general de estos Cursos no es otro que dar a

conocer a los alumnos las técnicas de Policía Científica que vayan a ser de uti-
lidad en su área de trabajo, y que sus objetivos específicos se centran de forma
genérica en adquirir conocimientos en materia de identificación,lofoscopia,
fotografia, vídeo digital, criminalística y de actuación en Inspecciones Ocula-
res en lugares de interés policial.

Como complemento de esta formación inicial sobre las mismas materias
y por áreas funcionales, además, se programan específicamente cursos y jor-
nadas (centralizados, descentralizados y formación "on-line") sobre el manejo
del nuevo SAID en todas las Comisarías, el uso y explotación de la aplica-
ción PERSONAS, fotografia aplicada y tratamiento avanzado de la imagen y
recogida de indicios en la Inspección Ocular Técnico Policial, con una par-
ticipación en el período de tiempo que ha sido analizado de más de 11.000

alumnos repartidos en 145 acciones formativas.

ANO CUIISO ALUMNOS
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b) La especialización en Policía Científica

La formación de especial:rzaciín de las Unidades de Policía Científica está

distribuida sobre la base de la organización y funciones de la propia Comisaría
General.Así, durante los últimos años, y en consonancia con las cuatro grandes
áreas que la componen, como son identificación, criminalística, investigación
científica y técnica y análisis científicos, han sido formados un total de7.636
especialistas que han participado en alguna de las 336 actividades docentes que
se describen a continuación:

- Criminalística. Curso de Documentoscopia. Curso sobre Delitos contra la
Propiedad Industrial e Intelectual. Curso de Balística Operativa. Curso
deTiazas Instrumentales. Curso sobreTiatamiento de laYoz v Curso so-
bre Investigación de Incendios.

- Inuestigación científca y técnica. Curso de Gestión de la Base de Datos
BINCIPOL. Curso sobre Introducción a la Calidad. Curso sobre Vali-
dación y Evaluación Interna de Calidad. Curso sobre Técnicas aplicadas

a las Comparecencias Judiciales. Cursos de Formación Internacional y
Jornadas en colaboración con LJniversidades.

- Análisis científicos: Curso de Cromatografta de Líquidos. Curso deActua-
hzaciín en Toxicología Forense. Curso de Especialistas en el Análisis de
Explosivos. Cursos sobre LIMS (I-aboratory Information Management Sys-

reru). Cursos de Prevención de Riesgos Laborales en Laboratorios de
ADN.Jornadas sobre Muestras Orgánicas susceptibles de Análisis Gené-
tico. Curso sobre amplificación de ADN por técnica PCR (Reacción
en Cadena de la Polimerasa). Curso de Interpretación de Mezclas. Cur-
sos de Interpretación de Parentesco y Cursos de Técnicas de Extracción
(manuales y robotización).

En la tabla que se describe a continuación se representan todas las acciones
descritas, diferenciando por años el número cursos y de alumnos que han
participado en las mismas.
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- Identifcación.Jornadas sobre Grandes Catástrofes. Curso sobre Identifica-
ción de Cadáveres, Curso de Pericia Fisonómica y Retrato Robot. Cur-
sos sobre Personas Desaparecidas y Cursos sobre Pericias Informáticas.
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CURSOS DE ESPECIALIZACIÓN POR ÁREAS DE ACTIVIDAD
(Peúodo 2006 / 2010)

200(r

2007

200tt

2009

201 0

TOTAL

.+il

55

()+

106

65

338

866

1.530

1 .715

1.170

2.025

7.636

Para el presente año 201.1. está previsto un incremento de las acciones
formativas descritas, en relación a las necesidades de las diferentes Unidades de

Policía Científica desplegadas en todo el territorio nacional.

Por último señalar que, para seguir avanzando en la mejora continua de la
formación policial y lograr los mayores éxitos para nuestra organización, se

requiere el esfuerzo de todos los responsables policiales, de todos los docen-
tes, de todos los miembros del Cuerpo Nacional de Policía y el apoyo de la

122 universidad, de la judicatura, de la fiscalía y así como de otras instituciones
públicas y privadas que de forma habitual colaboran con nosotros, com-
partiendo y trasmitiendo sus conocimientos. Ese esfuerzo cohesionado nos
permitirá mantener la calidad, el enfoque práctico de las enseñarlzas y el ajus-
te de la formación al desarrollo de las competencias profesionales de cada

categoría y la adecuación de la formación policial a las exigencias de la sociedad

contemporánea.

AÑo CURSO ALUMNOS



ELVALOR PROBATORIO DEL
eERTTAJE FoRENSE crENrÍrrco-oFrcrAr-'

MANUEL-JEsús oorz LAGo
Fiscal del Tribunal Supremo

El debate internacional sobre la valoración judicial de la prueba científi-
ca está abierto desde hace décadas. En Estados Unidos de América, asuntos

como el caso Daubert vs Merrell Dow Pharmaceuticals, Inc. sobre la bon-
dad del medicamento Bendectin en las ernbarazadas, 1993, motivaron que
la Corte Suprema estableciera unos criterios acerca de la evidencia científica
para admitir dichas pruebas en el proceso. En España, todavía no se ha dado
ningún pronunciamiento expreso del Tiibunal Supremo sobre estas eviden-
cias, aunque pueden detectarse aproximaciones al mismo, ni el legislador se

ha pronunciado al respecto en concreto sobre los criterios de admisibilidad
de la prueba científica. Por ello, el autor, al hilo de la valoración probatoria de
los informes emitidos por los laboratorios oficiales, cuyo carácter documental
se consagró legalmente en el año 2002,tras una trascendental jurisprudencia
sobre la áaterL, aborda esta reflexión crítica en el obligado -ár.o de las ga-
rantías procesales y la eficacia de la investigación. El IUICP (Universidad de
Alcalá de Henares) ha finalizado en 2011 una investigación dirigida por el
autor, en la que se aborda por primera yez en España la prueba derivada de los
Laboratorios oficiales desde la perspectiva apuntada en esta ponencia y que ha
contado con la colaboración de los expertos más cualificados.

1.- Publicado en revista jurídica La Ley PENAL, n" 65, añoVI, noviembre 2009, págs. 19 a 38. Ponencia impartida
en laJornada "La comparecencia de los peritos en el acto deljuicio oral", dirigida por el Prof. Dr. Carlos Gar-
cíaValdés y organizada por el Instituto lJniversitario de Investigación en Ciencias Policiales de la Universidad
de Alcalá, el 1 junio 2009

123



1.21

LA POLICÍA CIENTÍFICA: UN SIGLO DE CIENCIA AL SERVICIO DE LA JUSTICIA

I.INTRODUCCIóN: LA PRUEBA OFICIAL.CTENTÍFICA
EN EL PROCESO PENAL DENTRO DEL SISTEMA DE
LIBRE VALORACIÓN O.E LA PRUEBA: DEL SIGLO XIX
AL XXI

En un anterior trabajo mío,, al hilo del análisis de la aportación científi-
co-policial al proceso penal, decía que esta aportación está rompiendo los
esquemas decimonónicos de la prueba penal,, tal y como viene diseñada
en nuestra vetusta LECrim de 1882 y exigiendo reformas legislativas para
adaptarla a la realidad de los tiempos presentes.

Estas reformas legislativas no pueden hacerse en el vacío. Só1o desde una
seria reflexión dogmática de la Teoría general de la prueba penal y del De-
recho Procesal sobre principios tan importantes como el de presunción de
inocencia, el derecho de defensa, el derecho a los medios de prueba perti-
nentes, el derecho al proceso con las debidas garantías y, en definitiva, el de-
recho a la tutela judicial efectiva (ex art. 24 CE) así como el sistema de libre
valoración de prueba, (ex art.741 LECrim), cabe afrontar el estudio del valor
probatorio de los informes emitidos por los laboratorios oficiales, cuya exégesis
se ha debatido entre la prueba pericial y la documental, desde una concepción
confusa de lo que son realmente ambas pruebas, siendo talvez w tertium genus

de ambas categorías probatorias, en su calidad de prueba científica,.

2.-"La aportación científico-policial al proceso penal (El proceso del 11-M sin Guantánamo", diarro Ia ky,
año XXIX, ním.7O27,lunes,6 octubre 2008. Dicho trabajo responde a la ponencia impartida en el Curso
deVerano de la UIMP de julio 2008, sobre "La Policía Científica del siglo XXI" dirigido por el Comisario
General de Policía Científica, D. Miguel-Angel Santano Soria, con participación del Instituto lJniversitario de

Investigaciones en Ciencias Policiales de la Universidad de Alcalá.

3.- Sobre la prueba penal, ver el clásico MITTERMAIER, CJ.A., 1831.

4.- Obséruese cómo la más cualificada doctrina procesal internacional en materia de prueba, TARRUFO,
Michele, 2008, ante la prueba científica afirma que "la solución rcnsistente efl dedr que la valoración del perito y las

pruebas cíentíjcas es discrecional para eljuez suena rcmo una solución muy dejciente" (...) "no es sufciente rcnfar sólo

en la "librc wlorución" del tibunal para garantízar que la buena ciencia se utilice válidamente y se ínterprete correctamente

como base paru decidir sobre los hechos objeto de litigio. lt que se rcquiere para que las pruebas cientíjcas uálidas ofrezrun

fundamentos radonales a la decisión sobre los hechos es un análisis judicial profundo y claro de las mismas atorde rcn

estándares jables de evaluación"

5.- El anfisis de la prueba científica es de gran actualidad, como 1o demuestra el Seminario sobre la prueba cien-

tífica en materia penal organizado por la Unión Europea en el año 2008, bajo la presidencia de Francia, que

reunió a profesionales y expertos europeos, convocados por la Ministra deJusticia francesa, Rachida DATI. So-

bre la misma, con amplias referencia bibliográficas de Derecho Comparado, véase TARUFFO,2OO8,págs.277

y ss. El Instituto (Jniversitario de Investigación en Ciencias Policiales de la Universidad de Alcalá, actualmente,

ha iniciado un proyecto de investigación sobre esta materia en el que se combina la investigación jurídica y la

científica para analizar la fiabilidad de estas pruebas desde el punto de vista científico y su trascendencia en el

ámbitojuidico, con el objetivo de plantearse necesarias reformas legisladvas sobre esta cuestión, atendiendo a

rigurosos planteamientos de dogmática penal y procesal así como de acuerdo con 1os avances científicos, en el

marco de un exquisito respeto a los derechos humanos.
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En este marco, si se observa con detalle el iter que ha seguido la valoración
de los informes periciales emitidos por los Laboratorios oficiales a partir de
su inicial encaje legal en el informe pericial", según la LECrim', pasando por
un mayor reconocimiento jurisprudencial que los ha llevado, en determi-
nados casos, ha dotarles de valor documental' hasta su reconocimiento legal
como tales docunrentos por la reforma legislativa del art. 788.2" 2" párrafo
de la LECrim producida en el afro 2002',en el seno del procedimiento abre-
viado para los informes emitidos sobre sustancias estupefacientes, se puede
pensar que estamos en presencia de la evolución de un proceso valorativo
de la prueba oficial-cientifica, cuyas primeras etapas ya se han recorrido',,

6.- Según la STC 33l1992, de 18 marzo, "en la prueba pericial lo que el Perito aporta al juzgador no son los

hechos sino sus conocimientos técnicos o artisticos sobre los mismos que puedan resultar necesarios para su

correcta apreciación. Así, el art. 456 de la LECrim dice que "el Juez acordará el informe pericial cuando, para

conocer o apreciar algún hecho o circunstancia importante en el sumario, luesen necesarios o convenientes

conocimientos científicos o artísticos".

7.- Recuérdese que en la LECrim de 1882, el informe pericial se regula en el Procedimiento Ordinario en el

Libro II (Del sumario) en elTítuloV (De la comprobación del delito y averiguación del deüncuente), Capítulo

VII (Del informe pericial), arts.,156 a 485, y en el Libro III (DelJuicio Oral),Título III (De la celebración del
juicio oral), Capítulo III (Del modo de practicar las prueba en el juicio oral), Sección 3" (Del informe pericial),

arts.723 a 725, y sección 5' (disposiciones comunes) arts.728 a 731 bis), mientras que en el Procedimiento

Abreviado encuentra sus peculiaridades en el Libro IV (De los procedimientos especiale$,Título II (Del Pro-

cedimiento Abreviado), art.779,Capirtlo II (Preparación deljuicio oral), arts.780 a784, Capítulo III (uicio
oral), arts. 785 a 787) y en el Capítulo IV (Il.eglas), arts. 788 y 789, arts. 790 a793,y en el Título III (Enjui-
ciamiento rápido), capítulo II (Actuaciones de la Policía Judicial), arts. 795 y 796.6, Capítulo III (Diligencias

urgentes ante elJuzgado de Guardia),arts.797.21 a) informes periciales y 797 bis,Preparación deljuicio oral,

arts. 800 a 80'l yjuicio oral, art. 802.

8.- Líneajurisprudencial que se inició con las SSTS -2"- 2l-1-87 y 23-4-tt7, que distinguían el valor de los infor-
mes periciales procedentes de los gabinetes de policía "especialmente si se ratifican", matizando el valor a tenor

de 1a naturaleza del gabinete de1 que proceden (SSTS 19-4-88 y 6-7-U8). Por su parte, el TCo ya en su ATC
193/1987,de ltil febrero, F2", estimó como prueba documentai un informe pericial emrtido por [a Escuela de

Medicina Legal indicando que "no puede negarse la condición de documento aportado al proceso y como tal

valorable por e[ Tribunal, teniendo en cuenta que en el proceso penal ni siquiera rige una limitación o sistema

de numerus clausus para los medios de prueba".

9.- Mediante Disposición Adicional Tercera de la Ley Orgánica 9/2002, de 10 diciembre, de modificación de la

LO 10/1995, de 23 noviembre, del Código Penal y del Código Civil, sobre sustracción de menores (BOE del

1 1), en vigor desde 12 diciembre 2002.

10.- Gracias a la razonablejurisprudencia de la Sala 2" delTS, que se detallará después, y doctrina de la FGE (lns-
trucción 9/1991 e Instrucción 7 /2004, de 26 noviembre), frente a las iniciales críticas doctrinales al nuevo

precepto, como las de LOPEZ-CASTILLO y OÍ.1.Z CABIAIE,2003, que llegan a calificar de incons-
titucional el párrafo segundo del art.788.2, del la LECrim por estimar indisponibles los derechos procesales

fundamentales y vulnerar los principios de inmediación, oralidad y contradicción de la prueba afectando al

derecho de defensa, a los medios de prueba y al proceso con las debidas garantías (ex arts.24 y 120.2 CE),
consi.derando que "la mutación de ciertas pericias en documentos es el primer paso para una uuelta atrás: la pérdída de

importanría deljuítio oral-frente d los actos dc itvtstigadón...predsdnent( la sinacíón tan denostada porAlonso Martí-
rez en la expt»iciLitt de motivos a la LECr dc 1 882 , que sólo logró alterarsc tras la jurisprudencía constítutiLtnal sobre el

derecho ala pretuúón de inotencia,artíulo 21.2 CE,yla deddida aouadón delTS"..Desde aquella cítica hasta la

actualidad, s.e.u.o. involuntario, no nos consta que se haya presentado cuestión de inconstitucionalidad alguna
ante elTribunal Constitucional sobre este precepto. Con anterioridad a la reforma, en la misma línea crítica
pero en contra de lajurisprudencia de la Sala 2'del TS sobre la valoración como documento de las periciales
emitidas por Laboratorios oficiales, se mostraba el entonces fiscal MARCHENA GóMEZ, M., 1995. Este
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pero que todavía le queda por recorrer un camino importante en cuyo final
se llegue a dotar a estas pruebas de un valor más significativo, tal y como les
corresponde conforme a su naturaleza oficial-científica. Se puede decir que
en esta evolución se detecta cómo el criterio racional siempre ha tenido un
largo y dificil recorrido histórico,,.

El reto jurídico es determinar a través de que instrumentos probatorios,
de los conocidos o por establecer,., ya que no existe un numerus clausus en
el catálogo de pruebas penales, se deben articular estas pruebas para que,
naturalmente, surtan sus efectos en el proceso penal, con respeto a las ga-
rantías procesales establecidas en la CE, entre las que destaca el principio de
presunción de inocencia (ex art. 24.2 CE) y en el marco del sistema de libre
valoración de la prueba (ex art.74l LECrtm), de forma que, en el aspecto
sustantivo, sin ser consideradas pruebas tasadas'', sus conclusiones tengan una
significativa valoración para el juzgador en función a su racionalidad, la cual,
en último caso, debe prevalecer frente a cualquier otro criterio hermeneúti-
co, dado que esta racionalidad se erige, según la jurisprudencia del Tiibunal
Constitucional y del Tribunal Supremo, como el canon dirimente o deci-
sorio de la crítica analítica a que se ve sometida toda prueba tanto en orden
a su naturaleza sui generis cuanto al esquema estructural seguido en la pon-
deración de la misma,,, mientras que en el aspecto adjetivo, puedan adquirir
el valor de documento, que permita su consulta directa por el Tribunal sin
necesidad de ser ratificadas en eljuicio oral.

mismo autor, hoy Magistrado de la Sala 2" delTS en STS -2"- n' 576/2008,de 24-9-2008, sobre esta cuestión
asumiendo el valor documental de estas periciales, afirma: "El legislatlor no ha sido ajeno al debate jwisprudetttial

sobre esta mileria. De hecho, en la reforma operada por la LO 8 /2002, 10 de 30 de didembre, se dio nueva redarcíón al

art. 788.2 de la LECrim. Conforme al mismo, en el ámbito del procedimiento abreviado, "...tendrán urfuter dotumental

los ittformes emitidos por laboratoríos ojriales sobre la naturaleza, cantídad y pureza de sustancías estupefatientes, anndo

en ellos conste Ete st han realizado siguiendo los protocolos dentíjms aprobados por las conespondíentes nonnas". Es

defto que este prcrcpto ilo está exeflto de díJtailtades. Si bíen se mira, el legislarlor transffiutd el signlimdo procesal fu la
prueba pericíal, rcnuirtiendo ésta en una prueba documental a los efectos de su valoracíón probatoria. Saa cttmo -fuere, esa

singular metamofosis rcfrceptudl, al margen de las censuras dogmáticas que puda sugerír, encierra un mandato lryklatíuo

plenamente apltabla al supuesto que nos orupa".También se muestran críticos con esta mutación de la prueba

pericial a docunrental, PEDRAZ PENALVA, 1993 y SEQUEROS SAZATORNIL, E 2004.

1 1.- En este sentido, ISAAC ASIMOV decía que "El aspeao más trkte de la vida attual es que la cienda gana et

rcnocimiento más rápidamente que la sotiedad en sabi¡ltia".

12.- Pericial o documental se han revelado insuficientes para caracterizar a este medio probatorio.

13.- Sobre este particular,en relación con una prueba grafoiógica,la STS -2"- de 15 octubre 1990 (Martín Pallín)

tfrmt "los diúámenes periciales no uinculan rcn sus condusíones a los Tiibunales salvo que se trate de pericias que

respondan a rcnocimientos técnícos de uúúer especíal y sometídos a reglas dentíjtas inderogables o leyes mecánicas aryos

enundados ro se pueden akerar por el arbilrio o discrecionalidad de losjuercs..."

l -1.- Segun sc deducc dc h copiosa y ya trn inrb:rcrble como. en ocasioncs. irrntcesari¿mente reiter:tivr jurispru-

dencia desdc la primera sentencia delTC sobre la misma,STC 31l19U1,de 2tl julio,hasta nuestros dÍas.Véase

ORIELLS RAMOS y TAPIA FERNANDEZ,20O5.
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Como recuerda la doctrina,', la naturaleza jurídica de la prueba pericial
es objeto de polémica. (Jnos la sitúan como un medio de prueba más,

otros como auxiliares del juez y otros, desde posiciones eclécticas, como
unos auxiliares del juez que le ofrecen conocimientos técnicos'". Sin duda,
la aportación de conocimientos artísticos, científicos o técnicos al juez debe
ser el dato esencial de esta prueba.

Previamente, para situar la cuestión en su contexto histórico-jurídico,
haremos una serie de observaciones sobre los sistemas históricos de valoración
de la prueba penal y la prueba oficial-científica.

La prueba científica en la investigación penal supone el fin de un ciclo
que desde hace varias décadas está cerrando el paso a los errores. Cada vez
es más frecuente confiar en estas pruebas fundándose en su carácter objetivo,
imparcial y científico.tmbién, cadavez es más dificil apartarse de su resul-
tado, lo que obliga a una relectura del principio jurídico, consagrado univer-
salmente como un signo de civilización, de libre valoración de prueba.

En efecto, históricamente, en el sistema inquisitivo'', que rigió nuestra

15.- ARAGONESES (1978) en el libro de MITTERMAIER, 183.1.

16.- ARAGONESES sostiene que el concepto de peritos en sentido procesal no debe ligarse al de técnicos sino

que debe de hacerse depender de su relación con los datos procesales.

17.- En los antecedentes más próximos de nuestro moderno proceso penal (LECrim 1882) se encuentra el

inquisitorial, cuyas muchas de sus manilestaciones perviven en la actualidad. No se olvide que la confusión

de las funciones de investigación, acusación yjudicial, propia dela inquísitio, es una elaboración del Derecho

Canónico de la Edad Media -siglo lX, causas sinodiales- frente al histórico sistema acusatorio romano (víde

GÓlvlEZ ORBANEJA, E. Derecho Prorcsal Penal,8.' ed. Madrid, 1975,pág.99 y ss.), que se incorporó con

la denominación de proceso penal inquisitivo, por la preeminencia de la inquisítio y no por ser el proceso

utilizado por la Inquisición, il ius rcmmune ü$opeo en los siglos XI y XII y que tiene sus maniGstaciones

en todos los procesos penales de la jurisdicción real ordinaria de la Europa continental de la época (vide

TOMÁSYVALIENTE, F. El Derecho Penal tle la MonarquíaAbsoluta (siglos XVI,XVII y XWII),ed.Tecnos,
Madrid (2." ed.1992). En especial,fue utilizado en la Inquisición medieval o romana fundada en 1184 en la

zona de Languedoc, al sur de Francia, para reprimir la herejía de los cátaros o albigenses, la cual después pasó,

tras implantarse en el Reino de Aragón en 1249, a inspirar a la que propiamente se conoce como 1a Inqui-
sición española fundada por bula de 1 de noviembre de 147t1 por el Papa Sixto IV, a solicitud de los Reyes

Católicos, hasta su abolición en 1834. La Inquisición española también utilizó el mismo proceso penal en el

que el inquisidor investigaba (de ahí, el término inquisitio), designaba al fiscal y a la defensa y dictaba la sen-

tencia. Este proceso inquisitivo es un antecedente histórico inexcusable de nuestro actual proceso penal. La

promulgación en 1 882 de la LECrim con la pretensión de instaurar un proccso acusatorio, según su famosa y
elogiada Exposición de Motivos (apartado XVI) debida a la pluma de ALONSO MARTÍNEZ (si bien zlde

que AGUILERA DE PAZ, E. dice que se mantiene el régimen inquisitivo en la investigación criminal y el

acusatorio después, en pág. 6 de sús C(rmentdrios a la by dc Enjuitiamiento Crimiml, ed. Hrjos de Reus, Ma-
drid,1912 (tomo l), con prólogo de RUIZ YVAIARINO,Trinitario), supuso un cambio legal importante
para la superación del proceso inquisitivo aunque no definitivo, lo que llevó a la doctrina a calificar nuestro
sistema de acusatorio formal, al pervivir de hecho la preeminencia de Ia fase sumarial o inquisitiva sobre el
plenario prácticamente hasta nuestros días, en los que, sobre todo a partir de [a Constitución de 1978, se ha

generado una praxn más respetuosa con el sistema acusatorio gracias a los avances de la jurisprudencia sobre
la materia, cada día más necesitada de una adecuada reforma legislativa, que garantice mejor los derechos
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forma de jrzgar hasta finales del siglo XIX, época en la que se aprueba
nuestra Ley de Enjuiciamiento Criminal (1882), existían las llamadas prue-
bas legales tasadas, cuyo resultado obligaba al juzgador a inclinarse entre una
u otra opción (culpabilidad o inocencia) según las previsiones establecidas
a cada opción. Así, como recuerda la doctrina,,, en aquellas épocas, "cudn-
do la prueba se encontraba rodeada de superstición, el hombre tenía una limitada
concepción de la vída social y todauía manejaba un concepto de delito referido a la
diyinidad, como ofensa a la misma. Aparecen los 'Juicios de Dios", "las ordalías" y
el "iuramento del acusado" (...).La cuestión ert sumamente lógica y simple,ya que

necesariamente Dios habría de ayudar al inocente, se trata sencillamente de someter

al acusado a la realización de determinadas pruebas, de manera que si el acusado es

inocente Dios comparecerá y así lo mostrará".

Aquel sistema inquisitivo, cuya influencia pervive en nuestros 6im,,, ba-
saba la investigación penal en la búsqueda de la confesión del reo, para la
cual se arbitraba como uno de los instrumentos más eficaces la práctica de la
tortura"'. Igualmente, se utilizaban las pruebas tasadas, impregnadas de

procesales fundamentales. Sobre la Inquisición v su proceso, véanse los libros esenciales de: EIMERIC, Ni-
colau (primer Inquisidor General deAragón) y PEÑA, FRANCISCO, El Manudl tlt, los Inquisirlores,1376-

1578, edición española en 'l983 de SALA-MOLINS, Luis, Muchnik editores, l3arcelona; LEA, Henry
Charles Historyof thelnquisitionrtf Spain, I vols,NervCork,Macmillar:, 1906-1907,ediciónenespañola
crrgo de A.Alcalí, Historia dt la lnquisiriitt Espario/a, Madrid, Fundación Universitaria Española, 1983;LLO-
R-ENTE, Juan Antonio, Hístoria crítira dc la lnquisición en España, I 81 7, edición en 1980 en 4 vols. libros
Hiperión, Madrid; PÉREZ VILLANUEVA, J. y ESCANDELL BONET, 8., Historia rle ld lnquktión
ut España y Améríca,3 vols. BAC (19U4-1993-2000);KAMEN, Henry,Ia lryuiskírín española. Una revisión

/ri.slrjrír¿, Crítica, Barcelona (1999);JUAN CABALLERO, Ricardo,Jr.rtria lnquisitoríal. El sistema rle justiria

trininal fu la Inquisidón española, Ariel Historia, Buenos Aires, 2003; ESCUDERO, Josó Antonio, Esnrdíos

sobrr la Lryuískión espaiiola, Marcial Pons Historia, Madrid,2005. Para una bibliografia general sobre la In-
qtrisición, consúltese la prestigiosa obra de EMILE VAN VEKENE, Bíblit¡tcat biltliographíru historiae Sanctae

LqúsitiL»tk. Bibliograplithes Wr:tiduis dt's gcdrutkten Srhrífnrns zur Ctsthkhrc nul Literatur der Inr1uisititm,2

vols. (Liechentenstein, 1 9ti3).

1 u. - LOPEZ-BA&IA QLnROGA, Jacobo, 2007, pág. 7 43.

19.- FERRAJOLI,1995 (2006), quien sostiene que los valores fundamentales del moderno Estado de Derecho,

cuales son el respeto a la persona, el derecho a la vida y la libertad personal, el nexo de unión entre legalidad

y libertad, la separación del derecho y [a moral, la tolerancia política, la libertad de conciencia, la indenpen-
dencia de Ia funciónjudicial y los límites de los poderes del Estado,madurados principalmente en el terreno
del Derecho penal mediante las luchas ilustradas contra la intolerancia religiosa y contra el absolutismo del

ancien réginte e integradas en el sistema normativo de garantías, no han transcendido al funcionamento ob-
jetivo de las instituciones.

20.- No se olvide que en los derechos penales históricos la tortura era el insrumento válido de la prueba reina

del proceso que era la confesión hasta mediados del siglo XVIII en el que se inicia el proceso abolicionista.
Igualmente, en la Inquisición española que pervivió hasta 1834.Véase el básico estudio de referencia sobre la

tortura de TOMAS YVALIENTE, F. La tornra judicíal en España,ed.Ariel, Barcelona, 1973,con reGrencia

a la obra del Marqués de Beccaria De k¡s delitos y las penas, publicada en 1764, véase edición de esta obra en

Alianza Editorial, Madrid, 1968, con traducción de Juan Antonio de las Casas e introducción, apéndice y no-
tas de Juan Antonio delVal. Actualmente, a nivel internacional y en España, es básica la Convención contra la

Tortura y Otros Tratos o Penas Crueles, lnhumanos o Degradantes, adoptada y abierta a la firma, ratificación

y adhesión por la Asamblea General en su resolución 39 / 46, de 10 de diciembre de 1984. Entrada en vigor:

26 dejunio de 1987, de conformidad con su artículo 27.
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fuertes connotaciones religiosas y de subjetivismo, en las que la irracionalidad
del pensamiento fundado en la fe o creencia religiosa imponía sus reglas

ante la ausencia de un pensamiento ilustrado y la carencia de conocimiento
científicos.

Con la Ilustración acaecida tras la Revolución Francesa de 1789 (finales
del siglo XVIID y la ruptura progresiva con el llamado Ancien Réginte,la liber-
tad se erige en el lema político, social, económico y cultural,,. Esta situación
histórica tiene, como es lógico, importantes consecuencias en el sistema ju-
rídico, aprobándose las primeras Constituciones liberales.,, cuyo pensamiento
liberal en España 1o representa la Constitución de Cádiz de 1812.

Es entonces cuando se sientan las bases de la evolución del sistema penal
en España hasta que se consagra en 1882 el sistema acusatorio mixto a través
de la aprobación de la Ley de Enjuiciamiento Criminal". La valoración de

la prueba transita en ese momento de aquél sistema religioso inquisitivo de

la prueba subjetiva e irracional tasada, que sólo buscaba la confesión del reo
aunque fuera mediante tortura, al sistema laico de libre valoración subjetiva
(en conciencia -art. T4l LECrtrn) y racional de la prueba en la que la con-
fesión del reo, si bien seguía siendo un objetivo prioritario, necesitaba de

comprobaciones que permitieran su corroboración objetiva y racional,'.

Es decir, se busca la racionalidad y objetividad en todo el proceso
valorativo de la prueba, en un marco cultural donde comienzan a emerger
importantes avances científicos aplicables a las investigaciones penales (v.gr.

dactiloscopia)=.

21.-Vide TOMASYVALIENTE, Fco, Manual ... 1975 (2006)

22.- Previamente,enAmérica del Norte se cita en la época moderna la Declaración deVirginia de 72 junio 1776

como el primer texto que positiviza los derechos fundamentales.

23.- Es famosa su Exposición de Motivos debida a la pluma de ALONSO MARTINEZ, M, en la que explica
esta ruptura parcial con el sistema inquisitivo.Véanse los primeros comentarios a esta Ley, en AGUILERA
DÉ,PAZ,F,-,1912,yt citado en nota anterior.

24.- Recuérdese que el art.406 de la LECrim dice en su párrafo primero: "Ia rcnJesión del procesado no dispensaú

al Juez de instruccíón de practicar todas las diligendas netesarias a .fin de adqñrír el convendmiento de la verdad de la

tonfesión y de la exktencia del delito". Por su parte, el art.820 de la misma Ley, en el procedimiento por delitos

cometidos por medio de imprenta, el grabado u otro medio mecánico de publicación, afirma que: "No será

bastante la onfesión de un supuesto aúot pdra que se le tenga como tal y para que no se dirija el procedimíento contÍa

otras pe$ofld5 si de las circunstatñas tle ac1uél o de las del delito resultaren indidos bastantes para üeer qne el confeso no

-fue el autor real del estrito o estampa publicados" .

25.- En España, data de 191 1 la fecha en que la policía incorpora a sus funciones y atribuciones propias la iden-
tificación dactiloscópica del imputado. Al año siguiente se crea la Dirección General de Seguridad y se in-
corpora la reseña lotográfica de los detenidos y la identificación dactiloscópictEn 7921 se crea el Gabinete
Central de Identificación del que dependerán los laboratorios de Identificación dactiloscópica y fotografia y
de técnica policial así como los Gabinetes provinciales. En 1934 se crea la Inspección General del Servicio
de Identificación.En 7939, se crea la Comisaría General de Identificación, que en 1941 pasa a integrarse en
la Comisaría General de Orden Público para independizarse de [a misma en 1958. En 1988, dentro de Ia
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Así las cosas, en la medida que las pruebas empiezan a ser más científi-
cas o racionales empieza a imponerse en el sistema de libre valoración de
la prueba el factor racional y objetivo frente al subjetivismo basado en la
irracionalidad.

Por ello, entiendo que es obligada una relectura del concepto de libre
valoración de la prueba que, evitando el concepto de prueba tasada medie-
val del sistema inquisitivo, permita limitar la libertad subjetiva irracional del
juzgador a favor de una libertad racional, la cual impone entre una de sus

consecuencias el obligado análisis científico de dicha prueba, de forma que
cuando la misma se ha realizado bajo los protocolos científicos, la discre-
pancia sobre su resultado tenga que realizarse también en función a dichos
protocolos.

Es decir, es necesario dar un tratamiento científico a la valoración de esta

prueba, sin que la íntima conyicción del juzgador (libre valoración) ex art.741.
LECrim pueda desarrollarse al margen de los parámetros científicos, en un
regreso paradójico al subjetivismo irracional que fundaba la prueba tasada
del sistema inquisitivo.

Obsérvese que si la incivilizada prueba tasada estaba asentada en el
subjetivismo irracional del sistema, que se imponía a la íntima convicción
subjetiva del juzgador,la civllizada libre valoración de la prueba, cuando se

aparte de los postulados científicos, puede caer en el subjetivismo irracional
de la convicción del jtzgador, que se imponga a la objetividad racional del
sistema,lo cual no deja de ser paradójico, ya que defendiendo una incorrec-
ta concepción de la civllizada libre valoración de la prueba caeúamos en
aquello que pretendía superarse: la irracionalidad subjetiva en la valoración
de la prueba a la que respondía la incivilizada prueba tasada, si bien es cierto
que esa irracionalidad subjetiva en aquella prueba no era la derivada de la
íntima convicción del juzgador sino la del propio sistema mientras que en
una incorrecta concepción del sistema de libre valoración derivaría no del
sistema sino de la íntima convicción del juzgador. En todo caso, el efecto
sería el mismo: caer en la irracionalidad subjetiva valorativa.

De todo ello se pretende huir con la prueba científica, dando el verda-
dero contenido a la libre valoración de la prueba, el cual ha de fundarse en
la exclusión de limitaciones que impidan llegar al juzgador, en su calidad de

estructura de la Comrsaría General de la PolicíaJudicial se crea el Servicio Central de Policía Científica y en

1994 se crea la Comisaúa General de Policía Científica separada de la de PolicíaJudicial. Por otra parte, en

EEUU, el famoso FBI dirigido por Edgar Hoover desde 1928 a 1972,fue pionero a través de sus laboratorios

en incorporar a la policia científica en la investigación del delito como fue el análisis de ADN para idenrificar

sospechosos o los bancos de huellas dactilares.Véase ANTONY BARBERA, Fco. y DE LUIS y TURE-
GANO,JuanVte.,2004. Polida Cíentífua,2 vols., ed.Tirant lo Blanch, Ciencias Policiales,Valencia,2004.
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peritus peritorum, a formarse una libre convicción, como son las linritaciones
derivadas de su formación científica.

En otras palabras, de esta fornta, la libertad valorativa se constituye
en un principio que transciende el subjetivismo irracional, predicándose
especialnrente para la exclusión de esas limitaciones del juzgador que le im-
pidan formar libremente su convicción íntima, ya que, dificilmente puede
elaborarse esa íntima convicción si se carece de los instrumentos necesarios
(conocimientos científicos) para analizar la prueba científica'".

2.LA PERICIAL DERIVADA DE LABORATORIOS
O FICIALE S : SU EVOLUCIóN VETORATIVA"

a) Valor inicial coÍro simple pericial: consecuencias.

Los informes periciales de los laboratorios oficiales, al considerarse en
principio como una prueba pericial", personal y no documental, sometida
a la regulación de los arts. 456 y ss. y 723 a 725 de la LECrim, sin que le
fueran de aplicación los arts. 726 y concordantes reguladores de la prueba
documental,la jurisprudencia exigía que los peritos debieran de comparecer
en el juicio oral para ratificar la pericia realizada en el sumario conforme a

los arts. 723 y 725 de la LECrim, salvo los casos de imposible reproducción
previstos en el art.730 de la misma Ley (SSTS 20 noviembre 1.987,19 abril
1988y6febrero1989).

b) Su Írayor reconocirniento jurisprudencial: hacia la documental.

La jurisprudencia de la Sala 2" delTS, ante las periciales emitidas por la-
boratorios oficiales, fijó en los años 80 y 90 los presupuestos de la reforma

26.- En este sentido, TARUFFO,20O8,pág.295 después de insistir que el juez debe controlar, sustancialmente, el

carácter científico y la validez de los métodos con los que se ha realizado la prueba, afirma: "(---) la valoración

de la prueba cientíj« es una actividad que truciende al sentido rcmún, requiriendo del juez la capaadad de "onocer la

tíencia" para rcalizar apropiadamente sufunción judicial. Claro está que seia absurdo pretender que el juez sea omníscien-

te, perc parece razonable, en la sociedad actual, que el juez dkponga de unaformación epktemológíca básica que le permita

realizar una adeuadd ualorución citim de la ualidez y jabilidad de las pruebas cíentíjcas".

27.- SEQUEROS SAZATORNIL, 2004, sintetiza el estado de la doctrina del TS sobre esta materia hasta la

refornra de \a L.O. 9 / 2002.

28.- Recuérdese que el art. 456 LECrim define a la prueba pericial en los siguientes términos: "El juez atordará

el informe periríal ruando, para conocer o apreciar algún huho o drcunstancía iffiportante en el sumaio,fuesen necesaríos

o convenientes conocimientos cíentífcos o artisticos". Por el contrario, la LECrim no recoge un concepto legal de

documento.
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legislativa del año 2)}2,otorgando mayor valoración a estas pruebas a través
de su conceptuación como documentos cuando los peritos no habían rati-
ficado estos dictámenes en el juicio oral.

La no ratificación en el plenario podía poner en entredicho principios
básicos de la prueba penal como el de su práctica en el juicio oral, sal-
vo casos excepcionales,', inmediación, oralidad y contradicción. De ahí,
que el mayor reconocimiento jurisprudencial a los informes emitidos por
Laboratorios oficiales tuvo que partir del respeto a este marco de principios
garantistas del proceso probatorio.

Como indica la doctrinar., comentando la valoración de los informes
dactiloscópicos,la jurisprudencia resalta la necesidad de respetar el principio
de contradicción en esta valoración. Ahora bien, la Sala 2" del TS ha inter-
pretado el cumplimiento de este principio a través de los siguientes hitos: 1",

siguió un criterio diferenciador en el tratamiento de los informes periciales
según cual sea el órgano o gabinete (central o periférico) del que emananrr;

2" se consideraron los informes como prueba documental en su contenido
objetivo y técnico y no el derivado de la percepción sensorial del perito,
que no es necesario reproducir en juicio integrándose en el acervo probato-
rio a través del art. 726 LECrtm, sin perjuicio del derecho de la deGnsa de

solicitar la comparecencia de los peritos" y 3", se ha acudido a la ficción de
entender que, en ciertos casos, el silencio de la defensa frente a un dictamen
que le es desfavorable supone la aceptacióntácita de su contenido''.

29.- Admitidos tanto por lajurisprudencia delTribunal Constitucional como del Supremo, en casos de prueba

anticipada (cfr. arts. 448 y 449 para la testifical de imposible realización en eljuicio oral) y preconstituida

(cfr, datos objetivos del atestado de imposible realización en eljuicio oral).Véase, v.gr. sobre el atestado poli-
cial STCo. 100/1985,3 octubre y STS -2"- 23 enero 1987. Sobre la diferenciación entre prueba anticipada

y prueba preconstituida, la doctrina y la jurisprudencia no expresan criterios claros, siendo uno de los cri-
terios aquél que entiende que la prueba anticipada se hace ante eljuez instructor y la preconstituida ante el

órgano de enjuiciamiento. En todo caso, son pruebas sumariales realizadas con todas las garantías procesales

que tienen eficacia en el plenario aunque no se verifiquen en las sesiones deljuicio oral, teniendo entrada

en el mismo por la vía del art.730 LECrim.

30..- DIEGO DíEZ,2OO1,a quien seguimos en est¿ exposición para situar los antecedentes jurisprudenciales

de las décadas de los años 80 y 90.

31.- ATS 26 enero 1989 (Moyna), el cual explica la líneajurisprudencial que excusa ratificar los informes elabo-

rados por e[ Gabinete Central de Identificación de la Dirección General de Policía pero no así los emitidos

por organismos de ámbito territorial más reducido. Este criterio se desveló sin una fundamentaciónjurídica

sólida al depender de la ubicación territorial del laboratorio.

32,- STS -2'- 23-2-1989 (FJ2) (Bacigalupo), para velar por el principio de conradicción de la defensa, a6rma

"Para contradecir las conclusiones del ínforme, la defensa tiene que demostrar, como es obuio, que todo el documento es

falso o bien que díchas condusiones se apoyafi en menos coincidencias que las dentífcamente exígídas o, en todo «so, que

las semejanzas de las huellas no son tales. Si el in;forme no se basa en hechosfabos,las partes dísponen,por lo tanto, en

el documento mismo tle todos los elementos neresaríos para la rontradírción de sus contlusiones ". Con cita STS- 2'- 7

noviembre 1997 (Soto).

33.- Segun SSTS -2"- 37-3-1989 (Gxcia),24-6-1991 (Delgado), 15-2-1993 (García),25-10-1993 (deVega),Re-

cogiendo la anteriorjurisprudencia, la STS -2'- 5 noviembre 1997 (FJ 3) (Puerta), afirma "Cuando en la rutsa
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A este análisis, hay que añadir el tratamiento que la Sala 2 ha dado a la
impugnación de estas periciales, que veremos después.

Esa línea jurisprudencial tuvo su refrendo en el Tribunal Constitucional,
quien respecto a la prueba pericial consistente en un informe del Instituto
Nacional deToxicologia decia en STC 127 /1990 (FJ 4"), "de conformidad con

los drtículos 726 y 730 de la ky de Enjuiciamiento Criminal, pueden ser toma-
dos en consideración (omo pruebas) informes practicados en la fase previa al juicio
que se basen en conocimientos técnicos especializadoq con constancia documental en

autos que permita su valoradón y contradicción en juicio, sin que en tal supuesto sea

absolutamente imprescindible la presencia en dicho acto de quienes lo emitieron para
su interrogatorio Tsersonal, cuando, como ocurre en el presente caso, el informe fue
sometido a contradicción en el acto del juicio, uersando sobre él la prueba pericial que

con tal finalidad se propuso".

En igual sentido,la STC 24/1,991, de 11 noviembre (FJ 3), aun recono-
ciendo que no se trata de prueba documental, sino documentada, admite
que pueda recibir el mismo tratamiento de aquélla "no haber puesto en duda
la corrección cientffica del citado certíficado lleua aparejado como consecuencía que, en

tanto prueba documentada, que no documental, el órgano ;iudicial, tal como estatuye el

artículo 726 de la Ley de Enjuiciamiento Criminal, haya examinado "por si mismo
los libros, documento5 papeles y demás piezas de conuícción e1ue puedan contribuir al
esclarecimiento de los hechos o a la más segurd inuestigación de la uerdad"

Támbién, en el FJ 1' del NIC 19/97 y FJ 2" del NIC 326/97, se dice
"pueden ser tomados en consideración informes practicados en laJase preuia del juicio
que se basan en conocimientos técnicos especializados, con constancia documental en

autos qile permite su ualoración y contradicción en juicio, sin que en tal supuesto sea

absolutamente imprescindible la presencia en dicho acto de c1uienes lo emitieron para
ser interrogados personalmente ",..

En cuanto al valor que se ha dado a las impugnacionesg, siguiendo lo
resumido en la Instrucci6nT /2004, de 26 noviembre, de la FGE', cabe decir
que:

existe este tipo de itformes, emitidos por téotitos tompetentes de organísmos oJiciales y la deJensa de los atusarlos ha podido

examiurlos alformular sus esrritos de defensa, sin hacer luego propuesta de pruebas rcmplementarias, alternatitas o cofltru-

dktorias, ni pedír la presencia en el juitio oral de los tétnicos que emitieron los informes de rcferencia,ha de presumirse que

tales informesfueron tácitdmente atlmitidos por la de.t'ensa".Er el mismo sentido, STS -2'- 2l-9-1998 (Ramo$.

34.- Segun recuerdan r,óprz-CeStILLO y DÍAz CABIAT-E,2003.

35.- Ver VARGAS CABR-ERA, 2007.

36.- Sobre citación para el acto deljuicio oral de los peritos autores de los informes sobre anfisis de sustancias

intervenidas en causas por delitos contra la salud pública.
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Cuando la defensa impugna expresamente el informe pericial, surge re-
novada la necesidad de citar a los peritos para que acudan al juicio oral y se

sometan al interrogatorio cruzado de las partes. El Acuerdo de Pleno de la
Sala de lo Penal delTS de 21 de mayo de 1999 estableció que "siempre que

exista inrpugnación nnnifestada por la defensa se practicará el dictanrcn pericial en el
jtticie",-. ElAcuerdo del Pleno de fecha 23 de febrero de 2001 ratificó esta

interpretación.

En todo caso, debe recordarse que la operatividad de la impugnación está

sometida a requisitos: ha de respetar la buena fe procesal (SSTS 1520/2003,
de 17 noviembre, 1153/2003,de 15 septiembre). La impugnación ha de reali-
zarse a mas tardar en el escrito de calificación provisional, y así " cuando la parte
acusada no expresa en su escrito de calificación prouisional su oposición o discrepancia

con el díctanren pericial practicado, ni solicita ampliación o aclaración alguna de éste,

debe entenderse que dicho informe oficial adquiere el carácter de prueba preconstituida,
aceptada y consentida como tal deforma implícita" (SSTS 652/2001,de 16 de abril
y 585/2003, de 16 abril). En este mismo sentido la impugnación no será eftcaz
cuando " ... se realíza deforma manifestamente extemporánea, cuando ya ha transcu-

rrido el período probatorio, por ejemplo en el informe oral o en este recurso de casación"

(SSTS 156/2003, de 10 de febrero, 585/2003, de 16 abril,587/2003, de 16

134 abril). La STS 156/2004,de 9 febrero declara que"normalmente el momento ade-

cuado es el esrito de conclusiones prouisionales, pues los Tiibunales deben rechazar las

peticiones que no sean conformes a la buenafe procesal o supongan abuso del Derecho o

fraude de ky o procesal, de acuerdo con el artículo 11.1 y 2 de la LOPJ.Y las impug-
naciones efectuadas en el mismo acto del juicio oral impiden la reacción de la acusación

orientada a la proposición de nueuas pruebas...Por lo tanto no puede considerarse uálida
d estos efectos la impugnación del reatrrente, realizada ya en el acto del plenario".La
STS 72/2004, de 29 enero exige que los informes se impugnett" cot'no máxímo
temporal procedimental en el escrito de caliJicación prouisional, o bien antes, que sería lo

lógico, para que en la propia instrucción sumarial se pudíera practicar un contra-análisis,

uerdadero objeto de la impugnación de un informe pericial" añadiendo que "la im-
pugnación en conclusíones defnitiuas no es posible, porque impide que el Fiscal pueda
proponer pnteba sobre tal extremo"

Las exigencias al fundamento material de la impugnación conocen algunas
fluctuaciones, pudiéndose detectar dos tendencias: una más laxa, que otorga
operatividad a la impugnación pura y simple y otra estricta que exige que la
impugnación sea acompañada de una argumentación lógica.

37.- Este actrerdo ratifica la doctrina establecida en las SSTS de 2 de febrero de 199-1, 18 diciembre 1997 v 29 di-
ci.enibre 1997.Fue aplicado porla SSTS de l0 junio 1999,16 de julio 2001 y 3 dicrembre 2002.Ver IÑIGO
CORROZA y RUIZ DE ERENCHUN ARTECHE,2007
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Ejemplos de la tendencia laxa los encontramos en las SSTS 1.446/2003,
de 5 noviembre,1.520/2003, de 17 noviembre y 1511/2000,de 7 de marzo,
que consideran que " no cdbe imponer a la defensa carga alguna en el sentido de

justificar su impugnación del análisis efectuado" y que " al acusado le basta cualquier

comportamiento incompatible con esa aceptación tácita para que la regla general (com-

parecencia de los peritos en el Plenario) despliegue toda su eficacia" . Siguiendo esta

interpretación la STS 585/2003,de 16 abril afirma que"...basta con que la

defensa impugne el resubado de los dictámenes practicados durante la instrucción, o

manifieste de rualquier modo su discrepancia con dichos análisk, para que el docu-

mento sumarial pierda su eficacia probatoria, y la prueba pericial deba realizarse en

el juicio oral, conforme a las reglas generales sobre cdrgd y práctica de la prueba en el

proceso penal"

Como ejemplos de la tendencia estricta podemos citar la STS 141312003,
de 31 octubre que declara qtJe"una cosa es que la impugnación no esté motivada

y otra distinta que la declaración impugnatorid sea una meraficción o estrategia proce-

sal, cuyo contenido ni siquiera se exprese en el trámite de informe subsiguiente a eleuar

las conclusiones a definitiuas, pudíendo tenerse en cuenta lo dispuesto en el artículo

11.1 y 2 LOPJ...lo que permite corregir los abusos procesales como pueden ser las

impugnaciones ficticias o meramente oportunas cdrentes de cualquier fundamento" .

En este sentido la STS 72/2004, de 29 enero exige que la impugnaciín"no 135
sea merdmente retórica, o abusiua, como declaran algunas sentencias de esta Sala Ca-
sacional, esto es, sin contenido objetiuo alguno, no manfestando cuáles son los temas

de discrepancia: si la cantidad,la calidad o el mismo método empleado, incluyendo en

éste la preseruación de la cadena de custodia".

Por último, no recogido en la anterior Instrucción, por ser de fecha pos-
terior a la misma, el Acuerdo del Pleno no jurisdiccional de la Sala 2' del TS
de fecha 27 abrtl2005", señaló que:

" la manifestación de la defensa consistente en la mera impugnación de los análisis

sobre drogas elaborados por centros oficiales, no impide la ualoración del resultado de

aquello como prueba de cargo, cuando haya sido íntroducido en el juicio oral como

prueba documental, siempre que se cumplan las condiciones preuistas en el art.788
LECrim. l-a proposición de pruebas periciales se sujetará a las reglas generales sobre

pertínencia y necesidad".l,as preuisiones del art.788.2 LECrim son aplicables ex-

38.- Aplicado en STS -2"- 1 1 julio 2005.

39.- Con ello, el Acuerdo hace referencia a la doctrina de la Sala 2' del TS sobre el motivo previsto en el art.

850.1" de la LECrim en el recurso de casación por quebrantamiento de forma derivado de la denegación de

una diligencia de prueba que, propuesta en tiempo y forma por las partes, se considere pertinente. Sobre este

motivo,entreotrosmuchos,elAtttoTl29/2O07,de21 dejunio,n" derecurso5ST/2007 (Andréslbáñez),

recuerda que: "(...) B) Respedo a este motívo de «satión laJurisprudencía ha itlo conformando un sólido cuerpo de

doct¡ina caracterizado por la exigencía de los siguientes presupueslos: a)formal: quc el medio se haya propuesto en tittlpo
yforma (STS 1307/1997 de 1j de-febrero;1616/2005 de 7 de diciembre y las de 02-07-2004 y 27-11-2000Y,
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clusivamente a los casos expresdmente contemplados en el mismo. h aplicación de

este artículo no es extensible a otros procesos o pruebas, por lo que sus previsiones son

aplicables exclusiuamente a los cdsos expresamente contemplados en el mismo" .

En el apartado siguiente conlentaremos este Acuerdo, que resta impor-
tancia a la mera impugnación de la defensa en estos supuestos, manteniendo
la calidad de prueba de cargo documental de los informes oficiales de
estupefacientes en el procedimiento abreviado.

c) Valor legal como docurnental en procedimiento abreviado en
rnateria de estupefacientes: efectos.

En ese contexto jurisprudencial, al que la doctrina'" añade el valor que
la jurisprudencia de ciertas diligencias sumariales como el atestado cuan-
do contiene diligencias irreproducibles en el juicio oral, objetivas y de

resultado incontestable mediante la introducción del nuevo concepto de las

llamadas pruebas preconstituidas frente a la prueba anticipada,', junto con
el precedente legal de la antigua redacción del art.801.3 de la LECrim en
el procedimiento de urgencia, que permitía al tribunal la no suspensión del

t36 juicio ante la incomparecencia del testigo si había depuesto en el sumario y
aquél se consideraba suficientemente informado',, se llega a la reforma del
art.788.2II operada por Disposición Adicional Tercera de la Ley Orgánica

rcmo dijo la primera dc éstas "En forma estarán pedidas las pruebas que se ajusten a las rcglas procesales, exigiendo el

art. 656 de la lECrin los datos identiJicativos de .... peritos"; b) pertinenda por lo que el rccurrente ha de demostrur,

de un lado, la relación existente entÍe los hethos que se quísíeron y no se pudieron probar por las pruebas hadmitídas

(STS 104/2002 de 29 de enero) o que tenga relatión rcnlo que es objeto deljuitio y rcnstítuya «thema decidendi»

(STS 1341/2000 dc 20 de nouiembre);c) necesidad del medio denegado. Se alude con ello a que el medio denegado

sea-fundamental e imprescindíble paru laformatión de la conuicdón deljuzgador, (STS 104/2002 de 29 de enero) Por

ello,porprescindirse del medio denegado se derivó indqfensión. (STS 1341/ 2000 de 20 de noviembre) Este requísíto

se ha equiparatlo también a la dusencia de redundancía (STS 74/2007 de 26 de enero); d) reluanda. De tal manera

que su denegatión sea rcpaz de causar lesión et los derethos del retuÍrente quien debe argumentar tonvincentemente que

la resolución fnal del proteso «a quo» podría haberfu sído fauorable de haberse aceptado la prueba objeto de controversia

(STS 1341 /2000 de 20 de novíembre; 104/2002 de 29 de enero y 1230/2006 de 1 de diciembre); e) que no haya

deuenido de práctica imposible (STS 1616/2005 de 7 tle ditiembre) o, como dería la sentencia 1387/1997 de 13 de

-febrero, que la práaka de la prueba sea posible y no se hayan agotado las diligendas para conseguír su realización e;t'ectiva,

o, rcmo se dire en la STS 74/2007 de 26 de enero que sea posible, en ruanto pueda pruúicarse en términos de radona-

lidad, sin tener que superut extraordinaias diJiultades prorcsales;f1 que la denegación, como rccuerda la STS 74/2007
de 26 de enero, que recuerda la delTC 1 /2004 tle 14 de enero, que los órganos judíciales hayan rethazado su práctica

sin motiuacíón, rcn una motivatiór incongruente, arbítraria o írrazonable, de una manera tardía o que, habíendo admitido

la prueba,Jtnalmetúe no hubíera podido pructica$e ésta por causas imputables al propio órganojudtial;g)Y que se haya

.formulado la oportuna protesta (STS 27-4-07)".

4o.- LÓPEZ-CASTTLLO y OíA.Z CABTALE, 2003.

.{1.- Cfr.STC 100/19U5,3 octubre,y STS -2"- 23 enero 1987.

42.- Segun LóPEZ-CASTILLO y DÍAZ CABIAI-E, cit., el antiguo art.801.3 LECrim generó gran confu-

siónenlajurisprudencia,ATC 727/82,55TC116/83y 64186,SSTS 13-4-1981 y22-12-1981.
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9/2002, de 10 diciembre, de modificación de la LO 10/1995,de 23 no-
viembre, del Código Penal y del Código Civil, sobre sustracción de menores
(BOE del 11), en vigor desde 12 diciembre 2002,1a cual dice:

"2. (...) En el ámbito de este procedimiento (abreviado)", tendrán carácter de

prueba documental los informes emitidos por laboratorios oficiales sobre la natura-
leza, cantidad y pureza de sustancias estupefacíentes cuando en ellos corxste que se

han realizado siguiendo los protocolos científicos aprobados por las correspondientes
normas".

Este párrafo 2" al punto 2" del art. 788 de la LECrim se introdujo de
forma sorpresiva a través de una enmienda del GP PP, con el apoyo de CiU
y CC, en el Senado en fecha 14 noviembre 2002 al proyecto de ley sobre
sustracción de menores", recibiendo fuertes críticas doctrinales por 1o in-

43.- Segun la reforma operada en la LECRIM sobre el ProcedimientoAbreviado por la Ley 38/2002, de 24 de

octubre, y por la Ley Orgánica 8/2002, de 24 de octubre, el marco competencial del Procedimiento Abre-
viado viene establecido en el art.757, en los siguientes términos: "Sín perjuícío de lo establetido para los protesos

espedales, el protedimiento regulado et esteTítulo se aplirurá al enjuidamiento de los delitos castigados coil peila privati-
va de libertad no superior a nueve atios, o bien ualesquiera otras peflds de distínta naturaleza bien sean únim, conjuntas

o altenutivas, ualEtíera que sed il cuantía o duradón" .

44.- LÓPE,Z-CASTILLO y Oítr.Z CABIALE, 2003, dan cuenta sobre la tramitación parlamentaria de esta

enmienda que se introdujo en la Comisión deJusticia del Senado (DS Senado núm.374,de 14 noviembre
2002) y prosperó en su Pleno (DS Senado núm. 1 1 1 de 20 noviembre 2)O2,págs.6764 y ss. y en el Pleno del

Congreso (DS Congreso de los Diputados, núm. 21 1 , de 28 noviembre 2002), véanse los debates parlamenta-
rios donde se defendió su introducción en base al carácter técnico del informe, a la celeridad y a la necesidad

de evitar desplazamientos de los funcionarios a losJuzgados, siendo contestado por la oposición (PSOE y EA)
que se vulneraban garantías procesales constitucionalizadas como los principios de inmediación, oralidad y
concentración.También se opusieron IU y PNVAsí, en la Comisión deJusticia del Senado la representante

del GP Popular, Sra. Mora, dijo: "En último lugar, intentamos modiJiar el atículo 7 88.2 de la ky de Enjuiciamien-

to Ciuil en el sentido de Ete la prueba sobre estupe-fadentes, la analítica, no sea ronsidcrada como una prueba perídal.

¿Por qué? Porque para la práttim jurísdictionalJauorerc que una prueba er la que se aunple un esquema, un impreso, en

la que se alienden unos ualores, en la que se resuelve una analitita, fio tefrga ufia rcnsideración pericíal, puesto que nada

aporta de pericia en más o subjetivamente al técnto. Pot tdnto, ententlemos que debe ser considerada como una prueba

tlotumental. ¿Cuál es laflosofa de ntestra enmienda? Agilizar el proredimiento, porque si es documental no se les escapa

a úrguna de sus señoids que en el momento efl que queda hrorporada al procedimíento, dándolo por reproducído, tiene

fuerza de prueba. En cambio, la prueba perídal requeriría la presencia del períto para su ratijrución. En este punto, quiero

decir a sus setioias que en la púctíca de la abogacía, de la Ete soy algo conocedora, nuua he oído hablar de una fakifi-
ución de una pnteba periaal -estoy hablando de wu analítica-. Es una experíencia personal, pero contrustadd rcfl otros

letrados". Aryumentos rcíterados por w Crupo en el Congrcso, Sra.Torme Pardo, quien manifestó: "Con esta etmienda

se evíta que los funtionarios responsables de estos inJormes tefiSafi que rcmpdrcrcr en el proccso pard uia meÍa ratijrudón

-t'ormularia coflsisteflte en ur simple me afirmo y ratifto, y además se evitan también suspensiones de jukios motivadas

por la imposibilidad de comparecer por parte de los funcionaios señalddos. En términos de garantías rcnviene resahar que

esta modificación afecta úntamerte a los ínformes oJiciales emitidos en relación a la cantídad y a la ulidad de las drogas

decomkadaq síempre que se realircn siguiendo los protocolos rientíJicos aprobados por las correspondientes normas.Wmos,

por tanto, que se trata de un supuesto ffiuy rcnüeto, en el que no existe singularidad en la prueba, lo Ete orrobora la

idoneídad de su rcnsideratión rcmo pnteba de urácter documeúal más que pericial.Además,quiero resaltar que u el 90

por ciento de los juicios por delitos tontra la salud públíu los informes a los que he hetho referencia no sotr contradithos por

la defensa de los atusados, que en totlo caso siempre podrán pedir la prártim de una prueba pericial en aquellos supuestos

en que tales informes pudieran set puestos en cuestión. Estamos hablando de una medida Ete se inscribe en el marco de

losjuicios rápidos para contríbui a una más ágil y eJiaz respuesta penalfrente a determinadas prácticas delitiuas". En el

Congreso, el CP PSOE (Sra. Alberdí Alonso) se opuso índicando "Con lo que no estaflos de acuerdo, ni estaba preuisto
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adecuado de la reforma legislativa de un precepto procesal mediante una ley
extraña al procedimiento penal.

Con anterioridad, el Consejo General del PoderJudicial en su Informe
del Pleno aprobado en su reunión del día 5 junio 2002 relativo a la propo-
sición de ley de grupos parlamentarios del Congreso (núm. 122/000799),
de reforma parcial de la LECrim para el enjuiciamiento rápido e inmediato
de determinados delitos y faltas, y la modificación del procedimiento abre-
viado", ya habia apostado por dar carácter de prueba documental a estos

informes periciales emitidos por los laboratorios oficiales en materia de

estupefacientes proponiendo en relación con el aft.788.1, LECrim una dis-
posición que luego resultó aprobada en la ley de sustracción de menores,
con el siguiente tenor literal:

"En el ámbito de este procedimiento, tendrán carácter de prueba documental los

inJormes, emitidos por laboratorios oficiales, sobre la naturaleza, cantidad y pureza de

sustancias estupefacientes cuando en ellos conste que se han realizado siguiendo los

protocolos científicos aprobados por las correspondientes normas".

El CGPJ fundaba su propuesta en los siguientes términos:

" En cuanto a la necesidad de practicar la pnteba pericial en el juicio oral,una reiterada

jurisprudencia (Ss-Sala 2'- de 29 octubre 1990,14 junio 1991,13 de julio de 1993
y 26deabrilde 1995,entreotrdsmuchas)hadeclaradoque"lapruebapericial,enprin-
cipio, como es norma general de toda clase de pruebas,ha de ser practicada en el juicio oral

quedando así sometida a las garantías propias de los principios de oralidad, publicidad,

contradicción e inmediación que rigen el acto". La Sala Segunda delTribunal Supremo
(Ss. de 26 de enero de 1993,29 de abril y 9 de julio de 1994, 5 de mayo, 18

de setiembre y 1 de diciembre de 1995, 15 de enero de 1996, 18 de julio de

1998 y 10 de julio de 1999) precisa, en relación con los informes de laboratorios

o institucíones oJiciales que la falta de objeción del análisis pericial supone el tácito

consentimiento con el mismo, siendo entonces criticable, desde el el punto de vista

procesal, la conducta de quien Jormula en casación und extemporánea reclamación

cuando no hay ya posibilidad de rectiJicar la situación que anticípadamente consintió

y asumió; y que los dictámenes periciales procedentes de órganos o departamentos

ni esperábamos, es rcn que el Partído Popular nn su enmíenda ambiara el mrárter, la ststancía de la propia pnteba, y

Erc ur informe peritial se convíertd en una prueba documental. Sí arcptáramos esta enmienda, rtrmperíamos nr la idea de

oralidad y de ínmediatión y, sobre todo, con el principío de conlradí«ión. En rcherenda rcn nuestra postíón de muchos años,

hay que mantener el eqúlíbritt, que de ateptar esta enmienda se rompeia, entre derídad y rapidez y seguridad jurídíca y

defensa. Por tanto, en este caso también uafios a rotü que no".

45.-Ver página web del CGPJ, apartado Informes. Fue ponente del Informe ei vocal, catedrático de Derecho
Procesal, D. Faustino Gutiérrez-Alviz Coroadi, participando en su redacción en calidad de letrado del CGPJ,

el catedrático de Derecho Procesal, D.Agustín-Jesús Pérez-Cruz Martín.
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especidl del Ministerio de Sanidad, en atención a las garantías técnicas y a la im-
parcialidad que los respectiuos centros y laboratorios o-ficiales ofrecen, han de ruerecer

la consideración formal de pruebas uálidas a efectos de desvirtuar la presunción de

inocencia, dunque no Jueren ratificados en el juicio oral, siempre que las partes pres-
tdren su consentimiento expreso o tácito por ausencia de impugnación en tiempo
hábil respecto del resultado o respecto de la competencia e imparcialidad profesional
de tales peritos. l-a impugnación, en su caso, no necesita motiyarse explicitando las

rdzones de la discrepancia ya que, por sí mismo desmiente la aceptación del dictamen
sumarial,cualquiera que seala causa en que se apoyó. El Pleno no jurisdiccional de

la Sala Segunda delTiibunal Supremo,celebrado el día 21 de mayo de 1999,cuyo
resultado se recogen en S. de 10 de junio de 1999, estimó que siempre que exista
impugnación debe practicarse el dictanten en el juicio oral para que tengd ualidez
probatoria, con índependencia del acíerto de la impugnación, pues en estos casos no

existe aceptación ni expresa ni tácita que pudiese conyalidar el in;forme que no ha sido
sometido a contradicción en el juício. Lo cierto es que, sin embargo,los Informes lleua-
dos a cabo por los Institutos Oficiales en relación con el pesaje, calidad y cantidad de

sustancias estupefacientes no pueden considerarse propiamente como prueba pericial en

la medida en que, por su reiteración y práctica conforme a los procedimientos científicos
de análisk, comúnmente admitidos, pierde, en grdn medida la singularidad de dicho
medio de prueba (aportación de conocimientos científicos desconocidos por elTiibunal),
por lo que se aproxima claramente dichos Informes a la prueba documental".

El dotar de carácter de prueba documental a estos informes tiene una
gran importancia, ya que dicha prueba se introduce en el plenario por la vía
del art. 726 de la LECrim, que permite al Tiibunal consultar directamente
los documentos obrantes en la causa, sin necesidad de ratificación del in-
forme por los peritos, o bien por la vía del art.730 LECrim, que permite
su lectura a instancia de cualesquiera de las partes, al margen de que su ad-
misión a práctica no está sujeta a las complejas normas de la LECrim sobre
designación de peritos (cfr. arts. 456 y ss. LECrim).

La Instruccíín 7 /2004, de 26 noviembre, de la FGE, sobre citación para
el acto del juicio oral de los peritos autores de los informes sobre análisis
de sustancias intervenidas en causas por delitos contra la salud pública, en
aras a las garantías procesales y la eficacia, concluye para los Sres. Fiscales, lo
siguiente:

A. Como instrucción común para todos los procedimientos:

1" Cuando se proponga como documental el informe sobre análisis de
la sustancia intervenida, solicitarán los Sres. Fiscales en el acto del
juicio oral la reproducción de la misma con la lectura del análisis
documentado.

t39
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2" Igualmente habrá de exigirse para todos los procedimientos que los
informes periciales incluyan el coeficiente de variación o porcentaje
de incertidumbre que presente el resultado relativo a la pureza de la
sustancia analizada.

B. En el ámbito del proceso ordinario por delitos:

1" Cuando ya durante la fase de instrucción la defensa ha impugnado el
informe pericial,los Sres. Fiscales habrán de interesar en su escrito de
calificación la práctica de la prueba pericial con citación de los autores
del informe.

2" En otro caso, los Sres. Fiscales, con carácter general, al proponer la
prueba en las conclusiones provisionales, interesarán la citación como
peritos de los autores del informe de análisis de droga, pero a esa pe-
tición de prueba añadirán por Otrosí que en caso de que la defensa
no impugne en sus conclusiones provisionales la prueba pericial, se

renuncia a su práctica y se interesa expresamente que no sean citados
los peritos a juicio.

3" En todo caso, se propondrá con caricter de prueba documental, con
expresa reseña del folio o folios, el informe de análisis de droga emi-
tido por los correspondientes centros oficiales.

4" Al proponer la prueba pericial sobre análisis de la sustancia no es ne-
cesario interesar la citación de dos peritos, siendo suficiente en su caso

que el responsable del servicio de que se trate suscriba el informe y
conlparezca en eljuicio oral para ratificarlo.

C. En el ámbito del procedimiento abreviado y de los juicios rápidos:

1" Habrá de partirse de que el dictamen sobre la sustancia intervenida
recibe el tratamiento procesal de la prueba documental, por lo que
conlo tal deberá proponerse en el escrito de acusación, especificando
el folio de las actuaciones donde se encuentra.

2" En el supuesto de que el informe pericial sobre análisis de drogas sea

impugnado por la Defensa, los Sres. Fiscales valorarán los aspectos

cuestionados y en función de la entidad o razonabilidad de la impug-
nación propondrán, en su caso, la comparecencia de los peritos al acto
del juicio.

3" Los Sres. Fiscales habrán de exigir que los informes respeten las

exigencias que en cuanto al contenido impone el nuevo art.788.2
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LECrim, y concretamente que especifiquen los protocolos científi-
cos seguidos, interesando, en caso de que los informes incurran en

omisiones, la correspondiente ampliación.

4 " Los Sres. Fiscales habrán de interpretar el nuevo art.788.2 LECrim
desde el pleno reconocimiento y respeto al derecho a la tutela judi-
cial efectiva, a un proceso público con todas las garantías y al derecho
a utilizar los medios de prueba pertinentes para la defensa, no opo-
niéndose a las citaciones de peritos propuestas por las defensas y re-
accionando a través de los correspondientes recursos frente a inadmi-
siones de prueba que puedan generar indefensión.

Como se ha indicado antes, el último Pleno no jurisdiccional de la Sala

2 delTS de 25 nayo 2005, tras los Plenos de 21 mayo 1,999 (y su ratifica-
ción en 23 febrero 2001),relativiza las impugnaciones de las defensas a estos

informes cuando sean una mera manifestación, no privando del carácter de

prueba de cargo documental que puede ser tenida en cuenta por elTribunal
para enervar la presunción de inocencia.

Otra cosa serán las impugnaciones fundadas o el derecho de la defensa

a proponer como prueba en el plenario la comparecencia de los peritos
que han elaborado el informe o de otros peritos que puedan contradecir
el mismo, en cuyo caso, si esta prueba es pertinente y necesaria'., habrá de

celebrarse la misma en el juicio oral en concepto de prueba pericial, para

garantizar el derecho de defensa, a :utllizar los medios de prueba pertinentes
para su defensa y al proceso con las debidas garantías, componentes todos
ellos del derecho a la tutela judicial efectiva (ex art. 24 CE).

Por último, el dotar de valor documental a esta prueba pericial permite
acudir en caso de impugnación de la sentencia mediante el recurso de ca-
sación penal a la vía de la infracción de ley por error facli, prevista en el art.
849.2" LECrim, entendiendo por documento este informe pericial, si bien
con las matizaciones que la jurisprudencia señala en relación con las peri-
ciales, sobre las que admite el errorfacti.

Así, en la jurisprudencia de la Sala 2 del Tiibunal Supremo, véase, en-
tre otras muchas, la síntesis que realiza la STS -2 -, de fecha 30-6-2006, n"
733/2006,rec.1084/2005,la cual en cuanto a los informes periciales sus-
ceptibles de ser admitidos como documentos auténticos señala que ha de
tratarse "(...) d, uarios informes de la misma naturaleza, se exige que todos sean
coincídentes o qrc siendo uno sólo el Tiibunal sentenciador, de forrua inmotiuada o

46.- Recuérdese que, como se ha indicado antes, la Sala 2" del TS no admite el quebrantamiento de forma previsto
en el art.850.1" LECrim por denegación de diligencia de prueba, si ésta no es pertinente ni necesaria.

1,41,
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arbitraria se haya separado de las conclusiones de aquellos no estando Jundada su

decisión en otros medios de prueba o haya alterado de forma releyante su sentido
originario o llegando a conclusiones divergentes con las de los citados informes sin
explicación alguna. -SSTS 158/2000 y 1860/2002 de 11 de nouiembre -".

3.- CONCLUSIONES: EL FUTURO DE LAVALORACIóN
DE ESTA PRTIEBA: HACÍA UN STATUSVALORATTVO
ESPECÍFICo EN FUNCIÓN A SU DoBLE CARÁCTER
DE OFICIALY CIENTÍFICO

Si bien, como se ha visto supra,el legislador ha dotado de valor de prue-
ba documental a través del art. 788.2" II LECrim, según reforma de L.O.
9 /2002, a los informes sobre sustancias estupefacientes emitidos por Labora-
torios oficiales siempre que sigan los protocolos científicos, hay que recordar
que la jurisprudencia ha dotado de este valor también a otros informes emi-
tidos por Laboratorios oficiales sobre materias diversas a los estupefacientes,
como son la prueba dactiloscópica, grafolípica, los informes de funciona-
miento de armas y balística y los informes de ADN, como se examinan a

continuación".

En general, como sistematiza la doctrina,-,la jurisprudencia ha dado a los
informes emitidos por organismos oficiales una especial fierza probatoria y
no ha exigido una estricta sujeción de ellos a las reglas procedimentales para
la elaboración de los informes periciales ordinarios.

Así, en cuanto al primer punto, se subraya el resumen contenido en la
STS -2"- 1091/1997, de 16 julio (Móner), la cual dice:

" cudndo se trdta de ínformes o dictámenes realizados por peritos ofcialmente asig-

nados a estos menesteres, enforma colegiada, y gozando de la permanencia e inamoui-
lidad delfuncionario público, normalmente alejados del caso concreto, con altos niueles

de especialización y adscritos a organismos dotados de los medios roJrosos r1ue exigen

las modernas técnicas de análisk, no pdrece desacertado -y así lo uiene entendien-

do reiteradamente esta Sala- concederles unas notas de objetíuidad, ímparcialidad e

independencia prima facie eficacia probatoria sín contradicción procesal'", la cual pue-

47.-Ver RrVES SEVA,2008 y CLIMENT OURAN, ZOOS.

48.- CLIMENT,2OO5

+S.- ffXEnARRÍA,2000 sobre los Laboratorios oficiales en los que se incluyen organismos con Jtdlrr de auxi-

liares del juez ex art.505 y 506 LOPJ, como el Instituto Nacional deToxicología o los Institutos de Medicina

Legal,junto con organismos dependientes de distintos cuerpos policiales, advierte que "no existen motirtos

fundados para ¡lutlar de la ímparcialidad de ninguno de ellos, pero la proximidad de los laboratoríos polkíales resperto de

los órganos encargados de la ínvestigación y persecurión tle los delitos puede originar dertas dudas acercd de la ímparcialidad

y neutralidad de sus informes",con cita del Consejo de Eurcpa.
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de, sin embargo, suscitarse, bien pidiendo por escrito ampliaciones o aclaraciones para
su incorporación como documental al juicio oral, bien exigiendo su presencia en este

acto; y la razón de dotar del carácter de preconstitución a estas pruebas, reside en

la operatiuidad del sistema procesal, o si se quiere en rdzones de oportunidad o de

practicidad, porque los funcionarios de dichos Institutos, Gabinetes y l-aboratorios no

podrían atender a su cometido si tuuieran que acudir aJuzgados y Audiencias de toda

la Nación a ratificar sus informes en los juicios orales".

Más recientemente, ratificando esta doctrina,las SSTS -2'- 901/2006, de
27 septiembre 2006 y 29/2008, de 31 enero 2008.

Por lo que respecta a su no sujeción estricta a las reglas procedimentales
para la elaboración de los informes ordinarios, la STS -2'- 223/1997, de
18 marzo 1997 (Montero), afirma que "unt constante doctrina de esta Sala,
representada entre muchas, por las Sentencias delTiíbunal Supremo 427 /1994, de

1 marzo,938/1994, de 29 abril,2039/1994, de 23 nouiembre, SS/1995, de 1

febrero y 427/1995, de 24 marzo,ha subrayado que los dictámenes procedentes de

órganos o departamentos especialízados del Minkterio de Sanidad y Consumo (u

órganos equivalentes de las Comunidades Autónomas) o;frecen garantías de imparcia-

lidad y competencia que no los sujetan de modo estricto a las reglas legales propias

de otras pruebas periciales". En el mismo sentido, STS -2"- 1345/1997, de 5
noviembre (Puerta), 1549/1997, de 18 diciembre (Soto),772/1.997, de 30
mayo (García-Calvo), 1084/ 1997, de 22julio (Martínez-Pereda).

Expuestas estas consideraciones generales, veamos algunos informes oficia-
les en concreto.

En cuanto a los informes de dactiloscopia'.,la STS -2- de 20 enero 1998
ha matizado qtte"el exdmen dactiloscópico constituye una uálida prueba documental,

más que pericial" . La STS -2 - de 28 enero 1999 dice:" h contradicción jurispru-
dencial entre pericia y documento debe superarse, si se tiene en cuenta que la equiualencia

con la pericia, atiende más bien a la especialización de losfuncionarios encargados de la

búsqueda del correspondiente dactilograma, poniendo el acento en las característka, tipos,

uestas y dibujos papilares. Se trata en realidad de un documento y equiuale a una certifi-
cación para acredítar que talfotografa papilar corresponde a tal persona, ello no empece a

que precisa de determinados conocimientos técnicos que pdra llegar a tal resultado tengan

que analizar la características de la huella dactiloscópica".

Cuando el informe dactiloscópico proviene de organismos oficiales de
carácter nacional,la jurisprudencia no ha exigido la ratificación en el juicio
oral, así respeto de los informes provenientes del Gabinete Central de Iden-
tificación de la Dirección General de la Policía (SSTS -2"- 1.9 abril 1988,

143

50.- Ver DIEGO DIEZ, 2OO1
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6 julio 1.988,25 abril 1989, 19 enero 1990 y 18 septiembre 1995), mientras
que sí exigía esta ratificación si provenían de organismos oficiales de ámbito
regional (SSTS -2 - 79 abril 1988 y 6 febrero 1989), posteriormente equi-
parando ambas situaciones sobre la no ratificación (SSTS -2"- 23 febrero
1989y3ntarzo1999).

La pericial grafológica tampoco ha precisado su ratificación en el juicio
oral cuando ha sido emitida por organismos oficiales si no ha sido inrpug-
nada, así la STS -2"-1.4 diciembre 1990 estimó que la prueba pericial cali-
gráfica efectuada era bastante para emitir un fallo condenatorio por delito
de falsedad al no haber sido impugnada. Ahora bien, cuando existe inrpug-
nación fundada, la STS -2 - 15 febrero 1990, sí que exigía esta ratificación
en el plenario.

En cuanto a la pericial sobre el funcionamiento de armas,la STS -2 - de

25 septiembre 1991, declaró que si bien el dictamen pericial debe repro-
ducirse en el acto del juicio oral, si la defensa no ha cuestionado la validez
de la pericia en sus conclusiones provisionales, proponiendo la prueba co-
rrespondiente, no puede luego pretender impugnarlo con éxito porque "e/
principio de congruencia procesal obliga a todas las partes integrantes en el proceso y

144 descarta de antemano la discusión de una serie de cuestiones que se dan por admitidas

en uirtud de las pruebas ya practicldas" . En el mismo sentido, la STS -2 - 1.1.

septiembre de 1,991.

Ahora bien, cuando es impugnado fundadamente por la defensa es ne-
cesaria su ratificación en el juicio oral, como sostiene la STS -2"- 15 rnaÍzo
2004.

Sobre los informes de ADN, desde el punto de vista sustantivo, hay que
resaltar que esta prueba es uno más de los indicios existentes, el cual se va-
lora en conjunto con los demás, ya que, según la literatura científica, a través
de estas pruebas en ningún caso puede hablarse de incriminación o seguri-
dad absoluta, salvo el descarte, siendo necesario que siempre se proceda a la
valoración probabilística de la coincidencia de perfiles de ADN (Teorema
de Bayes)',.

Así se ha entendido internacionalmente en la comunidad científica y
jurídica desde que estas pruebas en 1985 fueran utilizadas por primera
vez en un proceso penal en lnglaterra por el genetista Alec Jeflreys para la
identificación del acusado en el caso conocido Enderby -asunto Queen us.

Pitchfork- por dos violaciones y un asesinato, que determinaron la libertad
del principal sospechoso Richard Buckland, de 17 años de edad, a pesar de

st.- Árven¡z DE NEYRA, Susana,2(x)8
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haber confesado los hechos, por no corresponderse genéticamente las mues-
tras de semen halladas en ambas víctimas, las cuales procedían de un mismo
sujeto, con las muestras de sangre obtenidas a Buckand.

Cabe recordar la jurisprudencia de la Sala 2 del TS en relación a las

pruebas de ADN, señalando con nuestra mejor doctrina.,, que esa juris-
prudencia ya desde la sentencia de 13 juho 1.992, examinando el cálculo
de probabilidad de que otro individuo presente el mismo perfil genético
(aproximadamente del 0,0005%),llegó a la conclusión de que el porcentaje
de error era prácticamente inexistente, dándole gran fiabilidad a la prueba.

Véanse también SSTS de 11mayo 1993;24 de febrero 1995;18 de oc-
tubre 2002; 19 de diciembre de 2003; 24 de febrero de 2005; 25 de mayo
y 1 1 de octubre de 2006 y 7 de noviembre de 2007 , en las que la prueba
de ADN ha sido determinante para fundamentar la autoría por delitos de
asesinato y/o violación.

Esto no obstante,hay que reconocer que en la STS -2"-949/2006,de 4
octubre, se indica qtse" cuando la prueba de ADN es la única existente y es factible
de establecer conclusiones alternatiuas plausibles, basadas en la incertidumbre o en la
indeterminación, el proceso ualoratiuo debe decantarse por una solución absolutoria" . 145

Visto 1o anterior, desde la perspectiva procesal que estamos analizando, la
STS -2"- 308/1995, de 24 febrero @acigalupo), admitió un informe de ADN
emitido por el Instituto Nacional de Toúcología aunque no fue ratificado en
el juicio oral, indicando lo siguiente:

"No está en duda, y aquí se lo debe reíterar und uez más, que la prueba tiene que

ser producida en el juicio oral. Ello es consecuencia de los principios de publicidad, de

inmediación, oralídad y contradicción que garantiza el proceso con todas las garantías

establecido en el artículo 24.2 de la Constitución Española y por el artículo 229 de

la ky Orgánka del PoderJudicial. Sin etnbargo, en la medida en la que el recurrente

no pretendía sino una ratifcación de los peritos ante elTiibunal, tales principios no

se han uisto en modo alguna perturbados. En efecto, el informe pericial fue leído en

la uista, con lo que ha quedado saluaguardada la publicidad, y además la Defensa

no pretendía combatir las conclusiones mediante el interrogatorio de los peritos, sino

simplemente su ratificación,la infracción es purdmenteformal y no excluye el carácter

probatorio de un informe pericial, en cuyo carácter oficial excluye toda duda sobre la

identidad de sus -firmantes.

I¡ anteríor no excluye -como ya lo ha dejado claro esta Sala en reiterados

pronunciamientos- que si la defensa hubiera pretendió cuestionar el contenido del in-

52.- FIGUEROA NAVARRO, Carnren. 2008
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forme hubiera tenido derecho d su contradicción mediante el interrogatorio que hubiera
estimado conueniente" .

Otros supuestos en los que se ha admitido como documental los informes
emitidos por organismos oficiales y por funcionarios públicos que estén es-

pecialmente dedicados a las materias sobre las que verse el dictamen son los
siguientes',: el realizado por Thbacalera y en su nombre por el representante
provincial sobre la valoración del tabaco incautado (STS 23 marzo 1993), el
del médico forense al dictam-rnar sobre las lesiones de la víctima (STS 8 febrero
1993),el parte de lesiones del médico del Centro de Higiene de Oropesa y el
informe de sanidad del médico forense (STS 2 julio 1,994),la certificación del
Instituto Andaluz de Salud Mental sobre minusvalía padecida por la víctima del
delito (STS 20 abrll1994).A ellos se pueden añadir las pericias realizadas en el
extranjero (STS -2"- 199/94).

En conclusión, si la jurisprudencia ha estado en los antecedentes de la
consideración legal de documento en el año 2002 de los informes pericia-
les sobre estupefacientes en el procedimiento abreviado, y actualmente sigue

manifestándose en la misma línea para otros informes periciales incluso en el
procedimiento ordinario, ¿no sería razonable pensar que es necesario un cam-

146 bio legislativo para dar valor de prueba documental a los informes emitidos por
los laboratorios oficiales con independencia de su objeto y procedimiento en
el que se vierten?.

Unido a 10 anterior, si la jurisprudencia ha expresado que la considera-
ción de prueba documental del informe pericial no excluye el derecho de
defensa a los medios de prueba pertinentes, de forma que si se produce una
impugnación fundada es procedente la presencia de los peritos en el plena-
rio si son propuestos por las partes, ¿dónde quedan las críticas a la mutación
de la prueba pericial en documental por vulneración del derecho de defensa
y de los principios de inmediación, oralidad y contradicción?.

Obsérvese que la inmediación se construyó como un mero elemento
instrumentaL para la formación de la convicción judicial, en el buen en-
tendimiento de que 1o percibido de forma inmediata, sin intermediación,
se valora más justamente. Desde esta perspectiva, la lectura de un informe
de un Laboratorio oficial, suficientemente explicativo, directamente por el
j'tzgador colmaría las exigencias de la inmediación. Sólo se quebraúan las
exigencias de este principio si el juez albergase dudas sobre el informe y
solicitando su aclaración, por la via que estimase oportuna (v.gr. ex art.
729.2" LECrim), ésta no se produjera.

53.- DIEGO D|EZ.200t
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En cuanto a la contradicción, es claro que si la parte a la que aGcta el
informe no lo impugna. no tiene sentido esgrimir este principio porque
es aceptado y no ha lugar a contradicción alguna, sin que ello suponga
disponibilidad prohibida de garantías procesalesso. Esto no obstante, podúa
esgrimirse que la aceptación de la parte no exonera al Tribunal de compro-
bar el hecho. Ahora bien, sólo sería admisible la vigencia de este principio
de contradicción cuando el Tiibunal tuviere dudas, a pesar de la aceptación
del dictamen pericial por las partes, en cuyo caso siempre tendúa la posibi-
lidad de ordenar la práctica de una diligencia complementaria ex art.729.2"
LECrim y STS -2 - 123/94.

Ahora bien, es cierto como indica TARRUFO, 2008, que "/os datos cien-

tíJicos pueden ser poco fiables o insuJicientes para dpoyar una conclusión acerca de

los hechos en litigio, las pruebas periciales pueden estar equiuocadas o ser confusas,

los peritos pueden no ser neutrales ni tener uedibilidad, los jueces y jurados pueden

ser engañados en la ualoración de datos científicos,las pruebas cientíJicas pueden ser

aplicadas de maneras poco apropiadas, etcétera. En una situación tan compleja, elfallo
sobre el caso Daubert emitido en 199i por la Corte Suprema de Estados Unidos

marcó un momento decisiuo. En el caso Daubert,la Corte lleuó a cabo un intento muy
interesante de establecer algunos criterios que el juez debería aplicar a modo de "fiI-
tro" que hace una selección preliminar de pruebas científicas con el objetiuo de admitir U7
únicamente aquellas basadas en la ciencia "válida". Estos criterios son: a) la contras-

tabilidad y lafakabílidad de la teoría o de la técnica aplicada;b) el conocimiento de

la ratio de error real o potencial; ) la publkación de datos en reuistas científicas con

peer-reuiew; d) la aceptación general de tales datos por parte de la comunidad científca
relevante. Asimismo, la Corte subrayó que las pruebas científicas sólo debían de ser

admitidas cuando "se ajustaran" d los hechos litigiosos, es decir cuando las pruebas

sean específcamente releuantes para la decisión sobre esos hechos" .

En definitiva, parece necesaria una relectura dogmática de principios
procesales de la prueba, tales como el de libre valoración de la prueba,,
desde la conceptuación de las reglas de la sana crítíca,la inmediación,la contra-
dicción así como de la clasificación de las pruebas (periciales, documentales,
testificales), para darle a la prueba científica, LLn vez identificada ésta como
prueba objetiva e imparcial,la dimensión procesal que merece en el ansiado
camino de la búsqueda de la verdad material mediante la objetividad y la

54.- No obstante, f,ÓpBZ-CASTILLO y DíAZ CABIALE,2(X)3, opinan que se daría esa drsponibilidad
prohibida de garantías procesales.

55.- No olvidemos que, conlo recuerda EfXfnanf.Íe, 2(XX) a través de CABAÑAS GeRCÍe, 1SqZ, .l
insigne procesalistr español afCefÁ-Ze¡nORA y CASTILLO calificaba a la prueba libre como un ex-
ponente de dictadurajudicial, en "Sistema y Criterios para la apreciación de la prueba",Revista de Derecho,

Jurisprudencia y Adnrinistración, 1945, núm. 2,pág.39.
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imparcialidad, para abocar a ese criterio racional,6 en que debe fundamen-
tarse toda decisión judicial.

Todo ello sin perjuicio de lo que Marcus JACOBSON. sintetizaba en la
siguiente frase:"I-a ciencia puede descubrir lo que es cierto, pero no lo que es bueno,

.iusto y humano".Y es que cuando se juzga penalmente a un individuo está en
juego algo más complejo que, por ahora, pueden darnos las ciencias, como
es la esencia de una conducta humana, en la que influyen factores de toda
índole, que sólo pueden ser analizados en su propio universo y desde una
perspectiva analítica donde la exigencia de responsabilidad penal tiene que
atender prioritariamente a aquel valor que para la justicia reclamaban los
clásicos: dar a cada uno lo suyo,paru cuya consecución la ciencia, sin descono-
cer su gran importancia,no deja de ser uno de los factores en juego.

56.- SegÍrn MONTERO AROCA, 199t1, la verdadera manifestación actual de la prueba libre seríe la prueba ra-

cional. En el mismo sentido, MONTÓN n¡OONOO, 1978, en "Valoración de la prueba e interpretación

de los resultados probatorios",I{I)PIB, 1978, nÍrm. 2-3, pág.389, citas extraída de ETXEBARRÍA,2000.

57.- ALBAIGÉS,J.M. y DOLORS HIPÓLITO, M., Un siglo de citas, Enciclopedias Planeta, 2' edición 1996,

pág. tl'l.
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ANTECEDENTES HISTÓRICOS

Ha transcurrido más de medio siglo desde que los primeros científi-
cos forenses comenzaron a :utllizar el análisis de grabaciones de habla para
establecer relaciones de correspondencia con posibles sujetos ernisores. Hasta
prácticamente el año 2000 y, como consecuencia del carácter multidiscipli-
nar de los enfoques de estudio relacionados con esta técnica, han existido
diferentes aproximaciones metodológicas. Desde entonces y hasta el mo-
mento actual,la utilización conjunta e inter relacionada de diferentes ópticas
de análisis (Física, Fonética, Lingüística, etc.) ha sido convenida como la vía
de solución más lógica y eficaz.

PECULIARIDAD DEL HABLA, COMO OBJETO DE ANÁLI-
SIS FORENSE

El habla es una referencia biométrica definida por la función y estructura
anatómica de los órganos fono-articulatorios. También debe ser interpre-
tada como un acto comunicativo y, por tanto, como algo dependiente de
cada conducta individual. A diferencia de lo que ocurre con otros objetos
de estudio forenses cuya naturaleza muestra un carácter invariable, caso del
ADN o las impresiones dactilares, el habla se caracteriza por poseer una
nattraleza variable. Esta cuestión confiere una especial relevancia al papel
que desempeña el científico tanto a la hora de otorgar un peso identificativo
a los rasgos analizados como en otras labores igualmente esenciales: selec-
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ción de opciones de estudio, conjugación e interpretación de apreciaciones
cuantitativas o y cualitativas, etc.

UNA APROXIMACIóN AL ESTADO DE LA CUESTIóN

En los diferentes ámbitos de discusión científica relacionados con elAná-
lisis Forense de Locutores (ES.A.) ya no existen dudas en torno a qué tipo
de perspectivas de estudio deben integrar una metodología FS.A. Aque-
llos métodos que combinan aproximaciones de estudio clásicas (perceptivas,
acústicas y fonético-lingüísticas) ejecutadas o complementadas a través de
aplicaciones de análisis automático o semiautomático, son contemplados
como la alternativa más idónea; lógicamente, siempre que ello sea posible
en razón de los presupuestos cualitativos, cuantitativos o de competencia
lingüística que caractericen las muestras objeto de estudio.

En principio, no es necesario plantearse como un asunto crucial el hecho
de señalar un protocolo metodológico combinado conlo el más funcional,
pues tal cuestión muchas veces viene determinada por las caracteústicas de
las muestras. Incluso suele ocurrir que, dependiendo del caso, cada una de
las herramientas o procedimientos utilizados en un método concreto, resul-
ten más o menos eficaces o, simplemente, útiles. Por ejemplo, dificilmente
pueden desarrollarse estudios sobre realizaciones fono-articulatorias en una
lengua cuyas bases fonético-acústicas se desconocen. Sin embargo, ante ese

misnro supuesto pudiera resultar perfectamente viable y eficaz un análisis
comparativo a través de un sistema de reconocimiento automático. De la
misma forma, aspectos cualitativos o cuantitativos de las muestras pueden
restringir parcial o totalmentela realización de un cotejo mediante recono-
cimiento automático, sin que por ello no puedan ejecutarse otros estudios
de naturale za acítstica, lingüística, etc.

EXPRESIÓN OE CONCLUSIONES EN EL ANÁLISIS
FORENSE DEL HABLA

Probablemente, el capítulo que en la actualidad genera una mayor in-
quietud entre los científicos del campo, es el relacionado con la formulación
de conclusiones de estudio.

Al igual que comentábamos en referencia a la idoneidad de uno u otro
método de análisis al abordar una tarea ES.A., desde nuestro punto de vista,
existen determinados aspectos, en el marco de la expresión de conclusio-
nes, sobre los que no tiene demasiado sentido establecer un capítulo de
discusión. Por ejemplo, sí cabría preguntarse sobre la conveniencia o no del
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uso de las denominadas escalas de certeza (modelo cualitativo) versus ratios
de verosimilitud (LRs) en entornos Bayesianos (modelo cuantitativo). Sin
embargo, no debiera constituir un problema el empleo de un concepto o tér-
rnino a la hora de establecer un rango de niveles de certeza. Bastaría con que
la elección de una u otra nomenclatura fuese enfocada hacia la obtención de

una óptima funcionalidad o utilidad de cara al cliente de nuestro trabajo, es

decir,los tribunales deJusticia o las agencias de investigación policial. De esta

rnanera, puede ocurrir que una formula de expresión pueda ajustarse perfec-
tamente al campo forense de un país concreto y, sin embargo, no resultar útil
o comprensible en la idiosincrasia de otro entorno diferente.

Ha de quedar claro, que este planteamiento de flexibilidad en la im-
plementación de escalas de certeza, ha de venir siempre delimitado por
los correspondientes márgenes de legalidad y corrección técnico-científica.
Por esa raz6n, en caso de utilizar términos tales como "identificaciín",ya
sea al denominar nuestra técnica de investigaciín, ya sea para definir un
determinado nivel de certeza, deberá dejarse clara constancia de que tal
calificación no debe ser interpretada en un sentido categórico o positivo.
Esta terminología, analógica a la utilizada en otras disciplinas forenses tradi-
cionales, en caso de emplearse dentro de una escala de conclusiones, tan solo
representará el máximo nivel de certeza que un determinado científico, con 153
una formación, experiencia y metodología concretas puede llegar a alcan-
zar tras efectuar una comparación pericial. En ningún caso identifica a un
candidato -tarea que corresponde alJuez- tan solo simboliza,en un lenguaje
accesible, el mayor o menor grado de similitud o disimilitud que observa el
científico al cotejar las muestras.

Asumiendo los mencionados presupuestos, entraremos en la valoración
de las ventajas e inconvenientes que pueden derivarse de la utilización de

las mencionadas escalas o la formulación de resultados mediante ratios de

verosimilitud.

Si nos situamos en la óptica de los destinatarios de nuestro trabajo peri-
cial, que en definitiva son los que otorgan un sentido de aplicación práctica
a nuestros estudios, observaremos que la interpretación de una conclusión
en valores asociados a ratios de verosimilitud, en la gran mayoúa de los casos,

suele reportarles más confusión que claridad. Recordemos, que los jueces

o investigadores se dirigen al científico forense para que este les aporte luz
en un ámbito distinto al de su especialidad. Desde nuestra experiencia, esta

premisa es la que ha de anteponerse a otro tipo de consideraciones.

En este sentido, centrándonos en lo concerniente a los formatos de

expresión de conclusiones, comentaremos como ejemplo un debate recien-
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temente planteado, el cual, es bastante representativo del actual estado de la
cuestión. Nos referimos a la coyuntura entre el que se ha dado en denomi-
nar"Posicionamiento británico UKPS" (French/Harrison) y el argumento de
respuesta al mismo, manifestado por Rose y Morrison.

Básicamente, el UKPS propone una apreciación e interpretación de los
elementos y resultados de estudio desde una óptica cualitativa, si bien, señala
la conveniencia de ejecutar las comparaciones estableciendo relaciones de

verosimilitud, tal cual es efectuado en otras áreas forenses (caso del ADN).
Sus defensores plantean la dualidad consistencia/peculiaridad para calificar,
respectivamente, el grado de similitud inter-muestras y el mayor o menor
carácter distintivo o poder identificativo de los rasgos de habla analizados.
Sin embargo, consideran que el enfoque bayesiano a través de LRt resulta
ineftcaz para el estudio de determinadas propiedades o características del
habla, dada la ausencia de los necesarios datos demográficos.

La respuesta al UK Position Statement reconoce la necesidad de esta-

blecer estimaciones de carácter cualitativo para determinados parámetros
del habla, aunque son Grvientes defensores de la utilización del modelo
bayesiano. Ponen especial énfasis en reseñar una desconexión entre la utili-

1.54 zaciín de la formula consistencia/pec'tharidad y la filosofia cuantitativa de
los LR's, pues esta última requiere de una homogeneidad en los datos que
cuantifican y caracterizan los elementos de estudio. Por otra parte, expresan
la conveniencia de evitar términos tales como "identificación", "verifica-
ción" o "reconocimiento" a la hora de denominar las tareas relacionadas con
nuestro campo de estudio; aducen, que de su utilización podrían inferirse
connotaciones categóricas. De la misma forma, para no invadir una com-
petencia propia de la Autoridad Judicial, sugieren como más apropiada la
expresión "comparación de grabaciones" que 7a de"comparación de locutores" .

Esta última apreciación resulta evidente y, aunque el matíz es absolu-
tamente preciso, las grabaciones de habla que analtza el científico forense
siempre corresponden a un locutor. Este aspecto que puede resultar
sustantivo en el entorno de los posicionamientos analizados, en nuestro país

se reduce a una mera anécdota de la semántica judicial.

EL MÉToDo F.S.A. DE LA PoLICÍA CIENTÍFICA
DE ESPAÑA

La metodología combinada de identificación o comparación de habla
que practica el laboratorio de acústica forense de la Policía Científica de
España, incluye las aproximaciones clásicas -perceptiva, acústica y fonético-
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lingüística- y, desde el año 2004,un sistema de reconocimiento automático:
BATVOX. Dicho sistema es un detector de relaciones de verosimilitud con
un objetivo y distribuciones de probabilidad alternativas, modeladas median-
te mezclas de gaussianas (GMM's);como modelo de hipótesis alternativa usa

una población universal, (JBM, y los modelos de sospechoso se calculan
con entrenamiento MaximumA Posteriori (MAP). Siempre que las carac-
terísticas de las muestras lo permitan, el estudio comparativo es ejecutado
mediante la totalidad de las ópticas de estudio mencionadas. Restricciones
de tipo cuantitativo o cualitativo pueden condicionar la ullización de una
u otra perspectiva de análisis.

Los resultados proporcionados por el sistema de reconocimiento au-
tomático son expresados en forma de LR's, mientras que los obtenidos
con el enfoque clásico se materializan mediante un rango cualitativo que
clasifica el grado de similitud (consistencia) inter-muestras. El nivel de simi-
litud otorgado por el experto (fiIólogos) se alcanza en base a su formación
y experiencia profesional, teniendo en cuenta las referencias poblacionales
(siempre que las hubiere). Gran parte de los parámetros estimados a través
de la óptica clásica se evalúan considerando su peso identificativo (pecu-
liaridad). Los criterios seguidos para el establecimiento de dicho peso, han
sido expuestos y publicados en el estudio desarrollado por nuestro labora-
torio, titulado " Identificación Forense de l-ocutores: Categorización de Parámetros

Acústicos y Fono-artículatorios del español" (2010). Del mismo modo,la filosofia
metodológica practicada en el laboratorio de la C.G.P. Científica fue defi-
nida y publicada en la tesis doctoral "La ldentifcación de loaúores en el ámbito
Forense" (2001).

VALOR PROBATORIO DEL ANÁLISIS COMPARATTVO DE
MUESTRAS DE HABLA

No es posible interpretar el auténtico valor probatorio de la evidencia de

habla, sin previamente conrprender el proceso que permite conjugar y con-
ducir hacia un nivel de conclusión los resultados cuantitativos provenientes del
reconocimiento automático con aquellos otros de naturaleza cualitativa. Esta,

es sin duda una cuestión capital, alavez que compleja.Algunos autores opinan
que las ciencias forenses, en general, debieran situarse en un nuevo paradigma,

siguiendo el modelo del análisis mediante ADN. Proponen el establecimiento
de criterios de admisibilidad de la evidencia, básicamente los denomrnados
"Estándares Daubert" los cuales, entre otras cosas, demandan la publicación,
validación y conocimiento de Ia tasa de error de la técnica empleada,la ad-
misión de la misma por parte de la comunidad científica correspondiente, etc.

La opinión del laboratorio de Acústica de la C.G.P. Científica está en la línea
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de tal propuesta y así fue ya planteado en"Contentarios sobre el cotúexto actual

de la identficaciónforense de locutores" (2005). No obstante, conviene significar
que dichos estándares ni siquiera en su propio marco judicial de aplicación,
Estados lJnidos, son aceptados o considerados con un criterio unívoco.

En la misma dirección pueden situarse los modelos de "Transparencia"
y "Testabilidad" manifestados por otros teóricos forenses. En tales pautas se

incide sobre la necesidad de ajustarse al "método científico", la correcta se-

paración de roles entre los diferentes actores del proceso judicial (científico
forense, juzgador, fiscal, etc.) y la existencia de protocolos y bases de datos

comunes parala evaluación de sistemas.

Todas las propuestas expuestas son lógicas e, indudablemente, útiles. No
obstante, en algunos casos, llevarlas a la práctica es una tarea complicada. Por
ejemplo, no tendría ningún sentido tratar de imponer en el entorno judicial
español unos estándares de admisibilidad de la evidencia pertenecientes a otro
ámbito judicial. Sería necesario que nuestro ordenamiento jurídico adoptase

sus propias referencias. En cuanto a la necesidad de protocolos comunes que
permitan evaluar los sistemas, significar que aunque puede resultar factible en
el entorno del reconocimiento automático en el caso de las aproximaciones

156 clásicas encontramos importantes inconvenientes, fundamentalmente, como
consecuencra de la diferente naturaleza de las lenguas objeto de estudio.

Al margen de lo ya comentado, es oportuno dejar constancia de la dificil
resolución que afecta a otros capítulos. En el análisis clásico, muchas veces

resulta complicado apreciar el valor identificativo de un rasgo si no es a través

del prisma del experto. En un proceso de caracterizaciln del habla frecuen-
temente ocurre que un determinado parámetro adquiere o no relevancia en
función del locutor o del contexto elocutivo analizados. En cuanto a la alter-
nativa bayesiana como vía de expresión de conclusiones de estudio, siguen
sin poder precisarse las variables que configuran correctamente una pobla-
ción de reGrencia. Este es un asunto prinrordial, especialmente en el caso del
análisis clásico donde existe una clara ausencia de referencias poblacionales.
Además, el hecho de no poder determinar con exactitud la talla representativa
de la población utilizada siempre condicionará el valor real de la relación de
verosimilitud. Por esta raz6n, al igual que ocurre con otras consideraciones
efectuadas a través del enfoque clásico, el LR, si bien es un valor numérico ba-
sado en una relación de probabilidades, también debe ser contemplado como
una contribución de carácter orientativo.

No hemos de olvidar que ese interés de atender adecuadamente las ne-
cesidades de nuestros clientes nunca ha de apartarnos de la responsabilidad
de otorgar el necesario rigor científico a la metodologSa de trabajo. En ese
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sentido,la necesidad de evaluar la eficacia real del método ha de percibirse
conro un objetivo prioritario.

Uno de los procedimientos más habituales para la evaluación de mé-
todos de análisis forenses, consiste enlarealización de un test en el que se

plantean distintos problemas con diferentes niveles de dificultad. A dicho
ensayo acuden diferentes concursantes para contrastar el rendimiento de

sus herramientas o métodos. (Jna referencia ya clásica en nuestro cam-
po son las evaluaciones que para sistemas de reconocimiento automático,
periódicamente, realiza el NIST (National Institute of Standards and
Technologies). Dichas evaluaciones son viables dado el modelo cuantitati-
vo en el que se desarrollan las estimaciones de carácter automático. Con-
cretamente, Batvox ha sido sometido a las evaluaciones 2001',2002,2004,
2005, 2006 y 2008. Sin embargo, en el caso de los modelos cualitativos
propios del análisis clásico,la situación se complica. Los estudios de carácter
fonético-lingüístico, por ejemplo, requieren de un profundo conocimien-
to de las bases teóricas que, desde tal perspectiva, vertebran la lengua
objeto de estudio. Esta cuestión representa un importante inconveniente a

la hora de formalizar un ensayo entre expertos en diferentes lenguas.

Ante este panorama, el laboratorio de la Policía Científica en 2008 $7
decidió reahzx su propio proceso de evaluación metodológica, conclu-
yendo en 2009 el denominado "Estudio de evaluación del método de
identificación de locutores de la C.G.P. Científica". Dicho estudio fue
desarrollado en el marco del Instituto \Jniversitario de Investigación en
Ciencias Policiales (IUICP). La hipótesis que argumentaba el proyecto
previo proponía someter el método a diversos ensayos ante diferentes
escenarios de dificultad, todos ellos, típicos de los entornos profesionales
forenses. El aspecto novedoso de esta investigación ha de situarse en el
hecho de que la metodología evaluada,lo ha sido por una Institución ajena
(Facultad de Filología, (Jniversidad de Alcalá). Los resultados del trabajo,
ya publicados en la memoria anual de 2009 del IUICP, pueden calificarse
de altísimamente satisfactorios.

A modo de resumen puede concluirse que la pericia de análisis de
habla es un protocolo absolutamente consolidado y fiable desde hace ya
varias décadas. Sin embargo,las diferentes alternativas de análisis que com-
porta (todas ellas agrupadas en torno a la misma filosofia metodológrca) y,

sobre todo,la experiencia y beligerancia de los científicos en el proceso de
estudio, resultan factores determinantes. El nivel de certeza al que se pue-
de llegar tras efectuar un estudio comparativo de registros de habla viene
siempre condicionado por la duración, calidad y naturaleza de las muestras
objeto de estudio.
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La metodología de análisis de habla practicada en el laboratorio de Acús-
tica Forense de la Comisaúa General de Policía Científica sustenta sus bases

científicas sobre numerosos estudios, publicaciones científicas y protoco-
los estandarizados. Además de los anteriormente citados, cabe destacar los
estándares de identificación de voz establecidos en 1991 por el Subcomité
de Análisis Acústico e Identificación de Voz de la International Association
for Identification, o los más recientes, "Terms of reference for Forensic Speaker
Analysís" del Grupo de trabajo para el Análisis Forense de Habla y Audio de
la Red Europea de Institutos de Ciencias Forenses", ENFSI. La elaboración
de estos últimos fue confiada a nuestro laboratorio y fueron definitivamente
aprobados en un documento oficial en septiembre de 2008.

Los científicos que integran el equipo de trabajo multidisciplinar (Fi-
lólogos, Físicos, etc.) reciben desde su incorporación al laboratorio cursos
teóricos y prácticos sobre aspectos específicos de la técnica. El período
inicial de especializaciín en el método viene a durar en torno a un año.
Igualmente, de manera continuada y periódica los especialistas del labo-
ratorio reciben instrucción sobre las nuevas alternativas tecnológicas o
científicas.

Los informes periciales suelen ser elaborados por 2 6 3 expertos y tan
solo se abordan aquellos estudios cuyos presupuestos cualitativos proporcio-
nen las exigibles garantías.

Por último hacer mención a un aspecto que contribuye a cohesionar
sólidamente el substrato sobre el que se apoya la técnica. Nos referimos a

la proyección internacional de la actividad investigadora y de las relaciones
de intercambio profesional. La comunidad de nuestro ámbito de trabajo
tiene un caricter supranacional y por ello resulta imprescindible mantener,
fomentar y desarrollar la participación del laboratorio en los diferentes foros
de discusión e intercambio de experiencias científicas. En este sentido la
aportación del laboratorio de la Comisaría General ha sido, desde sus co-
mienzos, absolutamente activa y ejecutiva.

I(EYWORDS

Análisis Forense de Habla (HS.A.); Escalas de Certeza (modelos cualita-
tivos); Entornos Bayesianos (modelos cualitativos); Metodología Combina-
da; Estándares Daubert; Transparencia; Testabilidad; Reconocimiento Auto-
mático.
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La Policía Científica o Criminalística, nacerá en nuestro país, como
en tantos otros, a partir del llamado sistema antropométrico del francés
Alphonse Bertillon, quien en 1882 consiguió que la Policía de París recono-
ciera este método como un sistema identificativo.

Consistía en asegurar la identificación del delincuente por sus medi-
das antropométricas, su descripción y sus marcas particulares, junto con la
fotogra{ra y la impresión de los surcos papilares de los dedos pulgar, índice
y medio de la mano derecha.

En este punto hay que mencionar a Edmond Locard, considerado por
muchos como el padre de la criminalística quien estableció en 1910 sus

llamados cuatro principios:

1. Principio de transferencia o de intercambio "quiscumque tactus ves-
tigia legat". Cualquier presencia en un lugar (escena) deja (y se lleva)
vestigios (visibles o no).

1.-Definida porVillanueva como "la ciencia que estudia los indicios dejados en el lugar del delito, gracias a

los cuales puede establecerse, en los casos más ñvorables, la identidad del criminal y las circunstancias que
concuerden en el hecho deüctrvo". lJso esta definicrón entre 1as muchas disponibles ya que, en mi opinión,
describe certeramente el trabajo diario.
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2. Principio de correspondencia. Establece la relación de los indicios con el

autor del hecho. Por ejemplo: si dos huellas dactilares corresponden a la
misma persona, si dos proyectiles fueron disparados por la misma arma, etc.

3. Principio de reconstrucción de hechos. Permite deducir a partir de los
indicios localizados en el lugar de los hechos, en qué forma ocurrieron
estos.

4. Principio de probabilidad. Deduce la posibilidad o imposibilidad de un
fenómeno con base en el número de características verificadas durante
un cotejo.

Sobre estos principios se ha apoyado la actividad que nosotros llamamos
policía científica, que en otros lugares se denomina criminalística y que hoy
se entienden como sinónimos de las denominadas ciencias forenses, que agru-
pan a las disciplinas que se usan en policía científica si bien hay una discusión,
cuyo contenido se sale de este trabajo, sobre cuales de esas disciplinas pueden
considerarse científicas y si como conjunto constituye una ciencia concreta y
diferenciada.

Siguiendo los pasos de Bertillon, en 1895 se crea en el Gobierno Civil
de Barcelona, el primer gabinete antropométrico y fotográfico con fines
identificativos,reforzándose al año siguiente con la creación del Servicio de

Identificación Judicial, mediante Decreto del Ministerio de Gracia y Justicia
de 10 de Septiembre que disponía la creación "en las cárceles del Reino del
Servicio de IdentificaciónAntropométrico, según el sistema de Bertillon".

En 1908 se crea en Madrid la primera Escuela teórico-práctica de Policía,
destacando entre sus asignaturas la Antropometna y la Fotografia, como se

haría poco después en la Escuela de Barcelona, donde el Gabinete antropo-
nrétrico gozaba de un gran prestigio.

Fue imponiéndose en España, como en otros países, la dactiloscopia como
medio de identificación personal, basada en la clasificación de los dibujos
formados por las crestas papilares de las yemas de los dedos de las manos, y
concretamente el sistema dactiloscópico del argentinoVucetich, adoptado por
el Cuerpo de Seguridad yVigilancia (antecesor de la Policía) con las modifi-
caciones introducidas por el catedrático deAnatomía e InspectorTécnico del
Servicio de IdentificaciónJudicial, Doctor Don Federico Oloriz', profesor de

Antropometría y Fotogra{ta de la Escuela de Policía de Madrid desde 1907.

2.- Federico Oloriz Aguilera (1855-1912). Catedrático de Anatomía en la Universidad Central de Madrid y com-

pañero de Ramón y Cajal, presentó en el Congreso Nacional de Medicina de Zaragoza, en 1908, el "Sistema

Dactiloscópico Españo1".



LTN SIGLO DE POLICIA CIENTIFICA

En 1909 Olíriz edita su "Guía para extender la Thrjeta de Identidad" y
la reparte entre los alumnos de la Escuela de Policía, uno de los cuales era

Victoriano Mora Ruiz, futuro profesor de la Escuela de Policía y jefe del
Gabinete de Identificación.

El 25 de junio de 1911 comienza a funcionar en la Jefatura Superior
de Policía de Madrid el Servicio de Identificación Dactiloscópica, que
cumplimentaba únicamente la reseña de los detenidos (ta{etas alfabética y
dactiloscópica), añadiéndose la fotografia al año siguiente, siendo Director
General de Seguridad, el primero de tal denominación, Don Ramón Mén-
dez Alanis, partidario de la especializaciín de la Policía 1o que le llevará
también a crear las Brigadas, entre ellas la de Investigación Criminal.

Es oportuno dedicar una mención especial a una Revista que apare-
ció en Madrid el 5 de r\arzo de 1.913, con el nombre de LA POLICIA
CIENTIFICA, dirigida por Gerardo Doval, de la que no consta que tuviera
una larga vida pero que en su primer número decía, bajo el epigrafe,"A guisa

de PreJacio", algunas cosas que parece interesante reproducir:

" Norcstro campo tíene un cultiuo reciente pues ni la criminología ni aún la Polkía
científica, son cosas uiejas, y sobre ser de poco tiempo este cultiuo, no ha tenido la
irradiación necesaria ni la difusión conueniente.

l-os conocimientos nueuos, los hallazgos científicos, los senderos abiertos en las

seluas uírgenes de una modalidad cualquiera del trabajo intelectual, deben incor-

pordrse presto al torrente de la cultura para nutrición e iluminación de todos los

entendimientos. . .

Muertos y bíen muertos ya, en todo pueblo limado por la ciuilización,los sedi-
mentos empíricos de la Policía, un concepto y und orientación cientffica- que ha

recogido todo lo seruíble del empirismo pasado -uino a darle su rango debido y a

ponerla sobre los rieles de una renouación constante, porque como muy bien ha
dicho un tratadista,la polkía cientffica aplica con método racional a las funciones
de policía los conocimientos proporcionados por la antropología, la biología, la

psicología, la medicina legal, la fisica y la química"

Y ello porque al encanto de la expresión utilizada se une la aparición
de ideas como la difusión del conocimiento, la aplicación del método
racional y el uso de las ciencias, ideas innovadoras hace un siglo y tan
actuales hoy día.

En 7921, y como consecuencia del asesinato del Presidente Eduardo
Dato, se produce una reorganizaciín de la Policía Gubernativa, transfor-
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mando el Gabinete de Identificación de Madrid en Gabinete Central y
obligando a los Gabinetes de provincias a remitir al Central un duplicado
de las fichas obtenidas, lo que supuso un gran avance a la hora de impedir
que los delincuentes, por el mero cambio de nombre, pudiesen eludir las

reclamaciones que pesasen sobre ellos.

Ese mismo año se crea en el Gabinete Central un Laboratorio deTécni-
ca Policial, centrado en el estudio de las huellas, rdstros o indicios que el investi-
gador enruentra en el lugar del suceso y se nombra Profesor de Identificación y
Técnica Policial de la Escuela de Policía Española al Jefe del Gabinete
Central, DonVictoriano Mora Ruiz, considerado uno de los maestros de
la identificación criminal.

Todas estas medidas hacen que aumenten las identificaciones de reinci-
dentes, que se esclarezcan delitos mediante el revelado de huellas dejadas
en el lugar del hecho por los presuntos autores y que, mediante la creación
de álbumes fotográficos, se produzct el reconocimiento de delincuentes
por parte de las personas perjudicadas.

No puede olvidarse la importancia que todas estas circunstancias van
a tener en el intercambio de información entre servicios policiales de
distintos países y, sin duda, estarán en la mente de los creadores de la
Organización Internacional de Policía Criminal (OIPC-INTERPOL), en
1923.

Este desarrollo obligará a que el 27 de enero de 1.922 se dicte una
Instrucción encaminada a la reglamentación de los trabajos, lo que se

conseguirá definitivamente con las "Reglas a que deben atenerse los Ga-
binetes Provinciales de Identidad en sus relaciones con el Central" y las
"Instrucciones limitadas sobre inspecciones oculares con ocasión de deli-
tos de robo, busca de huellas de crestas papilares, manipulación y embalaje
de piezas de convicción", ambas de 24 de marzo de 1926.

En 1921 el Decreto de 14 de junio reorganiza los Cuerpos de Vigi-
lancia y Seguridad, creando en su artículo décimo una Escuela de Policía,
continuadora de la de 1907 , en la que " recibirán enseñanza teórica y práctica de

idiomas, legislación, método de identificacíón y análísis..." los aspirantes de
Vigilancia de nuevo ingreso.

En 1925 una nueva reorganízación de la Escuela incluye entre las asig-
naturas relacionadas con policía científica a la Medicina Legal y Toxi-
cología, Identificación y Técnica Policial, Fotografia judicial y policial y
Psicología criminal.
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El 1 de enero de 1931 entra en vigor el Reglamento Orgánico de la
Policía Gubernativa el cual, en lo referente al Gabinete Central de Iden-
tificación, establece como cometido " cuanto se relaciona con la reseita

dactiloscópica y fotográfca de detenidos; las inspecciones oculares; los antecedentes

de los delincuentes o identificación de sus huellas y la inspección de los Cabinetes
prttuincialcs y localei'.También se ocupaba del sistema de acceso del personal
de los Gabinetes, quienes debeúan demostrar sus conocimientos especiales
de fotografia e identificación.

Desde 1912 se realizaba la reseña fotográfica con dos posiciones, perfil
derecho y frente, incluyendo una cartela con el lugar, la fecha y el número
de reseña. En 1930 se añadirá una tercera posición, conocida como semi-
perfil izquierdo y en la que se buscaba una nlayor naturalidad además del
índice derecho del fotografiado en una cuarta división a la que acompañan
la Gcha, el número de clisé, color del iris, estatura y fecha de nacinriento.

En el año 1930 se diseña el primer Maletín de Inspecciones Oculares
que, como tal, hubo en nuestro país, superando la anterior maleta de madera
que procedía de un diseño de Bertillon.

Este primer maletín, numerado y realizado en piel contenía gran
cantidad de material, clasificado en seis grupos específicos en función del
cometido a que se destinara:

- Revelado de huellas

- Obtención de impresiones.

- Moldeado y vaciado de huellas.

- Levantamiento de planos.

- Manipulación y conservación de huellas y pruebas

- Operaciones diversas.

Este maletín demostrará la utilidad de su diseño durante mucho riempo,
perdurando hasta los años sesenta.

En 1934 ya existían en España 200 Gabinetes de Identificación dis-
tribuidos en las capitales de provincia, poblaciones importantes y puestos
fronterizos, y la importancia de su labor y resultados eran tan patentes que
el 17 de noviembre de 1934, el Presidente del Consejo de Ministros del
Gobierno de la República, Niceto Alcalá-Zanlora firmó un Decreto re-
conociendo carácter oficial al Servicio de Identificación. El preámbulo del
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Decreto decía lo que sigue, expresando de esta manera la filosofia que lo
inspiraba:

"Y como es axiomático que ninguna Policía medianamente organizada puede hoy
prescindir de los trabajos del "Seruicio de ldentiJicación, pues, sitt hipérbole, puede
afirmarse que la identificación de los reincidentes y los trabajos técnico policiales de

laboratorio son a la Policía lo que los Rayos X a la Medicina, toda vez que lo mis-
mo que no basta el ojo clínko del médico...,puede sostenerse que tdmpoco basta al
policía moderno, toda la astucia, sagacidad, memoria ukual y otras dotes que pueda
poseer para realizar completamente la cada día más compleja, dificil y delicada;fim-
ción policial; el Gobierno de la República, deseoso de prestar un decidido apoyo a

cudnto se refera al;fomento de seruicio tan importante como el de ldentifcación, cree

llegado el momento de dar expresdmente estado y estructuración oficiales al referido
seruicio y al hacerlo y para lograrlo cumplídamente estima tener necesidad de no
prescindir de algunos aspectos ofrecidos por la realidad y la experiencia.

Entre los aspectos a que acabamos de reJerirnos pueden citarse la conueniencia de

conceder al Seruicio de ldentiJicación cierta autonomía para que se desenuuelua sin
las trabas burocráticas que hasta el presente ha tenido, por lo que es aconsejable que

en lo sucesíuo dependa directa y exclusiuamente del Director General de Seguridad
y del Jefe Superior de Polícía; que bajo la direccíón de dichas Autoridades, el Jefe
del expresado Servicio actúe, con autoridad delegada, en misiones predeterminadas
y encaminadas especialmente al cumplimiento de las disposiciones existentes o Ete
se dicten, tanto de carácter legal como técnico, al impulso y mejoramiento del seruicio,

coordinando la actuación del personal afecto al mismo y la que con el tenga relación,

uelando por su perfección material y técnica, inspeccionado el funcionamiento de

los Gabinetes qre acuerde la Superioridad o los que a su propuestd se considere

preciso, procurando el máximo rendimiento del materialfijo y fungible, así como el

adecuado aprouechamiento de los locales destinados a aquel".

Cuatro días después, el 21 de noviembre de 1934,y por Orden del Mi-
nisterio de la Gobernación se publicaron en la Gaceta de Madrid las "Reglas
a que deben atenerse los Gabinetes Provinciales y Locales en sus relaciones
con el Central", reglas que han servido como base para el desarrollo poste-
rior de Policía Científica.

Presentaremos un breve resumen de las citadas Reglas:

Se reseñarán a todas las personas que ingresen como detenidas en la Jefatura de

Vigilancia, saluo las que lo sean por falta y tengan domicilio conocido. hs rese-

ñas se efectuarán ínmediatamente después del ingreso y en tarjetas normalizadas.

Cada reseña comprenderá: una tarjeta alfabética, otra dactiloscópka y lafotografia

de filiación.
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Con las tarjetas y clichés se formarán las siguientes colecciones de uarones y de

mujeres, todas ellas dobles:

- Alfabética o de antecedentes.

- Dactiloscópica, con las tarjetas clasifcadas según el sistema español.

- De apodos, ordenados alfabétícamente.

- De clkhés fotográficos, archíuados por orden numérico.

- De positiuas fotográficas de los delincuentes habituales agrupados por variedades

de delincuencia, para Jacilitar su reconocimiento por personal del Cuerpo y los

perjudicados.

Ttas la reseña se efectuarán las correspondientes buscas alfabéticas y dactiloscópicas,

y si no tuuiera antecedentes, se obtendrá una segunda alfabética y otra dactilar,

que se remitirá sinformular ni subformular al Cabinete Central de ldentificación,
junto con una copia positiva del clkhé fotográfco.

Si tuuiera antecedentes, se anotará al dorso de la tarjeta alfabética y se obtendrá

otra complementaria que, con todos los datos, se enuiará al Gabinete Central, de

mdnera que cada indiuiduo deberá tener, debidamente relacionadas con la alfabéti-

ca, un número de tarjetas complementarias igual al de nombres distintos que haya

usado después de la primera reseña.

Si fuera reseñado por delito de robo, o fuera considerado policialmente como es-

padísta, copista o palquista, es decir ladrón de uiuiendas o establecimientos, que

utiliza ganzúas o palanquetas, se obtendrá una tercerd tarjeta dactiloscópica y las

impresiones palmares del causante, que se remitirán al Gabinete Central.

Ese mismo día fue nombrado como primer Inspector General del Ser-
vicio de Identificación de la Dirección General de Seguridad, el Inspector
de Primera Clase del Cuerpo de Investigación yVigilancia DonVictoriano
Mora Ruiz, que llevaba 23 años como Jefe del Gabinete Central y era pro-
fesor de Identificación y Técnica Policial en la Escuela de Policía Española
y del Instituto de Estudios Penales, además de representante de España en la
Comisión Internacional de Policía Criminal.

En 1939 se reorganiza la Dirección General de Seguridad, integrada,
entre otras, por la Comisaría General de Identificación, de la que la Orden
del Ministerio de Gobernación de 7 de octubre, decía:"La Comisaría Ge-
neral de Identificación centralizará 7a labor de los Gabinetes provinciales
y locales en lo que se refiere a técnica policial, quedando adscrito a ella el
Servicio de Identificación, con 1o que se seguía la misma línea comenzada
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con la creación de la Inspección General del Servicio de Identificación en
1934, al darle a la identificación y a la técnica policial una alta categoúa
administrativa.

En 1942, en el marco de otra reorganización el Gabinete de ldentifica-
ción se constituye en la Segunda Sección de la Comisaría General de Orden
Público, con las siguientes competencias y divisiones:

- Coordinación de Servicios.

- Reseñas e Identificaciones.

- Laboratorio de Técnica Policial.

- Asuntos extranjeros y represión de falsificaciones

- Fotografia.

- Material, estadística e inventario.

Esta estructura tendrá una duración de quince años y servirá de base
para delimitar las competencias y estructura del Gabinete Central, men-
cionándose por primera vez a Balística y Documentoscopia con conteni-
dos específicos.

Es interesante mencionar una Circular del Director General de Seguri-
dad, de 15 de septiembre de 1948, que demuestra que el Gabinete va cons-
tituyéndose en un área cada vez más especializaday ala vez, pone sobre el
tapete unos problemas de personal que han estado vigentes, con mayor o
menor incidencia, durante muchos años. En ella, además de exhortar a todos
los funcionarios destinados en el Gabinete a cumplir las Reglas en cuanto
a la reseña de los detenidos y alarealización de las Inspecciones Oculares.
Recordaba a todos los Jefes Provinciales y Locales del entonces Cuerpo
General de Policía, " c1ue el funcionarío encargado del Cabinete de ldentifcación
tiene como misión propia y específca atender a este Seruicio, y únicamente, en po-
blaciones de escaso mouimiento, podrá aplícársele a otros de carácter burocrático, si el

uolumen de trabajo en el Cabinete lo permite, pero dando siempre y en todo caso

pre;ferencia este furuionario al Seruício de ldentificación" .

En este nlomento parece adecuado hacer mención al Comisario Princi-
pal Don Florencio Santamaría Beltrán quien, además de ocupar laJefatura
del Gabinete hizo una aportación fundamental a la Identificación Dactilar,
aportación que hoy día presenta una importancia decisiva en los estudios
que sobre frecuencia de aparición de los llamados puntos característicos
se están desarrollando. En el I Congreso Español de Medicina Legal, ce-
lebrado en Madrid en Mayo de 1.942 aportó una comunicación en la que
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establecía laTábla deValores de dichos puntos según frecuencia de aparición
en los dactilogramas. Esta valoración cualitativa revolucionaria se adelantaba
a su tiempo y suponía una enorme aportación al estándar numérico, al que
podría haber superado, aportación que, posiblemente, no fue comprendida
ni asumida en todo su valor, siendo ahora cuando investigaciones dactilos-
cópicas de vanguardia buscan superar las carencias del sistema, enfrentado al

nuevo paradigma, volviendo a las fuentes de Santamaría.

En 1958, el Gabinete se integrará en la Comisaría General de Identifi-
cación que vuelve a reunir en su seno lo referente a la identificación civil,
Documento Nacional de Identidad, y , la criminal, Gabinete Central de

Identificación.

Sus competencias eran:

1. Respecto a la identificación civil:

- La confección, expedición y renovación del Documento Nacional de
Identidad.

- La imposición de sanciones por el incumplimiento de las normas que
rigen en la materia.

2. Respecto a la identificación criminal:

- La ejecución de los trabajos técnico-policiales y auxiliares que con-
tribuyan a la identificación de las personas y al descubrimiento de los
delitos, sus autores, cómplices y encubridores interesados por las Auto-
ridades Judiciales y gubernativas o necesarios para la actuación de las

Dependencias policiales.

- La información sobre los trabajos técnico-policiales mencionados y
antecedentes interesados por las citadas Autoridades o necesarios para
la actuación policial.

- La redacción de los informes policiales que hayan de remitirse a la
Autoridad Judicial.

- La propuesta de busca y captura de los delincuentes identificados a

través de los álbumes criminológicos.

El Gabinete Central de Identificación se estructuraba en cinco Nego-
ciados:
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- Secretaría.

- Material.

- Reseñas e Identificaciones.

- Fotografia.

- Laboratorio Policial.

En 1.960 se diseñará y pondrá en uso el Segundo maletín de Inspec-
ciones Oculares que reducía el de los años 30 a una cartera de mano que
contenía los siguientes útiles de trabajo:

- Dos botes de reactivos pulverulentos.

- Dos pinceles de pelo de marta.

- Hojas de papel para transplantes.

- Hojas de papel filtro.

- Un tubo de tinta para imprimir.

- Un rodillo y una plantilla.

- (Jna erina.

- Tárjetas decadactilares y palmares.

- Cinta métrica.

-Varias pinzas.

-Tübos de cristal con tapa 3/4n.

- IJna lupa de mango.

- (Jna linterna.

- lJn diamante.

- Dos lápices grasos b/n.

- una tijera.

Para otras técnicas de trabajo se dispuso de diferentes maletines específicos.

En el año 1968, Orden del Ministerio de la Gobernación de 14 de mar-
zo, se implanta una nueva organizaciín del Ministerio de la Gobernación
creándose la Comisaría General de Investigación Criminal en la que se in-
tegró el Gabinete Central de Identificación con tres Negociados: Reseñas,
Fotografia y Laboratorio de Técnica Policial.

Este Laboratorio trabajabaya en esos momentos en varias especialidades,
tales como Lofoscopia que se encargaba de la Inspección Ocular en el lugar
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del delito, siendo sus informes admitidos como pruebas por la Autoridad

Judicial. Documentoscopia que se ocupaba en falsificaciones de firmas, de

textos manuscritos o mecanográficos, de papel moneda, etc. Balística que
estudiaba proyectiles, cartuchos y armas de fuego para identificar el arma
utilizada. El Laboratorio de química que se limitaba a la determinación de

sangre humana o animal, a la orientación de posibles sustancias estupefa-
cientes, al examen de pelos y al revelado de huellas con ninhidrina.

Este laboratorio contaba con un equipamiento incipiente: unas lu-
pas de aumento para sus uso en Documentoscopia. un microscopio de

conrparación que incorporaba una cámara fotográfica de placas y una
"proyectina" qr. estaba adaptada para estudios balísticos comparativos
mediante unos portabalas y unos portavainas.

En junio de 1960 se hizo una recopilación de Normas para el funcio-
namiento de los Gabinetes de Identificación y en 1972 se actualizaron las

"Reglas" de 1,926 con unas normas sobre reseña de detenidos.

Según Orden de 26 de septiembre de t974 por la que se desarrollaba
el Decreto 986/74 el Gabinete "tiene como misión la ejecución de los trabajos

técnico-policiales necesarios para la identificación de las personas y el descubrimien-

to de los delitos y sus responsables, interesados por las Autoridades judiciales o

gubernatiuas, o que sedn precisos para la actuación de las dependencias policiales".

Por otra parte, el Reglamento Orgánico de la Policía Gubernativa,
aprobado por Decreto 2038/75 de 1,7 de julio establecía en su artículo 51

que al Gabinete Central de Identificación "le corresponde la centralización de

reseñas .fotográficas y dactíloscópicas y los informes y dictámenes técníco-policiales

y análisis ;físíco-químicos a petición de las autoridades policiales, gubernatiuas o

judiciales" .

Este año verá además la incorporación de nuevo instrumental que
incidirá en un aumento de la capacidad de trabajo y de la calidad del
mismo. De esta manera se incorporan a Documentoscopia un proyector
de perfiles y superficies, un visor de infrarrojos, un fluotest para estudios
de documentos con luz ultravioleta, nuevos microscopios criminológicos
para Balística, un equipo de endoscopios por fibra óptica, un proyector de
perfiles y superficies para medir la anchura de las estrías de las balas y de los
campos angulares así como un maniquí anatómico articulado para estudio
de ropas con orificios y para la determinación de trayectorias.

En Química se adquiere un espectrómetro ultravioleta y otro in-
frarrojo, además de un cromatógrafo de gases lo que permitiría análisis
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cualitativos y cuantitativos de casi cualquier tipo de muestras, lo que antes
no era posible.

Estas adquisiciones, junto con un aumento del personal, empiezan a

poner a Policía Cientifica ante la modernidad.

En 1979, mediante la Orden comunicada del Ministerio del Interior
de 17 de abril, cambia la organización interna del Gabinete, siempre de-
pendiendo orgánicamente de la Comisaría General de Policía Judicial,
convirtiéndolo en un Servicio que estaría integrado por dos Secciones y
nueve Negociados.

Las Secciones eran la de Reseñas y Estudios lofoscópicos con los
Negociados de Tramitaciones, Reseñas, Lofoscopia, Archivo y Enlace con
Informática y la de Laboratorio de Técnica Policial con los de l)ocu-
nentoscopia, Balística Forense, Análisis Biológicos, Análisis Quínricos y
Fotografia.

En 1979 se empieza a usar la fotografia en color en el Gabinete Cen-
tral de Madrid y se irá extendiendo paulatinamente a algunas Brigadas

172 situadas en sedes de Jefaturas Superiores de Policía y se adquieren dos
microscopios binoculares de discusión para Balística y Documentoscopia
respectivamente.

En 1980 se celebra en Madrid, durante los días 21,22 y 23 de No-
viembre el Primer Coloquio Nacional de Policía Técnica, con una gran
afluencia de profesionales de los Gabinetes, debatiéndose un gran núm.ero
de cuestiones con el objetivo de "exponer a la superioridad los problemas
actuales de medios, organización y distribución de efectiuos y, además, proponer
algunas soluciones", entre las que pueden mencionarse el que los miembros
de todos los Gabinetes tuvieran dedicación exclusiva y que los Gabinetes
terminaran constituyendo una Comisaría General diferenciada.

El 1 de Marzo de 1982, se publica la Circular 618 de la Comisaría
General de Policía Judicial, sobre recopilación de Normas por las que han
de regirse los Gabinetes de Identificación. Estas Normas suponían una
revisión y puesta al día de las publicadas el 20 de Noviembre de 7934, es

decir casi cincuenta años antes.

La Circular recogía todo lo relativo a la Reseña Ordinaria, Reseña
Lofoscopia, Reseña Fotográfica y Cuadro esquemático de tarjetas a cum-
plimentar por los Gabinetes Regionales, Provinciales y Locales, además de

incluir cuatro Anexos del que destacaríamos dos, el Anexo lll, Esndios y
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Tiabajos que se realizan en los distintos Islegociados del Cabinete de ldenti-ficación,

con la enumeración de todas las actividades, por Negociados , y el Anexo IV que da

las lJormas sobre recogida de muestras y envío al Cabinete Central.

La importancia de esta Circular radicó en que suponía poner al día todas
las normas, algunas inconexas y otras en desuso, que debían regir el trabajo
de los Gabinetes.

En 1983 verá la luz un nuevo maletín de Inspecciones Oculares, metfico y
con un vaciado interno de plástico donde alojar las diferentes herramientas que

lo componían, y reduciendo su contenido a un equipo básico de reactivos fisi-
cos, además de guantes, mascarilla y recipientes para muestras ya que los nuevos

reactivos como cyanocrilato o DFO solo se aplicarían en los Laboratorios.

La Orden de 1.2 de junio de 1985 dispuso que el Servicio de Gabinete
Central de Identificación comprendiera dos Secciones:la de Identificación
que recogía los Negociados de la anterior Sección de Reseñas y Estudios
Lofoscópicos, incluyendo Fotogra{ra y la de Criminalística que incluía los

del anterior Laboratorio de Técnica Policial, convirtiendo a los anterior-
mente denominados Negociados en Grupos Técnicos.

El trabajo de Policía Científica había venido experimentando un aumen-
to incesante y en lugares como Madrid el Gabinete Central se veía obligado
a combinar el desarrollo de su actividad propia con la que demandaba el

trabajo en la ciudad más grande de España. Por ello, e|29 deJunio de 1985

la Orden General publicó una Resolución por la que se creaba en laJefatura
Superior de Policía de Madrid un Gabinete Regional de Identificación con
estructura, cometido y funcionamiento igual que el resto de los Gabinetes
Regionales existentes.

Ese referido incremento había producido la existencia de más de un mi-
llón de reseñas dactiloscópicas 1o que hacia necesaria la "informatizacíón"
en un momento en que esto ya era posible y así se adquirió el primer
Sistema Automático de ldentificación Dactilar (SAID) a la empresas japo-
nesa NEC, ubicándose en las instalaciones policiales de El Escorial el 15 de

Septiembre de 1986.

En estas instalaciones se fue creando un banco de datos con la grabación de
las ta{etas decadactilares eústentes, comenzando en 1990 la búsqueda, tanto de
las decadactilares como de la de las latentes reveladas en el lugar del hecho, a
través de 18 terminales remotos de consulta repartidos por España (principales

Jefaturas Superiores, Comrsaúas Provinciales y Comandancias de la Guardia
Civrl).

173



LA POLICÍA CIENTÍFICA: UN SIGLO DE CIENCIA AL SER!'ICIO DE LA JUSTICIA

174

La instalación y uso del SAID supuso una decidida entrada en la moder-
nidad en unos momentos en que esta tecnología resultaba, además, de las más
avanzadas de Europa.

Támbién se incorporí en 1987 una nueva área de trabajo,la denominada
Identificación deVoz que tras la formación de sus miembros en España,lta-
lia, Israel y Estados lJnidos, empezó a realizar Informes Periciales en 1990,
centrándose en los primeros tiempos solo en la identificación de hablantes
y en la detección de manipulaciones.

El Servicio Central de Policía Científica sustituye al antiguo Gabinete
Central de Identificación tras sesenta y siete años de existencia, de 1927 a

1988, con la denominación que le hizo conocido y apreciado por el resto
de las unidades policiales y por la judicatura.

En este 1988, Orden del Ministerio del Interior de 1.7 de Febrero, se

refuerza la estructura orgimca, con la creación de dos Secciones más que
añadir a las existentes y que dará lugar a la creación de una quinta Sección
en 1991. Esta estructura, resumida, se articulaba de la siguiente manera:

Sección de Identificaci6n, con cuatro GruposTécnicos y un Negociado
Administrativo.

- Grupo Técnico de Reseña.

- Grupo Técnico de SAID.

- Grupo Técnico de Identificación personal o Lofoscopia.

- GrupoTécnico de Identificación deVoz.

- Negociado de Tramitaciones.

Sección de Criminalística I, con dos Grupos Técnicos y un Negociado
Administrativo.

- Grupo Técnico de Análisis Químicos.

- Grupo Técnico de Análisis Biológicos

- Negociado de Tramitación.

Sección de Criminalística II, con tres Grupos Técnicos y un Negociado
Administrativo.

- Grupo Técnico de Documentoscopia.

- Grupo Técnico de Balística Forense.
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- Grupo Técnico de Fotografia.

- Negociado de Tramitación.

Sección de Estudios e Investigación, con un Grupo Técnico y un Nego-
ciado Administrativo.

- Grupo Técnico de Estadística y Control

- Negociado de Tiamitación.

En 1991, como dijinros, el Grupo Técnico de Balística Forense se con-
vertirá, por modificación del Catálogo de Puestos de Tiabajo en Sección
de Balística Forense con los Grupos Técnicos de Balística Operativa y el de

Balística Identifi cativa.

tmbién en 1988 y debido al aumento imparable de los trabajos que
se solicitaban a Policía Científica, se crearán por Resolución del Direc-
tor General de la Policía, de 8 de Agosto, dos Laboratorios Territoriales: en
Barcelona, con competencia en las Comunidades Autónomas de Cataluña,
Valencia,Aragín y Baleares; y el de Sevilla competente para las Comunida-
des de Andalucía y Extremadura.

La creación de estos Laboratorios Territoriales procura la descentraliza-
ción de las competencias de Balística, Documentoscopia y Analítica, reser-
vándose para el Servicio Central aquellos asuntos que los Territoriales no
pudieran asumir, dejando aparte la centralización de datos que no sufría
ningún cambio, así como la preparación y actualizaciín de los funcionarios
que seguía siendo competencia del Servicio Central.

Con el nombramiento del Comisario Ángel Luis Fernández Cobos
como Jefe del Servicio Central de Policía Científica, además de la creación
de vehículos especiales para las Unidades de Policía Científica y de la 11a-

mada Colección Operativa de Armas y Cartuchería, se va a introducir, por
primera vez en el discurso de Policía Científica, el concepto de "calidad",
que tanta importancia va a alcanzar a partir de esos momentos, convirtién-
dose en la piedra angular del desarrollo actual y futuro.

En 1,992 se dará otro paso de carácter técnico, -la idea de calidad es

un paso conceptual-, que junto con la implantación del SAID responde al
concepto de modernidad, de puesta al dia; se trata de la creación del Labo-
ratorio de ADN para analizar todas las muestras de origen biológico que se

pudieran recoger en las Inspecciones oculares y coya explotación hasta ese
momento era mínima y de resultados poco convincentes.
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Y sesenta años después de que se reconociera carácter oficial al Servicio
de Identificación, creando para su dirección técnica una Inspección Gene-
ral, el Ministro de Justicia e Interior Juan Alberto Belloch Julbe, Magistrado,
firmará el Real Decreto 1334/94 de 20 de Junio, de estructura del nuevo
Ministerio en el que se creaban cinco Comisarías Generales, con nivel orgá-
nico de Subdirección General, una de las cuales era la de Policía Científica.

La conversión en Comisaúa General viene a suponer el alcanzar una
autonomía importante en aspectos como personal, presupuesto, organización
y la posibilidad de estar en plano de igualdad con las demás Comisaúa
Generales. Se daba respuesta a una de las "reivindicaciones" salidas del Pri-
mer Coloquio de Policía Técnica, de 1980, antes mencionado. Este cambio
sc concretó en la siguiente estructura:

- SecretaríaTéuica. Con la misión de apoyar y asistir al Comisario general
en el ejercicio de las funciones que le son propias, analizar y planifi,car
las líneas generales de actuación en materia de Policía Científica, así

como gestionar y tramitar los asuntos relativos al régimen de personal
y medios adscritos a la Comisaúa General. El Secretario técnico es el
segundo Jefe de la Comisaría General y suplirá a su titular en los casos

de vacante, ausencia o enfermedad.

- Seruicio Central de ldentificación. Con la misión de elaborar y aplicar
métodos y procedimientos de carácter científico para determinar la
identificación de personas y objetos, así como gestionar la práctica de
inspecciones oculares.

- Seruicio Central de Criminalística.Con la misión de elaboración de infor-
mes periciales en materia de interés policial y judicial y el desarrollo y
aplicación de métodos y procedimientos de actuación.

- Seruicio Central de Analítica. Con la misión de gestionar los laboratorios
de Policía Científica y la elaboración de analíticas especializadas.

- Seruicio Central de lnuestigacíón Técnica. Asumirá las funciones de inves-
tigación, desarrollo y de aplicación de nuevas técnicas en el ámbi-
to forense y de colaboración y cooperación con otros organismos e

instituciones en materia de Policía Científica.

En los primeros años noventa, y en la línea de una creciente coopera-
ción policial,la Comisaría General de Policía Científica contribuirá a crear

la Red Europea de Institutos de Ciencia Forense, ENFSI, junto con once
laboratorios de países europeos.
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En 1995 se crearán el Grupo Operativo deTrazas Instrumentales, en-
cuadrado en la Sección de Balística debido a que responde a los mismos
principios de estudio de marcas que se utilizan en las tareas propiamente
balísticas.

Este mismo año se creará la Sección de Antropología, cuyo embrión
había sido, desde 1989 el grupo de Estudios Fisonómicos, centrándose
ahora en los estudios fisonómicos antes mencionados, en el estudio de
imágenes mediante superposición y tratamiento informático, en la identi-
ficación de cadáveres y personas desaparecidas y la regeneración de tejidos
epidérmicos, tendentes a la identificación de cadáveres cuyo estado requi-
riese esa técnica.

También en este año verá Tal,uz el primer Manual de Normas de Pro-
cedimiento, obra que, en la senda de la calidad que se busca, hará una
descripción detallada de todas y cada una de las numerosas actividades que
se desarrollan en la Comisaría General, tanto en el ámbito técnico como
en el administrativo y de gestión en busca de la calidad y fiabilidad que los

Infornles Periciales requieren.

El Real Decreto 1885/96 de 2 de Agosto que reestructura la Direc-
ción General de la Policía, mantiene las cinco Comisaría Generales, entre
ellas la de Policía Científica y estos años servirán para ir consolidando a la

Comisaría General, tanto a nivel central como periferico, en un escena-
rio duro de dificultades económicas que venían acentuándose casi desde

la creación de la Comisaría General que, lamentablemente, no había ido
acompañada de las dotaciones presupuestarias necesarias para el enorme
desarrollo que ya se estaba produciendo en el momento de su creación y
que iba a más.

En 1997 se establece el llamado Programa 6x6, que centra en plan pi-
loto la actuación policial en seis tipos de delitos y en seis ciudades,lo que
llevará a la Policía de Proximidad, que en la Policía Científica implantará
los llamados PTPs o Policías Técnicos de Proximidad, cuyo desempeño en
las ciudades donde realmente entraron en funcionamiento fue un éxito,
puesto que cumplieron el objetivo de proximidad, de cercanía al ciudada-
no ya que se llegaba antes a la escena del delito con lo que el haber sido
víctima no se veía agravado con una espera innecesaria.

También el hacer más Inspecciones Oculares con respecto al número
de denuncias tuvo gran importancia con respecto a la cantidad total de
huellas latentes identificadas, 1o que, en definitiva, tenía que ver con una
mayor satisfacción ciudadana.
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Carlos Corrales llega a la Comisaría General enJunio de 1998,desde el
puesto deJefe Superior de Policía de Madrid, con una larga biografia en los
servicios operativos lo que, marcará, en buena medida, el rumbo de Policía
Científica. Serán unos años con una fuerte dinámica de trabajos en diferen-
tes escenarios y prueba de ello es que este periodo se abre con el accidente
aéreo ocurrido en Melilla el 25 de septiembre de 1998 donde se estrellaba
un avión de la compañía española Pauknair, que viajaba de Málaga a Melilla
con 38 personas a bordo para terminar con los atentados del 11 de Marzo
de 2004 en Madrid, en los que fallecerán 191, personas, además del Subins-
pector Torronteras, miembro del GEO, como consecuencia de la acción
terrorista de mayor magnitud acaecida en España.

Estos años, 1998 a 2004.verán una carencia presupuestaria que no permi-
tirá lograr muchos de los objetivos previstos como pueden ser la renovación
necesaria del material fotográfico o la adquisición de más medios y personal
para los laboratorios de ADN (Madrid, Barcelona y Sevilla) así como que la
construcción de una sede para Policía Científica sea mínimamente posible.

Se adquirirá el primer vehículo-laboratorio móvil, el LAE o Laboratorio
de Actuaciones Especiales, dotado de fuentes de energía, ag:ua, gran capa-
cidad de carga, sistemas de iluminación que permitan trabajar en escenas al
aire libre en ausencia de luz, camilla o mesa de trabajo para antropología,
etc.

Los mencionados atentados del 11 de Marzo pondrán a prueba a Policía
Científica ya que el trabajo a abordar fue de una envergadura nunca antes
afrontada.

Además de la necesaria identificación de las víctimas habrá que atender
a una gran cantidad de Inspecciones Oculares en los diferentes escenarios
de las explosiones y luego en vehículos, viviendas o diversos locales usados
por los sospechosos.

Las identificaciones se conseguirán en un tiempo record y la realizaciín
de las Inspecciones Oculares y, sobre todo su explotación, se alargarán en el
tiempo, ya con un nuevo equipo directivo en la Comisaría General.

Miguel Ángel Santano se hará cargo de Policía Científica en Junio de
2004 y su primera tarea será continuar y concluir las investigaciones que se

venían realizando aceÍca de los atentados del 11 de Marzo.

El Comisario Santano procedía de la Brigada Provincial de Policía
Científica de Madrid de la que había sido jefe desde el 10 de Diciembre
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de 1998, habiendo ocupado diferentes puestos operativos y de gestión,
además de una estancia anterior en Policía Científica de Tenerife, duran-
te la cual se produjo en la isla el mayor accidente aéreo de la historia de
la aviación comercial al chocar de forma frontal un avión de la compañía
holandesa KLM y otro de la estadounidense Pan Am, con un total de 585
personas fallecidas.

La Orden INT/2103/2005, de 1 de julio, por la que se desarrolla la
estructura orgínica y funciones de los Servicios Centrales y periféricos de
la Dirección General de la Policía, establece que la Comisaría General de
Policía Científica está integrada por las siguientes unidades:

- Uno. Secretaría General.-En su función de apoyo y asistencia a la Co-
misaría General, analiza y planifica sus líneas generales de actuación, y
gestiona los asuntos relativos al régimen de personal y medios adscritos
a la misma. Se responsabiliza además de los bancos de datos propios de
la Comisaría General, así como de las actividades en materia de inves-
tigación y desarrollo. Igualmente asume la coordinación operativa y el
apoyo técnico de las respectivas unidades territoriales. El Secretario Ge-
neral, como segundo jefe de la Comisaúa General, sustituye a su titular
en los casos de vacante, ausencia o enfermedad.

- Dos. Unidad Central de ldentificación.-Asume las funciones relacio-
nadas con la reseña dactilar y fotográfica, el servicio automático de

identificación dactilar, tecnología de la imagen, antropolog.a y pericias
informáticas, así como la elaboración de los informes periciales, de inte-
rés policial y judicial, relacionados con las materias de su competencia.

- Tes. Unidad Central de Criminalística.-Asume las funciones de estudiar
y realízar los informes periciales, de interés policial y judicial, en materia
de falsifi cación documental, grafoscopia, balística forense, identifi cativa
y operativa, trazas instrumentales y acústica forense, así como elaborar
nrétodos y procedimientos técnicos para la práctrca de la inspección
ocular.

- Cuatro. Unidad Central de Investigación Cientificay Técnica.-Asume
las funciones relacionadas con la investigación científica y técnica y el
control de calidad, así como las relaciones con otros organismos e insti-
tuciones, tanto nacionales como internacionales, en materia de policía
científica.

- Cínco. Unidad Central de Análisis Científicos.-Asume las funciones de
gestionar los laboratorios de Policía Científica en las áreas de Biolo-
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gía-ADN, Química y Toxicología, así como la realizaciín de analíticas
especializadas y la elaboración de los informes periciales, de interés
policial y judicial, relacionados con las materias de su competencia.

Desde Junio de 2004 hasta hoy cabe destacar en la labor de Policía
Científica algunos hechos que sin duda deben ser mencionados, además de
alguna normativa fundamental a la que también se hace alusión.

El primero será la publicación del nuevo Catálogo de Puestos de Tra-
bajo, de 2008, cuya consecuencia más decisiva, aparte de dotar a toda la
organizaciín de un número suficiente de integrantes, fue la de establecer
la existencia de expertos en Policía Científica en cada una de las sedes, de
cualquier tamaño, con las que el Cuerpo Nacional de Policía cuenta en
España.

Este nuevo Catálogo creará también una quinta Unidad Central, la de
Coordinación Operativa, en la que se integrarán las áreas de Inspecciones
Oculares e Imagen.

roil¡ActóNY
ESTADlsTrca

COMISARh GENERAL
DE POLrcíA CIENTíFrcA

ESÍRUCTURA
PERIFERrcA

LABORATORIOS
TERRÍTORIAI.ES

SRIGAOAS
PoLE¡AcrENflFrcA

GRUPOS
PoLrclA ctENflFrcA

SUBGRUPOS
PoLrcia ctENT|trcA

ESPECIALI§fAS EN
PoLlciA ctENfíFrcA

AREA DE

INFoRMÁTGA

DOCUiIENTOSCOPIA

BALIsfcaFoREilsE

ActISTEAFoRENSE

CONTROL
DE CALIDAD I+O

RELACIONES
INfERNACIOIIALES

LAAORAfORIO DE
sloLoGla.aDN

TÉcrEAs
INSTRU[IEIiTALES

tNSPECCtOTES
OCULARES

tEcl,roLoGh
DE UIIAGEX

cooRotilac6il
IERRfTORIAL

a
SERV|CO 0E

ACTUACIOI{ES
OPERATIVAS

UNIDAOCENÍRAL
DE

cRrMrNALlsTrcA

ü
SERVICIO DE

TÉcNrcA
POLICIAL

UNIDAD CEilTRAL
DE

toEMtFtcAc6t{

t
SERVICIO DE

rEc¡rol-ochs
toEr$r§atNAs

sERVtClo 0E
cooRDrNAcóil Y
PLANlFtcacÉt{

UNIDAO CE}¡IRAL UNIOAD CEI¡IRAL UI{IDAO CENTRALOEDEtr{rEsrGAc6N DE cooRotilAcút¡
crENTiFrcayfÉctilcA AilAussctENflFros opERAftvA

1
SERVICIO DE

coof,Dtt{ac6x
ANALftrcA

roENTrFrcAclóN
LoFoscóPrca

LABORAfORIO
oulumo

ToxlcoLóGrco

SISTEMAS DE

TNTEGRActóN
OPER,ATIVA

SECRETARfA GENERAL

AMIRoPoLoGiA
FORENSE

tNtoR[ÁTrcA
FOREilSE

aNÁLrsrs DE
GEsTIÓN



UN SIGLO DE POLICÍA CIENTÍFICA

La construcción de la nueva sede en Canillas, un edifico de 22.500 metros
cuadrados, proyectado y diseñado para albergar unos laboratorios modernos
en consonancia con los requerimientos de calidad ya ineludibles sin los cua-
les no podría haberse hecho realidad la acreditación de los laboratorios de
ADN y Químico, hecho que se producirá en el mes de Julio de 2010. Estas

instalaciones serán inauguradas el 3 de Febrero de 2009 por el Presidente del
Gobierno, señor Rodngoez Zapatero, siendo Ministro del Interior Don
Alfredo Pérez Rubalcaba.

Esta inauguración se enmarca, sin duda, en un aumento muy notable de
la dotación presupuestaria, que arroja en los últimos años, grosso modo para

los capítulos de material fungible e inventariable, un total de 16.280.937,71,
Euros.

El 8 de octubre de 2007 se promulgarála ky Orgánica 10/2007, reguladora

de la base de datos policial sobre identificadores obtenidos a partír del ADN,hito legal,
y absolutamente necesario, en la aplicación de esta técnica potente y moderna
que se venía aplicando en nuestros laboratorios desde 1.990.

Una de las consecuencias de esta Ley Orgánica será la promulgación del
Real Decreto 1977/2008, de 28 de nouíembre, por el que se regula la composición

y;funciones de la Comkión Nacional para el uso forense del ADN, dando cumpli-
miento a 1o establecido, desde el año 2003,en la disposición adicional tercera
de la Ley de Enjuiciamiento Criminal. La citada Comisión es constituyó en el
Ministerio deJusticia el27 de Ínarzo de 2009 y está presidida por la Directora
General de Relaciones con laAdministración deJusticia.

, tmbién esta Ley Orgánica hizo posible la creación de una Base Nacional
lJnica de ADN, en la que se han integrado el Cuerpo Nacional de Policía,la
Guardia Civil,las Policías Autónomas Catalana yVasca y el Instituto Nacional
de Toxicología y Ciencias Forenses, que cuenta a 31 de Diciembre de 2010
con un total de 173.866 perfiles genéticos,lo cual ha permitido el intercam-
bio de datos con algunos países firmantes delTiatado de Prüm.

El Redl Decreto 32/2009, de 16 de enero, por el qrc se aprueba el Protocolo

nacional de actuación Médko-forense y de Polícía Científica en sucesos con uíctimas

múltiples, vino a llenar una laguna importante en esta materia de marcado
carácter humanitario y legal y en la que la Policía Científica española cuenta,
posiblenrente, con mayor experiencia que ninguna otra organización policial
en el mundo.

La Orden Ceneral del Cuerpo Nacional de Policía de fecha 14 de
septiembre de 2009, publicó una Circular comunicando la creación del
Equipo Nacional de Identificación deVíctimas en Desastres, en la Comi-
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saría General de Policía Científica y ordenando la creación de estos Equi-
pos en los niveles territoriales, estableciendo su composición, funciones y
procedimientos de actuación.

- Nuevo SistemaAutomático de Identificación Dactilar (SAID). El 19
de enero de 2009 entró en funcionamiento un nuevo Sistema Auto-
mático de Identificación Dactilar (S.A.I.D.), que se ha implantado en
todas las Comisarías de Policía y en los principales Puestos Fronteri-
zos, constituyendo también una Base Nacional Unica a la que se han
sumado el Cuerpo Nacional de Policía, la Guardia Civil, la Policía
Autónoma Catalana,la Policía Foral de Navarra y está pendiente la
interconexión con el sistema de la Policía AutónomaVasca.

- Entrada en vigor de una nueva Estadística Nacional de Policía Cien-
tiftca, en 2005, que ha permitido un mayor control de la actividad y
la cual se publica en la página Web de la Comisaría General para dar
una mayor transparencia al trabajo de Policía Científica.

- Ampliación del Plan Nacional de Identificación de Detenidos,
contando con el informe favorable del Consejo General del Poder
Judicial, que puso en marcha el denominado"cuarto eslabón" que, en
síntesis, consiste en dar continuidad a la cadena de custodia del de-
tenido, mediante la entrega por la Autoridad Judicial a la Institución
Penitenciaria correspondiente, de un ejemplar del impreso generado
por el Cuerpo Nacional de Policía, junto con elAuto de Prisión.

- En 2005 se elaboró una Circular sobre el Protocolo de Actuación de
los miembros de Policía Científica en delitos violentos y en la reali-
zaciín de la diligencia de autopsia.

- En este periodo ha entrado en funcionamiento una Base de Datos de
Huellas de Calzado.Y de Neumáticos.

- Se ha puesto en marcha un Sistema Automático de reconocimiento
de locutores.

- En Julio de 2005 se puso en funcionamiento un Grupo de Pericias
Calrgráficas en escritura árabe,cuyos resultados, de manera especial en
la investigación de los atentados del 11-M, han sido determinantes.

- Se ha potenciado el área de Pericias Informáticas, convirtiéndola en
Sección, enmarcada en la Unidad Central de Criminalística y la des-
centralización de estos trabajos en quince capitales de provincia.
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- Se ha concluido en todas las Unidades de Policía Científica de España,
el cambio de la fotografia y vídeo analógicos por el sistema digital.

- Se ha incorporado la Infografia Forense a la práctica de Policía
Científica. Esta nueva técnica permite, entre otras cosas, la represen-
tación gráfrca en tres dimensiones de la "escena del crimen", lo que
constituye una eftcaz herramienta en la investigación de los delitos,
al tiempo que permite una mejor compresión de cómo han sucedido
los hechos por parte de todos los intervinientes en el Juicio Oral y, de
manera especial, en los juicios conJurado.

- Se ha dictado una Circular sobre el tratamiento e informe pericial de
las "Fluellas de Oreja".

- Se ha conseguido el pleno funcionamiento de la Base de Datos
comunitaria de EURODAC,Ia cual se enmarca dentro del Convenio
de Dublín, en el campo específico de asilo y refugio.

- Se ha puesto en marcha un Programa de Calidad Integral en los la-
boratorios de ADN y Químico, de acuerdo a la Norma ISO 17025,
lográndose la Acreditación de ambos laboratorios en julio de 2010. 1g3
Este programa se irá extendiendo paulatinamente al resto de las áreas

de Policía Científica.

- Base Nacional única de desaparecidos y cadáveres sin identificar. Esta
base contiene los datos de todas 1as denuncias por desapariciones, pre-
sentadas ante el Cuerpo Nacional de Policía, Guardia Civil, Policías
Autónomas Vasca y Catalana y la Policía Foral de Navarra, así como
todos los datos de cadáveres sin identificar.

Fue presentada por el Secretario de Estado de Seguridad el día 25 de
junio de 2009.

- Base Nacional única de Balística. En esta base están integrados el
Cuerpo Nacional de Policía y la Guardia Civil y se prevé la integra-
ción de las tres Policías autónomas. Además, la Comisaúa General de
Policía Científica ha liderado, junto con Dinamarca, Holanda, Irlanda,
Noruega y Reino lJnido, el "Proyecto IBIN", en INTERPOL, con la
finalidad de crear una base de datos internacional.

- Asimismo y tras la firma de un Convenio de Colaboración entre la
Secretaría de Estado de Seguridad y la lJniversidad de Alcalá de Hena-
res, se ha creado el 28 de Mayo de2007, el Instituto lJniversitario de
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Investigación en Ciencias Policiales, del cual haremos, más adelante, una
breve descripción.

COLABORACIÓN UNIVERSIDAD-POLICÍA CIENTÍFICA

Esta colaboraciín es una parte fundamental en el panorama de Policía
Científica, y responde a una muy antigua y sentida aspiración, consistente
en lograr, por parte de la Policía Científica, que los trabajos desarrollados
asienten en unas sólidas bases científicas, para lo cual, además de necesitar
una permanente revisión y actualización, se necesita una investigación sobre
las materias propias de la Policía Científica a la hz de los avances y descu-
brimientos que se producen en las ciencias forenses.

En nuestro país, con el Acuerdo Ministerio del Interior, universidad de
Alcalá de Flenares, se ha constituido el Instituto (Jniversitario de Investi-
gación en Ciencias Policiales (IUICP) con el objetivo de ser un lugar de
encuentro entre los profesionales de ambos ámbitos para desarrollar
proyectos conjuntos de investigación que sirvan a los fines de ambas institu-
ciones y para desarrollar un Postgrado en Ciencias Policiales.

Para el logro de sus objetivos el IUICP pone en marcha:

1..La creación de un Master en Ciencias Policiales que se convirtió en
Master lJniversitario Oficial a partir de 2009.

2. La celebración de congresos,jornadas y seminarios sobre materias pro-
pias de Policía Científica.

3. La puesta en marcha de una serie de proyectos de investigación sobre
diferentes áreas de conocimiento de las ciencias forenses.

Los proyectos de investigación, finalizados o en desarrollo, financiados
por el IUICP, se reseñan a continuación:

- Evaluación del método de identificación de locutores de la Comisaría
General de Policía Científica.

- Efecto de la temperatura en el ciclo de desarrollo de Califoridos de

interés forense y su aplicación en la estimación del intervalo postmor-
tem.

- Determinación de fluidos biológicos en manchas
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- Desarrollo de métodos de análisis para la determinación de nitrocelu-
losa en explosivos intactos y restos de explosión.

- Antropología Forense: otomorfología de la población española

- Recuperación e interpretación de la información almacenada en
lectores y teclados de cajeros automáticos fraudulentos relacionados
con tarjetas bancarias.

- Caracterizaciín dactiloscópica de una muestra de población española.

- La prueba ilícita: consecuencias penales y procesales.

- Estudio de single nucleotide polymorphisms (SNP$ de pigmentación hu-
mana y otros de ancestralidad con fines forenses.

- Determinación de metales y aniones en suelos para la evaluación
medioambiental de la contaminación y cotejos de suelos en estudios
criminalísticos.

- Otomorfología de la población española.

- El valor probatorio del peritaje forense científico-oficial: hacia una re-
forma legislativa desde su mayor reconocimiento jurisprudencial.

- Recuperación y puesta en claro de los datos almacenados en dispositi-
vos portátiles de lectura de tarjetas bancarias de banda magnética.

- Desarrollo de un software de búsqueda automática de pornografia
infantil usando un cluster de alta computación.

- I)iseño de un estudio de muestras poblacionales de España para estu-
dios forenses.

El IUICP, además de con el apoyo del Secretario de Estado de Interior,
Don Antonio Camacho Vizcaíno y del Director del Gabinete de Estudios
para la Seguridad Interior, Don José Antonio Rodriguez, ha contado con
la inestimable colaboración de los Excelentísimos y Magnificos Rectores
de la Universidad de Alcalá, Don Virgilio Zapatero y Don Juan Fernando
Galván Reula, además de con la insustituible ayuda de DonAlfonso García-
Moncó Martinez, Decano de la Facultad de Derecho, quien facilita, además,
el disponer de unos locales dignos para el desenvolvimiento de las tareas

administrativas y de enseñanza.
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Debe mucho el Instituto, desde su establecimiento, y aún antes, a Don Car-
los GarcíaValdés, catedrático de Derecho Penal de la mencionada Ljniversidad,
Presidente de Honor del Instituto y habitual guía en las reuniones y delibera-
ciones del Consejo del mismo por su labor seria y ajustada a la lógica, por la
perspicacia y claridad de sus ideas, expresadas siempre de manera magistral.

FUTI.IRO

En este punto, parece necesario hablar del futuro de la Policía Científica,
un futuro que consiste, en el corto y medio plazo, en mejorar y desarrollar las

capacidades existentes en la actualidad.

Esto pasa por potenciar la investigación, mejorar la preparación del per-
sonal, aumentar la colaboración, implantar un sistema de calidad en toda la
organizaciín.

- Investigación. Como se ha dicho esta es absolutamente necesaria para la
mejora del trabajo y debe ser incentivada, mejorándola en el sentido de
que quede incorporada como tarea a los Planes Operativos, recogida en
la carga de trabajo y reflejada en la estadística de eficacia. Esta investiga-
ción debe dirigirse a una apertura a aquellas instituciones con capacidad
y medios para investigar así como lograr del Ministerio del Interior que
provea de medios para las investigaciones policiales, bien directamente o a
través de las colaboraciones con otros Ministerios, con la Unión Europea
o con entidades privadas.

- Preparación del personal.Va íntimamente unida a la política de personal
que deberá dirigirse a contar con las personas de perfil más acorde con
la tarea que vaya a rcalizar. Esta política debe apostar claramente por la
especialidad, reconocida legalmente y con su correlato en el Catálogo de
Puestos de Tfabajo.

La política de formación tiene dos vertientes complementarias. Por un
lado se debe reclutar a las personas cuya titulación y perfil se adecuen a las

necesidades de los puestos de trabajo y por otro, avanzaf enlarealización de
cursos internos y externos, atendiendo a la capacitación del profesorado pro-
pio para 1o que se debe preparar y certificar a este y logrando medios econó-
micos para la contratación de cursos externos que no podamos afrontar con
nuestros medios.

- Colaboración con instituciones homólogas, dentro de los cauces legales

adecuados, para que esta sea más directa, rápida y fructífera.
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- El sistema de calidad debe informar a toda \a organrzación de Policía
Científica para que la acreditación sea un hecho que no se circunscriba
a unas pocas especialidades. Esto pasa por la implantación, a todos los
niveles, de una cultura de calidad y de la consecución de los fondos
adecuados, además de por la creación de una estructura estable y sufi-
ciente en toda la organización, tanto central como territorial.

- Hry que mejorar las bases científicas del trabajo en todas las áreas con
especial atención a aquellas que dificilmente se pueden encuadrar en
las disciplinas científicas establecidas y que tampoco cuentan con una
normativa internacional de estandarizaciín,reconocida como tal por la
comunidad forense internacional.

- Las conclusiones de los Informes Periciales deben expresarse de acuer-
do a la tendencia marcada por la literatura científica en los últimos
años, atenta sobre todo a las pruebas empíricas, a la variabilidad y a la
expresión de probabilidades y tasas de error antes que a una forma de

expresión basada en una seguridad que tiene más que ver con un con-
tinuismo tradicional que con un estudio científicamente desarrollado.

Es evidente que estas previsiones de futuro, sin duda realistas, no serán

posibles sin volver al inicio de este capítulo, es decir, sin contar con la impli-
cación de todos y cada uno de los elementos que, hoy y mañana, constituyen
el mejor activo de la policía científica, las personas dedicadas a un trabajo
que, desde la más rigurosa objetividad, tiene como finalidad última el auxilio
a laJusticia y a los ciudadanos.
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DNI ELECTRÓNTCO: ORGANIZACTÓN
Y GESTIÓN DEL SERVICIO DE

DocuMENrecróN DE nspeñolEs

ANToNIo nooú GUEZ nnenrÍN
Comisario Principal del Cuerpo Nacional de Policía.

Jefe de la Unidad de Documentación de Españoles y Archivo

A. IDENTIDAD LEGAL

1. INTRODUCCIÓN

El 10 de diciembre de 1,948,1aAsamblea General de las Naciones Unidas
aprobó y proclamó la Declaración Universal de Derechos Humanos, cuyo
artículo 6 establece: "Todo ser humano tiene derecho, en todas partes, al

reconocimiento de su personalidad juúdica".

En la Cumbre Regional de Registros Civiles e Identificación, celebrada
en 2009 en Colombia, se incidía en la importancia de inscribir todos los

nacimientos en el correspondiente Registro Civil, destacando en nota de

prensa su trascendencia: "Sin una partida de nacimiento inscrita no se tiene
identidad legal y por 1o tanto es como si la persona no existiera ante los
ojos del Estado. Más que un trámite burocrático, el registro es un derecho
fundamental a tener un nombre, una nacionalidad y a ser considerado ciu-
dadano. Sin registros confiables se genera una grave dificultad para acceder
a servicios básicos de educación y salud".

En España el Documento Nacional de Identidad "tiene suficiente valor,
por sí solo, para acreditar la identidad y los datos personales de su titular que
en é1 se consignen, así como la nacionalidad española del mismo".

191.
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2. CENSOS DE POBLACIóN

La identidad como conjunto de rasgos propios de un ciudadano que 1o

caracteriza frente alos demás,tanto en el ejercicio de derechos como en el
cumplimiento de obligaciones, ha sido siempre un concepto preferente en
el desarrollo social, que ha ido evolucionando.

A partir de la Revolución Francesa (Constitución de 1791) se dio una
forma jurídica basada en el sistema censitario que se generahzí posterior-
mente en el siglo XIX.

El citado sistema censitario, a 1o largo del siglo XIX, se extendió por
todos los países de América Latina, enmarcado en la labor de los Registros
Civiles que, durante esa etapa, iniciaron su desarrollo.

3. REGISTRO CIVL

El Registro Civil en España comenzó el 1 de enero de 1871, araiz dela
entrada en vigor de la Ley Provisional 2/1870,de 17 de junio,del Registro
Civil y del Reglamento para la ejecución de las leyes de matrimonio y re-
gistro civil de 13 de diciembre del mismo año.

Esta ley exigía a todos los municipios la creación de un Registro Civil
en el que se debían inscribir los datos referentes al estado civil de todos los
españoles (nacimientos, matrimonios, defunciones), al margen de sus creen-
cias.

El Código Civil de 1889 instrumentaliza el control de los dos ámbitos
existentes: el Religioso y el Civil.

La Legislación vigente en España, en relación con el Registro Civil, es

la de 8 de junio de 1957, desarrollada por Decreto de 14.11.1958, que
independiza y hace único el control civil sobre nacimiento, matrimonio,
nacionalidad y fallecimiento, quedando el de la Iglesia en un exclusivo mar-
co religioso, sólo utilizable en ausencia del Certificado del Registro Civil.

En España, desde el Decreto de 1824, dado por Real Cédula del Rey
FernandoVII, se encarga ala Policía del Reino el control y confección de
documentos de identidad en base a los Censos de Población. Estos Censos
Policiales se complementaron con los realizados por las Instituciones Reli-
giosas (Libros históricos de Archivos Eclesiásticos en los que se inscribían los
nacimientos, los bautizos, las defunciones,...).
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Ha finalizado recientemente la tramitación de una nueva Ley del Registro
Civil, que será publicada inminentemente en el Boletín Oficial del Estado.
El Registro Civil continúa dependiendo del Ministerio de Justicia, si bien
reconocerá determinadas conlpetencias a las Comunidades Autónomas.

Actualmente, el Registro Civil español está compuesto por más de 55
millones de páginas y ha sido drgrtahzada más del 90% de la información
registral de los ciudadanos españoles.

Se ha puesto en marcha recientemente el "Programa Registro Civil en
lírrea", que permite obtener certificaciones por parte de los ciudadanos
por procedimiento telemático, e igualmente permitirá el acceso desde las

Oficinas de Documentación de Españoles, evitando de esta manera que el
ciudadano tenga que aportar las certificaciones en los supuestos de primera
expedición del Documento Nacional de Identidad -DNI- y de rectificación
de datos.

4. DOCUMENTOS DE IDENTIDAD

Los primeros documentos de identidad en España, basados inicialmente
en los censos de población, fueron las Cédulas de Identidad.

Estas primeras Cédulas de Identidad se expedían en base a los Censos
Policiales, que eran complementados con los Registros Religiosos (Fé de
bautismo parroquial).
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En una segunda fase, las Cédulas Personales se basan en la información
obrante en los Registros Civiles y eran expedidas por las Diputaciones Pro-
vinciales, constituyendo el origen del Documento Nacional de Identidad.
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B. DOCUMENTO NACIONAL DE IDENTIDAD -DNI-

I. CREACIÓN

Por Real Decreto de 2 de rrrarzo de 1.944, se crea el Documento
Nacional de Identidad -DNI-, con"carácter nacional y eficiencia plena
en la acreditación indubitada de la personalidad individual", iniciándose su

expedición en 1951 .

Inicialmente, el DNI surge como un instrumento de control, atri-
buyéndose su gestión al Ministerio de la Gobernación, a través de la
Dirección General de Seguridad, que lleva a cabo su implantación a nivel
nacional por fases.

Se establece como obligatorio para los mayores de dieciséis años
residentes en España, constituyendo el justificante de la personalidad
individual de ellos.

Se establece un orden de prelación para su expedición, iniciándose con
los que estén o queden en prisión atenuada o libertad vigilada.

Seguidamente con el personal masculino que por su profesión, oficio o
negocio cambie de residencia o domicilio y con los varones residentes en
grandes poblaciones.

A continuación las mujeres que cambien de residencia o domicilio y
aquellas que vivan en grandes poblaciones.

Les siguieron los varones con domicilio en poblaciones de menos de

veinticinco mil almas y a continuación las mujeres de esas poblaciones.

Finalmente, el resto de los españoles y también los extranjeros no excep-
tuados después de los tres meses y antes de los seis de hallarse con residencia
en España.
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Primer rnodelo de DNI
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2. RELACTÓN CON EL REGISTRO CIVIL

A partir de 1.957,Ia Ley del Registro Civil establece el control civil sobre
nacimiento, matrimonio, nacionalidad y fallecimiento como único e inde-
pendiente del control de la Iglesia, quedando éste último en un exclusivo
marco religioso.

No obstante, es a partir de 1962 (Decreto 357 /1962, de 22 de febrero,
sobre obligatoriedad del Documento Nacional de Identidad) cuando se exi-
ge a los solicitantes del documento la presentación, con su ficha-declaración,
del Libro de Familia o copia del acta de su nacimiento ("E1 extracto certi-
ficado de la partida de nacimiento del titular ha de ser pedido y expedido
precisamente para obtener el Documento Nacional de Identidad", de lo
que quedará nota marginal en el libro correspondiente del Registro...").
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Los pasos previos a la expedición del DNI se inician con el registro del
nacido en el correspondiente Registro Civil.

El Registro Civil expide un certificado que uno de los padres entrega en
el equipo de expedición cuando se presenta con su hijo, solicitando el DNI
para dicho menor (actualmente, no es obligatorio hasta los 14 años).

El flujo documental con el Registro Civil evita posibles fallos en el sis-
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tema:

. Se evita la duplicidad. A partir de 1976 se instaura para la expedición
del DNI en primera inscripción el Certificado en extracto del acta de
nacirniento (el Registro Civil lo expide una sola vez para cada persona
solicitante, de 1o que queda nota marginal en el Libro correspondiente
del Registro).

. Se evitan suplantaciones. Los fallecimientos se registran en el Registro
Civil, que lo comunica al Servicio del Documento Nacional de Iden-
tidad para su grabación en la Base de Datos del mismo).

3. EVOLUCTÓNY FORMATOS

El DNI ha tenido sucesivas versiones, según la normativa modificaba los
datos incorporados al mismo y se introducían nuevas medidas que incre-
mentaban la seguridad del documento.

'1" hoja del primer Libro Registro del DNI
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El prirner rnodelo estuvo vigente desde 1951, que empieza a expedirse,
hasta 1961 que es sustituido por otro formato. La tarjeta es de color verde,
la firma del Director se estampilla con posterioridad a la expedición, existen
cuatro categorías en función de la capacidad económica del solicitante y se

incluía el dato de la profesión, empleo o cargo.

El segundo modelo estuvo vigente desde 1962 hasta 1965.

Se mantienen las cuatro categorías, cambia de color verde a color azul, se

incluyen los datos de estado civil y grupo sanguíneo,la firma del Director
aparece impresa en el anverso y desaparece la distinción de sexo.

El tercer rnodelo está vigente desde noviembre de 1965 hasta 1980
inclusive. Desaparece la firma del Director General de Seguridad.

El cuarto modelo de tarjeta estuvo vigente desde 1981 hasta 1985.

Aparece el escudo constitucional, desaparecen las categorías económicas
y se incorpora el dato del sexo que había desaparecido en 1.962.

El quinto modelo extiende su vigencia desde 1985 hasta 1991. Se in-
corpora la caducidad a los diez años cuando el solicitante ha cumplido los
30 años de edad y se suprime el dato de estado civil, profesión y grupo
sanguíneo.
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Tarjeta del tnodelo informatizado. Regulada por Orden del
Ministerio del Interior de 12 de julio de 1990, que modifica el formato,
reduciendo su tamaño y dándole una estructura diferente.

Desaparece la impresión dactilar y se incluyen en el reverso dos líneas de
caracteres OCR.

Segunda Tarjeta del modelo inforrnatizado (Orden del Ministerio
deJusticia e Interior, de26 de abril de 1996).

Se introduce como obligatoria la fotografia en color y se añade una línea
más O.C.R., con la identificación española "IDESP" y 30 caracteres en cada

línea.

t99

Tercera Tarjeta del modelo informatizado.

Extiende su vigencia desde 1 de julio de 2000 hasta 1 de diciembre
de 2009, figurando en el apartado sexo: M-F (Mujer-Femenino) o V-M
(Varón-Masculino).

Este formato adopta toda la normativa O.A.C.I

En marzo de 2006 se inicia la expedición del Documento Nacional de
Identidad electrónico -DNIe-, dejando de expedirse el último formato
inforrnatizado el 1 de diciembre de 2008.
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C. DOCUMENTO NACIONAL DE IDENTIDAD
ELECTRÓNICO

1. INTRODUCCIóN

El Documento Nacional de Identidad -DNI- es un servicio público,
cuya gestión está legalmente encomendada en exclusiva al Cuerpo Na-
cional de Policía. Desde hace más de 66 años (se crea en 1,944) el DNI es

gestionado por la DGP (actualmente DGPyGC, ámbito CNP).

Las Bases de Datos que soportan la gestión del DNI, se encuentran bajo
la responsabilidad de la Dirección General de la Policía -CNP-.

La Dirección General de la Policía cuenta con una extensa red de ofici-
nas en toda España para la expedición del DNI (265 oficinas fijas y más de
90 móviles, antiguos equipos rurales).

El DNI está presente en la mayoría de las relaciones jurídicas de los
ciudadanos entre sí, y de éstos con instituciones públicas y privadas. Su
número figura como dato en el 97% de los registros de entidades y orga-
nizaciones.

El DNI acredita de forma inequívoca la identidad de su titular

La seguridad se configura como un factor esencial en el documento
nacional de identidad. El factor seguridad se traduce en que en todo mo-
mento los datos expresados en el documento se corresponden exactanlente
con los de su titular.

Su obtención es obligatoria a partir de los 14 años y voluntaria antes de
esta edad.

Se renueva periódicamente (cada 5 años para los menores de 30 años;
cada 10 años para los que tengan entre 30 y 70 años y validez permanente
a partir de ésta última edad).

Cada año se expiden algo más de 6 millones de DNIs.

El DNI es el único documento de uso generalizado en todos los ám-
bitos a nivel de todo el territorio español y referente obligado para la ex-
pedición de otros documentos (pasaporte, permiso de conducir, seguridad
social, identifi cación fiscal, etc.).
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El DNI es también válido como documento de viaje, pudiéndose utllizar
como tal en los países de la Unión Europea y en otros con los que se tenga
Acuerdo.

A lo largo de su vida, el Documento Nacional de Identidad ha ido evolu-
cionando e incorporando las innovaciones tecnológicas disponibles en cada
momento, con el fin de aumentar tanto la seguridad del documento como
su ámbito de aplicación.

Básicamente, ¿Qué novedades incorpora el DNI electrónico -DNIe-?:

. Acredita electrónicamente y de forma indubitada la identidad de la
persona.

. Permite firmar digitalmente documentos electrónicos, otorgándo-
les una validez jurídica equivalente a la que les proporciona la firma
manuscrita.

El DNI electrónico es una oportunidad para acelerar la implantación
de la Sociedad de la Información en España y situarla entre los países más
avanzados del mundo en la utilización de las tecnologías de la información
y de las comunicaciones.

2. IMPLANTACIóN: RAZONES Y COSTE ECONóUUCO

Entre otras razones para la implantación del DNIe podemos mencionar:

. La identidad digital es una herramienta esencial para el desarrollo de la
Sociedad de la lnformación, de la Administración Electrónica y de las
Relaciones Jurídicas y Económicas, a través de la Red.

. El DNI es el único soporte de uso generalizado susceptible de
incorporar la identidad digital, aprovechando las ventajas que ofrece
(documento que acredita la auténtica personalidad y está presente en la
mayoúa de las relaciones ciudadanas).

. Se da cumplimiento a las previsiones de la Ley de Firma Electrónica:el
DNIe permitirá la identidad digital y la firma electrónica.

. Permitirá modernizar el servicio de expedición: simplificación de trá-
mites y mejor atención al ciudadano.

Con anterioridad a la Ley de Firma Electrónica, aprobada en diciembre
de 2003, se habían iniciado los estudios para implementar en España la firma
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electrónica como herramienta para facilitar la Administración Electrónica,
de acuerdo con la Directiva Europea que había establecido el marco comu-
nitario en que debía desarrollarse.

una vez decidido que la mejor herramienta para implantar la firma di-
gital era el Documento Nacional de Identidad, se desarrolló el proyecto del
Documento Nacional de Identidad electrónico -DNIe- :

. En enero de 2005, se convocó el concurso público para el suministro
de los componentes básicos del DNIe.

. La coordinación y seguimiento de los trabajos exigió una asistencia
técnica.

. Fue necesariala remodelación y adaptación de Oficinas de Expedición
del DNIe.

. En nueva tecnología y equipamiento se invirtió una cantidad superior
a los 60 millones de euros.

. La partida presupuestaria principal ha correspondido al proyecto técni-
co, que ascendió a 219 r.;rlllones de euros.

. EL coste total del proyecto ha sido de algo más de 314 millones de
euros.

. Además, a finales de 2007 y principios de 2008 se hizo necesaria la
contratación de personal (contratos temporales, interinos) en número
de 854 personas. De los puestos de trabajo ocupados por interinos,238
fueron ocupados posteriormente con la oferta de empleo público de
2007 (o.E.P.2007).

,, )..,i t iiT A N Aerc N AL,DE IDE Nt I i :,.

I]S!.¡.NÜiA

::i;riiJl ), I

ltt, t" I

a,



DNI ELECTRÓNICO: ORGANIZACIóN Y GESTIóN DEL SERVICIO DE DOCUMENTACIÓN

DE ESPAÑOLES

3. MARCO LEGAL:

a) Normativa europea

. Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13
de diciembre de 1999, por la que se establece un marco comunitario
para la firma electrónica.

. Directivas 1995/46/CE y 2002/58/CE, relativas a la protección de
datos personales y su procesamiento.

b) Normativa española

. Ley 59/2003, de 19 de diciembre, de Firrna Electrónica.

. Ley Orgánica 1,5/1999,de 13 de diciembre, de Protección de Datos de
Carácter Personal.

. Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el
Documento Nacional de Identidad y sus certificados de firma electró-
nica.

. Real Decreto 1586/2009, de 16 de octubre, por el que se modifica el
Real Decreto 1,553/2005, de 23 de diciembre, por el que se regula la
expedición del Documento Nacional de Identidad y sus certificados de
firma electrónica.

Ley 59/2003, de 19 de diciembre, de Firtna Electrónica

Artículo 15. DNI electrónico:

"El documento nacional de identidad electrónico es el documento nacional de

identidad que acredita electrónicamente la identidad personal de su titular y permite
la frma electrónica de documentos.

Todas las personas fsicas o jurídicas, públkas o priuadas, reconocerán la eficacia del

documento nacional de identídad electrónico para acreditar la identidad y los demás

datos personales del tituldr que consten en el mismo, y para acreditar la identidad
del firmante y la integridad de los documentos firmados con los dispositíuos de firma
electrónica en él incluidos".
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Disposición Adicional Sexta. Régimen juúdico del DNI electrónico:

"Sin perjuicio de la aplicación de la normatiua uigente..., el documento nacional
de identidad electrónico se regirá por su normatiya específca" .

Real Decreto 1553/2005, de 23 de diciernbre, por el que se regu-
la el documento nacional de identidad y sus certificados de firrna
electrónica.

Artículo 1. Naturaleza y funciones

1. El Documento Nacional de Identidad es un documento personal e

intransferible emitido por el Ministerio del Interior que goza de la
protección que a los documentos públicos y oficiales otorgan las leyes.
Su titular estará obligado a la custodia y conservación del mismo.

2. Dicho Documento tiene suficiente valor, por sí solo, para acreditar la
identidad y los datos personales de su titular que en él se consignen, así

como la nacionalidad española del mismo.

3.A cada Documento Nacional de ldentidad, se le asignará un número
personal que tendrá la consideración de identificador numérico perso-
nal de carácter general.

4.Igualmente, el Documento Nacional de Identidad permite a los es-
pañoles mayores de edad y que gocen de plena capacidad de obrar la
identificación electrónica de su titular, así como realtzar la firma elec-
trónica de documentos, en los términos previstos en la Ley 59/2003,
de 19 de diciembre, de firma electrónica.

5. La firma electrónica realizada a través del Documento Nacional de
Identidad tendrá respecto de los datos consignados en forma elec-
trónica el mismo valor que la firma manuscrita en relación con los
consignados en papel.

6. Ningún español podrá ser privado del Documento Nacional de Identi-
dad, ni siquiera temporalmente, salvo en los casos y forma establecidos
por las Leyes en los que haya de ser sustituido por otro documento.

Artículo 2. Derecho y obligación de obtenerlo.

l.Todos los españoles tendrán derecho a que se les expida el Documento
Nacional de Identidad, siendo obligatoria su obtención por los mayo-
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res de catorce años residentes en España y para los de igual edad que,
residiendo en el extranjero, se trasladen a España por tiempo no infe-
rior a seis meses.

2.Todas las personas obligadas a obtener el Documento Nacional de
Identidad lo están también a exhibirlo cuando fueren requeridas para
ello por la Autoridad o sus Agentes.

Artículo 5. Requisitos para la expedición.

1..Para solicitar la expedición del Documento Nacional de Identidad
será imprescindible la presencia fisica de la persona a quien se haya de
expedir, el abono de la tasa legalmente establecida en cada momento y
la presentación de los siguientes documentos:

a) Certificación literal de nacimiento expedida por el Registro Civil
correspondiente. A estos efectos únicamente serán admitidas las cer-
tificaciones expedidas con una antelación máxima de tres meses a la
fecha de presentación de la solicitud de expedición del Documento
Nacional de Identidad.

b) Una fotografia reciente en color del rostro del solicitante, tarnañ.o 32
por 26 milímetros, con fondo uniforme claro liso, tomada de frente
con la cabeza totalmente descubierta y sin gafas de cristales oscuros o
cualquier otra prenda que pueda impedir o dificultar la identificación
de la persona.

c) Certificado de empadronamiento del Ayuntamiento donde el solici-
tante tenga su domicilio, expedido con una antelación máxima de tres
meses a la fecha de la solicitud del Documento Nacional de Identi-
dad.

d) Los españoles residentes en el extranjero acreditarán el domicilio me-
diante certificación de la Representación Diplornática o Consular
donde estén inscritos como residentes.

Orden INT/1202/2011, de 4 de mayo, por la que se regulan los
ficheros de datos de carácter personal del Ministerio del Interior.

Fichero ADDNFIL

Descripción de los datos:Al final del epígrafe «Filiación:» se incluye un
nuevo párrafo con el contenido siguiente:
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"Datos íncorporados electrónicamente en el chip datos de filiación del titular, imá-
genes digitalizadas de la fotografla y de la firma manuscrita, plantilla de impresión
dactilar de los dedos índice o de los que proceda en su defecto y certifcados reconocidos

de autenticación y de frma, y las claves públicas y priuadas de los mismos".

4. MEDIDAS DE SEGURIDAD

a) Físicas (Tarjeta soporte)

El DNI electrónico es una tarjeta de un material plástico (policarbonato)
que incorpora un chip con información digital y que tiene unas dimensio-
nes idénticas a las del DNI tradicional.

Se optó por el policarbonato porque reúne buenas caracteústicas de
impresión, durabilidad y seguridad.

Elementos de seguridad:

. Primer nivel (perceptibles a simple vista)

- Hologramas/Kinegramas.

- Iridiscencias y tintas OVI.
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- Imagen múltiple a laser.

- Letras táctiles.

- Estructuras superficiales.

. Segundo nivel (perceptibles con aparatos):

- Tintas reactivas IJV

- Microescritura.

- Foto fantasma.

- Fondo de seguridad.

- Tintas fluorescentes.

. Tercer nivel (perceptibles en laboratorio):

- Comparación biométrica.

- Criptografia.

b) Electrónicas

El DNI electrónico -DNIe- presenta características novedosas:

. (Jso de varios certificados:

- De autenticación, de firma (no repudio) y d. componente.

. Capacidad biométrica.

- De tipo "Match On Card".

. Certificación de seguridad.

- Según el esquema Common Criteria y nivel EAL4+ (CWA14169),
para que de acuerdo a la Ley de Firma Electrónica 59/2003 sea "dispo-
sitivo seguro de creación de firma".
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. Canal seguro.

- Según recomendación europea CWA 14890

. Otras características.

- Criptografia soportada.

Biornetría Dactilar en el DNIe

. El DNIe es capaz de realízar una identificación del ciudadano, mediante
el uso de biometría dactilar.

. La biometría dactilar se basa en comparar la huella previamente alma-
cenada con la obtenida en el momento de realizar la identificación,
utilizando para el1o una modelizaciín matemática de las imágenes
dactilares y un algoritmo software específico.

1") Escaneo de Imagen dactilar 2") Locelizrción de las nlinucias

Biometría "Match On Card"

3") Se obtiene el Modelo de re-
ferencia que muestra la relación
geométrica entre los puntos
considerados como minucias

. El sistema es auto-contenido: la comparación se hace dentro de la
tarjeta y el patrón de referencia nunca sale de ella.

. Privacidad absoluta de los datos de referencia y del propio algoritmo.

. Se puede incluir en la política de seguridad de laTarjeta.

Aplicaciones de la biotnetría en el DNIe

. Desbloqueo del PIN.

- Sólo en el entorno autorizado de la DGP.

. Renovación de certificados.

- Sólo en PADs de la DGP,junto con otras condiciones de acceso.

+.)
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. Verificación de identidad.

- Sólo en el entorno autorizado de la DGP.

Canal Seguro Autenticado y Cifrado

. Se utiliza para cifrar la comunicación entre el chip de la tarjeta y el
equipo de la DGP, autenticando previamente los extremos.

. Hay dos niveles de seguridad:

- Canal de administrador.

* Permite, junto con otras condiciones de acceso, renovar certifica-
dos, claves RSA, desbloquear e1 PIN, ...

- Canal de usuario.

* No activa ningún privilegio de acceso.

* Aporta confidencialidad.

* El propio Sistema Operativo exige que se haya establecido un
canal seguro antes de permitir al ciudadano firmar.

Información en el CHIP

Toda la información está firmada por la CA (Autoridad de Certificación)
del DNI para garantizar su Integridad y su Autenticidad.

. En la Zona privtda (accesible por password o datos biométricos) se

contiene:

. La Zona pública (accesible sin restricciones) contiene:

- Certificado de la Autoridad de Certificación de producción

. Zona restringida (accesible mediante procedimiento de acceso a dispo-
sición de la Autoridad competente) contiene:

- Datos biométricos (patrón de la impresión dactilar).

- Datos de filiación del ciudadano (los mismos que están impresos en la
tarjeta).

- Número de serie del soporte.

209

- Claves privadas y públicas del ciudadano.

- Certificado de identidad (autenticación) y de firma electrónica.
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D. GESTIóN OEr. SERvICIo DE DOCUMENTAcIóN »E
EspeñorEs

La gestión de Documentación de Españoles (Documento Nacional de
Identidad y Pasaporte) le corresponde, a nivel periférico, a las Oficinas de
Documentación de Españoles, coordinadas por la Secretaría General de las

Jefaturas Superiores de Policía, Comisaúas Provinciales, Comisarías Locales
y Unidades de Extranjería y Documentación.

A nivel nacional, el Servicio de Documentación de Españoles lo gestiona
la Unidad de Documentación de Españoles y Archivo, dependiente de la
Subdirección General de Gestión Económica,Técnica y Documental.

1. Diferencia con el anterior modelo

Anteriormente

El ciudadano se personaba en la Oficina de Documentación correspon-
diente y solicitaba la expedición o renovación de su DNI.

Seguidamente acreditaba sus datos, entregaba la fotografia y la documen-
tación preceptiva, tomándosele la impresión dactilar y la firma.

Finalmente abonaba la tasa y se le entregaba un resguardo para poder
recoger su DNI, trascurridos unos 15 días.

Actualmente (DNk):

En los equipos fijos se tramita el DNIe en un solo acto. En 15 minutos el
ciudadano sale de la Oficina de Expedición con su DNI electrónico.

Los equipos móviles (zonas rurales) los tramitan en dos actos (el ciudada-
no es requerido en dos ocasiones distintas) :

. En el primer acto se revisa la documentación, se escanea la fotografia y
firma (talón foto) y se captura la impresión dactilar.

. En el segundo, Ltr,avez personalizada la tarjeta tanto fisica como lógica-
mente, se procede en presencia del titular a generar los certificados y a

imprimir el sobre ciego con la clave, entregándose tanto el DNIe como
la clave para su uso electrónico.
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or Espeñorrs

2. Infraestructuras y Recursos Flurnanos

A. OJicinas de expedición.

. Oficinas fijas de documentaci6nl.265 (distribuidas por todo el territo-
rio).

. Equipos móviles: 92 (se desplazan a zorras rurales).

B. Recursos Humanos (junio de 2011).

. Funcionarios de Cuerpos Generales de laAdministración: 1846.

. Funcionarios del Cuerpo Nacional dePolicía:31,2.

. Productividad especial (horas extraordinarias):número variable de fun-
cionarios.

3. Medios técnicos y equipamiento

A. En el CPD de El Escorial:

. Potenciación del CP.

B. En los Centros de Expedición (Oficinas de Registro):

. Equipos Ofimáticos.

. Capturadores de impresión dactilar rodada.

. Escaneres planos para fotografiay f::-rna.

. Equipos de personalizaciín e impresión.

. Dispositivos renovación certificados -PADs- (kioscos)

21r
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212 A. Proceso de implantación.

a) Inicio del proceso de expedición del DNIe:

. En la ciudad de Burgos el mes de marzo de 2006.

b) Finalización de la expedición del anterior modelo de DNI:

. Día 01 de diciembre de 2008.

c) Número de DNIe expedidos a fecha de 20 de julio de 2011:

. Casi 24 millones (23.988.000 DNIe).

. De ellos 765.000 han sido expedidos por equipos móviles (zonas rurales)

B. Datos de producción.

a) Producción:

. Seis millones y medio (6.500.000) de DNIe (año 2010).

. Previsiblemente se superen los siete millones de DNIe en 2071.

. Algo más de 600.000 DNIe mensuales (primer semestre de 2011).
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b) Gráficos de producción.

. Acumulado mensual DNIe.

. Producción por Comunidades Autónomas DNIe.

. Producción mensual con línea de tendencia DNIe.

. Evolución mensual de producción de Pasaportes.

PRODUCCTóN OE DNI. EVOLUCIóN MENSUAL
ENERO 2010 -JUNTO 2011 CON rÍNne DE TENDENCTA
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PRODUCCTóN ON DNI-E. POR COMUNIDADES AUTóNOMAS
PAis vAsco: 1 .083.1 2s NAVARRA: 331 475

183

ANDALUcIA 4.0s0.693

MELILLA:58.148

ARAGóN:739.310
[,1ADR1D 3.268.983

ASTURIAS: 67 1 .027
LAR oJA: 171 969

BALEARES: 620 358 GALIC A: 1.632.508

CANARIAS: 1 233 &7
EXTREMDUMT 526.057

CANTABRIA: 37 1 .055

VALENCIA: 2 215 856

CAST|LLAY LEóN: 1.607.185

CASTILLA LA [4ANCHA| 874.881
CATALUñA 3.442.024

CEUTA:60.212
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pRoDUCCTóN DE DNr-E. EvoLUCróN IITNSUAL
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EL DNI ELECTRÓNTCO: MARCO LEGAL.
ARQUITECTURA. USOS.

JUAN cRESPo sÁNcHnz
Inspector Jefe del Cuerpo Nacional de Policía.

Jefe de Proyectos del Area de Inforrnatica

EL DNI

Por Decreto el2 de marzo de 1,944 se crea el Documento Nacional de
Identidad "con carácter nacional y eficiencia plena en la acreditación indu-
bitada de la personalidad individual".

A lo largo de su historia, ha ido evolucionando e incorporando las inno-
vaciones tecnológicas disponibles en cada momento, con el fin de aumentar
tanto la seguridad del documento como su ámbito de aplicación. Fruto de
esa evolución tecnológica que le mantiene joven y a prueba de falsificadores
son los cambios y adaptaciones que ha sufrido hasta llegar al diseño actual,
que incluye un chip con capacidades criptográficas y las más modernas me-
didas de seguridad fisicas y electrónicas.

Las primeras referencias las podemos encontrar en la llamada cédula de
composición que acompañaba a los marineros españoles, documento oficial
que daba fe de la identidad de los marinos. Con la aparición del comercio
con América, la Administración se dio cuenta de la necesidad de identifi-
car a los marineros. En el siglo XIX la cuestión de la identificación de las

personas tomó carta de naturaleza;FernandoVII creó la Policía General del
Reino, en 1.824, otorgándole la potestad de crear padrones que incluyeran
edad, sexo, estado, profesión, y naturaleza del vecindario. Esta competencia
se ha mantenido en el Cuerpo Nacional de Policía hasta la actualidad, con
el Documento Nacional de Identidad.

2t5
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T[as la orden regia, se comenzaron a utilizar las cédulas personales y
cartas de seguridad, antecedentes directos del DNI. Eran documentos donde
se incluía nombre y ascendientes directos, al principio iban sin fotografia
y carecían de medidas de seguridad. Las cédulas eran expedidas por ayun-
tamientos y diputaciones para todos aquellos que hicieran gestiones con
organismos oficiales.

Al final de la guerra civil la mayoría de los archivos habían sido destruidos
y se vio la necesidad de crear un nuevo documento de mayor eficacia, do-
tado de ciertas medidas de seguridad y que además de contener la filiación
completa incluyera las impresiones dactilares como elemento identificador
y diferenciador de las personas,lo que se plasmó en el Decreto de 1944, si

bien no fue hasta 1951, en Zaragoza, donde comenzó su expedición.

Ya desde sus orígenes se tenía claro que los servicios del Documento
Nacional de Identidad estaban separados de los otros servicios de la Policía,
aunque dependieran del entonces Ministerio de la Gobernación.

Al igual que ahora, además de los equipos fijos, existían los denominados
equipos móviles que se desplazaban a las pequeñas poblaciones. Estos equi-
pos móviles también se utilizaban en las ciudades con el fin de atender a

enfermos e inválidos, incluyendo visitas a los hospitales o cárceles.
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Desde un principio la numeración del Documento Nacional de Iden-
tidad se asignó por lotes a los equipos de expedición. Así, cada equipo que
tramita el DNI, cuenta con un margen suficiente de números libres. Si agota
ese cupo, se le otorga un nuevo lote. Nadie ostenta el número otorgado con
anterioridad a otra persona, los núnreros del DNI nunca se reutilizan, por
lo que no han correspondido previamente a personas que hayan fallecido.
Ya se han expedido unos 60 millones de carnés y al tratarse de un número
secuencial no tenemos limites, cada español estrena número y no es nece-
sario rescatar el numero de nadie. Debemos tener en cuenta que el número
del DNI además de ser personal e intransferible, es perpetuo por nloti-
vos legales. Pensemos en las transmisiones de bienes, testamentos, préstamos
bancarios, etc...

"Dicho número identificador tendrá su proyección y figurará obligato-
riamente en toda clase de documentos en los que, en virtud de disposición
legal, reglamentaria o estatutaria, hubieren de constar los datos personales
del titular" y "con objeto de facilitar y agrlizar la gestión administrativa, el
núnero del documento nacional de identidad se adoptará como identifica-
dor numérico personal de carácter general." (art" 4 Decreto 196/1976).

Como cosa curiosa hasta 1.962 tarnbién se expidió el DNI a todos los 217
extranjeros residentes en España. A partir de esta fecha, y por el Decreto
357 /1962 de fecha 22 de febrero, el DNI se reservó únicamente a españoles.

Hasta el año 1.975, y mientras el Sahara fue territorio español,los saha-

rauis contaron con un DNI, 32.519 nómadas del desierto cuyos datos que-
daron inscritos en dos libros de registro. La ONU ha encargado al Cuerpo
Nacional de Policía la custodia de este registro, pieza clave para determinar
el censo de un futuro referéndum sobre la autodeterminación del Sahara.
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A finales de los años 80 se decidió modernizar el procedimiento de
expedición del Documento Nacional de Identidad, procediendo a su in-
formatización, para lo cual se desarrolló una aplicación informatica y se

generaron las bases de datos que permitirían gestionar los procedimientos de
expedición y renovación del Documento Nacional de Identidad. El trabajo
que se realizí fue arduo y tedioso, se procedió a la grabación, por duplicado,
de los libros de primera inscripción del DNI donde figuraban los datos de
filiación de todos los ciudadanos españoles y el número de documento que
cada uno de ellos tenía asignado. Supuso también contrastar los archivos de
los españoles nacidos fuera del territorio nacional con el de la Dirección
General de Registro Civil y Notariado del Ministerio deJusticia.Todo ello
con elfin de modernizar el Documento Nacional de Identidad.

La informatizaciín supuso también un cambio de imagen y de los pro-
cedimientos de impresión, su tamaño disninuyó adaptándose al formato de
los documentos denominados por ICAO IDI/TDIy también definido en
la ISO/IEC 781.0:2003,la desaparición de la histórica impresión dactilar y la
adaptación paulatina de su contenido a la normativa que sobre documentos
de viaje elabora la Organización de Aviación Civil Internacional (ICAO).
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Se decidió que comenzaÍa so expedición en la ciudad de Logroño, donde
se estuvo probando el sistema durante varios meses, hasta que finalmente en
1990 se procedió a su total implantación a nivel nacional.

Uno de los hechos más importantes a que dio lugar esta informatización,
fue la afloración de los llamados DNIs Duplicados motivados por errores
de transcripción e imposibles de detectar hasta ese momento, puesto que de
ellos no queda constancia en ningún registro oficial.

Cuando un ciudadano solicitaba su primer DNI, se creaba una entrada
en los libros de registro oficial y se le asignaba el número secuencial
correspondiente. A continuación se confeccionaba el DNI que se entrega
al solicitante. Cuando el ciudadano solicitaba la renovación, se comprobaba
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la veracidad de su anterior tarjeta contrastándola con el registro oficial, y se

confeccionaba una nueva tarjeta que la sustituía. Los registros oficiales, las

tarjetas y los DNIs se cumplimentaban al principio a mano y después con
máquina de escribir, y los errores de transcripción (mecanográficos y simi-
lares) eran inevitables.

Cuando se comenzaron a utilizar sistemas de información automatrza-
dos para gestionar y confeccionar los libros de registro oficiales, las tarjetas
y los documentos de identidad, actualizándose las nuevas bases de datos a

nivel nacional comenzaron a detectarse estos errores y a ser corregidos. En
estos casos al ciudadano que se le corrige el número de su DNI, porque 1o

tenia erróneo, se le surte de un conjunto de certificados para que presente
y adjunte junto con la solicitud de modificación de dicho numero en los
Bancos, Registros de la Propiedad, Notarios, etc.

En la actualidad no existen DNIs duplicados, algunas entidades públicas
o privadas, pueden tener datos repetidos en sus sistemas, pero eso es respon-
sabilidad suya.

Como ya hemos visto, una de las primeras misiones encomendadas
al Cuerpo Nacional de Policia fue la de acreditar la identidad de los 219
ciudadanos, confeccionando y creando los padrones, archivos y ficheros
necesarios y facilitando a los ciudadanos un Documento que acreditara los
datos personales que en él aparecen y la nacionalidad de su titular, dotado
de las adecuadas medidas de seguridad.

Desde sus inicios el Documento Nacional de Identidad ha sido el referente
en las relaciones de los ciudadanos con las Administraciones Públicas
y las entidades privadas. Por 1o que constituía la plataforma ideal paru Ia
incorporación de las nuevas funcionalidades de identificación y firma
electrónicas.

Estas relaciones de los ciudadanos con la Administración vienen regu-
ladas en la Ley 30/1992, de 26 de noviembre, de RégimenJurídico de las

Administraciones Públicas y del Procedimiento Administrativo Común, en
la Ley 1,1,/2007 de 22 dejunio, de Acceso de los Ciudadanos a los Servicios
Públicos de forma que todas las Administraciones Públicas y las Entidades
de Derecho Público vinculadas o dependientes de las mismas están obligadas
a aceptar el uso de los certificados del DNI electrónico. En el mismo caso

se encuentran las entidades privadas por lo establecido en el articulo 15.2
de la Ley 59/2003, de 19 de diciembre, de Firma electrónica que establece
que "Todas la personas fisicas o juúdicas, públicas o privadas, reconocerán la
eficacia del documento nacional de identidad electrónico para acreditar la
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identidad y los demás datos personales del titular que consten en el mismo,
y para acreditar la identidad del firmante y la integridad de los documentos
firmados con los dispositivos de firma electrónica en él incluidos".

EL DNI ELECTRóNICO

Finalmente la publicación del Real Decreto 1553/2005, de 23 de
diciembre, por el que se regula la expedición del Documento Nacional de
Identidad y sus certificados de firma electrónica, supuso el pistoletazo de
salida para la creación del Documento Nacional de Identidad electrónico
en España. Así, todos los españoles mayores de edad que gocen de ple-
na capacidad de obrar podrán firmar documentos de manera electrónica,
produciendo dicha firma los mismos efectos que la manuscrita consignada
en papel. Convirtiéndose el Cuerpo Nacional de Policía, como encargado
de la gestión y expedición del DNI, en Prestador de Servicios de Certifica-
ción de firma electrónica taly como se recoge en la Ley 59/2003,de 19 de
diciembre, de firma electrónica.

oxt ilrle
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El desarrollo de las nuevas funcionalidades y la adaptación de la
aplicación de expedición del Documento Nacional de Identidad, se adju-
dicó a una lJnión Temporal de Empresas formada por INDRA, Telefonica
y Software AG, que se ocuparon de todos los componentes necesarios para
la gestión del DNI Electrónico, que van desde el desarrollo de las funciona-
lidades adicionales y la adaptación de la aplicación existente, a la dotación
de una Infraestructura de Clave Pública (PKI), así como de los dispositivos
de personalización: capturadores biométricos y el suministro de impresoras
para la enrisión de las tarjetas.
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ARQUITECTURA

DOMINIO DE CERTIFICACIÓN

El proceso de expedición de los certificados del DNI electrónico requie-
re la intervención de tres Infraestructuras de Clave Pública:

- Jerarquía de Certificación del Ciudadano, compuesta por dos niveles,
una autoridad de certificación raiz con claves de 4096 bits y unas au-
toridades de certificación subordinadas de diferentes tecnologías con
longitudes de clave de 2048 bits. Es esta infraestructura la responsa-
ble de la emisión de los certificados de ciudadano, de autenticación y
no repudio (firma electrónica), qr. se insertan en el DNIe durante el
proceso de expedición.

- Jerarquía de Certificación de Componente, que consta también de dos
niveles, con longitudes de clave de 1.024 btts y cuyo propósito es la
generación de certificados de identificación de componente, para los
chips del DNIe (ICC) y para los puestos de trabajo de expedición
(lFD), según la norma C.WA 14890-1. Bajo esta jerarquía se emiten los
siguientes certifi cados:

. Certificados de Circuito Integrado o ICC:son certificados X509v3
que intervienen en el proceso de autenticación de la tarjeta del DNIe
mediante el protocolo de autenticación interna-externa definido en
C'WA 14890-1.Tánto el certificado de ICC como el certificado de
la AC que lo emitió, se ubican en el directorio de raíz de la tarjeta.
no estando accesibles directamente a través de las interfaces estándar
(PKCS#11 o CSP).

. Certificados de Terminal o IFD: certificados en formato CardVeri-
ficable, empleados tanto en el establecimiento del canal seguro con
la tarjeta del DNIe (CWA 14890-1), como para la firma de los datos
que se van a almacenar en el DNIe.

- Jerarquía de Certificación del Cuerpo Nacional de Policía, al igual que
la del DNI es una Infraestructura de doble tecnología en dos niveles y
es responsable de la emisión de los certificados del personal al Servicio
del Cuerpo Nacional de Policía, siendo utilizada por los funcionarios
encargados de las labores de registro y expedición del DNIe.
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SUBSISTEMA DE REGISTRO

Uno de los objetivos del proyecto del DNI Electrónico era mejorar el
servicio de atención al ciudadano mediante la entrega inmediata del DNI,
de manera que la solicitud y la recepción del documento se realizara en un
solo acto administrativo, en cualquiera de los centros de emisión existentes
en todo el territorio nacional. El subsistema de registro está constituido por
laAplicación Central de Expedición del DNIe, el Sistema de Captura y Per-
sonalización, el Sistema de Autenticación de ICC y la Aplicación de Control
de la Infraestructura de Clave Publica.

. Aplicación Central de Expedición Es desde la que se llevan a cabo todas
las operaciones de expedición/renovación de un DNI: registro, captura
de los datos del ciudadano (datos personales, fotografia, imagen de la
firma manuscrita, impresiones dactilares), impresión láser de la tarjeta,
autenticación del chip, generación de las claves y certificados, grabación
del chip y verificación de calidad. Utilizada directamente por el perso-
nal del CNP que expiden el DNIe desde los Centros de Expedición.

. Sistema de Captura y Personalizaciín Está formado por los siguientes
elementos:

- Dispositivo de Captura de la Impresión Dactilar: es un escáner de

huellas para obtener las imágenes de las impresiones dactilares, a
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partir de las cuales se generan los modelos de referencia que se al-
macenan en el chip del DNIe. Esto hace posible que posteriormente
se pueda capturar la impresión dactilar de un ciudadano y contras-
tarla uno a uno (match-on card) con la que está almacenada en el
DNIe.

- Dispositivo de Captura de Fotografia y Firma Manuscrita: es un
escáner de documentos, que permite obtener en un solo paso las

representaciones digitales de la imagen facial y la firma, a partir de

la fotografia en papel aportada por el ciudadano y de la propia firma
manuscrita rcalizada sobre un talón. Estas representaciones digitales
se almacenan en el chip del DNIe.

- Lector/ Grabador de Chip Criptográfico: soporta la personalizaciín
lógica del chip.

- Dispositivo de Grabado Láser:impresora de grabado láser destructivo
que permite grabar sobre la tarjeta soporte los distintos elementos
gráficos (fotografia, firma manuscrita, datos personales y elemen-
tos de seguridad). Está dotada de un sistema óptico de visión para
garantizar el cumplimiento de los requisitos de calidad y posiciona-
miento preestablecidos. Además, está dotada de un lector de tarjeta
inteligente que permite la lectura del número de soporte y número
de serie del chip.

. Servicio de Autenticación de ICC (SAI) Con el fin de verificar la
autenticidad del chip de la tarjeta que se quiere expedir y del puesto
desde el que se quiere realizar la expedición (tarjeta de identificación
del puesto,TIP), al comienzo del proceso de expedición y de la perso-
nalizaciín lógica, la aplicación central comunica con el SAI (ubicado
en el CPD del CNP) para comprobar, por un lado, que el chip del
DNIe es auténtico y no ha sido anulado y, por otro lado, establecer un
canal seguro que garantiza la confidencialidad de los datos que se en-
vían al chip. Ambos mecanisnros se implementan mediante el proceso
de autenticación interna/externa descrito en la norma CWA 14890-1,
donde el canal seguro se establece entre el software que accede a la
tarjeta y el chip, teniendo vigencia de sesión por lo que si la tarjeta se

extrae del lector y/o se cierra la aplicación de expedición, es necesario
volver a conectar con el servicio de autenticación de ICC. Es totalmen-
te imposible personalizar el chip del DNIe sin la intervención del SAI
y, por tanto, fuera del entorno seguro del cNP.Todo el procedimiento
está criptográficamente sustentado sobre los dispositivos de seguridad
(HSM) de la infraestructura de Clave Publica del DNI.
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. Aplicación de Control de la PKI La Aplicación de Control (ApC) es

un subsistema que sirve de unión entre la aplicación de expedición y
la PKI. Sus funciones principales son:

- Implementa la interfaz de comunicación basada en servidores
RPC que permite que la aplicación central de expedición consu-
ma servicios de certificación de manera transparente y con total
independencia de las tecnologías de la PKL

- Realiza el balanceo entre las entidades lógicas de la PKI y ges-
tiona de manera transparente para el sistema de expedición la no
disponibilidad de alguna de las mismas.

- Dialoga con las entidades de la PKI utilizando el protocolo es-
tablecido (PKIX-CMP sobre HTTPs, u otros como XKMS),
controlando la integridad y autenticidad de los paquetes de infor-
mación intercambiados.

- Controla la inhabilitación tanto manual, por mantenimiento o
labores administrativas, como automática, porque se haya alcan-
zado uno de los controles asignados a la entidad, de las diferentes
entidades de la PKI. Así, es posible extraer online una AC subor-
dinada sin que afecte al sistema de expedición del DNIe.

- Controla la unicidad de las claves de ciudadano. Este servicio ga-
rantiza que las claves asociadas a los certificados de un ciudadano
son únicas, no estando asignadas a ningún otro certificado del
DNIe.

. Proceso de expedición El proceso de expedición del DNI electró-
nico está constituido por las siguientes fases: entrada al sistema de
expedición; autenticación del puesto de trabajo; autenticación del
CHIP del DNIe; registro de datos personales; captura de las repre-
sentaciones digitales de la fotograha y la firma manuscrita; captura
de impresiones dactilares de los dedos del ciudadano;personalizacíín
fisica, impresión de la tarjeta y verificación de calidad de impresión;
autenticación del chip del DNIe; personalización lógica, grabación
de los datos en el chip y verificación de calidad electrónicaiy firma
electrónica de la transacción, que permite auditar las expediciones
llevadas a cabo y determinar quién las realizó.
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El proceso de expedición presenta los siguientes anillos de seguridad

- Acceso al sistema de expedición con el Carné Profesional o Tárjeta
de Identificación de Funcionario (TIF), emitida bajo la jerarquía de

certificación del Cuerpo Nacional Policía.

- Autenticación del puesto de trabajo de expedición del DNIe me-
diante la Tarjeta de Identificación del Puesto (TIP), emitida por la
Jerarquía de Certificación de Componente (IFD).

- Autenticación del chip de la tarjeta del DNIe mediante la autentica-
ción del certificado de componente (lCC) del DNIe.

- Condiciones de acceso a la tarjeta que requieren el establecimiento
de canal seguro, autenticado y cifrado, según CWA14890-1.

-La carga de datos en la tarjeta del DNIe requiere la firma previa de

los mismos empleando los certificados CardVerificables almacena-
dos en la TIP.

- La consolidación de los datos se realiza previa firma/verificación del
registro del DNIe utilizando los certificados almacenados en la TIE

- Autenticación mutua en las fases de establecimiento de los proto-
colos de transporte, entre todas las entidades y procesos. Todos los
elementos utllizarán el protocolo TLS 1.0 y firma de los mensajes de
aplicación intercambiados (protección de mensajes de peticiones/
respuesta PKIX-CMP).

SUBSISTEMA DE CERTIFICACIóN

Formado por la Autoridad de Certificación Raíz del DNIe y por 1as

Autoridades de Certificación Subordinadas agrupadas en estructuras lógi-
cas denominadas Grupos de Certificación Subordinados (GCS). Un GCS
constituye una Autoridad de certificación L6gica,y está formado por una o
más Autoridades de Certificación fisicas y sus correspondientes Autoridades
de Registro. Los GCS son los encargados de emitir los certificados de los
ciudadanos y están implementados utilizando tecnologías de PKI distintas
(Safelayer y Entrust).

El servicio de certificación de una AC lógica (GCS) se distribuye enrre
varios nodos balanceados mediante dispositivos hardware. A su vez, el ser-
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vicio de certificación global de la PKI del DNIe se distribuye entre varios
GCS balanceados mediante la aplicación de control. Esta arquitectura per-
mite añadir/extraer un GCS a\/del servicio de certificación del DNIe sin
interferir en el sistema de expedición, y dota al sistema de un altísimo grado
de escalabilidad.

SUBSISTEMA DE REVOCACIÓN

Entre los servicios que todo Prestador de Servicios de certificación debe
disponer se encuentran los relacionados con la gestión del estado de los
certificados. En la arquitectura del DNIe se ha separado en subsistemas
diferentes los procesos de generación y de revocación de los certificados
(RFC 3280 y CWA L4167 -1) implantando un modelo de emisión de CRLs
indirectas.

La gestión de la revocación de los certificados del ciudadano no es realizada
por las AC de los grupos de certificación subordinados, sino que esta tarea se

delega a una tercera entidad de confianza CRA (Autoridad de Revocación
y Emisión de CRL$. La AC raí2, stn embargo, sí genera la correspondiente
ARL (authoriry revocation list) con la lista de certificados de AC subordinada
que se encuentren revocados. La principal ventaja del modelo planteado, es

que no es necesaria la üsponibilidad de la AC subordinada que emitió un
determinado certificado para su revocación o renovación.

El conjunto que implementa el Revocation Management Service (RMS)
y el Revocation Status Service (RSS), terminología C'WA 14167-1, ges-
tiona la emisión de una CRL indirecta completa y de CRLs indirectas
fragmentadas. La CRL completa se genera a intervalos regulares de 24 horas
y puede ser utilizada para alimentar a sistemas de validación externos. Las

CRLs fragmentadas, se generan cada vez que se revoca un certificado,y al

menos dos veces al día, y dado su tamaño reducido pueden ser utilizadas
para mantener actualizados, mediante mecanismos de pull o push, algunos
sistemas de validación. Los certificados de ciudadano contienen un único
punto de acceso a información de validación, el que aparece en la extensión
AIA (Acceso a la Información de Autoridad emisora).

El subsistema de revocación está formado por:

. Revocation Management Service (RMS):Servicio proporcionado por
las entidades CRA y CRLA encargadas respectivamente de los procesos

de revocación y de la generación de la CRL completa y fragmentadas.
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. Revocation Status Service (RSS):Servicio de información de estado de

los certificados proporcionado por: un conjunto de repositorios offiine,
LDAP y\Xl'eb Server, donde el RMS publica las CRLs y un servicio de

validación online, OCSP responder.

E S QI.IEMA DE VALIDACIÓN

Desde un principio se decidió externalizar la prestación de los Servicios de

Validación, con el fin de garanfizar la privacidad de los actos realizados por los

ciudadanos. Se optó por asignar la prestación de los Servicios deValidación a
entidades diferentes de la Autoridad de Certificación del DNIe, a fin de aislar

la comprobación de la vigencia de un certificado electrónico de los datos de

identidad de su titular.Así,la Autoridad de Certificación, el Cuerpo Nacional
de Policía, no tiene en modo alguno acceso a los datos de las transacciones
que se realicen con los certificados que emite y los Prestadores de Servicios
deValidación no tienen acceso a la identidad de los titulares de los certificados
electrónicos que manejan,reforzando de esta forma la transparencia del siste-

ma. Para la validación del DNI electrónico se dispone de dos prestadores de

Servicios de Validación :

. Fábrica Nacional de Moneda y Timbre - Real Casa de la Moneda, que
prestará sus servicios de validación con caricter universal: ciudadanos,
empresas y Administraciones Públicas. La prestación de estos servicios de

validación se realiza en base a Online Certificate Status Protocol (OCSP)
sobre HTTP

. Ministerio de Administraciones Públicas, que prestará los servicios de
validación al conjunto de las Administraciones Públicas.

Los mecanismos de acceso a la información de revocación de los cer-
tificados emitidos por la Infraestructura de Clave Publica del DNIe para
los Prestadores de Servicios deValidación (MAP y FNMT) quedan recogidos
en los convenios entre el Cuerpo Nacional de Policía y dichos prestadores.

SEGI.IRIDAD

Históricamente la seguridad ha sido una parte esencial del DNI, como
documento de identidad, y este requisito de seguridad ha sido trasladado por
el cuerpo Nacional de Policía a todo lo relacionado con é1, tratando de confi-
gurar un entorno global de seguridad alrededor de la expedición del DNIe.
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Desde el punto de vista fisico se han implementado en el DNIe un
conjunto de medidas que dificultan o impiden su ñlsificación, manipulación
o duplicidad. Estas medidas están definidas en la normativa de seguridad in-
ternacional y han sido implementadas en el DNIe, tras su estudio por Parte
de las unidades del Cuerpo Nacional de Policía expertas en la materia, la
Sección de Documentoscopia de la Comisaría General de Policía Científica
y el Servicio Central de Falsedades Documentales de la Comisaúa General
de Extranjeúa y Fronteras.

Por otro lado hemos visto como a los funcionarios que expiden el DNI
se les exige que autentiquen su identidad con un documento electrónico,
han sido los primeros funcionarios de la Administración que han sido dota-
dos de Certificados de Empleado Público. Como los puestos de trabajo del
DNI necesitan acreditarse mediante el empleo de certificados electrónicos
específicos. Como los chips del DNIe son autenticados y validados antes de

ser utilizados en los puestos de expedición.

Además con el fin de cumplir los requisitos exigidos en la Directiva
1.999/93/CE por la que se establece un marco comunitario para la firma
electrónica, el chip DNIe ha sido sometido a los requisitos de certificación
más exigentes, contando con los siguientes certificados:

. Certificado Common Criteria EAL§+, por el esquema francés de

evaluación y certificación de la seguridad de las tecnologías de la in-
formación.
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. Certificado Common Criteria EAL4+ y como Dispositivo Seguro
de Creación de Firma - CWA 14769, por el esquema español de
evaluación y certificación de la seguridad de las tecnologías de la in-
formación. Certificado emitido por el Centro Criptológico Nacional
CCN/CNI. Este certificado ha sido renovado por resolución del29 de
rmarzo de 2009.

@

. Finalmente en Febrero de 2011 AENOR certifico conforme a los
estándares de seguridad de la información, establecidos en la norma
internacional UNE-ISO/IEC 27001 2007 el Sistema de Gestion de la
Seguridad de "Los sistemas de información que dan soporte a las activi-
dades de gestión de la explotación de los servicios centrales del proceso
de expedición del DNIe". 229

E

Todo esto nos permite afirmar que nuestro DNIe es uno de los Do-
cunlentos de Identidad más seguros, sino el que más, al gozar de las mas
importantes certificaciones de seguridad existentes.
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CONCLUSIÓN

Desde su arranque en la ciudad de Burgos, y tras unos meses de ex-
periencia piloto, el nuevo documento se ha ido implantando de forma
paulatina en todas las oficinas de expedición del Cuerpo Nacional de
Policía finalizando en el primer trimestre de 2008.

El balance es considerado muy satisfactorio, tanto por la ausencia de pro-
blemas operativos de cualquier tipo como por el buen funcionamienro de
todo el moderno y complejo equipamiento técnico, que ha logrado com-
pletar esta experiencia.

El nuevo Documento Nacional de Identidad, que incorpora como
especial novedad la identificación electrónica y la firma electrónica de
documentos, aporta a la sociedad y a los ciudadanos en particular unas
cotas de seguridad hasta ahora no conseguidas en las relaciones telemáticas,
convirtiéndose así en un instrumento de referencia para ia Administración
electrónica y gran impulsor de la Sociedad de la Información, potenciando
el uso de la red para realizar transacciones y trámites electrónicos, posibilita
el desarrollo de nuevos servicios desde la Administración hacia el ciuda-
dano y que los procesos presenciales se transformen en procesos on line,
permitiendo una Administración sin papeles y abierta al ciudadano 24x7.
En definitiva sitúa a España a la vanguardia tecnológica internacional y ofre-
ce a la sociedad una importante oportunidad.

En mayo de 2010 se desplegó en los aeropuertos de Barcelona-El Prat
y de Madrid-Barajas el sistema de Paso Rápido de Fronteras, ABC System
(Automated Border Control). Este sistema permite el paso desatendido de
la frontera del espacio Schengen a los ciudadanos de la Unión Europea y
del Espacio Económico Europeo, siempre que sean mayores de edad y por-
ten un pasaporte electrónico. Este sistema también puede ser usado, desde

el primer momento, por los ciudadanos españoles que tengan el DNIe al
utilizar las impresiones dactilares contenidas en el DNIe, de la misma forma
que ocurre con los pasaportes electrónicos.

Nuestro Documento Nacional de Identidad es algo vivo y en constante
evolución, que va adaptándose a los requisitos de seguridad y a la evolución
de las tecnologías.

El Proyecto del DNIe no finalizó con su despliegue por todo el Esta-

do español, ya hemos comenzado el proceso de certificación del próximo
CHIP del DNIe, todos somos conscientes de la velocidad con la que evo-
luciona la tecnología, por ello en el Cuerpo Nacional de Policia tenemos la
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intención de que el elemento criptográfico del DNIe esté permanentemen-
te actualizado y nunca se vea superado por la evolución tecnológica. De la
misma forma estamos colaborando con el Ministerio de Industria en dife-
rentes proyectos, fruto de esta colaboración es la creación de unos perfiles de
protección para aplicaciones y sistemas que utilicen el DNI electrónico, con
el fin de llevar la seguridad en su utilización un paso más allá y el desarrollo
de los drivers para nuevos dispositivos. Asimismo y de la mano del Ministe-
rio de Política Territorial y Administración Pública, España y nuestro DNIe
participan en el Proyecto STORK con elfin de conseguir el reconocimien-
to paneuropeo de las identidades electrónicas, y en concreto la aceptación
del DNI electrónico en los servicios de Administración electrónica de otros
países de la Unión Europea.
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NUEVOS RETOS EN SEGI-IRIDAD

MANUEL cARPro cÁuane
Director de Seguridad de la Inforrnación y

Prevención del Fraude.Telefónica

LAS EDADES DE LA SEGTIRIDAD

Con la perspectiva que nos dan más de treinta años de seguridad infor-
mática podemos elevar la mirada y distinguir tres etapas o edades en esta

disciplina,la última de las cuales apenas hemos comenzado a vislumbrar a

principios de esta década.

1. SEGI.IRIDAD POR DISEÑO

En los albores de la informática y las telecomunicaciones, la seguridad
se concebía como la protección de las costosísimas infraestructuras. Era una
seguridad pasiva y embebida en el diseño de las instalaciones, que no se

reconfiguraba ni se podía reprogramar dependiendo de los distintos tipos
de ataque. En el caso de las telecomunicaciones, además de las tradicionales
medidas de seguridad fisica, este modelo de seguridad se concretaba en con-
figuraciones de alta disponibilidad, diversidad y redundancia.

1.1 Análisis por capas

En las escuelas de informática enseñan que el hardware y el software de
un ordenador se asemejan a una torre con distintas capas apiladas.

La primera capa,la inferior, donde se soporta todo, es la capa fisica. En
nuestro ordenador personal esto viene a ser la placa base con sus compo-
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nentes electrónicos, las tarjetas PCI, el monitor, la impresora, etc., es decir,
el "hardware".

Cuando compramos un ordenador "vacío", en la tienda nos facilitan
los drivers de los dispositivos que contiene, y entre otros, por su especial
importancia, los de la tarjeta de conexión a la red. Estos "drivers" contienen
el software de las capas llamadas "de enlace" y "de red".

Nadie compra hoy un ordenador para trabajar aisladamente. En cuando
llegamos a casa lo primero que queremos hacer es conectarlo a Internet para
enviar un correo electrónico o para hacer una transferencia desde la ofici-
na internet de nuestro banco. Por lo tanto, instalamos un navegador como
por ejemplo el Microsoft Internet Explorer y, en ese momento, aparecen
muchas otras capas por encima de la "de red". Se abre ante nosotros todo
un ecosistema, un universo de actores, comenzando con el prestador de
servicios de conexión, tradicionalmente un ISP

Pero continuemos con nuestro recorrido descriptivo ascendiendo hacia
las capas que han aparecido por encima de la capa"de red".Así, encima de
esta, tenemos la capa "de transporte", que cuida que no se corrompan los

236 paquetes de datos por el camino entre nuestro ordenador y el servidor al
que nos conectamos.

Luego, la capa "de sesión", que nos mantiene conectados simultánea-
mente con servicios aunque estos se presten desde servidores distintos y
distantes, comprobando que no se pierden paquetes y reordenándolos en
destino si fuera necesario.

La capa "de presentación", que organiza attontáticamente los objetos
que se presentan al usuario en la pantalla, sea esta la de un teléfono móvil,
un "iPad" o un TV de 52 pulgadas.

La capa "de aplicación", que es la que maneja los datos,la que los puede
cambiar, borrar, etc.

El ordenador se vuelve "poroso". Cada software, en cada capa, añade

sus vulnerabilidades, sus agujeros. La historia de la seguridad informática
ha estado jalonada por episodios de ataque/defensa en cada una de estas

capas, comenzando con las capas inferiores de la torre. En esta dialéctica, los

atacantes, hasta ahora, siempre han tenido la iniciativa.

Conforme íbamos tapando los agujeros de niveles inferiores, los atacantes

"se subían" a capas superiores para explotar vulnerabilidades allí, pero sin

desdeñar oportunidades que pudieran surgir en las inferiores.
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Veamos algunos ejemplos que ilustran cómo han ido evolucionando en
su "modus operandi".

1.2 Seguridad Física

[Jn ataque fisico a la infraestructura puede ser muy dañino, si se conocen
los puntos vulnerables de ésta. Sin duda,la forma ll;,ás eftcaz y barata de ac-
ceder a todos los datos de un ordenador es, simplemente, robándolo.

Otra modalidad de ataque fisico, pero contra el operador de red, consiste
en actuar contra los elementos de transmisión, interrumpiendo las comu-
nicaciones.

Toda seguridad informática debe comenzar por la seguridad fisica de los

elementos de almacenamiento. proceso y transmsión.

1.3 Ataques en la capa de enlace

En la capa de enlace tenemos el firmware. Este es el software embebido
en los chips componentes de las placas y los drivers de los dispositivos. Esta

ligadura con el hardware confiere al software de esta capa una gran rigidez, 237
de manera que un fallo en el hardware, o en su firmware asociado, a menudo
se debe solucionar sustituyendo el dispositivo.

Recientemente han tenido lugar dos acontecimientos con repercusión
en los medios que tienen que ver con ataques a la capa de enlace.

El primero tiene que ver con la falsificación de los equipos de Cisco, de
acuerdo con la filtración de una presentación del FBI que pone de relieve
los problemas en la cadena de suministro de estos equipos en los EEUU y
posiblemente otros países.

La presentación ofrece una visión general de los esfuerzos de la divi-
sión de investigación informática del FBI para acabar con la falsificación
del hardware. Este esfuerzo de dos años del FBI,llamado Operación Cisco
Raider,involucró a 15 investigadores y nueve oficinas del FBI.A finales de
febrero de 2008 el FBI desbarató una red de distribución de estos equipos.
De acuerdo con la presentación del FBI, la falsificación de routers Cisco,
switches y tarjetas fueron vendidos a la Marina de EE.U(J., los EE.UU.
Cuerpo de Marines., la Fuerza Aérea de los EE.UU., la Administración de
Aviación Federal de EE.UU., e incluso el propio FBI. En una diapositiva
el FBI se refiere al problema como una "amenaza pafa las infraestructuras
críticas".
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Nos reGriremos en segundo lugar al episodio Stuxnet. Este ha vuelto a

llamar la atención sobre la importancia de este tipo de ataques dirigidos al
sofrware que controla dispositivos como pueden ser los servomecanismos de
una central nuclear o cualquier otra infraestructura crítica.

Stuxnet, un gusano que sorprendió a propios y extraños por su extre-
ma complejidad y profesionalidad, ha sido financiado por el Gobierno de
Estados Unidos de América e lsrael, y su objetivo eran las centrales nucleares
de Irán, según sugiere el NewYork Times.

Desde mediados de 2010, Stuxnet ha marcado un antes y un después
en la mitología del malware, acaparando titulares. Técnicamente, es muy
avanzado: el uso combinado e inteligente de vulnerabilidades desconocidas
hasta el momento para difundirse (que llamaremos vulnerabilidades de "día
menos cero"), el uso de certificados válidos, y unos objetivos muy concre-
tos (el software para controlar ciertos aspectos de las centrales nucleares)
hacían pensar que detrás de este código debía existir un despliegue fuera de
lo común. Se necesita mucho conocimiento, poder, investigación y tiempo
(o sea, mucho dinero en resumen) para desarrollar Stuxnet y esta tarea ya
se le reservaba a los gobiernos. Por ejemplo, en octubre ya escribíamos en
una-al-día que Stuxnet fue "diseñado y financiado supuestamente por algún
gobierno para atacar el plan nuclear lrani" y Eugene Kaspersky consideraba
en esas mismas fechas que Stuxnet "era el prototipo funcional de una ciber-
arma, que dará el pistoletazo de salida a una ciber-guerra en el mundo"

El primer ejecutable Stuxnet del que tenemos noticia, se remonta tam-
bién al 16 de mayo de 2010 y sigue una trayectoria muy similar al driver en
nivel de detección.

2. SEGTTRIDAD PROGRAMADA

Frente a la seguridad pasiva o por diseño, en la Seguridad 2.0, ya pode-
mos reconfigurar o programar nuestras defensas en función del ataque que

estamos recibiendo. Esta programación solo es posible en niveles de red y
superiores. Podemos configurar dinámicamente políticas y distribuirlas por
los elementos de red para afrontar con éxito variaciones en las modalidades

de los ataques.

2.1 Ataqaes a protocolos de red

La capa de red es la encargada de dirigir el tráfico de paquetes de datos

en lnternet
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Se han catalogado miles de vulnerabilidades con sus correspondientes
"exploits", que afectan a otros tantos miles de protocolos y de productos
que han aparecido para esta capa.

Uno de los protocolos más importantes en esta capa es el que imple-
menta el sistema de nombres de dominio o DNS.Y uno de los ataques más

conocidos a este sistema es el denominado "envenenamiento DNS".

Se trata de someter a un servidor DNS a un engaño en el que se le hace

creer que ha recibido información correcta, cuando en realidad ha recibi-
do información envenenada, lo que hace que, ya que esta información no
auténtica queda cacheada en el servidor, se disemine durante el tiempo de
cacheado a los usuarios que hagan uso del servicio.

Este tipo de ataques requiere de la existencia de una vulnerabilidad
en el servidor, con el objetivo que acepte información envenenada como
si fuera legítima.Estas vulnerabilidades son aquellas que provocan que el
servidor no pueda validar la veracidad del punto origen de la información,
dando por buena cualquier información recibida, que evidentemente, es

servida a los usuarios que circulen por el servidor DNS.

Pero los ataques a los protocolos de red comenzaÍon mucho antes de
que apareciera Internet tal y como hoy la conocemos. En los años 60
del pasado siglo,los hackers de sistemas telefonicos eran conocidos como
phreakers.

JohnT. Draper, también conocido como Captain Crunch, es una leyen-
da de la cultura phreacker.

Un amigo ciego de John Draper, Joe Engressia (conocido como
Joybubbles) le contó que un pequeño juguete que era distribuido como
parte de una promoción del cereal Cap'n Crunch podía ser modificado
para emitir un tono a 2600 Hz,la misma frecuencia que usaba AT&T
para indicar que la línea telefonica estaba lista para enrutar una llamada.Al
hacer esto, se podía entrar en modo operador, lo que permitía explorar
las diversas propiedades del sistema telefonico, y hacer llamadas gratuitas.
Tras estudiar dichas propiedades, Draper construyó la primera caja azul.

Draper fue arrestado en 1.972, acusado de fraude en contra de las com-
pañías telefonicas. A mediados de los setenta, también, Draper enseñó
sus técnicas a Steve Jobs y Steve'Wozniak, quienes luego fundaron Apple
Computer. Por algún tiempo, los tres se dedicaron a construir y vender
cajas azules. De hecho, Draper fue por poco tiempo empleado oficial de
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Apple y, nuevamente arresrado en 1977, escrlbió EasyWriter el primer
procesador de texto para Apple II durante el tiempo que pasó en prisión.

2.2 Ataqaes a la capa de transporte y de sesión

El software que trabaja en el nivel de transporte y de sesión es el encar-
gado de garantizar la completitud e integridad de las sesiones.

lJn método sencillo de ataque en esta capa es el de ataque de repetición.
Consiste en capturar paquetes y posteriormente reenviarlos. Si la fuente no
detecta la duplicación de las comunicaciones y el destino acepta los paque-
tes repetidos, el ataque es exitoso. Incluso si el canal de comunicación está

protegido con cifrado y con alguna forma de autenticación íuerte, como la
firma digital, el ataque puede todavía tener éxito sin que el atacante nunca
sepa el contenido exacto de las transmisiones que se repiten. A menudo
la repetición real del paquete se ejecutará en un momento posterior, pero
algunos casos requieren que la retransmisión tenga lugar mientras la sesión
de cliente legítimo sigue siendo válida. Versiones más sofisticadas de este

exploit pueden combinar los ataques de repetición con la modificación del
paquete / dela inyección de nuevos paquetes desde el origen (spoofing) o
mediante ataques Man-in-the-midd1e. El éxito de este ataque, en cualquier
forma, se basa en la capacidad del atacante para captr las transmisiones ini-
cialmente válidas para el sistema de destino, independientemente si se usa o

no cifrado. Objetivos comunes para el ataque de repetición son los canales

de comunicación cifrados, como túneles IPSec o protocolos de cifrado
inalámbrico, así como las aplicaciones web.

(Jna aplicación web es un buen objetivo para los ataques de repetición.
Imaginemos un escenario con una aplicación que procesa las transacciones
financieras. El cliente envía una petición a la aplicación de la transferencia
de 1.000 euros a otra cuenta. Si esta solicitud es interceptada por un usuario
malintencionado, podría volver a enviar la solicitud y que la aplicación du-
plicara la solicitud original, dando lugar a otros 1.000 euros de transferencia.
Esto seúa considerado un ataque de repetición pura. A menudo, los ataques

de repetición también se utilizan en combinación con otros ataques como
la modificación de paquetes y / o la inyección de nuevos paquetes, pudiendo
cambiar el número de cuenta al que está siendo el dinero transferido. En este

escenario, ni siquiera es importante que el tráfico de retorno sea exitoso, el
daño ya está hecho. En algunos casos puede ser necesario que siga siendo
válida la sesión del cliente original para que el ataque de repetición tenga
éxito, pero solo algunos protocolos de aplicación restablececen el número
de secuencia al final de la sesión para ser capaces de reconocer los ataques
por repetición.
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una forma ligeramente diferente de esta agresión es el uso de la
repetición de las solicitudes válidas en una red inalámbrica para generar
tráfico de retorno que se úlliza para romper una clave WEP. Mediante
la reproducción de las peticiones ARP de un cliente válido conectado a

un punto de acceso inalámbrico, el atacante puede capturar el tráfico de
respuesta generado por el punto de acceso que incluye un vector dife-
rente de inicialización (lV) cadavez. Esto se :utlhza para descifrar la clave
secreta utllizada en el cifrado WEP, y luego usar esa clave para espiar las

transmisiones adicionales o conectarse al punto de acceso en sí mismo.
En este caso, cuantas más respuestas con IVs, más fácil será para romper
el cifrado WEP.

También puede atacarse al software de los nodos de la red. El objetivo
final del atacante en estos casos puede ser variado, desde echar abajo el
servicio, hacerse con el control de uno o varios nodos, o sencillamente, y
por lo que empezó todo, para hacer llamadas telefonicas gratis.

2.3 Ataqlues en capas de aplicación

Pero vayamos rápidamente hasta niveles superiores de la torre del
software que constituye mi ordenador y detengámonos en tipos de ataque
más recientes y sofisticados. En el nivel de aplicación podemos encontrar
uno muy conocido, el de "inyección SQL"

Este es un método de infiltración de código intruso que se vale de
una vulnerabilidad de una aplicación a la hora de validar las entradas en
formularios que posteriormente se usarán para realizar consultas a una
base de datos y lograr así que se ejecute la porción de código "invasor".
Al ejecutarse la consulta en la base de datos, el código SQL inyectado
también se ejecutará y podría hacer un sinnúmero de cosas, como insertar
registros, modificar o eliminar datos, autorizar accesos e, incluso, ejecutar
otro tipo de código malicioso en el computador

El origen de la vulnerabilidad radica en el incorrecto chequeo y/o
filtrado de las variables utilizadas en un programa que contiene, o bien
genera, código SQL. Es, de hecho, un error de una clase más general de
vulnerabilidades que puede ocurrir en cualquier lenguaje de programa-
ción o script que esté embebido dentro de otro.

Se conoce como Inyección SQL, indistintamente, al tipo de vulne-
rabilidad, al método de infiltración, al hecho de incrustar código SQL
intruso y a la porción de código incrustado.
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Existen muchos otros tipos de ataque con etiologías conocidas, que
resultaría prolijo relatar aquí. Sin embargo, conviene recordar que todos
estos ataques, con ciertas modificaciones, pueden dirigirse hacia los nuevos
y potentes terminales móviles.

Almacenamos en ellos gran cantidad de información sensible, además de
permitirnos realizar transacciones como por ejemplo de banca electrónica
en las mismas condiciones que desde el ordenador de casa, con la diferencia
de que suele estar todo el día encendido y de que solemos preocuparnos
menos por la seguridad de su software.

Si bien el malware para dispositivos móviles aún no ha evolucionado
tanto como el malware para los ordenadores, ya se han encontrado diversas

muestras: desde las que envían mensajes de texto a números de pago, hasta

las que tratan de robar la contraseña bancaria de un solo uso, pasando por
malware genérico que convierte el dispositivo móvil en parte de una botnet
permitiendo realizar diferentes actos como la descarga de malware específi-
co, robo de información, etc.

Támbién es cierto que ciertos dispositivos adoptan prevenciones.Toman-
do como ejemplo Android, sabemos que los programas se instalan desde un
repositorio central de software y, durante la instalación, se informa al usuario
de los permisos que requiere la aplicación.

3. EL FACTOR HUMANO Y LA PROTECCTÓN O.E LOS IN-
TANGIBLES

Sin embargo,la distribución de aplicativos desde repositorios centraliza-
dos no es garantía de salubridad. Subsiste el problema del factor humano,
y será éste el que permita la instalación de aplicaciones externas para des-
cargarse aquel juego de pago de manera gratuita, y será él mismo el que
acepte ciertos permisos para una aplicación cuando ésta no las necesita,
simplemente por aceptar el mensaje sin leerlo, o, en el caso de hacerlo, por
no saber qué significa.

El phishing es un claro ejemplo del grupo de ataques que tienen conlo
objetivo al usuario mal informado o poco precavido, mediante la utilización
de técnicas de "ingeniería social".

Por último, culminando este análisis de riesgos por niveles que estamos

presentando, interesa visitar una última capa, a la que llamaremos "de nego-
cio". En dicha capa se concentrarían activos cada vez más importantes para
las grandes corporaciones como son la imagen de marca, la reputación, y
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otros activos intangibles como patentes, diseños, que en conjunto pueden
acumular más valor que toda la infraestructura fisica de la empresa.

Recientemente se ha empezado a comercializar los primeros productos
y servicios tendentes a prevenir ataques a estos intangibles. Se basan en pro-
cesos de alerta temprana e inteligencia, basados en sistemas convergentes,
correladores de eventos e inteligencia artificial, a los que nos referiremos
más adelante.

ESTO NO ENCAJA

4.EL SÍNONOUT DE LA ESFERA ARMILAR

Esta estrategia reactiva nos ha hecho acumular docenas de sistemas de
seguridad cada uno de los cuales nos protege de una o de un grupo de
ar;renazas con alguna caracteústica común. Así, los cortafuegos se idearon
para proteger el perímetro de nuestra red, los anti-virus para detectar código
malicioso, los proxies para filtrar la salida a Internet, etc.

La ingeniería de seguridad informática en una gran organizaciln es hoy
una tarea heuústica, gran consumidora de recursos y no siempre eftcaz.Y
el responsable de seguridad se asemeja a un constructor de esferas armilares
de finales del siglo XV Entonces, cada nuevo descubrimiento astronómico
les obligaba a añadir nuevas esferas que rodaban sobre la superficie de otras
esferas, que a su vez giraban sobre ejes excéntricos. Finalmente el empeci-
namiento por mantener la estrategia geocéntrica sucumbió. Apareció un
nuevo modelo, mucho más simple, construido sobre nuevas bases concep-
tuales, lo que le permitía no solo explicar las observaciones sino predecir
comportamientos celestes aún no observados.

Y es donde nos encontramos hoy, en una crisis de frontera entre la edad
de la seguridad programada, de tipo reactivo, que afronta serios problemas
para dar respuesta a nuevos retos.Veamos a continuación algunos de los in-
terrogantes no resueltos.

4.1 El Internet de las cosas

En un informe prospectivo,la Unión Internacional de Telecomunicacio-
nes (UIT) se señala que "nos encontramos actualmente en el umbral de una
era que transformará radicalmente Internet como la conocemos hoy en día
y, por tanto, modificará muy a fondo nuestras empresas, comunidades y vi-
das privadas". En el "Internet de las cosas", los objetos hablan e interactúan
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entre sí. Habrá miles de millones de "usuarios" de redes y sucederá que los
seres humanos llegarán a ser la minoría de generadores y receptores de trá-
fico. Según el informe, cuatro tecnologías esenciales promoverán el Internet
de las cosas: RFID, sensores, tecnologías inteligentes y las nanotecnologías.

En el informe se investiga la forma en que la nueva ubicuidad tecnoló-
gica impulsará las comunicaciones en el futuro, así como las oportunidades
que dicha ubicuidad ofrece y los peligros que acarrea.

¿Alguien ha pensado cómo debería ser la "seguridad del Internet de las

cosas"?.

4.2Vulnerabilidades de día cero... y rnenos cero

Cuando alguien descubre una nueva vulnerabilidad en un sistema, nor-
malmente se pone en contacto con el fabricante para que se fabrique y
distribuya un parche entre los usuarios. A veces se hace pública dicha vul-
nerabilidad como forma de presión para el fabricante, no siempre dispuesto
a solucionar el problema, y para que sus clientes tomen precauciones al

respecto. A partir de ese momento, se pone en marcha un contador de días,

hasta que el fabricante publica oficialmente la solución. Existen en Inter-
net sitios independientes que catalogan todas las vulnerabilidades aparecidas
junto con los días que han transcurrido hasta que se solucionaron.Aquellas
que aún no han sido solucionadas se dice que son susceptibles a un "ataque
de día cero", es decir, un ataque sin posibilidad de defensa.

¿Qué ocurre con todas aquellas vulnerabilidades descubiertas pero aún
no publicadas o comunicadas a los fabricantes correspondientes?.

4.3 Detección ternprana de vulnerabilidades internas

Casi toda la seguridad dispuesta en las organizaciones se dirige a prevenir
o reaccionar frente a agresiones desde el exterior. El descuido de la segu-
ridad interna o "defensa en profundidad" permite la aparición de muchas
y variadas vulnerabilidades en los procesos y sistemas internos. El robo de
información por parte de usuarios autorizados o el fraude son detectados
con gran dificultad y suelen terminar impunes. La popularizaciín de la mo-
vilidad, del uso de memorias [JSB, del teletrabajo, de la externalizaciín de

actividades, han desdibujado las fronteras virtuales y cuestionado la orienta-
ción de las deGnsas.

¿Dónde está ahora el peúmetro de protección y en qué condiciones de-
bemos protegerlo?.
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4.4 Privacidad en la Veb 2.0

Las redes P2B las redes sociales, las aplicaciones "en la nube", han ten-
sionado las legislaciones locales sobre privacidad de datos. Las leyes hacen
promesas sobre derechos que, llegado el caso, resultan dificiles de ejercer a

los ciudadanos.

Uno de estos derechos es el denominado "derecho al olvido", es decir,
el derecho a que desaparezca cualquier traza de nuestra vida o parte de ella,
que haya quedado registrada en multiplicidad de servidores y dispositivos de
almacenamiento, en cualquier parte del mundo.

La rnayona de usuarios, sin embargo, no parecen dar demasiada impor-
tancia a la privacidad de sus datos como demuestra, entre otros, el caso
"beacon" de Facebook. Solo unos pocos usuarios de esta red social consi-
guieron cerrar el servicio mientras que la inmensa mayoría permanecieron
al margen de la reclamación.

¿Deberán las leyes adaptarse a la realidad de Internet en cada momento o
regularán los gobiernos su uso para proteger nuestros derechos? .

4.5 Métricas de seguridad

Lo que comenzó como una necesidad,la seguridad de la sociedad de la
información, se ha convertido hoy en un negocio que crece sostenidamente
con cifras de dos dígitos durante la última década.

Los recursos humanos y materiales invertidos en la protección de la in-
fraestructura, de la información, son ingentes y a menudo dependen de la
subjetividad en la percepción del riesgo por parte de las organizaciones. Las

compañías aseguradoras tienen problemas a la hora de valorar estos activos.
En definitiva, carecemos de una econometría de la seguridad.

¿Alcanzaremos un consenso que nos permita medir la seguridad y su

gestión?.

5. EL irrrruo GRrTo

Las organizaciones, públicas o privadas, de forma coherente con su na-
turaleza y objetivos, están revisando sus modelos de negocio para adaptarlos
a la nueva realidad de la sociedad del conocimiento. La innovación se ha

convertido en elemento clave y debe tener su reflejo también en la actua-
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hzaciín de los mecanismos de protección de la información corporativa.
Las Tecnologías de la Información ofrecen hoy día un amplio abanico de
capacidades para proveer unos altos niveles de garantía de protección, pero
los nuevos controles deben ser transparente para el usuario y para la infor-
mación reservada.

Veamos a continuación algunas propuestas muy recientes, en esta línea
de pensamiento. No son todas, ni sabemos aún si las organizaciones las abra-
zarán con la fe del converso. El lector inteligente comprenderá que no es

este el lugar más apropiado para extenderse y los considerará aqui como una
mera enunciación.

5.1 EDRMs

Los sistemas de Gestión de Derechos de Información de la Empresa o
EDRM es un término genérico que se refiere a las tecnologías de control
de acceso usada por las compañías para limitar el uso de documentos que
contienen su propiedad intelectual en formatos no estructurados, esto es,

básicamente, el correo electrónico o la ofimática.Támbién se puede referir a

las restricciones asociadas a instancias específicas de obras digitales multime-
dia o sus correspondientes dispositivos para la reproducción..

Existen soluciones, basadas en técnicas criptográficas, que permiten el
cifrado de la información, ya sea de los propios documentos o ficheros,
como del soporte fisico de almacenamiento del dispositivo (su disco duro).
Siglas como EPP (EndPoint Protection), MDP (Mobile Data Protection) o
EDRM (Enterprise Digital Rights Management) se asocian a estas técni-
CAS.

Los sistemas EDRM los utilizan organizaciones con políticas condicio-
nales, es decir, que confian en el criterio del usuario para proteger una
información que pertenece a la empresa.

5.2 DLPS

Otras organizaciones, en cambio, aplican políticas obligatorias, es decir,
independientes de la voluntad del usuario. En estos casos, las tecnologías
indicadas son las de Prevención de Fugas de Datos o DLP.

Entre sus caracteústicas se cuentan la inspección y descubrimiento de

información sensible, en formatos no estructurados, de acuerdo con diver-
sos atributos relativos al emisor de la información, contenedor de destino,
horarios, palabras clave, expresiones regulares o huellas digitales insertas en
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los ficheros;la capacidad de búsquedas de coincidencias exactas o de realiza-
ción de análisis estadísticos; pueden monitorizar diversos tipos de protocolos
de comunicación (navegación web, correo electrónico, descargas FTP,...);
disponen de la posibilidad de bloquear o poner en cuarentena aquella in-
formación que levante algún indicio de sospecha;cuentan con aplicaciones
gráficas para tareas de gestión cenffalizada.

5.3 Datos biodegradables

Como hemos apuntado más arriba, existe una gran preocupación con la
inminente legislación sobre el "derecho al olvido" y la dificultad de ejercer-
lo en la práctica debido a la dispersión y persistencia de la información.

Pues bien,la lJniversidad deWashington está llevando a cabo un proyec-
to de investigación que, bautizado como "Vanish", elimina automáticamente
los datos después de un intervalo de tiempo. Utilizando este sistema, el usua-
rio puede enviar un email, acttalizar su Facebook o subir una foto a Flickr
y los datos desaparecerán pasado un tiempo. (Jna vez que la información
desaparece nadie podrá leerla ni tener acceso a ella.

El proyecto tlhza las redes P2P como repositorio de claves de cifrado,
previamente descompuestas, y se basa en la propia dinámica de este tipo de
redes para hacer imposible la recuperación completa de una clave determi-
nada.

5.4 Inteligencia en Seguridad

Ninguna herramienta podrá compararse con la sagacidad y astucia de

un buen analista de seguridad. Pero para sacar el mayor partido de la inteli-
gencia humana puesta al servicio de la seguridad, las herramientas resultan
imprescindibles.

Las técnicas estadísticas y la minería de datos ayudan al analista de seguri-
dad a anticipar y detectar los incidentes, permitiendo la adopción inmediata
de medidas. Mediante el uso de sofisticadas herramientas se analizan miles
de transacciones que permiten detectar patrones habituales de comporta-
miento y, en consecuencia, descubrir las anomalías de forma temprana.

Las herramientas de inteligencia deben ser alimentadas no solamente con
informaciones provenientes de los sistemas de seguridad que se acaban de
ver, sino con nuevos y más elaborados sistemas como los siguientes:
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Esta es una tecnología específica de seguridad para bases de datos que
pernrite analizar y monitorizar la actividad que los usuarios desarrollan
en cada servidor de bases de datos, alertando sobre comportamientos ma-
lintencionados, en tiempo real y de forma permanente. El sistema opera
autónomamente respecto al Sistema Gestor de la Base de Datos.

. Prevención de Fraudes o FD

Responden a una necesidad de muchas corporaciones, especialmente en
los ámbitos financieros, de seguros o de operadores de comunicaciones, que
sufren pérdidas cuantiosas asociadas a delitos de suplantación de identidad,
estafa interna y/o externa, etc. Contienen filtros y umbrales basados en cri-
terios de negocio que alertan a los analistas en caso de ser sobrepasados.

. Sistemas convergentes

Por convergencia, nos referimos a la integración de seguridad fisica y
lógica. Suelen incluir sistemas o servicios de geolocalízación basados en
RFID, asignación de direcciones IP, redes móviles o por satélite.

Otro rango de sistemas convergentes son los que incluyen algún tipo de

reconocimiento biométrico, como el facial o de huellas.

. Gestión de eventos de seguridad o SIEM

Un dispositivo SIEM recoge o recibe los registros de actividad de todos
los dispositivos que se monitorizan, almacenándolos a largo plazo y posi-
bilitando su análisis forense, para 1o cual, los registros son almacenados y
marcados de forma que no sean manipulables.

Posteriormente permiten llevar a cabo la gestión de eventos o incidentes
de seguridad en cualquiera de sus fases, ya sea antes, durante o después de

que se produzca un incidente. Recogen, correlan eventos y generan infor-
mes estadísticos.

Asímismo, permiten establecer un flujo parala gestión de los eventos de
seguridad de forma que sea posible tratar los incidentes de forma organizada
y siguiendo un procedimiento cuyo objetivo es la resolución del inciden-
te en el menor tiempo posible y con las menores consecuencias para las

organizaciones. Por lo tanto son herramientas que posibilitan actuar en la
prevención, detección, mitigación, análisis y aplicación de contramedidas.
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FELIX SIMÓN ROMERO
Patrono de la Fundación Policía Española

Me cabe el honor, en mi doble condición de Comisario Principal del
Cuerpo Nacional de Policía y de Patrono de la Fundación Policía Española,
de clausurar este curso que lleva un título ciertamente ajustado a la realidad:
"La Policía Científica:un siglo de ciencia al servicio de laJusticia".

No obstante, como el título ha de ser necesariamente corto, en él no
puede resumirse plenamente la magnitud del esfuerzo, la constancia, el de-
seo de superación y, en definitiva,la profesionalidad de todos aquellos que a

1o largo de este centenario que ahora se cumple han venido trabajando en
lo que hoy llamamos Policía Científica.

El inicio de su actividad se remonta a 1911, con la puesta en marcha del
"Servicio de Identificación Dactilar", donde ya se aplicaban las técnicas
inventadas por el argentino-croata Vucetich, desarrolladas y mejoradas en
nuestro país por el médico granadino Federico Oloriz. Desde esa fecha, se

ha ido evolucionando permanentemente hasta llegar a nuestros días, con la
incorporación de los sucesivos avances científico- forenses y la aplicación
de tecnologías de vanguardia, como el análisis del ADN,la identificaci6n a

través de la voz,la gestión del SistemaAutomático de Identificación Dactilar
(SAID), etc.

El Curso que ahora concluye ha puesto de manifiesto, mediante las di-
ferentes intervenciones de los ponentes, el alto nivel alcanzado en España
en el uso de las tecnologías de vanguardia aplicadas a la investigación de
los delitos. Esto se l1eva a cabo diariamente a través de las distintas unida-
des de Policía Científica desplegadas por todo el territorio nacional y, muy
especialmente, por las Unidades Centrales ubicadas en la propia Comisaría
General que, por fin, desde hace dos años, cuenta con una sede a la altura
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de los retos que asume y que resuelven los magníficos profesionales que
trabajan en ella. La alberga un edificio de más de 22.000 nletros cuadrados,
con una gran funcionalidad y con unos laboratorios bien dotados y dimen-
sionados.Tengo la satisfacción de haber participado en su génesis, aportando
mi apoyo y, sobre todo, mi ilusión en el proyecto.

A lo largo de esta semana, han tenido la ocasión de mejorar o contrastar
los conocimientos sobre las materias que los diferentes ponentes han ido
desarrollando en cada una de sus intervenciones. Creo que es una suerte
poder contar en un evento como éste con un progranta tan completo sobre
lo que en este momento constituye la Policía Científica, ya sea en España o
en cualquier otro país desarrollado.

Durante el Curso, se ha tenido oportunidad de incidir sobre aspectos y
especialidades muy importantes de la Policía Científica, comenzando por
"su importancia en la investigación de los delitos y la aportación de pruebas
al proceso penal", y continuando con temas tan interesantes como "La ins-
pección ocular técnico-policial. Atentados y grandes catástrofes", "Balística
forense", "Sistemas de identificación de huellas. Bases de datos", "Entomo-
logía forense", "Acústica forense", "El valor probatorio del peritaje forense

252 científico-policial",etc.

En cuanto al Documento Nacional de Identidad electrónico, sobre el
que se trató en el día de ayer en dos magníficas ponencias, quisiera destacar
el importante logro que ha supuesto para el Cuerpo Nacional de Policía su

desarrollo y expedición. Primero, como documento seguro y fiable, garante
del derecho de los ciudadanos a estar identificados indubitadamente. Ade-
más, como instrumento dinamizador de la *llizaciín y aprovechamiento de
las ventajas de la Sociedad de la Información a todos los españoles, mediante
el uso de las posibilidades que ofrece la firma digital. Su puesta en marcha,
hace cinco años, cuando muy pocos países contaban con un DNI con tal
nivel tecnológico, supuso un reconocimiento generalizado de alcance inter-
nacional y ha servido de pauta para la implantación en otras naciones.

Quisiera hacer una mención especial a los patrocinadores de este Curso.
lJn año más la Fundación Policía Española y la empresa Telefonica, han
puesto todos los medios a disposición de los organizadores para que estas

jornadas hayan constituido un éxito.

Quiero aprovechar la ocasión para explicar brevemente que la Fundación
Policía Española, según sus estatutos, es una organizaciín privada de natura-
leza findacional, sin ánimo de lucro, cuyos fines son desarrollar todo tipo de

actividades conducentes al mejor conocimiento por parte de los españoles
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de sus instituciones policiales y muy especialmente del Cuerpo Nacional
de Policía. En resumen, funciona independientemente de la Administra-
ción (Ministro del Interior, Secretario de Estado, Director de la Policía y
de la Guardia Civil, mandos policiales, etc.), pero plenamente al servicio del
Cuerpo Nacional de Policía y de sus miembros.

Creo recoger el agradecimiento y la Glicitación de todos los asistentes
por la dilatada experiencia y profundo conocimiento demostrados en el
desarrollo de las ponencias por los conferenciantes.Támbién, cómo no, por
el alto nivel de los debates y mesas redondas.

Para terminar, quisiera dar las gracias a todos los que desde hace meses y,

especialmente, durante esta semana han colaborado desde diferentes respon-
sabilidades y ocupaciones para que el Curso haya conseguido sus objetivos.
A la Universidad Complutense de Madrid por habernos cedido un espacio
tan demandado en el marco de sus prestigiosos cursos de verano y a Telefo-
nica por su patrocinio. Debo hacer una especial mención a. los funcionarios
de la Comisaría General de Policía Científica que han colaborado activa-
mente de forma desinteresada.Támbién, de nuevo, a los ponentes, así como
a los asistentes por su interés y aprovechamiento.

Por último, agradecer y Glicitar al Director del Curso, Comisario Principal,
D. Miguel Angel Santano Soria, por haber conseguido que las exposicio-
nes realizadas estos cinco días hayan constituido un excelente compendio
de cien años de trabajo y de progreso de la hoy llamada Policía Científica.
Además, el Curso nos ha permitido prever un futuro lleno de esperanza en
la lucha contra todo tipo de delincuencia, con la aplicación eficiente de las

nuevas tecnologías y la capacitación permanente de los profesionales que
integran la Comisaría General que él lidera.

En nombre del Presidente de la Fundación Policía Española, D. Rafael del
Río Sendino, a quien represento en este acto, QUEDA CLAUSURADO
ESTE CURSO.
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