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Presentacion

La necesidad de entender y comprender la complejidad de los procesos
sociales y la evolucion de nuestras colectividades humanas se hace angus-
tiosa en un escenario global como el nuestro que, sin ser apocaliptico, si nos
impulsa a reflexionar sobre nuestra responsabilidad en el devenir del desti-
no de las sociedades modernas.

En la actualidad la responsabilidad de las catastrofes colectivas, como con-
secuencia de los desarrollos culturales, industriales y tecnologicos es de la
humanidad pues esta ocupa el espacio y el tiempo que compartimos.

Este no es tiempo tnicamente de adquirir conciencia de nuestros pro-
blemas globales, sino de estudiar los factores para poder ofrecer y aplicar
soluciones concretas.

El fenémeno terrorista y delincuencial estd siendo abordado desde muy
diversos enfoques vy, se estan invirtiendo ingentes cantidades de recursos en
comprenderlo, pero resulta urgente que los decidores politicos lo apliquen
con determinacién global al fenémeno, basado en un conocimiento sus-
tentado sobre la investigacion practica y critica, que permite desarrollar
estrategias estructurales de largo alcance.

Si no asumimos esta necesidad, correremos el riesgo de convertir el pro-
blema en eterno y crénico, siendo incapaces de discernir qué es causa y qué

es consecuencia del mismo.

José Cabanillas Sanchez
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Por noveno ano consecutivo, la Fundacién Policia Espanola, junto con la
Fundacién de la Universidad Complutense y Telefonica, participan en la
organizacién de un curso relacionado con la seguridad publica, dentro de
los Cursos de Verano del Escorial.

Este curso lo hemos organizado alrededor del fenémeno de la globaliza-
ci6n y sus consecuencias para la seguridad publica. En estos cursos ya se han
tratado aspectos parciales de los efectos de la globalizacién en la actividad
delictiva, como fue el referido al tema del blanqueo de capitales.

Nuestra idea para este curso es definir el escenario de la globalizacién y
las diferentes consecuencias que acarrea. No podemos aspirar a encontrar
recetas tacticas u operativas para los problemas, pero si quisiéramos que se
esbozaran algunas lineas estratégicas en materia de seguridad, tanto en
el ambito preventivo como en materia de persecucién penal o administra-
tiva. Por eso hemos bautizado este curso como “Globalidad y delincuencia.
Prevencion y respuetas”

13

El fenémeno de la globalizacion en el ambito econdémico y politico, apa-
rece en los afios 80 del pasado Siglo, pero serd en la segunda mitad de la
década de los 90 cuando adquiera su poder hegemoénico pero también
cuando surgiran fuertes movimientos de oposicion al proceso globalizador.

La globalizacién en el ambito econémico, en cierto modo, ha sido diri-
gida y realizada por organizaciones multinacionales, con presupuestos que
superan el PIB de muchos estados nacionales, las cuales han desarrollado
novedosas técnicas de organizaciéon adecuadas a este fin, y estructuras de
servicios descentralizadas, de manera que en muchas ocasiones las funcio-
nes de intermediacion generan beneficios muy superiores a la produccion
industrial. Funciones de intermediacidon que, especialmente en materia de
circulacion de capitales y gestion de medios de pago ha provocado que apa-
rezcan actividades delictivas nuevas. Los flujos de mercancias permiten que
determinados traficos de productos prohibidos no solo se hayan manteni-
do, sino que han aparecido otros ilicitos, como los de estupefacientes,
armas, de material radiactivo o de material de doble uso, como homos
podido comprobar en algunas de las investigaciones de las Comisarias
Generales de Policia Judicial y de la Comisaria General de Informacion.

_
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La globalizacién auspicia la libre circulaciéon de mercancias, ya sean
materias primas o productos elaborados , asi como la libre circulaciéon de
capitales, pero no puede asegurar I libre circulacion de las fuerzas de traba-
jo y ello ha generado un problema como son las grandes migraciones que
se encuentran en marcha en el planeta. Al mismo tiempo viejas lacras como
el del trafico de mujeres para la explotacion sexual o para la explotacion
laboral han vuelto a renacer con nuevas formas y con una intensidad des-
conocida hasta ahora.

La globalizacién favorece la implantacion de modelos culturales opues-
tos a los locales, lo que provoca temores en los defensores de los modelos
tradicionales, colocando a estos en situacidon defensiva y a veces también en
posicion beligerante, utilizando el terrorismo como respuesta.

La aparicion de nuevos medios de comunicacion favorece todo el pro-
ceso, incluidas las actividades ilicitas y terroristas.

Para hablar de todo ello y de las soluciones posibles hemos organizado
este curso que esperamos responda a las expectativas de todos ustedes.

Como Director del Curso les doy la bienvenida y les agradezco el inte-
rés mostrado.

Para la lecciéon inaugural de este Curso tenemos a D. Carlos Conde
Duque, Patrono de la Fundacién Policia Espafola y que fuera Director
General de la Policia en el periodo de 1991 a 1994.

D. José Cabanillas Sanchez.
Director del Curso, Director General de la
Fundacién Policia Espanola y
Comisario
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Como Patrono de la Fundacion Policia Espanola, esto es algo que se cred
en su momento por parte de los Directores de Policia para obtener una
organizacién vinculada a la Direccidon General de la Policia con un sistema
juridico de la Administracion General del Estado.

Creimos que habia una serie de funciones que la Direcciéon General por
su propia dinamica diaria y por razones de orden administrativo, juridico y
econémico debia crear.

Por esta razén, la Fundacion Policia Espanola se creé como un 6rgano
de apoyo a la investigacion y a la formaci6n, a los valores de la Policia como
servicio publico y en concreto al Cuerpo Nacional de Policia a lo largo de
su proceso.

Una muestra de esta actividad es la realizada por el Instituto de Estudios
de Policia a través de publicaciones, investigaciones y becas que hemos
venido realizando, tratando de buscar la importancia de lo novedoso o tam-
bién la importancia peligrosa con la aportacion de los ponentes, que resul-
tan evidentes a través de una nueva aproximacion al fendémeno y a las nue-
vas organizaciones.

Hemos pasado del terrorismo local al terrorismo internacional con
caracteristicas absolutamente nuevas y que han desconcertado todos los sis-
temas de funcionamiento.

Pero al mismo tiempo, la delincuencia econdémica se sitda en un marco
de referencia juridico y politico totalmente nuevo con dificultades, bajo el
control de las nuevas tecnologias que superan a los sistemas convenciona-
les y que nos sitian como una amenaza muy seria a los fenomenos de la
inmigracion, necesaria econdémicamente pero que se aprovecha del trafico
de personas y de la prostitucion y que conlleva toda una amenaza a los esta-
dos que van adquiriendo unas filosofias ultra liberales.

Desde mi punto de vista la oportunidad de este curso con esta tematica

es muy relevante y creo que es un reto absoluto para las sociedades que tie-
nen que afrontar nuevos métodos y metodologias de trabajo.

_
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Se trata pues de un reto que bajo mi punto de vista, deberia conllevar
una modificacién de la estructura de los cuerpos y una policia de los esta-
dos de un pais que afronta una estructura pseudo-federal y que lo estruc-
turan en alguna medida las fuerzas de seguridad que responden a modelos
mas centralistas.

Creo que tenemos que afrontar que la policia del estado tienen que
hacer frente a problemas de seguridad, niveles de delincuencia y niveles de
organizaciéon que deben ser afrontados en una estructura como la nuestra.

El reto es absolutamente magnifico y la cooperacidon internacional es
inexcusable.

Las policias integrales que van desde el pequenio delito de la calle hasta
las tramas organizadas de delincuencia internacional hacen necesario una
policia integral y unas responsabilidades politicas acordes a cada nivel.

Creo que van a tener la oportunidad de oir a ponentes que conocen per-
fectamente el tema y creo que estamos empezando con el fenémeno, el
cual empezo en los afios 80 y ha aumentado en los tltimos anos debido al
terrorismo internacional.

La delincuencia que viene del sur y del este, estd amparada por movi-
mientos econémicos y a su vez, el fendmeno de la inmigracion ha supues-
to unas tasas de problemas que todavia no estamos en condiciones de
valorar.

Por tanto deseo agradecerles su presencia con estas palabras y estoy
absolutamente satisfecho de poder compartir estos minutos con esta pro-
blematica.

D. Carlos Conde Duque
Patrono Fundacién Policia Espanola
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GLOBALIZACION Y MUNDO EMERGENTE.
LA GOBERNABILIDAD DEL MUNDO

EMILIO LAMO DE ESPINOSA
Catedratico de la Facultad de Ciencias Politicas
y Sociologia UCM.

Doctor en Sociologia

Después de mas de treinta anos durante los cuales Espafia abandoné ten-
taciones historicistas, cerrando con siete llaves el sepulcro del Cid para
mirar hacia delante y hacia fuera, en busca de la ansiada europeizacion y
normalizacidn del pais, parece que regresan los viejos fantasmas. R eapare-
ce la tentacion del ensimismamiento y la mirada hacia el pasado para
reconstruir, no ya la historia proxima, en una “segunda transicion” perfec-
tamente innecesaria, sino la historia mas lejana (jnada menos que sesenta
afios desde la guerra civil!) con leyes de la “memoria” y reivindicaciones
historicistas de todo tipo.Y junto con la mirada hacia atras, también la mira-
da hacia adentro en interminables y banales discusiones sobre el “ser” de
Espana.

Esta verdadera involucion psiquica, que reabre las viejas heridas de nues-
tros padres (o abuelos), desorienta las energias y equivoca los proyectos, no
carece de elementos de comparacion, tanto en Europa como fuera. La nue-
va tentacion indigenista latinoamericana, el neotribalismo africano, el retor-
no a los origenes miticos de un Islam fracasado, el nacionalismo agresivo e
incluso depurador que asoma en algunos lugares del este y norte de Euro-
pa, o el discurso anti-globalizador, altermundialista o anti-americano, pode-
roso en importantes paises europeos como Francia, aliado todo ello con
brotes xendfobos y re-emergencia de ideologias particularistas, muestran el
mismo sindrome: miedo al futuro, miedo al mundo emergente, desorienta-
cién y, como re-accion, regreso a un pasado imaginario de esencias miti-
cas, al proteccionismo econdmico, a viejos nacionalismos e incluso a la
defensa cultural. Es curioso, paraddjico y sorprendente cémo la vieja

_
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izquierda progresista teme al progreso al tiempo que una nueva derecha se
sube a el sin temor. ;Habra que apuntarse, como Woody Allen, a ser reac-
cionario de izquierdas o, su contrario, progresista de derechas?

Pues bien, en este contexto de miedos neo-particularistas es importante
entender las enormes transformaciones a que esta siendo sometido el mun-
do, no exentas de problemas, por supuesto, pero en buena medida positivas.
Pues lo que argumentaré es que, mas que protegernos del nuevo mundo
debemos lanzarnos a el. Y que Espafia, mas que mirar al pasado y hacia
adentro, debe mirar al futuro y hacia fuera, pues el futuro de Espafia, en
buena medlda, esta fuera de Espafia, no dentro.

Lo que pretendo en esta charla es analizar ese mundo emergente como
contraste y alibi para los nuevos particularismos, pero también como una
inmensa oportunidad historica, no ya para los espafoles, sino para la huma-
nidad entera.

En concreto me propongo presentar el tema del mundo emergente, ana-
lizar sus causas, indagar, mirando al futuro, si las tendencias van a continuar
o no vy, finalmente, concluir con algunos comentarios finales.

1.- EL ESTEREOTIPO

Y para presentar el tema es imprescindible partir de los estereotipos y los
prejuicios, desvelar las ideologias para penetrar detras de ellas.

“China es un gigante dormido, déjenlo dormir, porque el dia que des-
pierte hara estremecer al Mundo”. Fue la conocida respuesta que en 1793
dio Napole6én Bonaparte, a Lord McCartney, embajador de Jorge III de
Inglaterra en China, cuando le pregunt6 por los intereses franceses en Asia.
El mismo Lord McCartney que quedd estupefacto cuando el emperador
chino Quianlong le dijo abruptamente: “los chinos no tenemos la mas
minima necesidad de las manufacturas britanicas”

Pues bien, va a ser que si, como se dice ahora, y a las dos cosas. Quien
iba a pensar que despertarian al tiempo China, la India, Rusia, Brasil, Méxi-
co y bastantes otros paises. Quien iba a pensar que seria China quien lle-
naria Gran Bretana de productos manufacturados, o que seria la India quien
llevaria la contabilidad de los britanicos, y no al revés.

Llevo muchos anos investigando los estereotipos de las naciones, y sé
bien que nos dicen mas del que habla que del objeto al que se refieren.Y
creo que la cita de Napoledn reproduce a la perfeccion el pre-juicio occi-
dental sobre China, que puede extenderse a India y todo el Oriente, un
prejuicio compuesto por tres principales ideas: son gigantes, por fortuna
duermen, y es peligroso que despierten.

_
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De las tres ideas, una es verdad, la otra, en absoluto, y la tercera podria o
no ser verdad.Veremos cual es cual.

En todo caso lo que pone de manifiesto el estereotipo de Napoleon es
la dlﬁcultad que tenemos los occidentales para ver Oriente sin pre-juicios,
sin “orientalismos” como los denominé Edward Said. Recordemos: cuan-
do Marco Polo regresa de su famoso viaje, fue encarcelado por mentiroso;
nadie podia creer lo que contaba. Marcel Granet, el gran sin6logo francés,
aseguraba en La pensée chinoise (1934) que los chinos piensan de otro
modo. Un compafiero mio, socidlogo de las matematicas, asegura que alli
son distintas; para el panteismo confuciano el cero es lo pleno y lleno, no
lo vacio como para los occidentales.Y acaba de editarse un interesante libro
que compara la idea de eficacia occidental con la de eficiencia en china; no
se parecen en casi nada. Dicen.

No lo se. Me parece exagerado. Las mejores investigaciones que hay
sobre las culturas en el mundo, las Encuestas Mundiales de Valores, las ha
hecho Inglehart, profesor de la Universidad de Michigan.Y sorprendera a
mas de uno saber que la cultura confuciana (China o Corea), resulta ser
menos tradicionalistas y mas secular-racional que la espanola vy, desde lue-
go, que la americana. Sospecho que, aun cuando pensamos que son muy
distintos, lo son en mucha menor medida de lo que nos parece.

Mi primera idea seria pues esta: tratemos de saltar el velo de los enormes
pre-juicios que nos impiden ver la realidad y nos hacen ver fantasmas,
como le pasaba a Napoleon.

2.- :xDORMIDOS?

Por ejemplo, ;estaban dormidos? Esta es mi segunda idea pues si algo sé
es que nunca han estado dormidos. Bien al contrario, éramos nosotros los
adormilados.

De hecho despertaron bien pronto, mucho antes que nosotros. La civili-
zacidn del rio amarillo es coetanea con Mesopotamia y Egipto. Hablamos
del 5.000 a.c. China es casi como si la antiquisima cultura egipcia siguiera
viva y escribiendo con jeroglificos.

Otro tanto es la India. La civilizacion del rio Indo, Harappa y Mohenjo-
Daro es de las mas antiguas el mundo, democratica como Atenas, flore-
ciendo al tiempo que lo hacian otras civilizaciones fluviales como Egipto
o Mesopotamia.

Para el siglo X la entonces capital de china, Cha’ng-an, contaba con no

menos de 1 millon y probablemente 2 millones de habitantes. Bagdad,
Constantinopla o Cérdoba, eran todas de menos de medio millon.Y la

_

23



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i1ail4a Pagln%‘l

24

GLOBALIDAD Y DELINCUENCIA. PREVENCION Y RESPUESTAS

capital de la Europa de Carlomagno, Aix-la-Chapelle, no llegaba a ser un
pequenio barrio de Ch’ang-an.

Y en el siglo XV nadie sensato hubiera apostado por Europa como con-
quistadora del mundo. Hoy sabemos que China pudo descubrir América;
tenia tecnologia de construccidn naval y de navegacion superior a la occi-
dental. Por qué no quiso hacerlo es un tema apasionante sobre el que s6lo
tengo hipotesis. Pero sabemos que pudo.

India o China han tenido un mal siglo XIX y un peor siglo XX; les ha
costado, les esta costando, ajustarse a la modernidad, lo que Jap6n hizo con
dificultad tras la restauracién Meiji en 1868. Pero lo estin haciendo a una
velocidad de vértigo.Y por ello..

3.- LO QUE SI ES BRUSCO ES NUESTRO DESPERTAR
ANTE SU PUJANZA

Esta es mi tercera idea.

Real GDP annual percent change

Por vez primera en el
2005 la producciéon de
las economias emergen-
tes supero la de los paises
desarrollados. Es wuna
fecha a recordar. Y no es
una casualidad ciclica ; ;
sino el resultado de un [ T Average growh rete
lento pero constante
proceso de crecimiento.
Las economias emergen-
tes crecieron a poco menos del 3% en los afios 80, al 4% en los 90 y a cer-
ca del 6% ya en el nuevo siglo.

1980 1985 2005 2008

Source: World Bank

No ya América Latina Germany
0, por supuesto, Asia; e
. 1 . India
incluso Africa lleva ya 6.3%
tres anos creciendo al 3apan
5%. De hecho, Europa es R
la regiéon del mundo que
menos crece, muy por _
debajo del 3,5% mun- byl
dial. Crecen un 7,6% de
las economias en transi-
cion, mas de un 8% la
India (un 9,2 actualmen- -
te), y mas de un 9% Chi- 20.3%

Production (GDP, 2005). Measured in USD (PPP)

Brazil
2.7%

Uk France

Russia
2.6%

Rest
34.8%
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na. El PIB de China es ya, en paridad de poder adquisitivo, el segundo del
mundo, mas del doble del siguiente pais, Japon. Cuyo PIB es ya, también
en PPP, similar al del cuarto pais del mundo, la India. Que dobla el del Rei-
no Unido o Francia.Y Brasil es ya la novena economia del mundo y Rusia
la décima. Hace pocos anos se acuii6 el acronimo BRIC para aludir a esos
cuatro paises, Brasil, Rusia, India y China.Y ya los tenemos en cabeza de la
economia mundial.

¢Qué esta pasando, nos preguntamos todos? Algo muy sencillo: estamos
siendo testigos de una transformacion social sin parangéon desde la Revolu-
ci6on Industrial, de hecho es la segunda revoluciéon econémica del mundo
tras la de los siglos XVIII / XIX, solo que mas extensa, mas intensa y mas
rapida.

* Mas extensa, pues aquella afect6 a 1/3 de la poblaciéon del mundo y esta
afecta a todo el mundo.

* Mucho mis intensa, pues afecta a mas aspectos de la vida, mas produc-
tos, procesos, habitos o instituciones. Por ejemplo, y es otra cifra a recor-
dar, en dos o tres anos la poblaciéon urbana del mundo habra sobrepasa-
do a la rural.

*Y, sobre todo, esta mucho mas rapida: comenzo, con la globalizacion,
hacia 1989, y tardara no mas de quince o veinte aflos en completarse
mientras que la Revolucion Industrial tardd siglo o siglo y medio. Un
ejemplo de esta velocidad: a comienzos de la Revolucion Industrial
Inglaterra o Estados Unidos necesitaban cast 50 afios para doblar su PIB
per capita. Pues bien, China o India lo hacen cada nueve o diez anos.
China sola contribuye ya con casi el 30% del crecimiento mundial y la
India con el 7,7%, mas que toda América Latina y el Caribe juntos.

Algunos ejemplos llamativos extraidos de la prensa de las tltimas semanas.

China acaba de lanzar con éxito un misil anti-satélites y se preparar para
construir sus aviones comerciales en competencia con Boeing y Airbus. India

Emerging Market GDP as a Percentage of World GDP

Qutput from emerging markets poised to overtake advanced economies
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acaba de recuperar con éxito su primera capsula espacial y se prepara nada
menos que para enviar una nave a la luna en el 2008.Y hace quince dias Chi-
na y Rusia anunciaron que preparan una misién conjunta a Marte para el
2009. No es ciencia ficcidon. No estamos ya en la nuclearizaciéon; China e
India son potencias nucleares desde hace tiempo. Estamos en la carrera por
el control del espacio, en la que se suman a las otras dos grandes potencias
espaciales: USA y Rusia. De modo que vaya si han despertado.

Como sabemos, para China todo comenzoé con el viaje de Nixon en 1972,
el mayor acierto de Henry Kissinger. Continu6 con las reformas de Deng
Xiao Ping de 1978.Y se culmina con la firma del Acta de Adhesion a la
OMC en el 2001. Reformas que contintian, por cierto. En el reciente infor-
me del Banco Mundial, Doing Business 2007, China figura el cuarto entre
los 10 Top Reformers, los paises que mas se han reformado para facilitar los
negocios.

Y el éxito es espectacular, enorme. Entre 1978 y 2005 el PIB de China
pas6 de 147.300 millones de dolares a 2,2 billones, multiplicindose por 15.
Y si el PIB se ha multiplicado por 15, el comercio exterior se ha multiplica-
do por 60,y China produce hoy mas del 50% de las camaras digitales del
mundo y otro tanto de los televisores. La etiqueta Made in China es ubicua
en todo tipo de productos y mercancias, desde el textil a los ordenadores.
Pero a su vez China consume, y de qué manera. Por ejemplo: diariamente
consume 750 millones de kilos de cereales, 10 millones de litros de aceite y

60 millones de kilos de carne de cerdo.

4.- REGRESO AL XVIII

Tratemos de situar todo esto en perspectiva historica y preguntarnos (cuar-
ta idea) ;es esto tan nuevo?

No si lo vemos en una perspectiva histérico-universal pues se trata de
regresar a un reparto de poder mundial previo a la Revolucion Industrial y
la gran expansion europea por el mundo. Expansion cuyo cenit fue la segun-
da post-guerra, momento en el que el 80% de la poblacion y el 80% del
territorio del mundo estaba bajo mandato de potencias europeas. Fue el pun-
to mas alto del poder de occidente. Pero el punto mas alto, el cenit, es siem-
pre el comienzo del descenso. La descolonizacion posterior a 1945 dio la
independencia, la soberania politica, a mas de medio mundo. La India fue
uno de ellos en 1947. Pues bien, hora se trata de la independencia, la sobe-
rania, econdmica y no de la politica.

Pero recordemos que hasta aproximadamente 1.700 las economias de Chi-
na, India y Europa eran muy similares. En el XVIII China se despega de
Europa y de la India, pero es atrapada en el XIX. Europa despegara hacia
1850 y los Estados Unidos hacia 1900.

_
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Pero todavia en 1820 las hoy llamadas economias emergentes eran el
70% del PIB mundial. Entonces el PIB de China era el mayor del mundo,
mas del 30% del total, nada menos que 6,4 veces el britanico, y el de India
era tres veces el britanico. Son datos sorprendentes que han puesto sobre la
mesa historiadores econdémicos.Y todavia a finales del XIX las economias
emergentes eran mas de la mitad del PIB mundial, que se redujo a solo el
40% hacia 1950. China e India eran el 50% del PIB mundial en 1820, pero
solo un 10% siglo y medio después.

De modo que no dejaba de tener razén el emperador cuando le dijo a
Lord MacCartney que no tenian necesidad de manufacturas britanicas. Y
tienen razén cuando aseguran ahora que sélo pretenden ocupar el lugar
que tuvieron siempre. Estamos presenciando pues el final de una excep-
ci6n, de una anomalia historica de desajuste entre poblacién y riqueza.

5.- LAS CAUSAS; LA GLOBALIZACION
¢Que ha causado todo esto?
Muchas cosas, como siempre que ocurre algo importante.

1.- El alivio del peso de la poblacion, a consecuencia de las tecnologias 27

del control de la natalidad, es desde luego una de ellas. Entre 1950 y
el 2000 la poblacién de los paises emergentes se multiplico por 3,5.
Y continua creciendo, pero ya a ritmos muy inferiores. China ha
controlado el crecimiento de su poblacidn; de hecho decrece y se
envejece rapidamente, caso Unico de pais cuya poblacién envejece
antes de alcanzar el desarrollo. La India tiene una demografia mas
sana y continuard creciendo poderosamente hasta sobrepasar a Chi-
na con 1.600 millones. Africa también tan pronto logre controlar la
epidemia de sida.

2.- Una segunda causa es la apertura de las economias, vinculadas a su
vez a procesos de desregulacion y privatizacion vy, sobre todo, a la libre
circulacién de capitales y recursos. Ya nadie cita a Marx ni se usa la
palabra capitalismo; no estd de moda. Algiin guru del management
(Meter Drucker) se atrevi6 a publicar un libro diciendo que estaba-
mos entrando en una sociedad post-capitalista. Nada mas lejos de la
realidad. El presente es el triunfo global del capitalismo. Pero fue
Marx quien hablé con entusiasmo de la “gran influencia civilizadora
del capital” que salta por encima de fronteras y acaba con particula-
rismos y aldeanismos. Tenia razén en ello.

Ahora bien, en contra de sus previsiones, no ha sido el control ptblico de
los medios de produccion, sino la liberalizacion, la causa del crecimiento.

_
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Hoy sabemos que el maximo de propiedad puablica de medios de pro-
duccidn se dio hacia 1982, con nacionalizaciones en Asia, América Latina
y Europa (Francia, con Mitterrand, por ejemplo). Toda la economia china
y casi toda la de la India eran publicas entonces. Casi un tercio del PIB
mundial era puablico. El resultado fue catastrofico y en los anos 80 y 90 se
inici6 un inmenso proceso privatizador en mas de 100 paises de modo que
en este comienzo de siglo las empresas pablicas producen menos del 4%
del PIB en los paises desarrollados y alrededor de un 15% en los demas.
China crece porque ha liberalizado su economia, no porque es un estado
autoritario. Otro tanto la India; crece en tanto que abandona una econo-
mia dirigida, estatalizada y sovietizada.

3.- Pero la libertad econémica no da todos sus frutos si no va acompa-
nada de la libertad pohtlca Capitalismo sin democracia y libertades
es igual a corrupcién, como vemos en China o en Rusia.Y desde
luego la democratizacion de los afios 90, la tercera ola democratiza-
dora, que ha traido libertad econémica y desarrollo a numerosos pai-
ses, es otra causa fundamental. En 1989, con el fin de la guerra fria,
comenzd una poderosa oleada democratizadora, y hoy casi el 50% de
los paises y el 50% de la poblacién vive en regimenes democraticos
(aunque hay excepciones, como el Islam).

El Fraser Institute ha demostrado hasta la saciedad que hay una clara rela-
c16n mutua causa-efecto entre libertad politica, libertad econémica y pros-
peridad. Lo uno produce lo otro. Puede haber prosperidad sin libertades
politicas; es cierto. Lo hemos visto en muchos paises (como Chile o la mis-
ma Espana), y lo vemos ahora en China.

Pero no sin seguridad juridica y rule of law, sin Estado de Derecho. El
Banco Mundial ha mostrado con nitidez la relacién entre good governan-
ce, buen gobierno, y renta per capita.Y ello porque los humanos no solo
innovamos inventando cacharros, aparatos, hardware, tecnologia, que es en
lo que siempre nos fijamos. También innovamos inventando software, orga-
nizacion, reglas, normas, procedimientos, programas culturales. Eso es, por
ejemplo, el Estado, o el mercado o las reglas de parentesco o la contabili-
dad, o tantas otras cosas, innovaciones sociales, programas culturales. Pues
blen, sin buenas instituciones, sin un Estado eﬁc1ente, no hay tampoco cre-
cimiento. De hecho esta es una de las grandes ventajas comparativas de la
India frente a China. India es ya una democracia. China tiene que crearla
y, para ello, debe antes realizar una compleja operacion: construir un Esta-
do y todas sus administraciones, separandolo del partido. Compleja tarea.

4.- Finalmente, hay una poderosa 16gica econémica detras de todo lo que
esta ocurriendo. En 1986, a a partir de los datos historicos de Angus
Maddison, que acabo de comentar, Baumol, en un importante articu-
lo publicado en la American Economic Review, elaboré la tesis de la
convergencia de las economias abiertas.Y mostré como las economias

_
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euroamericanas de la segunda post-guerra, las del hoy G7, habian con-
vergido hacia la del lider, la americana.Y hablaba ya, recordando al vie-
jo Veblen, de las ventajas de llegar el altimo o del coste y el peso del
liderazgo. La idea central es que es mas facil transferir innovaciones que
producirlas.Y por innovaciones no entendia s6lo la tecnologia, también
las buenas practicas o las buenas politicas. Y consideraba que unas y
otras eran algo asi como bienes publicos. En resumen: es facil copiar
todo tipo de innovaciones (y no solo las tecnologicas), de modo que,
a largo plazo, la productividad media se homogeneiza y la riqueza glo-
bal depende del volumen de la poblacion.

Pues bien, hoy se incorporan otras economias, también abiertas, a ese
mismo proceso de convergencia, solo que a escala mundial y con econo-
mias inmensas. Corea, China, India o Brasil parecen seguir esa misma pau-
ta de convergencia.

GDP per capita in G-7 (constant prices)
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Y aunque sorprende, China crece al mismo ritmo al que crecieron antes
los Tigres como Corea o Slngapur y unos y otros al ritmo al que lo hizo
Japoén mucho antes. Ni mas rapido ni menos rapido. Es pues el mismo pro-
ceso de convergencia pero también el mismo ritmo. Nada nuevo tampoco
salvo quizas el tamano de las economias que convergen.

5.- Finalmente, las causas mas proximas debemos buscarla, como siem-
pre, en los medios de comunicacion vy, sobre todo, la tecnologia que
es, desde siempre, la variable mas independiente, el hardware. El
Imperio Romano es inconcebible sin las calzadas.Y el Imperio espa-
nol o britanico sin la navegacién y las rutas maritimas.Y no es casual
que este incremento de riqueza mundial, que es un incremento de
productividad global, siga a la segunda revolucién cientifico-técnica
que, comenzando en Estados Unidos en los anos 50, se generalizaria
en los 90 dando lugar a lo que se ha llamado la “sociedad de la infor-
macidon” que yo prefiero denominar sociedad del conocimiento o de
la ciencia, una transformacién brutal tanto en los procesos como en
los productos.

Pues bien, lo que tenemos es, de una parte, comercio mundial y trans-
porte barato de mercancias. En un apasionante libro titulado The Box:
How the Shipping Container Made the World Smaller and the World Eco-
nomy Bigger, publicado recientemente (2006), el historiador Marc Levin-
son afirma que “sin contenedor no habria habido globalizacidén” pues una
cosa tan tonta, inventado hace 50 afos, reduce el precio del transporte en
36 veces.

Y de otra parte, tenemos el transporte de palabras y mensajes, Internet,
que permite el trabajo a distancia.

El resultado es la convergencia de Baumol, pero en gran escala. Toda
aquella ocupacién que no requiere relacion directa y cara a cara entre el
productor y el consumidor puede ser deslocalizada alli donde sea mas efi-
ciente. Un peluquero, un portero o un cocinero, una masajista, un meédico,
tienen sus trabajos asegurados. También los mecanicos que arreglan auto-
moviles o los técnicos de ordenadores. Pero los contables, los programado-
res, los asesores bursatiles, los call-center y casi todos los trabajos fabriles, se
pueden deslocalizar.Y eso es lo que estd ocurriendo para beneficio de unos,
en general los mas pobres del mundo, y perjuicio de otros. Por resumir:

* El transporte permite la des-localizacién de la industria, de los obreros,
los viejos blue-collar; y de eso se aprovecha China, que es ya la gran
tabrica del mundo.

* Internet permite la des-localizacion del trabajo de oficina, de los asala-

riados, los white-collar; y de eso se aprovecha la India, que es ya el bac-
koffice del mundo angloparlante.

_
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Basta ver la composicion de sus economias. La de China se basa en la
manufactura y la exportacion de productos, aunque avanza rapidamente en
el sector servicios que genera ya el 40% del PIB. La de India es muy curio-
sa: la agricultura da empleo al 60% pero son los servicios quienes producen
el 54% del PIB mientras que su sector industrial es menos de la mitad (y la
mitad del de China). Concretamente las exportaciones de servicios, en par-
ticular, de tecnologias de la informacion (STI) indias pasaron de 6.300
millones a 22.000 millones creciendo mas del 700% en el periodo 94-2003
a causa del offshore outsourcing. La de Brasil, otro gigante, esta mas equi-
librada, pero también con un peso muy fuerte, mas del 50%, de los servi-
cios. Otros, como Rusia o Arabia Saudita, como sabemos, reposan en el gas
o el petrdleo y sufren la maldicién de ser un petro-Estados.

Y cuidado, pues en este gigantesco proceso de des-localizacion ni siquie-
ra los puestos de alta capaataaon se ven libres si en otro sitio hay trabaja-
dores igualmente capacitados y mas baratos. China e India empiezan a tener
excelentes universidades compitiendo con las europeas y producen cada
ano 1,2 millones de cientificos e ingenieros, tantos como USA, Europa y
Japon juntos. Solo China produce ya mis que la UE: unos 520.000 versus
480.000. Sélo la India produce tantos mgenleros capaces de trabajar en
multinacionales como el Reino Unido y mas que Alemania.

Ademas, empiezan a ser la pesadilla de los boardrooms occidentales. Un
informe reciente del Boston Consulting Group nos recuerda que los paises
emergentes tienen ya no menos

COMPANY COUNTRY  INDUSTRY myewes  de dos docenas de poderosas
Amvirica Mévil Meios TR 8170 multinacional_es en sectores pun-
Cemex Meico Buiding materiaks 153 teros: farmacia, aeronautica, TI.
China Mobile China Telecom services 3  China tiene no menos de ocho
i Al Ll 8 grandes multinacionales capaces
CVRD Brazi Mining 151 : -
s e = E}e 1cor]glpetlr en el mercado mun
- e mm'dm o ial. Empresas enormes como
Haler China TR T s China M_oblle, con ingresos de
Hisense China Bectronics,appiances 42 30.000 millones, Shangai Baoste-
Huawei Technologies  China ®lecomequpment 59 ¢] CINOOC, Haier, Hisense o
s o S I} Senvices lig Lenovo. Hace un par de meses
Koc Holding Turkey Diversified Industries , ~

salia a bolsa el Industrial and
Lenovo Group China Compisters, IT components 13.4 C ial Bank £ Chi
MMC Norilsk Nickel  Russia Nonferrous metals 72 ommercial - bank o na
Mahinda & Mahindra  India ke e 29 (ICBC) vy, por supuesto, es una
Orascom Telecom Egypt Telacom Services 33 vez mas, colosal: la mayor oferta
Petrobras Brazi Oil and Gas 63 publica de valores (OPV) de la
ey e FE et 2 historia que da lugar al quinto
= i food andbeverages 36 1)) vor banco del mundo
Severstal Russia Steel 49 4 :
Shanghai Baostes] China Steel 158 ,
Tata Consultancy Services India IT Services 28 Otro tanto en la India. Las
TataMotors India Autos 58 multinacionales como Tata Ste-
Techtronic Industries  Hong Kong/China Power toals 30 el, Mittal, Reliance e Infosys son
Wipro India IT Services 23

i
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lideres en su sector, han demostrado resultados financieros extraordinarios
en los Gltimos anos y estan desarrollando planes de expansmn internacio-
nal a través de fusiones y adquisiciones para reforzar su posiciébn competi-
tiva en el mercado, multinacionales competitivas a nivel mundial cada vez
mas temidas por las ya establecidas. La compra Arcelor por Mittal fue un
aldabonazo que vemos repetido una y otra vez. De hecho, en el 2003, el 10%
del FDI salio de paises emergentes, aunque China compra recursos naturales
y la India empresas manufactureras, cada uno lo que le falta.

Esta segunda, brutal, revoluciéon econémica mundial nos obliga a tratar de
indagar en el escenario de futuro. ;Cémo sera este mundo emergente en
veinte o treinta anos? ;Continuard este ritmo o parara?

Lancemos una ojeada al futuro demografico en primer lugar.

6.- EL MUNDO DEL SIGLO XXI-LA DEMOGRAFIA

Pues si la demografia es el destino, como decia Augusto Comte, los occi-
dentales la tenemos de frente.

En 1950 cuatro de los diez paises mas poblados del mundo eran occiden-
tales y tres de ellos europeos: USA, Alemania, Reino Unido e Italia (Francia
era el onceavo).

Para el ano 2.000 ya solo quedaba uno europeo (Alemania).
Pero en el 2050 no habra ningtn pais europeo, ni siquiera Rusia. Pero si
dos africanos, tres americanos (USA, Brasil y México, con 150 millones, ya

lider del mundo hispano-hablante), y nada menos que cinco asiaticos.

Esta es la composicion de la poblacion del mundo hoy: occidente (es decir,
Europa y las dos Amé-

ricas) es el 25%, Africa El futuro de Occidente
algo menos y Asia el
61% Los Diez Paises Mas Poblados del Mundo
1950 2050
Esta es 1a evoluci()n Pais Pob.(millones) Pais Pob.(millones)
preVISlble hasta el 1 China 562,6 India 1,601,0
2Q50 SOlO crecen Asia 2 India 369,9 China 1,417,6
y Africa. 3 EE.UU. 152,3 EE.UU. 4201
4 Rusia 101,9 Indonesia 336,2
5 Japén 838 Nigeria 307,4
DC mOdO que’ para 6 Indonesia 83,0 Bangla Desh 279,9
entonces, sOlo  dentro 7 Alemania 68,4 Pakistan 267,8
de cuarenta aﬁos, Eu_ 8 Brasil 534 Brasil 2284
ropa sera alg() menos 9 Reino Unido 50,1 R%’;rll)ge:" 181,2
del 6% del mundo. 10 Italia 471 México 147,9

Fuente: U.S. Census Bureau, International Data Base.
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Estados Unidos y Canada juntos, otro 6%.Y todo el viejo Occidente (inclui-
da América Latina), algo menos del 20%. Pero Asia sera el 58%%, tres veces
Occidente.Y Africa el 22% tres veces Europa.

Otro dato: en 1900 seis de las diez ciudades mayores del mundo eran
europeas. En 1950 todavia quedaban tres. Hoy no hay ninguna europea y
solo una occidental: Nueva York. Pero tres de las diez ciudades mas pobla-
das del mundo son indias: Delhi, Bombay y Calcuta. Solo las dos primeras
ciudades indias, Bombay y Delhi, serin en breve tan grandes como toda
Espana.

7.-Y LA ECONOMIA DEL FUTURO

¢Y que pasara con la economia en el futuro? Disponemos de dos valio-
sos estudios, uno de Goldman Sachs sobre los BRIC del 2003, que dio el
aldabonzazo, y otro de Price Waterhouse, del 2006, ambos coincidentes.

Seguro que muchos de ustedes ya conocen el cuadro de los cochecitos
que corren unos al lado de los otros y nos dan la fecha del sorpasso, de los
adelantamientos de los BRIC, Brasil, Rusia, India y China, a las economias
mas poderosas.

El estudio de Price es mas completo al comparar el G7 ampliado (US,
Japén, Alemania, UK, Francia, Italia y Canadi), mas Espana, Australia y
Corea del Sur, con las siete mayores economias emergentes, con el E7: los
cuatro BRIC mas Indonesia, México y Turquia.

Pues bien, para el 2.050 el E7, las economias emergentes punteras, habran
superado al G7 en casi un 20%. El PIB de China serd como el de Estados
Unidos y el de India el

58(%) del americano’ tanto Table 4: Projected relative size of economies in 2005 and 2050 (US = 100)

COomo Alemania, Inglate— Country GDP at market exchange rates GDP in PPP terms
rra y Francia juntas. Por | Saticesith in US § terms
supuesto hablo en dolares 2005 2050 2005 2050
corrientes pues en PPP s 100 00 100 100
China serd 1,5 veces la Tapan 39 FE] 32 23
economia americana y la Germany 2 = 2 o
India tanto como los UK 18 15 16 15
Estados Unidos y el doble France 17 B L 13
Italy 14 10 14 10
de la UE. Spain 5 8 5 8
Canada 8 9 9 9
., India 6 58 30 100
Y también en renta Korea s 8 9 g
per capita. En PPP la de Mo § U 2 L
. , wstralia
China sera en el 2.050 Brazil 5 ) 13 25
algo inferior a la ameri- Russia ° 15 L 1
cana de hoy, y la de la T —— 3 1 7 9

Source: PricewaterthouseCoopers estimates (rounded to nearest percentage point)
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India, México o Turquia equivalentes a la actual de Espafia, unos 22.000
dolares.

¢Tengo necesidad de anadir que esto supone cambios brutales en el tra-
bajo, el consumo o la pobreza?

En el consumo, por ejemplo: la actual clase media de paises emergentes
se triplicara al pasar de los 400 millones que hay hoy a unos 1.200 millo-
nes, bastante mas de lo que hoy suponen Europa, USA y Japdn juntos.
Todos con automovil, lavadora, television, teléfono, etcétera.

En trabajo: en 1975 habia unos 2.200 millones de trabajadores en el
mundo. Pero en el 2.050 se habran doblado hasta los 5.400 millones. La
mayoria, casi 1.000, en la India; otros 800 en China, mas del doble de lo
que habra en Estados Unidos, Europa y Japon juntos.

Y algo fundamental, la pobreza, que desciende en todas partes menos en
Africa. Al parecer nadie se fija en esto; todo el mundo se fija en la desi-
gualdad. Pero aparte de que esto no esta nada claro (crece la desigualdad
dentro de los Estados pero no en el mundo), lo importante, lo que era 'y es
obsceno, ¢s la pobreza absoluta, la miseria, y esa decrece indiscutiblemente
salvo en Africa.

El éxito mayor de China es sin duda la reduccién de la pobreza. Segun
Ravaillon y Chen, entre 1981 y el 2001 la proporciéon de pobres bajé del
53% al 8% de 650 millones a 100 millones. Mas de 400 millones habrian
abandonado la indigencia y la malnutricién. Y entre 200 y 300 millones
estarian entrando en el bienestar. Los datos de Sala-i-Martin (véase el gra-
fico) son mas espectaculares: una reducciéon de 600 millones. De modo que
para el 2001 China habia cumplido ya los objetivos del Milenio fechados
para el 2015, con catorce anos de adelanto.

Y otro tanto en la India. Segiin el Banco Mundial, la pobreza (medida
por unos ingresos diarios inferiores a 1,08 ddlares en paridad de poder
adquisitivo) ha pasado del 55% de la poblacion en 1975 al 26% en 2001,
menos de la mitad. Aunque esa proporcién es todavia muy elevada y el des-
censo ha sido mucho menos ripido que el de China. De hecho, uno de los
motores de la economia es el consumo privado que ha aumentado mucho
como consecuencia de la consolidaciéon de una ya numerosa clase media.
Segin National Council of Applied Economic Research (NCAER), un
prestigioso think tank de Delhi, el nimero de personas con una renta anual
entre 4.000-23.000 ddlares habria pasado de de 24 millones a 87 millones.

La consecuencia, inevitable (y lo reitero, inevitable), es que la desigual-
dad crece también. La igualdad es facil de conseguir en la extrema pobre-
za;a medida que aumenta la riqueza tiende a hacerlo la desigualdad. El coe-
ficiente de Gini en China creci6 del 0, 30 en 1982 a 0,45 en el 2002, un
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50% en dos décadas. China ocupa el lugar 90 de 131 paises. Pero no exa-
geremos; la desigualdad importa porque hay aun mucha pobreza, pero no
son cifras exageradas. Hoy la renta del 10% mas rico es 18 veces la del 10%
mas pobre; en Espana es nueve veces pero en América Latina (Brasil) llega
a ser de casi 70 veces.

Y la desigualdad es todavia menor en la India. EI 20% mas pobre recibe
algo menos del 10% del PIB, a comparar con el 4 o 5% en China.Y el 20%
mas rico recibe algo mas del 40%, a comparar con mas del 50% en China.
Ni China ni India son (stodavia?) sociedades duales como Brasil o México.

8.- LAS NUEVAS POTENCIASY EL NUEVO MUNDO

Si sumamos las dos proyecciones que acabamos de ver, las demograficas
y las econdmicas, podriamos confeccionar una primera la lista provisional
de potencias mundiales emergentes: USA, que sigue siéndolo, pero a la que
hay que afadir los cuatro BRIC mas Indonesia y México. Tres asiaticas, tres
americanas, pero ninguna europea.

Evidentemente Europa cuenta. Con 500 millones de habitantes y un PIB
como el americano, no podemos descartarla aun cuando no esté en sus
mejores momentos. Debemos pues afinar el analisis afiadiendo otros crite-
rios a la poblacién y la economia como son los seis siguientes:

1.- El territorio, siempre importante

2.- El liderazgo politico, fundamental

3.- El poder duro, el ejercito

4.- El poder total, el poder nuclear

5.- El soft-power y la cultura

6.-Y finalmente, la voluntad de auto-afirmacidn, el nacionalismo

Para disponer asi de hasta tener ocho criterios.

OCHO CRITERIOS DE PODER

Puntuando de 4 (méximo) a 1 (minimo)

USA UE CHINA INDIA BRASIL RUSIA

1 Poblacion

2 Territorio

3 Economia

4 Liderazgo politico

5 Ejército

6 Soft power

7 Auto-afirmacion

8 Poder nuclear
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Pues bien, si ahora valoramos cada uno de estos “sujetos”-Estados entre
1y 4 en cada criterio, obtenemos un indicador aproximado de poder emer-
gente, que no varia sustancialmente el resultado.

Y el resultado es: USA y China que se disputaran el liderazgo mundial,
flanqueados por Rusia e India, y seguidos por el resto, muy por detras, entre
ellos la UE cuya relevancia dependera mucho de que sea capaz de superar su
actual crisis y hablar y actuar unitariamente.

Y concluyo, lentamente, con tres comentarios finales.

9.- ¢ES ESTO SOSTENIBLE, POSIBLE?

Primer comentario final, la gran pregunta es ;es este ritmo de crecimien-
to mundial, de emergencia de inmensas potencias, sostenible?

China es ya el mayor consumidor de cobre, estano, zinc, platino, acero y
hierro, y uno de los mayores importadores de aluminio, plomo, niquel y oro.
En 2003 consumid el 50% del cemento mundial, el 30% del carbon, el 36%
del acero y el 25% del aluminio y el cobre. Hoy representa la mitad del
aumento de la demanda mundial de crudo y es el segundo consumidor mun-
dial de petréleo después de EEUU.

China primero pero la India y otras potencias son inmensas aspiradoras de
los recursos del planeta. Con consecuencias politicas importantes. En
noviembre pasado China organizé una impresionante cumbre de Jefes de
Estado africanos en Beijing. Acudieron nada menos que 46 de los 53. ;Por
qué? Porque China es ya el principal comprador e inversor en todos esos pai-
ses. No Estados Unidos ni la UE, ni Japon, sino China.Y son otros tantos
vasallajes que esta consiguiendo y otros tantos apoyos en la Asamblea Gene-
ral de Naciones Unidas.

El problema de la energia, por ejemplo, no es solo un problema de oferta/
demanda. Como es evidente es un problema estratégico. Por el estrecho de
Ormuz circula el 20% del petréleo mundial, pero pronto sera el 30%, que
abastece sobre todo a Asia. ;Comprenderemos ahora lo que supone la
nuclearizacion de Iran? Y vayamos al gas. Rusia usa su leverage para aco-
gotar a la UE tras hacerlo con Ucrania y Bielorrusia.Y los paises de la UE,
Alemania la primera, se prestan a ello antes que a elaborar un plan energé-
tico global.Y la OPEC del gas, que nos afecta muy directamente dada
nuestra dependencia energética, esta ya a la vuelta de la esquina.

De modo que la gran pregunta es: la incorporacion de China, India y otros
grandes paises como Indonesia, Brasil, México, ;sera como la de finales del
XIX, la de Alemania, Japon y USA, con sus respectivos ritmos de crecimien-
to y demandas de materias primas, de lo que entonces se llamo “espacio
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vital” lebensraum? Los mas pesimistas sostienen la comparacion. Pues bien,
arreglar aquello es decir, ordenar el mundo para aquellas tres nuevas poten-
cias, costd no menos de dos guerras mundiales. Esperemos que la humanidad
haya aprendido de sus errores y esta crisis de crecimiento sepamos gestionar-
la mejor.

Por ello el comentario de Robert B. Zoellick, ex subsecretario de Estado
de EEUU, es oportuno: “Muchos paises confian en que China seguira un
‘ascenso pacifico’, pero ninguno apostaria su futuro a tal cosa”. De hecho
China estd empezando a actuar como gran potencia. Pero, ojo, como ha
recordado Joseph Nye citando a Tucidides, la creencia en la inevitabilidad de
un conflicto puede convertirse en una de sus causas principales.

10.- ;COMO GESTIONAMOS TODOS ESTOS CAMBIOS?

Y este mi segundo comentario, quizas el mas importante. ;COomo gestio-
namos este mundo nuevo?

Hoy la economia, la politica, la seguridad (el terrorismo, por ¢jemplo), la
ciencia, la tecnologia, las enfermedades, el clima, la delincuencia, son ya glo-
bales, y solo pueden ser abordadas a escala mundial. Incluso comenzamos a
tener una opiniéon publica mundial. Pero las gobernanzas (y la democracia)
son locales y territorializadas. Hay pues un hiato creciente entre las deman-
das de gobernabilidad y la oferta de gobernabilidad. La arquitectura politica
mundial se ha quedado obsoleta. La globalizacién esta generando un elenco
de problemas nuevos, s6lo abordables a nivel mundial, y para los que carece-
mos de instrumentos de gestion.

Podria enumerarles a ustedes la agenda de esos nuevos problemas emer-
gentes. No tengo tiempo. Pero cubre cuestiones tan variadas como el nuevo
terrorismo o la proliferacion de ADM, pasando por la delincuencia organi-
zada hasta las emigraciones, los riesgos de pandemia, el comercio mundial, la
energia o el calentamiento global.

Pues lo que emerge es algo nuevo: de una parte, un nuevo (des) orden
internacional altamente conectado, todavia constituido por Estados sobera-
nos como unidades basicas, y que es la base del sistema de Naciones Unidas.
Pero al tiempo, emerge una sociedad global, mundial, transnacional, que sal-
ta por encima de los Estados y sus fronteras y deja obsoletos los organismos
internacionales previstos para el mundo de mediados del siglo XX. Nueva
sociedad que progresivamente exige, no otro orden internacional mas, sino
un super-Estado o algo parecido. El mundo padece el mismo problema que
tenia Europa hace sesenta afos y para cuya solucion inventamos la UE.

Y de nuevo nos asaltan los estereotipos. Pensamos el mundo como una
coleccion de Estados o paises, algo mas de 200 en todo el mundo.Y pues-

_
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to que todos son “paises”, todos deben ser tratados del mismo modo, como
igualmente soberanos. Pero, ;son China o la India un pais, otro pais mas?
Rotundamente no. Uruguay, Bélgica, Hungria, Espana, son paises normales,
por tamano, poblacion, cultura. Estados Unidos, con 300 millones de habi-
tantes, empieza ya a ser otra cosa, como lo es Rusia por su tamano. Pero Chi-
na e India no son paises; son otra cosa, aunque no se bien como llamarlos:
civilizaciones, culturas, no lo sé. Pero si sé que subsumir lo que es China o
India bajo la etiqueta “otro pais mas” es enganoso ;Tiene sentido que Fran-
cia tenga un 4,87% de peso en el voto del FMI, y China un 3,67%? ;O que
los votos de India y Bélgica valgan lo mismo en Naciones Unidas?

Pues bien, a falta de instrumentos de gobernanza global lo que se dibuja
en el horizonte es un mundo westfaliano de variadas potencias poderosas y
en posesion de armas nucleares, para cuya gestion las Naciones Unidas son
impotentes (no han sido capaces ni de reformar la Comision de Derechos
Humanos). Un mundo multipolar, cierto, pero en el que, desafortunadamen-
te, Europa y los Estados que lo componen, contamos cada vez menos. Ironi-
as de la historia, el “nuevo orden planetario” parece encaminarse a ser una
copia en mayor escala del viejo orden westfaliano, la definitiva “europeiza-
c16n” del mundo: una coleccidn de grandes potencias nuclearizadas en equi-
librios de poder inestables y alianzas ad hoc. Habremos “contenido’ al hege-
mon, a los americanos, sin duda, pero habremos asegurado nuestra irrelevan-
cia y abierto la puerta a un neo-feudalismo mundial. Los europeos deberia-
mos tener mucho cuidado al apostar por un mundo multipolar, no sea que
veamos cumplidas nuestras esperanzas para tener que decir después: “no es
esto, no es esto’.

¢Hay solucién? Si, posible aunque no probable. Hacer que las Naciones
Unidas pasen de un multilateralismo ineficiente a otro eficiente, hacer que
funcionen.Y para ello, articular en su seno un caucus de las democracias del
mundo, Gnicos regimenes fiables y seguros, caucus cuyo nucleo duro solo
puede ser la alianza central que ha articulado el Occidente, la que abarca los
dos lados del Atlantico (si, también América Latina), alianza cuyo eje verte-
brador solo puede ser una OTAN reformada.

Hoy, mucho mas que nunca, el mundo necesita gobernabilidad y esta, que
inevitablemente pasa por las Naciones Unidas, necesita algo mas: una volun-
tad y una direccidon. Lo que necesitamos urgentemente no es una Alianza de
Civilizaciones, que solo sirve para ahondar en el problema reconociendo (a
Irin en primer lugar) una legitimidad que no tiene, sino una alianza de pai-
ses libres y democraticos. Por lo demas, y como ocurre con frecuencia, habra
que correr bastante para no perder posiciones pues mientras nosotros duda-
mos, otros ya lo estin haciendo como veiamos antes sobre China el embrién
del ntcleo duro de otro caucus distinto, ya en marcha.

En los dos o tres proximos anos sabremos si es o no posible articular una
alianza de democracias. Tras las elecciones francesas comprobaremos si la
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Unién Europea es o no capaz de articular un liderazgo fuerte y reiniciar su
camino, hasta ahora extraordinariamente positivo, pero enfangado en tensio-
nes burocraticas, recelos y neo-nacionalismos. Las elecciones presidenciales
americanas del 2008 renovaran el liderazgo de ese pais, y sin duda marcaran
un rumbo distinto en su politica exterior; sera la oportunidad para reiniciar
la colaboracién atlantica. Hay indicios que permiten sospechar que, tras los
Juegos Olimpicos del 2008, Hu Jintao y su equipo de renovadores pretender
lanzar una reforma politica bajo el criptico eslogan de conseguir una “socie-
dad armoniosa”.Y finalmente, también en el 2008 habri elecciones en Rusia.
De modo que cuatro de los jugadores del ajedrez global veran renovados sus
liderazgos justo cuando el mundo, y especialmente occidente, comienza a ser
consciente de sus profundas transformaciones. Lo bueno del futuro es que no
esta escrito. Es tarea de los hombres el hacerlo.

11.- Y ESPANA

Y no resisto un comentario final sobre Espana. Los treinta tGltimos anos
han sido los mis brillantes de nuestra historia, jamas. Ever. Asi de rotundo
lo veo. Nunca los espafioles fuimos mas libres ni tuvimos mayor prosperi-
dad. Un pais que era el paria de Europa en 1945 es ya la octava economia
del mundo y un modelo politico para todos los paises emergentes.

Esto lo conseguimos porque tras la muerte del General Franco, decidi-
mos hacer dos cosas: de una parte, mirar al futuro, preocuparnos de nues-
tros hijos, y no repetir las rencillas de nuestros padres.Y de otra, incorpo-
rarnos con decisiéon al mundo, a Europa primero, a América Latina después,
y al mundo finalmente, mirando hacia fuera y no hacia adentro. Creo no
equivocarme si recuerdo que el eslogan con el que el PSOE gan6 abru-
madoramente las elecciones de 1982, “Por el cambio”, recogia bien ese
proyecto: mirar adelante, mirar hacia fuera. Abrir ventanas y puertas y
expulsar miasmas.Y tengo para mi que la elite empresarial espanola sigue
en esa misma direccidén y desde luego la mayoria de la sociedad.

No asi la élite politica que ha decidido darle la vuelta al esquema para
mirar cada vez mas al pasado y cada vez mas hacia adentro. Pero el pasado
es siempre un juego de suma cero; no se puede cambiar.Y lo peor no es el
dano emergente que esas politicas causan, que es mucho. Lo peor es el lucro
cesante, las oportunidades perdidas, los recursos de liderazgo y de tiempo
malgastados. Pues repito, el futuro de Espana esta fuera de Espana, no den-
tro, y es un juego de suma positiva en el que todos podemos ganar. O todos
podemos perder. Tal y como lo estamos jugando, lo vamos a perder segu-
ro. Pues mientras discutimos apasionada y banalmente del pasado es el futu-
ro quien nos esta arroyando.
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GLOBALIZACION Y TRANSFORMACIONES
DEL MODELO ESTATAL

JUAN MANUEL de FARAMINAN GILBERT
Catedratico de Derecho Internacional Pablico y
Relaciones Internacionales. Director del Observatorio de
la Globalizacion de la Universidad de Jaén

A) Si hay un tema que en nuestros dias se manifiesta recurrente es, justa-
mente, el que hoy nos convoca aqui: la globalizacién (si seguimos la traduc-
ci6én anglosajona) o mundializacién (si lo hacemos con la traduccién france-
sa). Cualquiera de estos términos designa una realidad evidente. Hoy, nos dis-
guste o no, es imposible negar la globalizacion, lo importante sera, entonces,
saber como gestionarla'.

Llamamos globalizacién o mundializacién a un proceso politico, econo-
mico, social y ecologico que tiene lugar a nivel planetario y que se manifies-
ta con perfiles positivos y negativos. Presenta ciertas ventajas para el creci-
miento econéomico, ya que puede resultar un marco apropiado para el desa-
rrollo de las pequenas y medianas empresas, pero también hay que senalar
que las grandes empresas multinacionales tienen a su favor las reglas del mer-
cado. Para David Held y otros, “la globalizaciéon debe ser pensada como un
conjunto de procesos que incluyen una transformacién de la organizaciéon
espacial de las relaciones y transacciones sociales que generan flujos y redes
de actividad, interaccién y ejercicio del poder transcontinentales o interre-

k)

gionales™.

Este proceso, después de la Segunda Guerra Mundial, ha experimentado
una aceleracion en su desarrollo a través de tres fendmenos sucesivos: la inter-
nacionalizacion del comercio que, desde la década de los afios cincuenta, ha
crecido con mayor rapidez que la produccidn, la internacionalizacion de los

1.- Faraminan Gilbert, Juan Manuel de: “Globalizacion, Sociedad Civil y Derecho Internacional” (pp. 33-39) en Globalizacion
y Comercio Internacional. Boletin Oficial del Estado (Ministerio de la Presidencia), Madrid 2005.

2.- Held, D. ;McGrew, A.G. ;Goldblatt, D. ; Perraton, J. : « Global Transformations : Politics, Economics and Culture ». Ed.
Polity Press, Cambridge, 1999, pp. 436-437.
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flujos de capitales que han aumentado con mayor rapidez que el comercio
desde la década de los anos ochenta, y recientemente, la mundializaciéon de
los flujos de informacién que estan creciendo con una mayor intensidad que
el comercio y que los capitales.

Desde que el sistema comercial multilateral se puso en marcha, en la déca-
da de los afios cincuenta, el comercio mundial se ha multiplicado por dieci-
siete, la produccion mundial se ha cuadruplicado, la renta per capita mundial
se ha duplicado, y los aranceles aduaneros medios de los paises industrializa-
dos han pasado de un 40% en 1940 a menos del 4% en nuestros dias. Ade-
mas, la poblaciéon mundial ha crecido de 3.400 millones a 5.800 millones, y
la mayor parte del aumento ha tenido lugar en los paises en desarrollo, cuya
poblacion ha pasado de 2.700 millones a 4.800 millones.

S1 nos preguntasemos cuales han sido los motores de la globalizacién debe-
riamos destacar cuatro: los elementos tecnoldgicos, empresariales, financieros
e institucionales.

Parece evidente que la evolucién tecnoldgica favorece la mundializacion.
En efecto, el desarrollo de la sociedad de la informacién desempenia un papel
motor mediante el establecimiento de redes digitales globales que conectan
a multitud de operadores, lo que ha contribuido a crear una nueva econo-
mia mundial basada en las redes y los activos inmateriales. También, el avan-
ce de las empresas multinacionales ha consolidado la mundializacién de los
intercambios, ya que, con el fin de mejorar su competitividad, éstas han inte-
grado la dimensién internacional en su organizacién y su estrategia. Apare-
cen, pues, nuevas formas de colaboracidén entre empresas internacionales,
sobre todo en el comercio y las industrias de alto nivel tecnologico, que han
dado lugar a acuerdos de marcas y de investigacion o a prestaciones de ser-
vicios destinadas a garantizar una mejor transferencia de tecnologias.

Por lo que respecta al motor financiero, hay que sefialar que el volumen y
la liquidez de estos mercados han contribuido notablemente a la mundiali-
zacidn, ya que han facilitado la multiplicacion de fusiones y adquisiciones mas
alla de las fronteras. La instantaneidad y volatilidad de los flujos financieros,
como demuestran las distintas turbulencias monetarias, afectan directamente
al comportamiento de las empresas y las economias nacionales.Y, sin duda, la
puesta en marcha de la Organizaciéon Mundial del Comercio ha sido un paso
decisivo en la configuracion, liberalizaciéon y dinamizaciéon de los mercados
internacionales.

Un concepto clasico de los mercados, como ha sido la nocién de distan-
cia, con la globalizacion, resulta ya caduco. El comercio electronico estd redu-
ciendo este factor, provocando una mayor transparencia en los mercados y
generado una competencia mundial inmediata.

De este modo, los llamados nichos de mercado, que han sido los objetivos
tradicionales de las Pymes pueden, explotarse, ahora, globalmente ya que se

_
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promueve el acceso al mercado mundial con una gran facilidad y rapidez. En
este marco, las pequenas y medianas empresas se han convertido en nuevos
actores mundiales. Asi en Europa un 50% de los nuevos empleos se debe en
un 4% a las pequenas y medianas empresas.

Ahora bien, no es oro todo lo que reluce pues, como en el Jano latino, las
realidades parecen tener siempre dos caras.

En opinién de Samir Amin’, catedratico de economia de la Universidad de
Dakar, la globalizacidon, mediante la apertura de los mercados, no servira para
frenar los crecientes desequilibrios sociales y econdmicos entre los diferentes
paises del planeta, sino mas bien para profundizarlos. Para este autor, la crisis
de los modelos econémicos de la postguerra cred la ilusion de que los mer-
cados podian generar las condiciones para una nueva ola de crecimiento glo-
bal, y se crey6 que el mundo podia ser dirigido como un mercado. Sefiala
que este proceso es equivoco, ya que va provocando crisis econdmicas en dis-
tintos puntos del planeta; como la crisis asiatica, la crisis mexicana... y habria
que agregar la crisis argentina.

Para este autor, las crisis se producen porque enormes sumas de dinero no
consiguen encontrar un punto de inversion en su permanente expansion, por
lo que, sigue apuntando, este desequilibrio creado por el neoliberalismo y por
la ilusion de que el mercado se puede autorregular, conduce a la profundiza- 43
cidn de la crisis; y el resultado de ello sera la desvalorizacién masiva del capi-
tal mundial, a través de la financiacion del sistema, que crea vias alternativas
de inversion de capital en el mundo financiero.Vias que consisten en espe-
cular sobre las tasas de interés o los tipos de cambio, provocando un circulo
donde el dinero crea mas dinero sin moverse hacia la produccion.

En este sentido, la reaccion no se hizo esperar, y numerosos foros inter-
nacionales se han opuesto al proceso de globalizacion. El foro de la Accion
global de los pueblos se movilizé en contra de la participacién en el pro-
ceso de las Organizaciones internacionales de caracter gubernamental. Las
Organizaciones no gubernamentales se sumaron a esa oposicibn como
pudo observarse en Seattle, en Praga, en Génova, o en Porto Alegre, don-
de se institucionaliza el Foro Social Mundial como respuesta al Foro Eco-
némico Mundial.

En definitiva, la globalizacién es un proceso complejo y multifacético, que
a la hora de explicarlo se presenta como un gran abanico de respuestas en
funcidn del enfoque que se decida tomar. Como ya he apuntado, habra que
buscar un equilibrio.

La Comision Europea* ha sehalado que para cosechar beneficios en la
globalizacién habrd que cumplir con cinco condiciones: 1) instituciones

3.- Entrevista en El Pais, agosto 1998.
4.- Documento de trabajo de la Comisién Europea, COM (1999) 451 final.
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eficientes y politicas nacionales efectivas, 2) atencién a los obstaculos econ6-
micos y sociales especificos de los paises en desarrollo, dentro del sistema
multilateral del comercio, 3) recursos externos adecuados, 4) armonizacion
multilateral de normas y principios de desarrollo sostenible y 5) coherencia
entre las estrategias, el comercio y la politica de inversiéon internacional de
cada pais.

Por tanto, para que la globalizacion sea, a la vez, eficaz y justa, debe ser con-
trolada y gestionada en funcién de los intereses colectivos de los ciudadanos,
con el fin de que sus riesgos se hagan menos evidentes. Asi, por ejemplo, en
el marco del comercio internacional, los mercados son eficaces pero no equi-
tativos, por lo que serd necesario revisar sus reglas. El aumento de los inter-
cambios produce crecimiento, promueve la divisiéon del trabajo, y aumenta la
productividad sin embargo, no se trata de un proceso automatico, ya que los
paises vy, en particular los paises en vias de desarrollo, deben instrumentar las
condiciones que les resulten mas favorables, tratando de alcanzar una mun-
dializacién de alguna manera pilotada, con el fin de evitar las relaciones leo-
ninas en los mercados internacionales.

B) En su expansion, la globalizacion esta trastocando la nocién de espacio-
tiempo sobre la que se han apoyado, tradicionalmente, las relaciones interna-
cionales. En este sentido, como apunta Zaki Laid?’, "podriamos definir la glo-
balizacién como un movimiento planetario en el que las sociedades renego-
cian su relacidon con el espacio y el tiempo por medio de concatenaciones
que ponen en accién una proximidad planetaria bajo su forma territorial,
simbolica (la pertenencia a un mismo mundo) y temporal (la simultanei-
dad)", en definitiva, lo que él ha llamado el "fin de la geografia".

La globalizacion ha puesto en entredicho el binomio espacio-tiempo, tal
como lo habiamos concebido en la valoracion clasica del territorio y del
ejercicio del poder. Las relaciones internacionales se habian desarrollado de
un modo lineal, ampliando y actuando en su sentido de expansion geografi-
ca, utilizando el factor tiempo, y de algiin modo intentando reducirlo o con-
trolarlo. Estas "logicas" espaciales y temporales se encuentran, ahora, cuestio-
nadas en el marco de la globalizacion que esta galvanizando Tos limites espa-
ciales, es decir el marco geografico y el tiempo, como coordenada necesaria
Para IECOITer ese espacio. Es lo que, abundando en esta idea, para Ian Schol-
te” ha significado la "superacion de las fronteras", es decir, la superacion de los
criterios espacio-temporales sobre la que se ha apoyado el Estado en sus rela-
ciones internacionales, y sin duda, internas.

Como ha sefialado Hinojosa Martinez’, cualquier discurso que intente
analizar los efectos de la globalizacion sobre la nocidon de soberania estatal

5.- Laidi, Z:"Un mundo sin sentido", Ed.Fondo de Cultura Econémica, México 2000,pig. 12.

6.- Scholte, I.A.: "Global Trade and Finances", The Globalization and World Politics. An Introduction to International Rela-
tions. Ed. Oxford University Press, 1997, pag. 432.

7.- Hinojosa Martinez, L.: “Globalizacién y soberania de los Estados” en Revista Electronica de Estudios Internacionales, n®
10, 2005, pp-3 y ss.

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i1ail4a Pag:.n@b

GLOBALIZACION Y TRANSFORMACIONES DEL MODELO ESTATAL

debe partir de una evidencia previa, que resulta una obviedad: es necesario
abandonar el concepto clasico de soberania del Estado heredado del siglo
XIX en cualquier aproximacion actual a dicho concepto. La nocién absolu-
ta de soberania es dejada de lado por la mayoria de los tedricos del derecho
publico interno a comienzos del siglo XX como un dogma indemostrable, y
el Estado soberano empieza a identificarse de una forma cada vez mas clara
con el ejercicio de una serie de competencias funcionales. Esta evolucion tie-
ne sus logicas repercusiones en el ambito internacional, donde el concepto
clasico de soberania encontraba atn mas dificultades en el contraste con la
realidad social.

Agrega, Hinojosa Martinez que, en realidad, en la sociedad internacional
contemporanea asistimos a un debilitamiento de la figura politico-social del
Estado, derivada de una doble quiebra: por un lado, el fendémeno de la glo-
balizacidén, cada vez mas acusado, limita la capacidad del Estado para satisfa-
cer determinadas demandas sociales, y socava su autoridad ante la sociedad
(aunque no cabe hablar de deslegitimacion social, si puede decirse que esto
provoca una cierta desafeccidn social con respecto al Estado); por otro lado,
el renacimiento del nacionalismo a finales del siglo XX , junto con la desa-
paricion de los regimenes comunistas en Europa Central y del Este y en la
antigua URSS, han provocado un aumento de las reivindicaciones de sobe-
rania en numerosos lugares del mundo.

Esa dindmica ha tenido como resultado una cierta tendencia hacia la fede-
ralizacion en el orden interno, y hacia la aparicién de nuevos Estados en el
orden internacional (como consecuencia de la desmembracion o la escision
de otros Estados preexistentes).

Esto ha llevado a algunos autores a hablar de la emergencia de una forma
neomedieval de orden politico universal, ya que los Estados modernos deben
compartir su autoridad sobre los ciudadanos con las autoridades regionales y
mundiales, por una parte, y con las autoridades sub-estatales por otra (de la
misma forma que en el medievo el rey compartia su autoridad con la noble-
za, por debajo de él,y con el papado o el emperador por encima)®.

Esta formula de division del poder forma parte del ideal del cosmopolitis-
mo liberal’. Los defensores de esta corriente de pensamiento prefieren ver el
poder del Estado dividido en diferentes instancias (mundiales, regionales,
estatales, sub-estatal). Consideran que esta es la mejor garantia de la salva-
guarda de los derechos individuales. Su critica del concepto de soberania
estatal no se debe a que postulen la creaciéon de un Estado mundial (porque

8.- S. Santander: «Globalisation et néorégionalisme: déclin ou redéfition du role de IEtat sur la scéne internationale?», en Stu-
dia Diplomatica, vol. LIII, n.° 5, 2000, p. 93. A.Van Staden/ H.Vollaard: «The Erosion of State Sovereignty: Towards a Post-
territorial World», en G. Kreijen (Ed.): State, Sovereignty, and International Governance, Oxford, 2004, pp. 177-181;J. N.
Roseneau: «Governance in the Twenty-first Century», en Global Governance, n® 1, 1995, pp. 13-43; H. Bull: The Anarchical
Society, Londres, 1977, pp. 254-255; C. H. Macilwain: Constitutionalism: Ancient and Modern, Nueva York, 1958, capitulo 4
(citados por Hinojosa Martinez, en Op. cit)

9.- Hinojosa Martinez, L.: “Globalizacién y soberania de los Estados” en Revista Electronica de Estudios Internacionales, n®
10, 2005, pp-3 v ss.
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esa concentraciéon de poder supondria una amenaza importante para los
derechos individuales), sino que lo que defienden es la dispersion (o incluso
la eliminacidn) de la nociéon misma de soberania.

De los dos elementos de descomposicion del Estado que senala Hinojo-
sa Martinez, el segundo de ellos (descentralizacion del poder del Estado en
favor de entidades sub-estatales) constituye uno de los objetos de estudio
de los constitucionalistas. Para nosotros, los iusinternacionalistas, resulta mas
pertinente el examen de la vertiente exterior de la ecuaciéon antes men-
cionada, es decir, la determinacidn de las consecuencias de la globalizacion
sobre el papel del Estado en la sociedad internacional, asi como los efectos
de este fenomeno sobre la nocidn de soberania.

Los importantes cambios que se han producido en las postrimerias del
siglo XX y comienzos de siglo XXI estan dando lugar, también, a un cam-
bio de perspectiva notable con el surgimiento de nuevos actores no estata-
les que han ido adquiriendo protagonismo, dando lugar a una suerte de
sociedad civil globalizada. En este sentido, se ha producido un proceso de
humanizacién de las relaciones internacionales.Y, como apunta Celestino
del Arenal Moyua', "esta dinamica de humanizacién de la sociedad inter-
nacional, favorecida por el debilitamiento del Estado en cuanto actor de las
relaciones internacionales, se ha acentuado, a partir del final de la guerra
fria y del sistema bipolar, como consecuencia del triunfo de la democracia
y de los derechos humanos y de la generacion de un nuevo consenso inter-
nacional, imperfecto y limitado, en torno a estos valores, de forma que hoy
el ser humano, tanto individual como colectivamente, empieza realmente a
ser tomado en consideracién a nivel internacional”.

Para Paz Andrés Sienz de Santa Maria', "la trilogia democracia-desarro-
llo-derechos humanos es la expresion de las nuevas dimensiones en la pro-
teccién de los derechos humanos", lo que nos permite descifrar la profun-
da interrelacion existente entre estos conceptos, donde la carencia de cual-
quiera de los extremos de esta trilogia pone en evidencia las deficiencias del
sistema.

Las transformaciones que se estan operando en la Comunidad Interna-
cional hacen pensar que las fracturas se agudizan sobre el sistema estatal
moderno, dando lugar a un proceso altamente proteico: el de la sociedad
civil, ya sea en el plano nacional como en el internacional.

No puede pasarnos desapercibido que desde el Gltimo cuarto del pasado
siglo la presencia de la sociedad civil se ha fortalecido, y son evidentes las
transfiguraciones a las que se encuentra sometido el concepto de Estado-
nacion.

10.- Del Arenal, C. : "La nueva sociedad mundial y las nuevas realidades internacionales: un reto para la teoria y para la politi-
ca", Cursos de Derecho internacional y Relaciones internacionales de Vitoria-Gasteiz, 2001, pag. 47.

11Andrés Sienz de Santa Marfa, M.P:: "La proteccién Internacional de la persona humana", Curso de Derecho Internacional
de Zaragoza, 10 de abril de 1997, (versiéon multicop. inédita), pag. 9.
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Resulta sintomatico el analisis dialéctico que se puede realizar entre lo
que se ha dado en llamar"” el momento de la sociedad civil con el momen-
to del Estado. Sin caer en la ensofiacion de la desaparicion del Estado, esta-
mos siendo testigos de un proceso de cambio sustancial de los modelos esta-
tales, por lo que el momento de la sociedad civil se estaria afianzando.

Un analisis comparativo de estas mutaciones en la Comunidad Interna-
cional actual parece evidenciar un proceso de transformacién, que intelec-
tualmente no resulta conveniente silenciar.

Hay que reconocer que la Comunidad Internacional de nuestros dias no
seria inteligible sin contar con el protagonismo de las Organizaciones no
gubernamentales (O.N.G.s), como modelos sociales de alcance nacional e
internacional, o las empresas transnacionales o los lobbies empresariales, es
decir con la presencia de actores transnacionales no estatales.

La sociedad civil ha canalizado su vitalidad en el marco de las O.N.G:s,
cubriendo espacios de accién especialmente importantes para el conjunto
de la Comunidad internacional como la promocién de los derechos huma-
nos, la cooperacion al desarrollo, la defensa del medio ambiente o la ayuda
humanitaria. También han encontrado una cierta cobertura internacional,
a partir del apoyo recibido por parte de algunas Organizaciones interna-
cionales como las Naciones Unidas, la U.N.E.S.C.O., o el Consejo de
Europa, entre otras que conceden un estatuto consultivo a determinadas
organizaciones no gubernamentales, lo que les beneficia otorgandoles una
cierta credibilidad internacional.

En cuanto a las empresas transnacionales, éstas han adquirido en las alti-
mas décadas un gran protagonismo, que se ha apoyado en los cambios sena-
lados de globalizacién y transnacionalizacién. Han ampliado sus horizontes
econdémicos y transcendido los marcos estatales e, incluso, presionado a los
Estados de acuerdo con sus propios intereses. Pues, como ha subrayado
Antonio Remiro Brotons, a partir del final de la guerra fria, "las negocia-
ciones y la litigiosidad en los ambitos econémico y comercial han adquiri-
do un gran relieve estratégico".” En este sentido deberemos estar en aler-
ta, pues como sostiene Olga Martin Ortega, "un analisis minucioso nos
revela que se hace necesario rectificar la inercia de estas dinamicas, en el
sentido de intentar que los efectos que producen no ignoren los valores de
dignidad, justicia y equidad"."

Continuando con el hilo de esta reflexion, detras de la sociedad civil tra-
sunta el individuo, como raiz de la Comunidad Internacional. La hiperac-
tividad de la sociedad civil es un sintoma del proceso de "humanizaciéon"

12.- Gramsci, A.: Note sul Machiavelli, sulla politica e sullo Stato moderno, ed. Einaudi, Torino 1949.

13.- Remiro Brotons, A: "Universalismo, multilateralismo, regionalismo y unilateralismo en el nuevo orden internacional",
Revista Espanola de Derecho Internacional, vol. L1,1, pag. 20.

14.- Martin Ortega, O.: "Derechos humanos en un mundo global.Un estudio desde el Derecho internacional pablico", (Con-
clusiones). Memoria DEA, (inédito. Edicién multicop.) Universidad de Jaén, 2001.
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que se estd produciendo a escala internacional, donde los individuos han
comenzado a exigir su participacién y a reclamar los soportes juridicos
materiales con el fin de formalizar su comparecencia en la toma de deci-
siones que les afecten, sobre todo, cuando se trata de derechos humanos, de
desarrollo sostenible o democracia.

Como ha senalado Juan Antonio Carrillo Salcedo, "a diferencia de lo que
ocurria en el Derecho Internacional tradicional, la persona humana ya no
puede ser considerada como un mero objeto del orden internacional, pues
el deber de respetar los derechos humanos constituye en el Derecho Inter-
nacional Contemporaneo una obligacién erga omnes de los Estados hacia
la Comunidad Internacional en su conjunto"".

Se perciben cambios en la estructura profunda de la Comunidad Inter-
nacional actual, ya que los individuos y los pueblos han encontrado cauces
de expresion frente a los Estados, y reciben el apoyo de ciertas Organiza-
ciones internacionales para constituir los grupos de presion necesarios a
través de los cuales se oriente la defensa de los intereses de la sociedad civil.

Como advertia en parrafos anteriores, no se ha producido atin un cam-
bio formal, y no puede formularse a este respecto una teoria categdrica
sobre el cambio que se estd operando en la Comunidad Internacional en
favor del momento de la sociedad civil, pero si hay que admitir la existen-
cia del fenémeno. Hay que reconocer con James Rosenau'®, que se ha pro-
ducido un proceso de turbulencia global que se traduce en los movimien-
tos que estan protagonizando los individuos en la Comunidad Internacio-
nal, hasta el punto de que la accién colectiva de éstos puede alterar o con-
dicionar la politica de los Estados. Otra vez, late el debate entre el Estado y
el individuo, pero ahora, con observar inductivamente el laboratorio-entor-
no que constituye la Comunidad internacional, serd preciso admitir, que en
este caso, el individuo ha encontrado cauces materiales de expresiéon para
la defensa de sus intereses.

La presencia del individuo en determinados ambitos de la vida de la
Comunidad internacional, esta sirviendo por el momento, para realizar una
llamada de atencion sobre la verdadera necesidad de socializar las relacio-
nes internacionales utilizando el Gnico instrumento que, en este momen-
to, puede servir de valladar a la discrecionalidad de los Estados, que es el
Derecho Internacional.

C) El Derecho Internacional debe fortalecerse, por tanto, como el ins-
trumento propicio de regulacion y socializaciéon de las relaciones interna-
cionales. El ordenamiento juridico internacional necesitaria estructurarse

15.- Carrillo Salcedo, J.A.: "Soberania de los Estados y Derechos Humanos en el Derecho Internacional Contemporineo",
Ed. Tecnos, Madrid 1995, pag. 131.

16.- Rosenau, J.: "Les individus en mouvement comme source de turbulence global", Les individus dans la politique interna-
tionale, M. Girard (comp.), Ed. Econémica, Paris 1994.
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entonces, como un sistema de garantias, que establezca y formalice un
Derecho Internacional de corte social, que supere la dicotomia entre el
derecho liberal o neo-liberal y el derecho social. Un derecho que rechace
los viejos esquemas decimonoénicos que han inspirado y siguen inspiran-
do al ordenamiento internacional muy condicionado, todavia, por el siste-
ma estatocéntrico, y vigilando cualquier tipo de regresion, que ponga en
peligro los avances que se han conseguido en materia de derechos huma-
nos, desarrollo, medio ambiente y democratizacion de la Comunidad
Internacional.

Los sintomas de anquilosamiento que, a veces, parece manifestar un ana-
lisis conceptual del Derecho Internacional, senalan una cierta incapacidad
para afrontar los problemas, las contradicciones y los retos que la Comuni-
dad Internacional le plantea. Debera superar los criterios en los que se ins-
pird a finales de la Segunda Guerra Mundial, para alcanzar los contrafuer-
tes oportunos, que le permitan constituirse como un sistema juridico, pro-
pio y especifico, que sepa adaptarse a la modernidad.

En este marco, confuso y convulso, el Derecho Internacional debe ser ana-
lizado y revisado en sus raices. Diego Liian Nogueras ha destacado la nece-
sidad de un "anilisis problematico del Derecho internacional", cuando indi-

a "que se impone partir de un dato de realismo, con el fin de evitar, en lo
posible, inapropiadas mixtificaciones para un momento de profundos cam-
bios, tanto en la ensenanza como en la investigacion de lo juridico"”.

Frente a estas nuevas coordenadas que estan, como consecuencia de la glo-
balizacidn, reestructurando a la Comunidad Internacional, se debe preservar
la funcion del Derecho, con el fin de no descuidar los soportes profundos que
senalan al Derecho internacional como un sistema juridico singular.

Cabe preguntarse si esto es posible. En todo caso, habra que intentarlo y
para ello aprovechar la dindmica de comunicacién e interrelacion que gene-
rala globahzaaon reforzando los instrumentos legales que afectan a la coo-
peracidn internacional, organizando y apoyando a las Organizaciones no
gubernamentales que representan a la sociedad civil, y a las que las nuevas
tecnologias brindan un ambito de accidon 1n1mag1nable regular en el marco
de la OMC las reglas del mercado con el fin de potenciar a las pequefias y
medianas empresas y, también, fortalecer y escuchar a los mecanismos regio-
nales, como es el caso de la Union Europea.

No obstante, para autores como Hinojosa Martinez" a pesar de todo lo
dicho anteriormente, la idea de que la globalizacién ha destruido el san-
tuario de la soberania del Estado es falsa. En su opinidn, es posible consta-
tar una inevitable pervivencia/permanencia del Estado soberano en la

17.- Lifidn Nogueras, D.J.: Proyecto docente y de investigacion, Granada 1986, (inédito. Edicion multicop.), pags. 38 y ss.
18.- Hinojosa Martinez, L.: “Globalizacién y soberania de los Estados” en Revista Electrénica de Estudios Internacionales, n®
10, 2005, p. 10.
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sociedad internacional. Existen poderosas razones que militan a favor de
esta tesis: en primer lugar, el Estado sigue siendo la estructura politico-
social que mejor garantiza la seguridad a los colectivos humanos, tanto en
su interior como frente a otros Estados; en segundo lugar, el Estado pro-
porciona un cierto nivel de solidaridad social, asumiendo una funciéon de
redistribucion de la riqueza y de prestacion de los servicios publicos esen-
ciales; en tercer lugar, la soberania del Estado permite a los paises ricos fre-
nar los flujos migratorios en sus fronteras y mantener asi su elevado nivel
de bienestar social; por ultimo, el Estado continta identificindose como
punto de referencia/aglutinante cultural .

Para este autor, no existe ninguna estructura supranacional capaz de dar
respuesta a los problemas globales en sustitucion de los Estados. Las disqui-
siciones que se quieran hacer sobre la existencia de una oligarquia de poder
o gobierno de hecho de la(s) gran(des) potencia(s) no alteran esta conclu-
sidn. Para ser eficaces, las respuestas a dichos problemas globales deben arti-
cularse mediante la coordinaciéon de las medidas nacionales, regionales y
universales.

Esta realidad tiene varias consecuencias en el plano juridico-internacio-
nal. La mas directa es que el ordenamiento internacional continda siendo
un derecho esencialmente inter-estatal. De la misma forma, también es
posible afirmar que las organizaciones internacionales siguen respondien-
do fundamentalmente a una dinimica inter-estatal.

En la actualidad, el Estado contintia siendo el principal ntacleo de poder
en la sociedad internacional” y, en consecuencia, permanece como el eje
central en torno al cual se articula el Derecho Internacional. Por tanto, per-
siste la vigencia de la nocion de soberania como elemento constitutivo del
Estado y base del derecho internacional actual.

No obstante, ello no debe obstaculizar la identificacidon de los vectores
de evoluciéon que han modelado este concepto, al aumentar cuantitativa y
cualitativamente los limites del Estado en el ejercicio de sus derechos sobe-
ranos. Como corolario de ese proceso, se ha ido reduciendo de manera
ostensible el ambito de aplicacion de la excepciéon de competencia domés-
tica contenida en el art. 2 (7) de la Carta de Naciones Unidas.

En esta linea, insiste Hinojosa Martinez® que la afirmaciéon de la pervi-
vencia de la soberania de los Estados tiene una importancia capital, no sélo
para la comprension del ordenamiento juridico internacional, sino desde
un punto de vista politico y social y se identifica con Chaumont cuando
senala que « la souveraineté est pour la nation ce que l'autonomie de la
volonté et les droits de I'hnomme sont pour les individus. Rien ne peut rem-

19.- Hinojosa Martinez, L., Ibid., p. 14.
20.- Hinojosa Martinez, L.: Ibid. p. 14.
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placer la souveraineté tant qu'il n'y a pas de super-Etat mondial. Et en 'ab-
sence de ce dernier, I'abandon de la souveraineté ne peut signifier que la
domination des forts sur les faibles».

Sin embargo, entiendo que, en nuestros dias, no puede pasar desapercibi-
do el hecho que el modelo estatal esta sufriendo importantes cambios que
hacen necesario un estudio en profundidad de las transformaciones que se
estan operando sobre su arquitectura estructural y preguntarnos, si cabe, has-
ta que punto estos cambios pueden influir en la esencia del modelo.

Resultan sugestivas las reflexiones que realiza Inigo de Miguel”, que si
bien, también, se inclina por la pervivencia del Estado-nacion, apunta que
muchos de los autores que se han ocupado del tema de la globalizaciéon han
llegado a la conclusion de que este fendémeno tiene un caracter inequivo-
camente supranacional, y es inevitable que el poder politico olvide su
estructura actual, marcada por el Estado-nacidn, para dar origen o bien a
una situaciéon muy parecida a la del estado de la naturaleza, o bien a orga-
nizaciones supranacionales que puedan ejercer adecuadamente el poder
politico. Indica, también que en lo que ya no coinciden estos diversos auto-
res es en la forma que adoptaran estas instituciones supranacionales. Asi, los
hay que aventuran que el Estado seguird existiendo como tal, aunque la
soberania pasara a residir en esos futuros supraestados, convirtiéndose asi en
partes o nodos de una red mas amplia. Otros, en cambio, consideran que el 51
auge de lo local que esta surgiendo al calor de la globalizacién puede hacer
que los estados desaparezcan, siendo sustituidos por otras formas de repre-
sentacion ciudadana que dé pie a una integracion mundial fundada sobre
el Derecho. De la misma forma, no se puede hablar de unanimidad a la
hora de juzgar la probabilidad de que estos supraestados acaben formando-
se, ni de si finalmente llegard a formarse un tUnico Estado en el dmbito
mundial. Tampoco se puede hablar de consenso si de lo que se trata es de
definir cuil deberia ser la estructura de esos macroestados, siendo asi que
hay quienes consideran que pueden dar lugar a una democracia directa
marcada por un voto por cada ciudadano o una de corte mas directo, en el
que sea cada pais quien goce de un voto.

Agrega, el autor citado™, que este tipo de consideraciones son, perfecta-
mente logicas si consideramos que la globalizacion trae como consecuen-
cia una pérdida notoria de poder por parte del Estado. A fin de cuentas, si
la fragmentacion del poder politico produce una inevitable indefension
frente al ambito de lo econdmico, parece inevitable pensar en una futura
unificacidn internacional. Sin embargo, este razonamiento olvida, a su jui-
cio, un pilar basico: que los efectos de la globalizacién no son simétricos,
esto es, que hay algunos paises que han salido ganando vy, probablemente,
continuaran ganando con un proceso como el que esta teniendo lugar aho-

21.- De Miguel, I.: “;Hacia el fin del Estado-Nacién? en Cuadernos Electrénicos de Filosofia del Derecho, n° 5, 2002, p. 2.
22.- De Miguel, L.:Ibid., p. 2
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ra mismo. Esta apreciacion, sutil pero esencial implica, desde nuestra pers-
pectiva, que habrad quienes no tengan en mas minimo interés en alterar el
actual orden internacional. De este modo, surge una evidencia que dema-
siado a menudo es pasada por alto: si hay Estados que no pierden poder con
la globalizacién, es mas que probable que se nieguen a perder su soberania
solo por solidaridad con otros Estados que si han salido y saldran perdien-
do en el proceso.

Finalmente, cabe preguntarse, pues, por los alcances y limites que en
dicho contexto de globalizacién y desestructuracién del Estado Nacidn,
puedan tener intentos de democratizaciéon de la politica y el desarrollo,
basados en propuestas de participacion ciudadana y control social.
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ALBERTO MONCADA LORENZO
Doctor en Derecho, Socidlogo y Presidente de la Asociacion
de Socidlogos sin fronteras

La globalizacidn es el tercer capitulo de la historia del capitalismo. El pri-
mero fue el capitalismo de Estado, el colonialismo, ejercido por Estados
poderosos sobre otros mas débiles, para apoderarse de sus riquezas y con-
trolar su actividad, generalmente mediante el uso de la fuerza.

Es el caso de Espana con América, de Inglaterra con la India o de Bél-
gica con el Congo.

El segundo capitulo lo constituye la proteccién de los Estados a las
empresas de sus paises.

Estados Unidos manda su Ejército a proteger los intereses de la United
Fruits en Centroamérica, dando origen a la expresion “Republicas Bana-
neras”. De otra manera, estd en el origen del golpe militar en Chile y siem-
pre, en torno al petrdleo, con la crisis permanente del Oriente Medio.

En la globalizacion, el tercer capitulo, los protagonistas son las empresas
multinacionales que gozan de la proteccidon del Banco Mundial, el Fondo
Monetario Internacional y, especialmente, del Tratado Mundial de Comer-
cio, para prevalecer sobre los intereses de los Estados en los que van asen-
tandose.

Este capitulo representa el momento de mas amplia libertad del capital
no ya para franquear las fronteras sino para imponerse a los paises cuyas

leyes laborales y ambientales vulneran.

Esa libertad permite un entramado organizativo que va desde la extrate-
rritorialidad fiscal a la creacién de paraisos en los que esconder su dinero,

_
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pasando por la sobrevaloracion del sector financiero vy, siempre, por la
explotacion de los paises que recorren.

En la globalizaciéon hay un poder econémico predominante, las empre-
sas multinacionales y dos poderes politicos, uno el constituido por esas tres
entidades, de escaso caracter democratico, a favor de las empresas y otro, la
ONU, cada vez mas débil, objeto del antagonismo e incluso del desprecio
de los Estados Unidos, como prueba el episodio de Irak.

La ONU, depositaria de un poder legal internacional que le permitiria
ejercer de policia mundial y equilibrador de riqueza, con entidades como
UNICEEF vy otras, carece de medios y de legitimacion real para ejercer esas
funciones y asiste, practicamente inerme, al creciente proceso de deterioro
y desigualdad de la poblacién y el habitat mundial.

La desigualdad no es solo Norte Sur. En Estados Unidos hay 48 millo-
nes de habitantes sin seguro de enfermedad. Pero es en el Sur donde la
desigualdad y las carencias crecen El Sida africano crece tanto por la avari-
cia de las companias farmaceuticas como la debilidad de los sistemas sani-
tarios. Persiste la terrible cifra de cinco millones de nifos que mueren al
afio por carecer de acceso al agua potable, por la malaria.

Y en cuanto al deterioro del medio y las prepotencias multinacionales,
los casos abundan. De unos afnos a esta parte se suceden los casos de catas-
trofes maritimas que prueban la ausencia de una inspeccioén internacional
sobre el trafico de buques. La reciente pelicula de Giorgio Di Caprio, Dia-
mantes de sangre, pone de relieve como el contrabando de gemas, alenta-
do por las firmas especializadas, sirve para fomentar la inestabilidad politi-
ca de los paises productores.

Mientras tanto las guerras, unas veces por motivos practicos, como la
proteccion de los intereses petroliferos y otras, como la de Irak, con el
resultado anadido de la creacién de un enemigo internacional, el terroris-
mo, como en su dia fue el comunismo, ocultan a la atencién mundial esas
carencias y desigualdades y siguen favoreciendo el mantenimiento de una
industria militar, cuya version americana permite considerar a los Estados
Unidos como el apéndice militar del nuevo poder econémico global.

Frente a esta logica capitalista, que todo lo fia al principio de la libertad
de mercados, y su corolario, la privatizacion, incluso de servicios basicos,
emerge la logica de los derechos humanos, que también ha tenido su evo-
lucidn. Primero fue el reconocimiento de la igualdad basica de las perso-
nas, con la aboliciéon de la esclavitud. Después, la proteccion de los dere-
chos politicos de las minorias, raciales, de género.Y ahora los derechos basi-
cos, a la salud, a la educacidn, a la vivienda.

Los derechos basicos incluyen los bienes comunes como la calidad del

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i1ail4a Pag:.n@b

ENTENDER LA GLOBALIZACION

aire que respiramos, del agua que bebemos y que deben concitar la accién
de los Estados y, finalmente, de la ONU, para impedir tanto la privatizacién
de esos bienes como la adopcién de medidas coercitivas y de control para
hacer posible esa logica de los derechos humanos hasta ahora desatendida.

Es una confrontacion inevitable entre ambas logicas, la del mercado, el
capital y la de los derechos humanos respecto de la cual hay que tomar
partido.

Una nos quiere consumidores y teleadictos, otra nos llama a la participa-
cién, a ejercer como ciudadanos en nuestro pais y, cada vez mas, también
en el mundo.

Una parte importante de ello lo constituye el buscar acceso a informa-
ci6n relevante, evitando la opacidad mediatica sobre estos problemas.

1.- DERECHOS HUMANOS Y DEONTOLOGIA

Tenemos los socidlogos una deontologia profesional, un compromiso
moral especifico?

Cuando la sociologia empezd a consolidarse cientifica y académicamen-
te, sus practicantes tenian cierto temor a que los cientificos naturales no les
tomaran en serio.

Comte, Weber, Durkheim insistian en que habia que adoptar una meto-
dologia estricta, lo mas parecida a la de ellos, cuidando mucho de estable-
cer correctamente las causalidades sociales. Ello fomento, en cierto sentido,
el que los socidlogos mas funcionalistas afirmaran que nuestra profesion
debe tomar distancia de los fenémenos sociales, no comprometerse perso-
nalmente con valores, al menos “qua” socidlogos.

Pero los primeros soci6logos no eran asi, Saint Simon y gentes parecidas
eran una mezcla de panfletistas y racionalistas que criticaban a las institu-
ciones del Antiguo Régimen y querian usar sus averiguaciones precisa-
mente para desterrar las legitimaciones religiosas y carismaticas, postulando
una racionalidad social basada en los derechos de los ciudadanos y en la
democracia.

En el fondo de la sociologia funcionalista, especialmente la que fue adop-
tada por los parsonianos y exportada a todo el mundo desde el pais vence-
dor en la segunda guerra mundial, late un instinto conservador, propicio a
la consolidacion del “status quo™. Para ellos la democracia capitalista, tal y
como funciona en Ameérica, es un modelo ideal que no necesita sino
pequenos ajustes. Claro que Marx pronto les contradijo explicando que la
sociedad estd hecha de conflictos de poder y de intereses y que habia que
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ponerse de parte del cambio, dando argumentos a los que los protagonizan.
Asi opinaron mas recientemente Wright Mills, Bourdieu y otros.

La cuestion vuelve a estar presente cuando se nos quiere imponer otro
paradigma conservador, la sabia e inexorable racionalidad del mercado que
es un subterfugio para llamar al capitalismo de otra manera como si el mer-
cado fuera libre y no estuviera dominado por los mas poderosos, duchos en
fraudes y chapuzas, especialmente financieros y fiscales. Thomas Frank, en
su reciente libro: “One Market under God” ha explicado con sagacidad las
falacias de esa explicacidon que muchos economistas y no pocos socidlogos
se tragan con cierta facilidad aunque sea basicamente pueril. El modelo se
basa en el principio del “trickle down”, significando que los gobiernos
deben dar dinero y libertades a los ricos que, de alguna manera “misterio-

”, Frank habla de la teologia del mercado, terminaran llegando a los
pobres. El informe del afio 2005 del Population Reference Bureau docu-
menta, entre otros datos sobre carencias comparadas, que la mitad de la
poblacidén mundial vive con menos de dos euros al dia y que la desigual-
dad basica sigue creciendo.

Muchos socidlogos jovenes, como muchos periodistas jovenes, quieren
triunfar pronto en la vida , hacerse ricos cuanto antes ya tal fin trabajan
para quienes mas les pagan, sin hacerse demasiada cuestion sobre las causas
a cuyo servicio ponen sus habilidades profesionales. De sobra sabemos que
los poderes mas concluyentes no quieren que se sepa mucho sobre ellos y
alquilan gentes no tanto para explicar cuanto para disfrazar. Para los mas
poderosos incluso la mejor informacién es ninguna y la mejor situacion, la
opacidad de sus asuntos. Socidlogos y periodistas servidores de los poderes
colaboran en esos ejercicios de simplificacién mediatica, “Espafia va bien”,
a los que les gustaria acostumbrarnos. Como es sabido, inmediatamente
después de los atentados del 11 de septiembre, Bush aconsejo a los neo-
yorquinos que salieran de compras, como el mejor ejercicio de superacion
de la tragedia. ;Quien le soplaria la idea? ;Un socidlogo amigo?

En el dltimo Congreso de la Asociaciéon Americana de Sociologia (Fila-
delfia, 12 a 16 de Agosto pasado), miembros de Socidlogos sin fronteras
tuvimos una conversacién muy interesante con partidarios de lo que ellos
llaman Sociologia pablica que no es sino otra forma de llamar a la socio-
logia critica. Hablando precisamente sobre deontologia, uno de ellos se
refiri6 al libro que recientemente hemos escrito Judith Blau y yo: “Human
Rights. Beyond the Liberal Vision” (Rowman&Littlefield, 2004). Judith es
la presidenta del capitulo americano de Socidlogos sin fronteras y una
mujer muy comprometida, aparte de profesora prestigiosa. En el libro sos-
tenemos que los derechos humanos son la version tltima, mas completa en
la larga historia de las reivindicaciones ciudadanas, especialmente porque
tienen que ver no solamente con que se respeten tu propiedad o tus dere-
chos civiles sino con que la sociedad acepte y proteja derechos basicos esca-
samente reconocidos hoy, en un mundo donde el hambre, la pobreza, la
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desigualdad y la opresion siguen estando tan presentes. En Socidlogos sin
fronteras proponemos que los derechos humanos sean la base de la deon-
tologia del socidlogo, de nuestro compromiso moral. En este sentido deci-
amos que si un socidlogo americano recibe el encargo de analizar si la pena
de muerte sirve para combatir el crimen, después de concluir que no, como
es obvio, tiene que afadir que, ademas, es una violaciéon de los derechos
humanos.

Claro que si el encargo se lo hacen en Texas o en Nevada, o en China o
en Kuwait puede que no le contraten mas. En cierto momento de la vida
hay que elegir entre dar coba a los poderosos o amargarles la fiesta y si
hacemos nuestra la deontologia propuesta, nos deberiamos inclinar por la
segunda opcidn, al menos si no estamos muy apretados de dinero.
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TRANSNACIONAL: ANALISIS SITUACIONAL Y
PERSPECTIVA DE FUTURO

FRANCISCO JOSE ARANDA GUERRERO
Comisario Principal-Jefe de la Unidad de Cooperaciéon Policial
Internacional del Cuerpo Nacional de Policia

El propdsito de esta presentacidn es tratar de dar una vision de la pro-
blematica delictiva desde una perspectiva internacional, comprendiendo
tipologia, perfiles de los autores y tendencias de futuro.

Como premisa inicial, detras de cada delito siempre hay ambicion, el
beneficio inmediato es poder, muchas veces dinero y como resultado cri-
minalidad.

¢Coémo es la criminalidad actual? Es una delincuencia mas técnica, vio-
lenta, especializada y por supuesto con mejor planificacion y asesoramien-
to, ya que cualquier delincuente busca asesoramiento, defensa legal, mane-
ras de colocar el dinero y efectos procedentes del delito, generando una
serie de infraestructuras que le van a permitir obtener el logro delictivo y
su ambicién final como rédito.

:Como se refleja en el contexto internacional?

En la internalizacion y globalidad se dan una serie de factores que estan y
van a seguir cambiando como ha ocurrido a lo largo de la historia, evolu-
cionando la filosofia y por tanto la accién y los procedimientos del delito.

Existen dos conceptos entrelazados y fundamentales a abordar: a) crimi-
nalidad organizada, b) criminalidad financiera, e intentar determinar si se
trata de una novedad, es decir, si estamos ante nuevos delitos o lo que se ha
producido es un fenémeno evolutivo de adaptaciéon al medio por parte de
los delicuentes.

_
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Cualquier forma de criminalidad organizada, requiere por tanto una
serie de constantes fundamentales:

Factor de grupo, es decir, para que haya organizacion tiene que haber un
grupo concertado, con planificaciéon, asesoramiento, infraestructuras vy
recursos. Entre las mas tipicas formas de delito destacan: inmigracion ilegal,
terrorismo, trafico de seres humanos, trafico de drogas, ..., que son figuras
que estan incidiendo en el crimen organizado, los cuales generan abun-
dantes beneficios y mueven voluntades.

Encontramos como notas diferenciales, dos vertientes muy concretas:

1.- Grupos organizados que tienen el dinero como objetivo direc-
to al cometer hechos delictivos, por ejemplo el atraco.

2.- Grupos que utilizan el dinero como medio para la comision de
delitos, por ejemplo el terrorismo.

Lo que estd ocurriendo con todo este tipo de figuras es que se esta pro-
duciendo un fenémeno de adaptacion al medio por parte de los delin-
cuentes mas que la aparicidon de nuevos delitos, es decir, el delincuente evo-
luciona a medida que la sociedad evoluciona y por lo tanto aprovecha los
recursos que esta le permite, utilizindolos en su beneficio para cometer el
hecho o para buscar oportunidad.

Por tanto la criminalidad financiera o delincuencia econémica es una
forma mas de criminalidad organizada, como el terrorismo u otras.

Un ejemplo del cambio puede ser apreciar como se ha llegado de pasar
el dinero en maleteros de doble fondo al movimiento de capitales median-
te sociedades interpuestas o paraisos fiscales, aunque no ha desaparecido el
procedimiento de transporte en vehiculos se sigue deteniendo gente que
lleva dinero en dobles fondos o en maletas dentro de estos, debemos con-
siderar la existencia de delitos cometidos en medios econémicos especifi-
cos y otros en que lo econémico es parte del resultado o valor anadido.

Como figura mis importante destacan: las sociedades interpuestas, la uti-
lizacién de dinero negro para inversiones, los fraudes accionariales tanto en
el ente privado como a estados, las malversaciones ptblicas y particulares,
los paraisos fiscales, las necesidades financieras del crimen y la financiacién
del terrorismo.

En cuanto a la utilizacion delictiva, existen tres niveles posicionales sobre
la conexi6n de delincuencia organizada:

1.-Viejas técnica ejercidas sobre nuevas actividades.
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2.- Nuevas técnicas ejercidas sobre actividades delictivas tradicionales.
3.- Nuevas técnicas ejercidas sobre nuevas actividades.

1.-Viejas técnica ejercidas sobre nuevas actividades: violencia
tecnologicamente ejercida contra entidades financieras y
empresas del atraco al banco a la transferencia fraudulenta.

2.- Nuevas técnicas ejercidas sobre actividades delictivas tradi-
cionales: lavado de dinero, comprando loteria al empleo de
sociedades interpuestas, las cuales se pueden adquirir en
distintos lugares del mundo por precios médicos, efectuan-
dose después todo tipo de transferencias de unas otras,
cuentas opacas, etc...

[gualmente, desde el espionaje industrial hasta la captacién de informa-
cion para cualquier tipo de accién, que abarca desde la politica hasta el
mundo de la economia, los procedimientos han evolucionado y por tanto
estas nuevas técnicas modifican actividades delictivas tradicionales.

3.- Nuevas técnicas ejercidas sobre nuevas actividades: casos
como procedimientos de agresiones digitales mediante virus
para penetrar en bases de datos, la rentabilizaciéon publicitaria
del propio hecho delictivo, etc. Existen figuras delictivas que
s1 no se publicitan y no salen a los medios de comunicacion,
no alcanzan el verdadero fondo que el delito pretende.

Respecto de las modalidades delictivas, cabe destacar lo que se conoce
como las tres “T”:Trafico de armas, Trafico de seres humanos y Terrorismo.

En este contexto de modalidades delictivas, habria también que reflejar
cuatro elementos:

1.- El trifico de material nuclear de tecnologia de doble uso, entendien-
do por esta equipos que pueden servir para ser utilizados en proce-
dimientos industriales normales o en otros de tipo bélico o terroris-
ta, ejemplo, las grandes centrifugadoras industriales pueden ser utili-
zadas en programas de tipo nuclear como ha ocurrido en casos como
Corea del Norte, etc...

2.- El fenémeno del bio-terrorismo: Es una amenaza que existe y que a
veces da la sensaciéon de que va a ir a mis, de alguna manera las 1la-
madas bombas sucias son consideradas el recurso, como dicen algu-
nos grupos terroristas, del terrorista pobre.

3.- Agresiones a la naturaleza: a través de la provocacion de grandes
incendios o de cualquier tipo de dafio que pueda causar una alarma
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social, una preocupacién, un miedo y que de alguna manera va a
lesionar la estructura de los paises, como es el caso de paises que
viven del turismo, lugares lejanos,...

4.- Espionaje industrial: en el mundo en el que vivimos, no sélo es
importante tener un buen producto sino tenerlo antes que la com-
petencia, por tanto el fenémeno del espionaje industrial es un ele-
mento importante que esta ahi y en el futuro va a necesitar mas
recursos para protegerse a nivel de industrias, estados, etc., asi como
para amparar la legalidad.

El concepto de globalizacidén, se aprovecha como potenciador para el
crimen organizado, “ hoy el mundo es mas pequefio para los delincuentes
y mas grande para los policias”, mas pequenio para los delincuentes porque
estos viajan de un pais a otro, tienen contactos, amistades, asociados para
cometer delitos y de alguna manera se mueven en un espectro mundial, sin
embargo, la localizacidon y basqueda de estos delincuentes es mucho mas
compleja para los policias porque cada vez deben investigar en mas lugares
para encontrarlos.

Un ejemplo de ello, es que en el afio 2006, se han hecho en Espaia 1017
extradiciones, entre personas entregadas de Espafa a otros paises y vicever-
sa, lo que reﬂeja como la delincuencia se mueve de unos lugares a otros, es
por ello, que es imprescindible la colaboracion internacional.

En el trafico de drogas, he querido tomar como referencia el tema de los
precursores en relacion con Afganistan. Todos sabemos la situaciéon que hay
en este pais y el crecimiento del ano 2005 al afio 2006 de la produccion de
opio que ha pasado de 4100 toneladas a 6100 toneladas, descubriendo los
productores que llegar a producir heroina permite mejores ganancias y
menos volimenes.

Asimismo, falsificaciones, precursores quimicos y lavado de dinero con
elementos que facilitan la delincuencia. Lo importante es identificarlos,
aplicar leyes adecuadas, regular y controlar adecuadamente areas como el
trafico mediante contenedores es también importante.

Entre los fenémenos que se producen en Rusia cuando se da el cambio
politico, figura el que aprovechado la coyuntura por la que una parte de las
acciones de aquellas se entregd a empresas privadas para su venta y retorno
econdmico a las arcas del Estado, se defraudo a éste considerablemente al
no entregarle en ciertos casos el montante obtenido, generandole unas pér-
didas econoémicas importantes.

En el trafico de seres humanos, se dice que entre 5000 y 20.000 dolares
es lo que estan pagando grupos de irakies por emigrar a paises como Sue-
cia, Australia o EEUU buscando por un lado salir de la situaciéon proble-
matica y por otro, una nueva vida.
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Probablemente mas que en el pasado, en nuestra sociedad actual la infor-
macién se ha equiparado al concepto de poder y su importancia como
recurso estratégico en un mundo global y tecnologizado, es algo evidente,
con gran trascendencia, por ejemplo, Internet.

Sin entrar a analizar el tema del ciberespacio pero si su uso, por encima
de 50.000 paginas radicales estan relacionadas con temas de terrorismo
recogidas en claves, lo cual nos lleva a plantear la posibilidad de la necesidad
de regular o no el uso de la web y la presencia de determinadas paginas.

En el dmbito financiero, también se observan una serie de amenazas
como son las piraterias de sistemas bancarios y el desvio de cuentas finan-
cieras, es decir, transferencias legitimas que aterrizan en otras cuentas o
entidades.

En cuanto a paginas en Internet vinculadas a modalidades delictivas,
podemos encontrar, desde los cultivos de drogas sobre el agua, propaganda
sobre drogas, utilizacion como medio de empresas de pago para transac-
ciones comerciales de productos ilicitos, mensajeria de grupos violentos o
terroristas, etc.

El perfil de los autores, presenta en sintesis una mayor formacién cultu-
ral y tecnologica, superior planificacidon, mejores estructuras, objetivos mas
altos y rentables y menos escrapulos.

El concepto de la violencia estd muy presente, son personas con una
mejor instruccidén o con formacion especializada muchas veces, y de areas
de investigacion, que ponen al servicio del delito.

El factor corrupcion es otro elemento esencial, incluso en la extorsion,
donde un individuo que tiene tendencia a la desviaciéon puede ser extor-
sionado mas facilmente, de ahi se deducen también fenémenos como la
captacion, el propio individuo que se ofrece, la prlmaaa de las oportuni-
dades sobre los principios, el apoyo al que estd en prision a través del silen-
clamiento y de alguna manera el que todo sirve para llegar al fin que se
pretende.

La lucha contra este tipo de delitos, precisa de tres factores esenciales:

1.- Normativa legal adecuada: el policia tiene que actuar en el ambito de
la ley y por tanto la ley debe de ser adecuada para hacer frente a ese
tipo de delitos y proteger a las victimas reales y potenciales.

2.- Formacién continuada para los investigadores: dado que los procesos

delictivos estan en continua evolucion es imprescindible que la for-
macidn sea continuada y permanente.

_
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3.- Disposicion de la tecnologia necesaria para poder abordar estas tare-
as:la delincuencia emplea cada vez mas recursos, tales como Internet
que se usa tanto para impartir instrucciones a grupos terroristas
como para captar gente, hacer transacciones comerciales o dar ins-
trucciones en operaciones de trafico de drogas,

Sobre la normativa legal adecuada, se han citado los paraisos fiscales, las
sociedades interpuestas, el anonimato y sus diversas formas, lo que conlle-
va a la falta de homogeneidad en la normativa y el enfoque del crimen
organizado como un procedimiento mas.

Desde la formacion continuada para los investigadores, se necesita la pre-
sencia de especialistas en la labor policial, el equilibrio en las plantillas y su
relevo generacional, los formadores relacionados con la especialidad delic-
tiva y tener en cuenta que diferentes origenes requieren también diferen-
tes enfoques que ayuden posteriormente a la investigacion.

La tecnologia necesaria, exige que haya los desarrollos y el material ade-
cuados para poder luchar contra la criminalidad, (I+D).

Como conclusiones destacariamos:

1.- Policiales: aumento de la conexién inteligencia financiera — delin-
cuencia organizada.

2.- Adaptacion al medio y herramientas en continuo desarrollo: el delin-
cuente va a seguir adaptandose a todo lo nuevo que vaya surgiendo
y va a utilizar la tecnologia actual para producir nuevas herramientas.

3.- Importancia de la publicidad en algunos tipos delictivos, como en el
terrorismo, y el aumento de la rentabilidad por parte del delincuen-
te buscando nuevos autores y nuevas formas de impunidad.

Instrumentos de lucha: la Orden Internacional de Busca y Captura en
INTERPOL, que en Espana esta unificada como un documento tinico por
la Orden Europea de Deteccion y Entrega, en Sirene, para facilitar la entre-
ga de los individuos, el que los paises concedan con mayor facilidad extra-
diciones y entregas temporales, apoydndose en comisiones rogatorias inter-
nacionales. Dar mas facilidades para la investigacion, rapida aplicacién de la
justicia y caracter disuasorio de la pena.

Una de las preguntas a plantear seria ;Necesitamos realmente unas leyes
penales europeas comunes, que se creen y apliquen con objeto de homo-

geneizar y mejorar las medidas de proteccion?

Factores sociales: inflacién y desequilibrio econémico. Tomando el mun-
do desde una perspectiva global, por ejemplo el continente africano, que
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tiene 850 millones de habitantes, el 15% de la poblacién mundial y con un
importante crecimiento demografico, los que viven por debajo del umbral
de la pobreza integran una cifra muy importante de personas, los cuales no
alcanzan a un doélar diario, pasé porcentualmente del 4.6% en los annos 70
al 2.5% en los afios 90, es decir, la pobreza crece. Aproximadamente se esti-
ma en un 47-48% el indice de pobreza en el continente, por lo que hay
unos 300 millones de personas que subsisten con menos por debajo de un
dolar por jornada.

Esto es un polvorin potencial, porque en primer lugar el ser humano en
general, busca mejores perspectivas de vida y segundo es un caldo de cul-
tivo para quien quiere captar personas para la guerra, grupos terroristas, o
grupos de distinta naturaleza que impulsan o mueven a los individuos hacia
el delito o intereses bastardos.

El crecimiento demografico desbordante en esas zonas, y el flujo de
poblacién a ambos lados del Mediterraneo, se ha invertido, es decir, de ser
mayoritaria la poblaciéon mediterranea europea a lo largo de una serie de
anos, ha pasado a crecer mas en otro lado. Los fanatismos de tipo violento
de tipo religioso, nacionalista, o el llamado terrorismo de segunda genera-
ci6n integrado por personas que han acudido a asentarse en un pais y des-
pués de estar ellos mismos y primero sus descendientes, entran en una dina-
mica de tipo terrorista o realizan sistemas de apoyo o financiacién hacia el
terrorismo.

En suma, uno de los grandes planteamientos es el binomio libertad-segu-
ridad, es decir, las sociedades tienen que decidir en que quieren apostar mas
o dicho de otra manera, buscar un equilibrio.

Necesitamos colaboraciéon desde tres perspectivas esenciales: estratégica,
tactica y técnica, colaboracidon que debe conformarse en los marcos juridi-
co, politico y operativo.

En estos momentos es fundamental que la humanidad colabore, que la
Unién Europea y todas las Organizaciones Internacionales colaboren y que
los estados dentro de si mismos trabajen en comtn y en el mismo sentido.

¢En qué debemos invertir en las proximas décadas?

* Investigacidon y desarrollo (I+D).
* Atencion social e integracion de las personas en un sociedad en las
que se acepten las reglas y que contribuya a su buen funciona-

miento, disfrutando de los beneficios democraticos.

* Seguridad integral, trabajando en conjunto desde areas de defensa,
policial, reconstruccidn social, etc. La seguridad debe ser conside-

_
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rada como un concepto global, del que todos formamos parte y
debemos contribuir a el segiin posibilidades. La no existencia, de
solapamientos, competencias, duplicidades, etc., apuntan a la con-
veniencia de un cuerpo policial Gnico a nivel estatal como han
hecho y estan considerando paises de nuestro entorno. (Ninguna
empresa tiene dos departamentos dedicados a lo mismo, la optimi-
zacidn de recursos).

Por tanto en defensa de los ciudadanos y de la legalidad del estado habra
que plantearse la integracion, la racionalizacién y el aprovechamiento de
recursos, asi como invertir en informacién y comunicacion.

Para finalizar, el objetivo esencial dentro del concepto de seguridad des-
de una perspectiva global, seria la reducciéon del riesgo mediante la reduc-
ci6én de la amenaza, con el fin de reducir la vulnerabilidad al tiempo que
se genera un efecto disuasorio.
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DELINCUENCIA ORGANIZADA,
NARCOTRAFICO Y BLANQUEO
DE CAPITALES

JAVIER ZARAGOZA AGUADO
Fiscal Jefe de la Audiencia Nacional

Le oi decir hace muchos anos al ya jubilado, primer Fiscal Jefe, de la Fis-
calia Especial Antidrogas, D. José Aparicio Carlo Rubio, que al principio no
tenia ni idea, pero supo darle contenido a la Fiscalia Especial Antidroga, en
una conferencia sobre delincuencia organizada, globalidad, prevencion, res-
puesta, ““ la sociedad contiene en si misma los gérmenes de los delitos”.

Esta frase esta hoy plenamente en vigor, ya que vivimos en la era de la
globalizacién, con sus efectos positivos y negativos.

A raiz de esos cambios geopoliticos, el mundo de la globalizacién ha cre-
ado a raiz de las convulsiones sociales y de los avances tecnoloégicos un cri-
men organizado globalizado.

Los primeros afios del siglo XXI, nos ha permitido constatar algo que ya
se apuntaba en el dltimo cuarto del siglo XX, y es que las realidades cri-
minales que hoy nos preocupan, no sélo no han retrocedido sino que se
han convertido en un auténtico desafio para las sociedades basado en un
modelo democratico de convivencia.

Los cuatro pilares que conforman esa multinacional del crimen, son : el
narcotrafico, el terrorismo, la corrupcién y el crimen organizado.

El crecimiento y la consolidacién de estos fendmenos criminales, gene-
r6 problemas reales y serios en la sociedad en la que vivimos, y concreta-
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mente en estamentos tales como: la libertad, la estabilidad politica, el desa-
rrollo socioeconémico y en la seguridad.

Con frecuencia se ha relativizado, sobre todo con el problema del terro-
rismo que vivimos y que ocupa la mayor parte de las paginas de los medios
de comunicacidn, la influencia del narcotrifico en la divisién de este feno-
meno.

En mi opinidn, creo que el problema del narcotrafico esta en la raiz de
todo, tanto desde el punto de vista de la evolucion, del crimen, como des-
de el punto de vista de la respuesta global y estatal frente a nuevas realida-
des criminales.

En los anios 80, el problema del narcotrafico era el problema principal de
este pais, no era el terrorismo, aunque entonces habia un asesinato terro-
rista cada semana o el problema de ETA que estaba en su maximo auge,
sino que la gente tenia la percepcion de que el gran problema era la dro-
ga, a lo que contribuy6 una gestioén no suficientemente acertada como fue
la reforma del c6digo penal en el ano 1983, que al reducir las penas pro-
dujo una masiva excarcelacion de personas acusadas por trafico ilegal de
drogas.

Los primeros meses de 1988, la sensacion de impunidad de los trafican-
tes, hizo que se creara una contra reforma , la primera reforma del Codigo
Penal de 1988, que endurecid no solo las penas para el delito de trafico ile-
gal de drogas, sino que incrimind y penalizé por primera vez el blanqueo
de capitales y ademas se creo una Fiscalia Especial Antidroga que se enca-
j6 dentro del organigrama de la Audiencia Nacional, y que ha desempenia-
do su funcién de investigar y perseguir los delitos en relacion con el blan-
queo de capitales y la investigaciéon de organizaciones criminales vincula-
das con el gran narcotrafico.

La década de los anos 90, fue el ano de la corrupcion, convirtiéndose la
lucha contra la corrupciéon en uno de los principales objetivos de la poli-
tica criminal.

En 1995 surge la Fiscalia Especial para los delitos econémicos relaciona-
dos con la corrupcién que es la que cominmente se conoce como Fisca-
lia Especial Anticorrupcion.

A finales del siglo XX y primeros afios del siglo XXI, ha habido dos rea-
lidades criminales que estan marcando la pauta de accién del Estado con
una respuesta real e institucional que son el terrorismo por una parte y el
crimen organizado transnacional, en la que se puede englobar el narcotra-
fico, el blanqueo de capitales y los delitos vinculados con la corrupcion.

Quisiera hacer dos reflexiones, una primera reflexion sobre la respuesta

_
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internacional y judicial frente a esos problemas criminales y una segunda
idea o reflexion sobre la Audiencia Nacional, de cara al futuro, y lo que
debe representar contra el crimen organizado transnacional.

La globalizacion e internalizacion de la justicia es una necesidad de pri-
mer orden, para abordar con eficacia el problema de la delincuencia trans-
nacional y de los crimenes contra los derechos humanos.

Las respuestas nacionales, son en consecuencia, por si solas insuficientes
y en algunos casos puede decirse que estan condicionadas por los intereses
politicos del momento.

Desde el reconocimiento de que una de las bases del estado de derecho
es la tutela y la proteccion de los derechos fundamentales del individuo, no
es aceptable en ningin caso, que la respuesta de la sociedad democratica
vaya en contra de determinadas formas de criminalidad al margen de la ley
y de la justicia.

Es por ello, importante reconocer el papel que debe jugar la actividad de
los servicios para luchar contra la criminalidad, aprobado por el Consejo de
la Unién Europea en el ano 1996, asi como de sus posteriores revisiones
llevadas a cabo durante los tltimos anos.

Es evidente pues que para conseguir unos buenos niveles de eficacia, es
absolutamente imprescindible el fortalecimiento de un sistema de justicia
global que asegure la aplicacién efectiva del principio de jurisdiccion uni-
versal, en la persecucion de conductas tales como el narcotrafico, terroris-
mo, crimen organizado, ya que son conductas en las que los bienes Juridi-
cos protegidos no son solo las personas o los estados soberanos, sino la
comunidad, por lo que es necesario potenciar la idea de justicia universal y
hacer frente a los fenémenos criminales, pues la universalizacion de la jus-
ticia es la garantia de la exclusion de la impunidad.

Este proceso de internacionalizaciéon de la justicia, que demuestra la
constancia del sistema judicial en la doble funciéon de combatir plenamen-
te el crimen y de hacer respetar los derechos del individuo, se ha desarro-
llado en dos vertientes: en el ambito de los delitos contra los derechos
humanos y contra la comunidad internacional, basado en el principio de
justicia universal con el Estatuto de Roma y la Corte Penal Internacional
para la investigacion y el enjuiciamiento del genocidio, de los crimenes
contra la humanidad, de los crimenes de guerra y del crimen de religion.

En el ambito de la respuesta contra la criminalidad organizada, la corrup-
ciéon y el terrorismo, todos ellos basados en el principio de universalidad y
su persecucion por muchas legislaciones nacionales, tales como el caso de
la legislacion espanola como ejemplo en la aplicacidon del principio de jus-
ticia universal, para casos de narcotrafico, blanqueo de capitales, crimenes
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contra los derechos humanos, terrorismo,... el proceso de globalizacién
judicial ha tenido sin duda sus mas destacados avances, en el campo de la
cooperacion internacional, entendiendo que la cooperacién internacional
es hoy por hoy una piedra angular de la lucha contra estos crimenes.

Estos avances han modificado muy positivamente, la tradicional visiéon de
la cooperacion juridica internacional que en otras épocas se habia conside-
rado como una manifestacion irrenunciable de la soberania de cada pais.

Tal es el caso de Europa, en las que la cooperacion judicial se produce
entre autoridades judiciales, aunque en muchos paises la investigacion y la
jurisdiccidn se entiende que es una manifestaciéon que debe ser controlada
por la soberania y por tanto controlada por el poder politico.

A modo de resumen, podemos concretar que los cambios producidos en
el mundo de la cooperacion judicial internacional, se ha materializado en
tres aspectos:

1.- La aparicion de 6rganos y estructuras supranacwnales con com-
petencias para mejorar y coordinar la actuacion policial y judicial.

2.- La simplificacion de los cauces de comunicacion y transmision de
cauces judiciales.

3.- La implementacién y el perfeccionamiento de nuevos instru-
mentos de cooperacidn y técnicas especiales de investigacion,
entre las que destacan las entregas controladas.

En ocasiones para investigar un delito y sobre todo para detener a los res-
ponsables tltimos es necesario, no hacer las cosas de manera rapida sino
dejar que la investigacién continte para abordar la incautacién final del
delito en el momento mas adecuado de la investigacion, destacando las
ordenes europeas de detencion y los equipos conjuntos de investigacion
que tienen una experiencia importante tanto en terrorismo como en nar-
cotrafico.

La aparicidn de 6rganos y estructuras supranacionales, sobre todo en el
ambito de la Unidn Europea, que es la basica consecuencia del espacio
judicial, ha recordado el funcionamiento de los sistemas judiciales y la
coordinacion entre ellos para situaciones relacionadas con delincuencia
grave, terrorismo, trafico de drogas y corrupcion.

En el ambito policial, estas iniciativas han sido con la aplicaciéon de
EUROPOL, la Oficina Europea del policia y la coordinaciéon de policias

nacionales.

En la rama judicial, ha habido diferentes instrumentos que han surgido
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en los tltimos diez anos, se comenzd con los magistrados de enlace en el
ano 1995-96, que son jueces que tratan de conocer las peculiaridades del
funcionamiento judicial de ese pais y agilizar las solicitudes de ayuda judi-
cial. A continuacion, en el ano 1999, llegé la red judicial europea, que esta-
blecia canales directos de comunicacion entre autoridades judiciales y final-
mente Eurojust, que se crea provisionalmente en el afio 2000, y que esta
compuesto por magistrados, fiscales y policias de paises que integran la
union con competencias para coordinar las investigaciones criminales que
afecten a varios paises.

El segundo aspecto que ha mejorado notablemente el mundo de la coo-
peracion judicial frente al crimen organizado federal, ha sido el estableci-
miento de cauces de comunicacién directos entre autoridades judiciales
para la transmision y el cumplimiento de las solicitudes de auxilio judicial,
que representa un avance que ha contribuido a dar una mayor efectividad
a las investigaciones penales para casos de delincuencia grave.

La relacidn directa entre jueces y fiscales o jueces que llevan las investi-
gaciones con una independencia e imparcialidad garantizada por el esta-
tuto legal y constitucional, ha eliminado las interferencias e intromisiones
de los poderes publicos, ya que el ejecutivo ha de excluir cualquier capa-
cidad de decision sobre la efectiva produccion y prestacion de la asisten-
cia judicial.

El tercer aspecto, en el que se ha basado el campo de cooperacion inter-
nacional y judicial, es la 1mplementac1on de nuevos instrumentos de coo-
peracion y el perfeccionamiento de técnicas de investigacion tradicionales,
obligando de alguna manera los convenios a iniciativas internacionales,
siendo hoy una realidad el empleo de funcionarios encubiertos y las entre-
gas controladas.

En el afio 1991, en la Fiscalia Antidroga, y concretamente en la Unidad
Central de Estupefacientes, se comenzaron a emplear agentes encubiertos
e investigaciones, sin tener un respaldo legal para dicha figura.

La regulacion legal de estas técnicas tienen sus pros y sus contras, ya que
son técnicas que son perfectamente compatibles con los principios de un
ordenamiento juridico y su regulacién genera un cierto encorchetamiento
en la actuacion operativa de los agentes encubiertos y de los confidentes.

La clave de tan importantes cambios, en la implementaciéon de instru-
mentos de cooperacidon de nuevas técnicas ha sido en el ambito de la uniéon
europea, la aceptacion del principio de reconocimiento mutuo de las reso-
luciones judiciales, acufiado por el Consejo de la Unidn celebrado en octu-
bre de 1999 y que se ha traducido en la adopcién de una serie de meca-
nismos novedosos como son las 6rdenes europeas de detencion, la ejecu-
ci6n inmediata de resoluciones sobre el preventivo, el aseguramiento de
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pruebas que hacen unas disposiciones nacionales adaptando la normativa
curopea, la entrega temporal, que ya es una realidad con Francia en mate-
ria de terrorismo desde hace unos cuantos afios, e incluso en estos prime-
ros meses del afio 2007, ya que se ha producido una novedad en la coope-
racion Francia-Espafia en materia de terrorismo que es la entrega directa y
total de individuos detenidos en Francia por vinculos con el terrorismo, en
la que con una denuncia a la jurisdiccion francesa, todos los delitos come-
tidos en Francia seran enjuiciados por el tribunal competente como es la
Audiencia Nacional.

Como son delitos de terrorismo en todo caso, no hay problemas de juris-
diccidn, concretamente dos individuos fueron detenidos en Francia hace
dos anos, siendo en principio detenidos en Francia por asociacion del mal-
hechores y en nuestro pais por pertenencia a organizacion terrorista, tenen-
cia ilicita de armas y falsedad documental ya que se les ocuparon docu-
mentos de identidad falsos. Se hizo entrega en Espana en virtud de la legis-
lacién espanola y al mismo tiempo la Fiscalia Antiterrorista del pais nos
transmitid el expediente francés para que pudieran ser juzgados en Espana
por los delitos cometidos en Francia, algo que es posible conforme a las
reglas de jurisdiccion y competencias establecida por la L.O. del Poder
Judicial.

Con esto hemos dado un paso mas, que se va a reflejar en el futuro, no
solo en temas de terrorismo sino en lo que concierne a la lucha contra el
crimen organizado y contra el narcotrafico.

1.- EL PAPEL DE LA AUDIENCIA NACIONALY SUS
COMPETENCIAS EN MATERIA DE LUCHA CONTRA
LA DELINCUENCIA ORGANIZADA

Los informes sobre delincuencia organizada elaborados por la Comisaria
General de Policia Judicial, describen una realidad que de alguna manera
ponen en evidencia que la accidn institucional no es plenamente eficaz, ya
que hay que estar siempre en un permanente proceso de adecuacion y de
renovacion de nuestra normativa organica, sin olvidar la Ley Orgnica del
Poder Judicial del ano 1985, normativa penal y procesal ante las demandas
que este fendomeno criminal nos plantea.

Segtin los mencionados informes policiales, el trafico ilegal de drogas y
el blanqueo siguen representando aproximadamente mas del 40% de las
actividades ilicitas que ejecutan los grupos criminales asentados en nues-
tro pais.

Segtin datos del ano 2005, muy parecidos a los del afio 2006, en el afio

2005, el trafico ilegal de drogas alcanzé el 32.5% y el blanqueo de capita-
les el 10.5% incrementandose respecto a los afios anteriores.
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Dentro de la actividad del trafico ilegal de drogas, fundamentalmente
destacan en primer lugar el trafico ilicito de cocaina y de hachis, el blan-
queo de capitales y la falsificacién de documentos que asciende a un total
del 50% de la actividad que desarrolla el crimen organizado en nuestro
territorio.

Pero existen otras formas de criminalidad que no son menos importan-
tes como el trafico ilicito de personas con el 7.8%, en las que se incluyen
las redes de trata de blancas, prostitucion, inmigracién ilegal y explotacion
laboral, robos con fuerza con un 7.9%, estafas con un 5% y en menor medi-
da otras actividades criminales que son graves pero que atin no han llega-
do a estos porcentajes como son: los secuestros, robos con intimidacién o
el trafico ilicito de vehiculos, que son en definitiva una viva muestra de una
realidad criminal socio-criminal que sin duda exige respuestas institucio-
nales, adaptaciéon de instrumentos y técnicas reflejadas en los convenios
internacionales, como son: los equipos conjuntos de investigacion y los
equipos con intervencion de Autoridades Judiciales.

Todos sabemos que es la policia la que desarrolla las funciones operati-
vas y las investigaciones, pero son los equipos conjuntos judiciales en mate-
ria de terrorismo, el Gltimo constituido para investigar el atentado de la T4
y el pentltimo para investigar la financiaciéon de grupos salafistas para la
predicacion y el combate en Francia y en Espana, concretamente seis equi-
pos que en materia de narcotrafico van a permitir establecer mecanismos
de renuncia de jurisdiccion y de cesion de jurisdiccion, ya que al ser una
investigacion conjunta el pais que esté en mejores condiciones para juzgar
al grupo criminal serd quien se quede con todo el paquete procesal, desa-
pareciendo el mecanismo de comision rogatoria, en la que las actuaciones
judiciales que se hagan en uno y otro pais van a tener pleno valor sin nece-
sidad de acudir al mecanismo del auxilio judicial internacional, y aceptar lo
que se hace en el otro pais sin imponer las normas de funcionamiento de
nuestro derecho interno.

También son necesarias algunas modificaciones en el terreno del dere-
cho penal sustantivo, y 1o mas apremiante para combatir eficazmente la cri-
minalidad organizada es la incorporacion a la legislacion penal como con-
ducta ilicita grave y la figura de la integracion o pertenencia a la organiza-
ci6n criminal.

Esto es una necesidad politico criminal de primer orden, ya que en estos
momentos, lo inico que tenemos es la figura de asociacion ilicita que es
una figura que tanto a sus promotores como a sus dirigentes esta insufi-
cientemente castigada, estableciendo como pena minima de un afio y pena
maxima con cuatro anos, siendo estas penas propias de delitos menos gra-
ves, ya que el delito grave esta sancionado con una pena a partir de cinco
anos de prision.
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Al igual que existe en el codigo penal una figura de pertenencia a orga-
nizacion terrorista espec1ﬁca hay que definir una figura de integracion de
pertenencia a organizacioén criminal graduando las acciones en funcién de
la concreta responsabilidad de sus miembros, de la actividad ilicita perse-
guida, de los medios o procedimientos que empleen y de su propia estruc-
tura operativa, graduando la jurisdiccion en cada caso segun el tipo de
organizacioén, los mecanismos que utilice y su estructura, por lo que es
imprescindible sancionar con penas mucho mas graves de las de ahora pre-
vistas para las organizaciones criminales.

La Audiencia Nacional se cred en el ano 1977, siendo al principio muy
cuestionada ya que era una especie de heredero del tribunal de orden
publico.Ya en la década de los 80, el tribunal europeo de derechos huma-
nos y la Comisiéon Europea, dejaron muy claro que no era un 6rgano
excepc1onal sino que era un 6rgano jurisdiccional especializado en la per-
secucion de determinadas conductas criminales como por ejemplo el
terrorismo o el narcotrafico organizado y regulandose a continuacién la
Ley Organica del Poder Judicial, articulo 65, donde se establece un catilo-
go de competencias.

La atribuciéon competencial de la Audiencia Nacional para la lucha del
terrorismo, tiene una 4° disposicion transitoria de la L.O. 4/88 de 25 de
mayo en la que el legislador pensé que el terrorismo era un problema
coyuntural y temporal que tendria alguna soluci6n, pero el legislador al
recogerlo en estas leyes organicas pensaba que con el tiempo quizas podria
terminar el problema del terrorismo.

En el dia de hoy, ha llegado el momento de redefinir las competencias
de la Audiencia Nacional y convertir a este érgano en una instituciéon judi-
cial especializada en la persecucion de la delincuencia organizada, por lo
que habria que cambiar la ley orginica del poder judicial ya que no se aco-
moda a lo que estd pasando en nuestro pais.

Esta reforma, pues, deberia estar acompanada de la creaciéon de 6rganos
judiciales de instruccion especializados. Mientras la investigacion la dirijan
Jueces, son necesarios 6rganos judiciales especializados en los territorios
autonémicos y en las provincias que presenten un mayor volumen de cri-
minalidad de estas caracteristicas.

Es por ello, que se necesitan una serie de reformas legales acomodadas a
la estructura judicial:

1.- Reforma: reestructurar las competencias atribuidas a la Sala de lo
Penal de la Audiencia Nacional por el Art 65 de la L.O, atribuyén-
dole la investigacion y el conocimiento de los delitos previstos en el
Art 282.4 de la Ley de Enjuiciamiento Criminal, que es donde se
define la delincuencia organizada, cuando se cometan todos esos
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delitos por organizaciones criminales y produzcan efectos en mas de
un territorio, atribuyéndose la Audiencia Nacional, el narcotrafico, la
falsificacion de moneda, y cualquier otra manifestacién que encaje en
estas caracteristicas.

2.- Reforma: la creacion de Juzgados de Instruccion especializados en
delincuencia organizada.

Al i1gual que se han creado juzgados de violencia domeéstica, se trata de
crear especializaciones por razéon de la materia, empezando por establecer
algunas modificaciones de las normas estatutarias que regula el Ministerio
Fiscal y tratar de mejorar las relaciones, por ejemplo las atribuciones en
relacién con la investigacion de grupos crlmlnales narcotrafico y blanqueo
que es un tema de exclusiva competencia de la Fiscalia antidroga y de los
concernientes a los delitos que son competencia segun la ley 4/2006 de la
Fiscalia anticorrupcion.

Esta reestructuracion o redefinicién de competencias de las tres fiscalias
nacionales, deberia acompanarse de la creacidon no sélo de fiscales delega-
dos, sino de secciones de delincuencia organizada en las fiscalias territoria-
les con incorporacion a las mismas de los fiscales delegados y bajo la coor-
dinacion de cada una de las fiscalias nacionales en los lugares respectivos de
su competencia.

En mi opinidn, creo que la policia y la justicia trabajan bien todos los
dias, pero a la delincuencia nunca debemos adelantarla ni por la izquierda
ni por la derecha, por lo que nuestra labor consiste en tratar de construir
de manera eficaz y de manera responsable nuestro futuro, “ el futuro no se
ve, el futuro se construye”
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Uno de los fendmenos que mas ha capturado la atencién en el ambito
de las ciencias sociales durante los Gltimos anos tras su esplendorosa apari-
cion en el escenario en la década de los sesenta es el de la mundializacion.

Todas las sociedades en el sentido que se han entendido hasta ahora, el
de los participantes de un estado nacional bien delimitado, que también se
cuestiona, se enfrentan a nuevas circunstancias en continua transformacion
por el caracter de la tecnologia que, a un ritmo progresivamente acelerado,
permiten un acortamiento de las dimensiones espaciales y temporales de las
relaciones humanas. Los procesos que se generan fundamentalmente desde
el ambito de la economia, y que tienen que ver sobre todo con la integra-
ci6n de los mercados financieros, el crecimiento del mercado mundial, las
inversiones transfronterizas y la hegemonia de las empresas transnacionales,
con unas facilidades para el transporte y las comunicaciones sin preceden-
tes, marcan el inicio de una etapa cualitativamente diferente del desarrollo
de la sociedad mundial. Sin embargo, los posicionamientos en torno al
alcance y los efectos de la mundializacion son contradictorios. Para algunos
economistas liberales y la ciencia empresarial, con una visiéon un tanto idi-
lica, estos movimientos provocaran una convergencia progresiva hacia unas
estructuras politicas, sociales y econdémicas similares en todo el mundo.
Bajo ciertas circunstancias politicas, este discurso de la homogeneizacidn,

_
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que cuenta con el pleno apoyo la esfera de los negocios, ‘podria llegar a una
situacion paradojica de la profecia que se cumple a si misma. Pero cada vez
son mas los analistas que sefialan a los procesos de mundializacién como un
fendmeno fundamentalmente complejo, con efectos temporales y espacia-
les diversos, ‘heterogeneizador’, polarizante incluso, con un alcance bastan-
te menor y reducido a ciertas élites.

Lo atractivo del término es que, por las dificultades para aprehender las
magnitudes manejadas, da lugar a tantas interpretaciones como autores se
dedican a su estudio. En palabras de Richard Barnet y John Cavanagh,
“estamos a merced de las palabras de moda. ‘Mundializacién’ es el término
mas en boga de los aflos noventa, tan solemne y maravillosamente pacien-
te como para entrar en Alicia en el Pais de las Maravillas y emocionar a la
Reina Roja porque 51gn1ﬁca precisamente cualquier cosa que el usuario
quiera que signifique”.Y en su propia complejidad descansa su fuerza, que
incluso es capaz de constituir su propio discurso, un discurso no neutral,
que tiene un uso ideoldgico que ha sido moneda comun para favorecer las
fuerzas de mercado como unica posibilidad de desarrollo’.

Dentro del ambito de las relaciones internacionales, varias han sido las
transformaciones sufridas como consecuencia de los procesos de mundia-
lizacion, en particular una reconsideracion del papel de los estados, actores
principales de las mismas, y una difuminaciéon de las barreras entre los
ambitos de politica interior y exterior. Las nuevas circunstancias de la mun-
dializacion y la coincidencia temporal con el colapso de los regimenes de
comunismo real han provocado, ademas, una redefinicién de las amenazas
a la seguridad dentro del ‘nuevo orden mundial’. Entre éstas ha aparecido
con especial relumbroén la delincuencia organizada transnacional, que cons-
tituiria la nueva configuracion en redes internacionales, a menudo coope-
rativas, de las historicas organizaciones criminales de antiguo circunscritas
a espacios estatales concretos. Los procesos de mundializacion han servido
asi de plataforma para la transnacionalizacién de la delincuencia organiza-
da, que ha aprovechado factores tales como la infraestructura de la econo-
mia internacional legal, el sistema financiero internacional con débiles con-
troles, los rapidos movimientos de capitales, los sistemas de informacién y
las nuevas tecnologias para su propia expansion.

1.- MUNDIALIZACION: PROCESOS Y CONTRADICCIONES

En las Gltimas décadas profundos cambios estan afectando a la totalidad
del planeta, aunque no sea mas que por los efectos de la creciente conta-
minacién. Aparece un mundo en el que las fronteras estatales son paulati-

1.- RJ. Barnet y J. Cavanagh, Global Dreams: Imperial Corporations and the New World Order, Nueva York, Simon and Schus-
ter, 1994, pp. 13-14.

2.- En este articulo se prefiere el término ‘mundializacion’ al de ‘globalizacion’, un concepto de gran éxito entre los economis-
tas y en creciente proceso de acaparacion cientifica, que naci6 al amparo de las escuelas de negocios de prestigiosas universida-
des norteamericanas y que supone enfatizar la propia naturaleza global e incontestable del proceso.

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i1ail4a Pagln$l

MUNDIALIZACION DE LA DELINCUENCIA: EVOLUCION Y CONSECUENCIAS

namente menos monoliticas y mas porosas. Las relaciones, las redes, las acti-
vidades y las conexiones transnacionales son progresivamente mas habitua-
les, gracias sobre todo a los avances tecnologicos en el mundo del trans-
porte y de la comunicacion y a una cierta voluntad politica’. Los procesos
paralelos de mundializacién incluyen la posibilidad de comunicaciones ins-
tantaneas, un sistema financiero global en tiempo real, la integracion del sis-
tema productivo a nivel mundial, empresas transnacionales con una presen-
cia cada vez mas evidente, un conocimiento sin otras barreras que las de la
propiedad intelectual, nuevas identidades que traspasan las fronteras, un cre-
cimiento irrefrenable del comercio internacional y la autoridad emergente
de nuevas instancias e instituciones transnacionales. Procesos sociales, eco-
némicos y politicos complejos cruzan y difuminan las fronteras de los esta-
dos nacionales hasta un punto en el que es dificil para cualquier estado e
incluso para cualquier individuo retraerse a situaciones que estan sucedien-
do en el resto del mundo. Aunque los efectos son heterogéneos y multipo-
lares sobre estados e individuos, este proceso de interconexion e interde-
pendencia mutua mundial es cada vez mas manifiesto y produce descon-
cierto, beneficio o transformaciones profundas en los principales actores, ya
sean politicos, econémicos o sociales®.

Los cambios han sido de tal magnitud que incluso suponen un reto al
enfoque tradicional de las ciencias sociales. Si histéricamente la investiga-
ci6n social ha estado ligada al estudio de la sociedad moderna o posmo-
derna, entendiendo por ésta una totalidad cohesionada y territorializada
dentro de un sistema social coincidente con un determinado estado nacio-
nal, reflejo de la pujanza del nacionalismo en el momento fundacional de
las ciencias sociales como disciplinas cientificas, en la actualidad las relacio-
nes de ese sistema con el exterior son tan fluidas y constantes que limitar-
se a ese ambito es un ejercicio desencaminado. Se considera que debe
incluso superarse el nivel de analisis comparativo y pasar a considerar al
mundo como un sé6lo sistema’. En suma, la mundializacién es un proceso
que no s6lo altera la configuraciéon de los hechos sociales sino, a un tiem-
po, el enfoque para el analisis de ese estado de cosas.

El papel esencial en esta aceleracidon de un proceso de mundializacion,
que tiene unas hondas raices historicas, lo han jugado los avances tecnol6-
gicos, el universo econémico y la voluntad politica por allanar el libre
comercio6. Por una parte, se ha producido un aumento significativo de las

3.- Parar dos definiciones alternativas de globalizacién, véase R.G. Lipset, “Global change and economic policy”, en N. Stehr y
R.V. Ericson (eds.), The Culture and Power of Knowledge, Berlin, Walter DeGruyter, 1992, p. 285; y A. McGrew, “A global
society?”, en S. Hall, D. Held y A. McGrew (eds.), Modernity and its Future, Cambridge, Polity Press, p. 65.

4.- Para una vision critica de estos procesos de mundializacion, véase P. Hirst y G. Thomson, Globalization in Question: The
International Political Economy and the Possibilites of Governannce, Cambridge, Polity Press, 1995; y R. Boyer y D. Drache
(eds.), State Against Markets: The Limits of Globalization, Routledge, Londres, 1996.

5.- Para dos reflexiones clisicas en torno al estudio del sistema mundial, véase I. Wallerstein, The Modern World System: Capi-
talist Agriculture and the Origins of the European World Economy in the 16th Century, Nueva York, Academic, 1974; y J.M.
Tortosa, Sociologia del Sistema Mundial, Madrid, Tecnos, 1992.

6.- Para una visién de la mundializacién como aceleraciéon en el mundo econdémico de procesos ya previamente existentes, véa-
se A. Ferrer, Historia de la Globalizacién Econdémica, Buenos Aires, Fondo de Cultura Econémica, 1996.

_
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transacciones econdmicas entre actores de diversos estados gracias a los
avances en el transporte y las comunicaciones, disminuyendo a un tiempo
la importancia de las mercancias e incrementandose las trasferencias de ser-
vicios, sobre todo financieros, en el comercio internacional. La consecuen-
cia de los crecientes intercambios ha sido la apariciéon progresiva de un
mercado mundial en muchos ambitos que engulle a los cerrados mercados
nacionales de la posguerra mundial, al que en los Gltimos afos se han uni-
do los antiguos paises comunistas. Ademas, se ha producido una expansion
y transformacion de la participacion de los paises mas pobres en el comer-
cio mundial y las exportaciones manufactureras de dichos estados ya supo-
nen mas del cincuenta por ciento del total’. Por otra, se ha producido una
reorganizacion espacial de la produccidon dentro de procesos que global-
mente se han denominado de ‘deslocalizacion’. Por tal estrategia de inver-
sion se entiende la transferencia de determinadas partes de la producci()n
de una empresa a localizaciones concretas que presentan los costes mas
baJos un movimiento iniciado en las secciones intensivas en factor traba-
jo®. En cualquier caso, la mundializacioén del proceso productivo no supo-
ne un cambio cualitativo en las pautas de poder econdmico: los paises cen-
trales siguen conservando el control sobre el desarrollo tecnolégico y sobre
los organismos internacionales que regulan, aunque levemente, el comer-
cio transfronterizo.

Lo que realmente supone un cambio cualitativamente relevante en el
mundo de la economia es que el mercado mundial ya no supone la simple
suma de economias nacionales caracterizadas por sus ventajas comparativas
especificas. El campo de juego de la economia internacional se ha trans-
formado asi en un conjunto de ‘ventajas competitivas’ que tienen poco que
ver con el estado nacional como unidad social, politica y econémica y que
son fabricadas por diversas formas empresarlales, economias de escala y
bases territoriales sobre las que el poder de los estados es muy limitado’.Y
es esta nueva arena econdémica la que transforma las economias nacionales,
en particular la importancia y el papel de la politica econémica, muy mati-
zada por la potencia de los mercados financieros mundiales. En cualquier
caso, el mercado mundial estd muy lejos de la pretendida homogeneidad y
las estrategias bajo el lema de la ‘glocalizacion’, muy en boga en los altimos
tiempos en la literatura empresarial, sin intencién expresa asi lo demues-
tran: “piensa globalmente pero acta localmente”

Si la homogeneizaciéon de los mercados esta lejos de ser completa, las
carencias del proceso son mas evidentes en el plano social. El puro acorta-
miento de las dimensiones temporales y espaciales de las relaciones sociales
no ha conducido indefectiblemente a una convergencia social en la que,

7.~ International Monetary Fund, “Increasing openess of developing countries - opportunities and risks”, en IME World Econo-
mic Outlook, Washington, IME 1995.

8.- Para una revision de la transferencia de los apartados tecndlogicos de las empresas a paises periféricos, véase L.K. Mytelka,
“Knowledge-intensive production and the changing internationalization strategies of multinational firms”, en J.A. Caporaso (ed.),
A Changing International Division of Labour, Boulder, Lynne Riener, 1987.

9.- P.G. Cerny, “Globalization and the changing logic of collective action”, International Organization, vol. 49, 1995, pp. 595-625.
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como se previo, se dejarian atrds categorias que anteriormente dividieron
al mundo, tales como la clase social, la cultura, la raza, la nacién o la geo-
grafia'’. Mas bien ha ocurrido lo contrario. Por una parte, los procesos de
mundializaciéon han abierto la brecha de diferencias econdémicas dentro de
los paises y entre paises, lo que favorece la fragmentacion social. Mientras
los paises centrales experimentan procesos cada vez mayores de exclusion y
marginacion social, ataques importantes al modo de vida de la clase media
e incrementos generalizados de las diferencias salariales, para el resto de
estados, salvo los denominados Nuevos Paises Industrializados, que han
encontrado su nicho en el mercado mundial, las consecuencias de la mun-
dializacién han sido precisamente un mayor empobrecimiento relativo y
una agudizacién de la fractura social. Alin mas relevante, no existen evi-
dencias de que estas diferencias entre regiones pobres y ricas vaya a redu-
cirse, sino mas bien al contrario. Por otra, un progresivo acortamiento de
las distancias se ha visto acompanado del surgimiento de nuevas identida-
des o el fortalecimiento de otras antiguas. En algunos casos se produce una
nueva vigorizaciéon de las identidades locales, subnacionales o nacionales,
pero en otros se observan formas de identificacién fuertes que cruzan las
fronteras nacionales, unas antiguas, como el fundamentalismo religioso o las
recreaciones étnicas de grupos de inmigrantes, y otras mas novedosas, como
el feminismo radical o ciertas formas de expresion juvenil. En muchos casos
estas identidades nuevas o revigorizadas favorecen la posicion del grupo en
el contexto de la economia internacional; en algunos casos también expre-
san una estrategia de resistencia a los procesos de mundializacion'. En el
sentido 1identitario, podria afirmarse que la mundializacién es, en palabras
de Robertson, “una forma de institucionalizaciéon del proceso bipolar que
supone la universalizacién del particularismo y la particularizacién del uni-
versalismo”'?. O, segin Ling, la “internacionalizacién promueve, mas que
elimina, la hibridacién”". Podria incluso afirmarse que el mundo vuelve a
su estado normal de identidades cruzadas y lealtades multiples tras superar
un proceso de uniformizacién en torno al concepto de nacidén que ha
durado algo mas de cien afos,y que de hecho no ha sido tan potente como
cierta literatura tiende a presentar"

Junto a cambios en los elementos identitarios, los procesos de mundiali-
zacidn han recreado un nuevo sistema de clases, ain incipiente, formado
por una nueva élite transnacional, en su mayoria urbana e interconectada
de maltiples maneras, que maneja las instituciones, en conflicto con una
clase trabajadora en la que los viejos anclajes, como la nacién, siguen

10.- Para una visién irénica del proceso de homogeneizacion social en el mundo, que finalmente conduce a una racionalizaciéon
de la irracionalidad, véase G. Ritzer, The McDonalization of Society, Thousand Oaks, Pine Forge, 1993.

11.- J. Kotkin, Tribess: How Race, Religion and Identity Determine Success in the New Global Economy, Nueva York, Ran-
dom House, 1992.

12.- R. Robertson, Globalization: Social Theory and Global Culture, Londres, Sage, 1992, p. 102.

13.- L.M.H. Ling, “Hegemony and the internationalizing state: a post-colonial analysis of China’s integration into Asian corpo-
ratism”, Review of International Political Economy, vol. 3, 1992, p. 2.

14.- Philip G. Cerny, “Globalization and other stories: the search for a new paradigm for international relations”, International
Journal, vol 51, 1996, p. 629.
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teniendo su fuerza, especificamente por la menor movilidad del factor traba-
jo. Mientras la competencia internacional de salarios lamina el poder adqui-
sitivo de las clases trabajadoras y la cohesion de las mismas, que ya no encuen-
tran ni mesas de negociacidon ni escenarios para la lucha, el discurso de la
mundializacién erosiona los conflictos de clase dentro de los estados. De
hecho, se reafirma entre los mas favorecidos la vieja tendencia de construir a
los pobres como los ‘otros’ diferentes que son incapaces de alcanzar las
demandas de mundializacién y de los cuales es necesario evitar cualquier
contacto, para lo que establecen en barriadas inaccesibles protegidas por guar-
dias privados”.Y lo que es mas paraddjico, nuevas medidas justificadas en
nombre de la reestructuracion necesaria para adaptarse a la mundializacion
han contribuido, paraddjicamente, a un aumento de la miseria.

Si se considera que la mundializacién es un proceso fundamentalmente
econ6émico con consecuencias politicas, como concluyen Daniel Drache y
Meric Gertler, el resultado obvio seria una reestructuracion de la economia
capitalista en cada estado'. El estado, que en los paises centrales de la eco-
nomia fue en un principio el maximo valedor de la internacionalizacion
econdémica por los inmensos beneficios que obtenian del comercio desi-
gual con terceros paises, deberia entonces concentrarse en posibilitar la
mejor adaptacion de sus estructuras a los procesos de mundializacion para
que una mayor proporcion de los beneficios generados acaben en su terri-
torio. Es asi que se niega la centralidad del estado en la regulacién de la
actividad econdémica. Pero, ciertamente, las transformaciones han ido mas
alla de la pura politica econémica. La mundializacién ha supuesto, en par-
ticular, la internacionalizaciéon del estado y una complicacion de sus fun-
ciones. Los estados operan en la actualidad bajo constrefiimientos de diver-
sa indole producidos por la mundializacidn, lo que limita la autonomia del
estado en un buen nimero de esferas de la politica interna. Disminuye asi
el espacio decisorio disponible por los gobiernos a la hora de formular sus
politicas, debilitando asi, aunque de forma variable dependiendo crucial-
mente de su posicidén a nivel internacional, el poder del estado para con-
trolar su propio destino"”. Reducida asi su supuesta independencia y sobe-
rania, gran parte de las conquistas sociales bajo el modelo de producciéon
fordista y del estado del bienestar han quedado fundamentalmente danadas
para pasar a formar parte integral de los elementos de competencia entre
paises, en lo que ha llegado incluso a denominarse el ‘estado competitivo’™.
Una de las salidas mas habituales que han utilizado los estados para mane-
jar problemas de caracter transfronterizo y mejorar su posicion competiti-
va ha sido la de la formacion de estructuras supranacionales con un cierto
nivel de autonomia. Estos bloques, que como la Unién Europea tuvieron
un origen estratégico bastante diferente, presentan hasta el momento défi-

15.-Véase, C.T. Sjolander, “The rethoric of globalization: what’s in a wor(l)d?”, International Journal, vol. 51, 1996, pp. 613-616.
16.- D. Drache y ML.S. Gertler (eds.), The New Era of Global Competition: State Policy and Market Power, Montreal, McGill-
Queen’s University Press, 1991.

17.- D. Held y A. McGrew, “Globalization and the liberal democratic state”, Government and Opposition, vol. 28, 1993, p. 261-
285.

18.- PG. Cerny, The Changing Architecture of Politics: Structure, Agency and the Future of the State, Londres, Sage, 1990, cap. 8.
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cits democraticos importantes, lo cual provoca un amplio desinterés entre
los electores en lo referente a la politica interna.

Junto a ello, muchas de las principales empresas multinacionales, actores
primordiales de la mundializacion, han dejado de tener una estructura con
un centro firmemente comprometido en una economia y una estructura
sociopolitica determinadas y se han convertido en sistemas complejos que
traspasan fronteras y que de ese modo evitan cualquier tipo de control esta-
tal, incluso fiscal. Las estrategias de deslocalizacion han limitado, ademas, la
capacidad de cualquier estado para satisfacer individualmente los requeri-
mientos de las empresas transnacionales, lo que conduce a nuevos impetus
para las estrategias de liberalizacién de los mercados.

Una caracteristica del emergente sistema mundial es que crea cada vez
mas problemas que afectan a mas de un estado. El verdadero problema de
la mundializacién en el terreno politico es, segin Andrew Gamble, que los
problemas de escala mundial se estan incrementando a un ritmo muy supe-
rior a las capacidades del sistema politico internacional, en el que los esta-
dos nacionales siguen jugando el papel determinante, para tan siquiera
afrontarlos, por no hablar de solucionarlos”. Se produce una contradiccién
grave entre problemas regionales y mundiales, que generan importantes
tensiones, y los estados nacionales, que sigue siendo la principal fuente de
legitimidad, incluso para unirse en bloques, y donde residen los mecanis-
mos democraticos de responsabilidad politica.

Por otra parte, la mundializacién, que provoca una difuminacién entre el
ambito intranacional e internacional de la politica, ha supuesto importan-
tes cambios en el escenario internacional que ha sido dominante desde el
Tratado de Westfalia en 1648 y que se caracterizaba por ser una coleccién
de estados completamente soberanos con diferentes modos de resoluciéon
de conflictos entre ellos®.Ya que la mundializacion lamina el control sobre
los asuntos internos, y por tanto la supuesta soberania sobre la que descan-
sa el poder del estado, la basqueda de soluciones para los asuntos internos
esta tomando progresivamente una orientacidon hacia el mundo exterior.
En este sentido, las potencias hegemonicas, en particular los Estados Uni-
dos bajo el denominado ‘nuevo orden mundial’, orientan su politica exte-
rior hacia la estabilizacion de las circunstancias politicas que hagan posible
la transicion de una sociedad cerrada a un mercado mundial que se puede
ver gravemente afectada por las crecientes desigualdades que la propia
mundializacién crea.

Pero la caracteristica esencial y novedosa del nuevo sistema mundial es
que ningun estado puede escoger autoexcluirse del mismo. Desechadas en

19.- A. Gamble, “Shaping a new world order: political capacities and policy challenges”, Government and Opposition, vol. 28,
1993, pp. 325-338.

20.- Para un texto clasico de las teorias sobre la ‘interdependencia’, un concepto intimamente ligado a la mundializacion, véase
R.O. Keohane y J.S. Nye Jr., Power and Interdependence: World Politics in Transition, Boston, Little Brown, 1977.
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la préctica el comunismo como ideologia totalizante y las teorias de la des-
conexion para los paises en vias de desarrollo, cualquler estado que esco-
giese un camino alternativo para su mejora econdmica se enfrentaria a tales
costes que hacen la decision practlcamente prohibitiva. Por contra, los
beneficios para la incorporacion, en especial para esa denominada elite
mundializada existente en cualquier estado, se presentan como muy atrac-
tivos. Sin esperanza para una solucidn alternativa, el objetivo de cualquier
estado debe ser obtener la mayor cantidad de beneficios de los procesos de
mundializacion.

El futuro de las relaciones internacionales se presenta extremadamente
impredecible. Si la inauguraciéon del ‘nuevo orden mundial’ presagiaba una
etapa de paz universal duradera, pocos afios han sido suficientes para demos-
trar la futilidad de tal afirmacién. Los conflictos regionales no han decaido
y parecen mas auténomos que nunca. Las desigualdades y la percepcion de
las mismas se han incrementado. Asi pues, las previsiones son diversas y abar-
can desde una anarquia apocaliptica a un mundo dividido, en este sentido
completamente divergente y dual, entre zonas de paz y zonas de guerra o
un desorden mundial duradero y en cierta medida controlable™

2.- MUNDIALIZACION Y TRANSNACIONALIZACION
DE LA DELINCUENCIA ORGANIZADA

La politica mundial ha experimentado en los tGltimos afios una transfor-
macioén dramatica. Aparte de la referida aceleracion del proceso de mun-
dializacién, se ha producido el desmoronamiento total del bloque comu-
nista, una de las mas inauditas e instantaneas decadencias en la historia del
mundo, y el concomitante final de la Guerra Fria. Tras este evento, se pen-
s0 en un estrenado escenario, ‘el nuevo orden mundial’, en el que se haria
posible una idilica convivencia que diese la oportunidad para un gobierno
mundial y para fortalecer el rol de una sociedad civil internacional en un
mundo que agudizaria el conflicto en términos puramente comerciales
entre las grandes potencias comerciales, fundamentalmente Japon, los Esta-
dos Unidos y la Unién Europea, a la conquista_ del mercado mundial y de
areas geograficas de influencia. Lo que se suponia era la emergencm de una
nueva era dominada por la economia, una nueva época de ‘geoeconomia’,
tras el debilitamiento de la amenaza militar”. Poco tardaron en quebrarse
tan ingenuas previsiones: los conflictos regionales se han multiplicado y se
ha configurado una agenda renovada de seguridad, a la que no son ajenos
los propios intereses de autojustificacion de las agencias de seguridad en un
nuevo escenario”. Los listados de las nuevas amenazas son variables, pero

21.-Véase, por ejemplo, y respectivamente, R.D. Kaplan, “The coming anarchy”, Atlantic Monthly, febrero 1994, pp. 44-76; M.
Singere y A. Wiildavsky, The Real World Order: Zones of Peace/Zones of Turmoil, Chatham, Chatham House, 1993.

22.- E.N. Luttwak, “From geopolitics to geoeconomics”, National Interest, vol. 20, 1990, p. 20.

23.- Para una revisién critica de esta redefinicién de las amenazas a la seguridad por las agencias de inteligencia, véase S.Turner,
“Intelligence for a new world order”, Foreign Affairs, vol. 70, 1991, pp. 150-166; y A.A. Block, “The new world order of crimi-
nal justice. Reflections on clientelism”, European Journal on Criminal Policy and Research, vol. 4, 1996, pp. 101-104.

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 14310 Pag:.n@/

MUNDIALIZACION DE LA DELINCUENCIA: EVOLUCION Y CONSECUENCIAS

sus puntos de interés giran alrededor del crecimiento demografico, los con-
flictos de poder, la retorica antidemocratica radical, los conflictos étnicos, el
deterioro medioambiental, las migraciones y la delincuencia organizada
transnacional®. La apariciéon deslumbrante de esta Gltima es particularmen-
te relevante®. En cuestidon de afios ha pasado de ser un problema confina-
do a una serie de paises y del plano del orden publico a convertirse en una
amenaza a la seguridad exterior de muchos paises, siguiendo los patrones
de los Estados Unidos®. La delincuencia organizada transnacional es una
nueva amenaza mas difusa, mas insidiosa y menos enmendable a corto pla-
zo que las tradicionales amenazas militares, e histéricamente puede consi-
derarse una herencia y ampliacion de la antigua ‘guerra contra las drogas’.
De hecho, esta redefinicidon no es inocua: precisamente por ser mas confu-
sa, la hace menos vulnerable a la critica de cualquier resultado mesurable y
susceptible de multiples manipulaciones™.

Como en casi todos los ambitos, las definiciones de delincuencia orga-
nizada son prolijas, aunque en la mayoria de los casos muy influenciadas por
el enfoque adoptado y la problematica especifica nacional analizada, lo cual
hace dificil su consensuaciéon®™. De un modo un tanto simplista, Cyrille Fij-
naut considera que “un caso de criminalidad organizada aparece con la
existencia de un grupo cuyo principal objetivo son los beneficios ilegales,
que de una manera sistematica comete delitos con graves consecuencias
sociales y que es capaz de protegerse eficazmente, en particular mostrando
su voluntad de utilizar la violencia o utilizando la corrupciéon”. En la prac-
tica resulta dificil delimitar el campo de accién de la delincuencia organi-

24.-Véase, por ejemplo, W. Burros (ed.), Global Security beyond 2000, Pittsburgh, Center for West European Studies, 1995.
25.- Para una irénica visién de la incorporacién de la delincuencia organizada a la agenda de seguridad, véase R.T. Naylor,
“From Cold War to Crime war: the search for a new ‘national security threat’”, Transnational Organized Crime, nam. 4, 1995,
pp. 37-56

26.- Aqui se prefiere el término ‘delincuencia transnacional organizada’ a otros que se han utilizado como equivalentes en otros
contextos, como ‘delincuencia internacional organizada’,‘delincuencia mundial organizada’,‘delincuencia multinacional’, porque
expresa el cardcter transnacional de sus actividades y la naturaleza organizada de los grupos que la componen. Véase Peter A.
Lupsha, “Transnational organized crime versus nation-state”, Transnational Organized Crime, nam. 1, 1996, pp. 21-22. Se utili-
za la expresion transnacional en el sentido de movimiento de informacion, dinero, objetos materiales, personas y otros articulos
tangibles o intangibles a través de las fronteras estatales cuando por lo menos uno de los protagonistas de ese movimiento no tie-
ne caricter gubernamental.Véase R.O. Kehoane y J.S Nye Jr., “Introduction”, en R.O. Keohane y J.S. Nye Jr. (eds.), Transnatio-
nal Relations and World Politics, Cambridge, Harvard University Press, 1971, p. xii.

27.- R.E Perl, “United States foreign narcopolicy: shifting focus to international crime?”, Transnational Organized Crime, nam.
1, 1995, pp. 33-46.

28.- Veise, por ejemplo, PA. Lupsha, “Network versus networking”, en G.P.Waldo (ed.), Career Criminals, Beverly Hills, Sage,
1983; EE. Hagan, “The organized crime continuum: a further specification of a new conceptual model”, Crime and Justice
Review, vol. 8, 1983, pp. 52-57; M.D. Maltz, “Toward defining organized crime”, en H.E. Alexander y G.E. Caiden (eds.), The
Politics and Economics of Organized Crime, Lexington, Health, 1985; o R J. Kelly,“The nature of organised crime and its ope-
rations”, in H.E. Edelhertz (ed.), Major Issues in Organised Crime Control, Washington, National Institute of Justice, 1987. Pue-
den darse definiciones que adaptan el modelo estructuralista y presentan la delincuencia organizada como organizaciones buro-
craticas de multinacionales, como D.R. Cressey, Theft of the Nation: The Structure and Operations of Organised Crime in Ame-
rica, Nueva York, Harper and Row, 1969; en términos de respuesta a las demandas del mercado, como J.L. Albini, The American
Mafia: Genesis of a Legend, Nueva York, Appleton-Century Crofts, 1971; en términos de procesos econdémicos, como J.M.
Buchanan, “A defence of organized crime?”, en S. Rottenberg (ed.), The Economics of Crime and Punishment, Washington,
American Enterprise Institute for Public Policy, 1973, y T.C. Schelling, “Economics and Criminal Enterprises”, en R.A. Andre-
ano vy J.J. Siegfried (eds.), The Economics of Crime, Nueva York, John Wiley and Sons, 1980; o en términos de dindmica social
de empresarios del crimen, como P. Reuter, Disorganized Crime. Illegal Markets and the Mafia, Cambridge, MIT Press, 1983, o
D.W. Smith Jr., “Organized crime and entrepreneurship”, International Journal of Criminology and Penology, 1978, pp. 301-
307. En el dmbito de las definiciones legales, donde la diversidad es més extrema, véanse veinte e¢jemplos de otros tantos estados
norteamericanos en H. Abadinsky, The Criminal Elite. Professional and Organized Crime, Wesport, Greenwood, 1983;y para el
caso europeo, en Statewatch, vol. 4, julio-agosto de 1994, p. 12.
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zada. Su repertorio de actividades incluye el delito profesional y el econo-
mico, pero lo supera en organizacion y control, y el terrorismo puede lle-
gar en ciertas etapas a formar parte de sus acciones violentas™. Las activi-
dades principales de las organizaciones criminales transnacionales son la
provision de bienes y servicios ilegales, ya sea la produccidn y el trafico de
drogas, armas, nifios, 0rganos, inmigrantes ilegales, materiales nucleares, el
juego, la usura, la falsificacion, el asesinato a sueldo o la prostitucion; la
comercializaciéon de bienes licitos obtenidos por medio del hurto, el robo
o el fraude, en especial vehiculos de lujo, animales u obras de arte; la ayu-
da a las empresas legitimas en materias ilegales, como la vulneracién de las
normativas medioambientales o laborales; la utilizacion de redes legales para
actividades ilicitas, como la gestion de empresas de transporte para el trafi-
co de drogas o las inversiones inmobiliarias para el blanqueo de dinero; y
la predacién como sistema, tal y como es el caso de la pirateria, la extor-
s16n sistematica o los secuestros’. En cualquier caso, la gama de actividades
que presenta cada grupo es enormemente variable dependiendo de facto-
res internos y externos a la organizacion.

La investigacién académica de la delincuencia organizada presenta difi-
cultades bien conocidas. La recopilacion de informacién presenta serios
problemas éticos y metodologicos. Por un lado, el grado de inmersion en
asuntos turbios es dificil de dominar si se decide llevar a cabo una investi-
gacion de tipo etnografico®”. El acceso a las organizaciones criminales es,
por su naturaleza de seguridad, muy dificil y éticamente cuestionable, y
cuando se consigue el contacto, las respuestas suelen alternan la glorifica-
cién y la autojustificacién®. Por otro, se obtiene una informacion sensible
en medio de un juego peligroso de intereses politicos y financieros™. La
policia, celosa de perder su monopolio de la informacién en tales asuntos,
que utiliza para presentarla de la forma mas adecuada para su peticion de
mayores recursos y poderes, es reticente a compartir sus investigaciones.
Dentro del propio mundo académico, la criminologia se ha mostrado remi-
sa a la investigacion de la delincuencia organizada, bien por considerar que

29.- C. Fijnaut, “Empirical criminological research on organised crime: the state of affairs in Europe”, trabajo presentado a la
mesa redonda “The ‘new’ field of security in Europe: internal and external security concerns”, Centre D’Etudes Et De Recher-
ches Internationales, Foundation National des Sciences Politiques, Paris, octubre de 1996.

30.-Véase, por ejemplo, H. Abadinsky, The Criminal Elite: Professional and Organised Crime, Westport, Greenwood, 1983,y H.
Edelhertz, “White-collar and professional crime”, American Behavioral Scientist, vol. 27, 1983, pp. 109-128. Para una revisiéon
histérica de la violencia en Colombia, politica o relacionada con la produccién y trifico de drogas, véase E.E. Bouley Jr.y M.S.
Vaughn, “Violent crime and modernization in Colombia”, Crime, Law and Social Change, vol. 23, 1995, pp. 17-40.

31.- Para la enumeracién de las actividades de la delincuencia organizada, véase A. Bequia, Organized Crime: The Fifth Estate,
Heath, Lexington, 1979; o J. Dombrink, “Organized crime: gangsters and godfathers”, en J.E. Scott y T. Hirsch (eds.), Contro-
versial Issues in Crime and Justice, New Burypark, Sage, 1988. Para la mas peligrosa actuacion de la delincuencia organizada con-
tra la seguridad mundial, el contrabando de materiales nucleares, véase P. Williams y P.N. Woessner, “Nuclear Material Traffic-
king”, Transnational Organized Crime, niim. 2, 1995, pp. 206-239; y P. Williams y P.N. Woessner, “The Real Threat of Nuclear
Smuggling”, Scientific American, vol. 274, 1996. Para una visién general del negocio mis lucrativo, la produccion vy trifico de
drogas, Observatoire Geopolitique des Droges, Etat des Drogues, Drogue des Etats, Paris, Hachette, 1994.

32.- El caso mis relevante de esta aproximacién al fenémeno es W. Chambliss, On the Take: From Petty Crooks to Criminals,
Bloomington, Indiana University Press, 1988.

33.- Sobre los limites de la “aproximacion directa’, véase C. Fijnaut, “Researching organised crime”, en R. Morgan (ed.), Poli-
cing Organised Crime and Crime Prevention, Bristol, Bristol and Bath Centre for Criminal Justice, 1990; y, por la via del ejem-
plo, D. Gambetta, The Sicilian Mafia: the Business of Private Protection, Cambridge, Harvard University Press, 1993, p. 3.

34.- Para una visién de los problemas ‘politicos’ de hacer investigacién sobre el crimen organizada, véase W. Chambliss, ““State-
organised crime”, Criminology, vol. 27, 1989, pp. 183-208.
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el delito es una materia mas individual que organizativa o bien porque se
estima que es un problema artificialmente creado por los medios de comu-
nicaciéon de masas y las autoridades policiales para favorecer sus intereses™
En cualquier caso, la produccidn cientifica acerca de casos especificos cir-
cunscritos a un determinado estado o regién presenta caracteres resefiables.
No ocurre lo mismo respecto a un analisis con un enfoque transnacional.
Esta laguna ha sido cubierta por algunos libros periodisticos, a menudo
alarmistas, con escasas referencias a métodos y fuentes, que han tenido una
generosa influencia en la opinién publica a través de los medios de comu-
nicacién de masas®

Hasta la pasada década, en la mayor parte de los paises la delincuencia
organizada se consideraba un problema extranjero, por no decir exdtico,
con unas raices historicas especificas”. Parecia un problema del sur de Ita-
lia (Ia mafia), de las comunidades chinas de ultramar (las triadas), de Colom-
bia (el cartel de Medellin) de Japon (las yakuza) y de los Estados Unidos
(Cosa Nostra), y algunos otros grupos menos. En la actualidad la idea de
una dehncuenma organizada funcionando con grandes medios en una mul-
tiplicidad de estados es moneda al uso.

Roy Godson y William Olson citan tres caracteristicas que distinguen la
delincuencia organizada transnacional de aquella de caricter intraestatal:
operaciones a nivel mundial, conexiones transnacionales y la capacidad de
retar a la autoridad nacional e internacional y las conexiones™. Es ésta alti-
ma la que le diferencia de los grupos de contrabandistas, que han existido
practicamente desde que se cred la primera frontera y una unidad politica
traté de defenderla eficazmente”. No es extrano que se diga que el con-
trabando es la “segunda profesiéon mas antigua del mundo”. Sin embargo,
en las altimas décadas se ha abierto una etapa cualitativamente diferente
para la delincuencia organizada propiciada por las nuevas pautas de comer-
cio y por los avances en las comunicaciones y el transporte. Ya no se trata
simplemente de evitar los aranceles sino de un objetivo mucho mas ambi-
cioso, como es la constituciéon de organizaciones con un género de infor-
macidn y presencia por todo el mundo que permita el aprovechamiento de
cualquier resquicio para el negocio ilegal. La dispersion del acceso a la tec-

35.-Véase D. Cressey, “Methological problems in the study of organised crime as a social problem”, The Annals of the Ameri-
can Academy of Political and Social Science, 1967, pp. 105-106; R. Aniskiewicz, “Metatheoretical issues in the study of organi-
sed crime”, Journal of Contemporary Criminal Justice, vol. 10, 1994, pp. 314-324; T. Bynum “Introduction” en T. Bynum (ed.),
Organised Crime in America: Concepts sand Controversies, Monsey, Willow Tree, 1987, pp. 3-12; P. Reuter, “Research on Ame-
rican organised crime”, en R. Kelly, K-L. Chin y R. Schatzberg (eds.), Handbook of Organised Crime in the United States,
Westport, Greeenwood, 1994, pp. 91-120. Para el proceso de mundializacién de la criminologia, véase W.E McDonald,“The glo-
balization of criminology: the new frontier is the frontier”, Transnational Organized Crime, nam. 1, 1995, pp. 1-22.

36.- Véase, por ejemplo, J. Roth y M. Frey, Europa en las Garras de la Mafia, Madrid, Anaya y Mario Muchnik, 1995;y C. Ste-
arling, La Mafia al Asalto del Mundo, Madrid, La Flor de los Vientos, 1996.

37.- Para el caso de la criminologia estadounidense, véase A.A. Block, Perspectives on Organizing Crime: Essays in Opposition,
Dordrecht, Kluwer, 1991, pp. 2-32.

38.- R. Godson y WJ. Olson, International Organized Crime Emerging Threat to US Security, Washington, National Strategy
Information Center, 1993, pp. 8-14.

39.- Para el caso de las leyes mesopotimicas sobre el contrabando y los acuerdos de extradicion, véase H.W.E Saggs, The Great-
ness That Was Babylon, Nueva York, Hawthorn, 1962.

40.- T. Green, The Smugglers, Nueva York, Walker, 1969, p. 3.

_
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nologia, la movilidad mundial, su capacidad econdémica y su habilidad para
adquirir armamentos de efectos masivos les permiten con mucha mayor
comodidad amenazar, rivalizar y socavar la estabilidad de los estados nacio-
nales y corromper a las sociedades civiles en muchas partes del mundo, en
particular en aquellos lugares donde la democracia o la sociedad civil es
incipiente o débil". Aunque no existe una Gnica organizaciéon delictiva
monolitica, puesto que existe una division sectorial y territorial entre los
grandes grupos criminales, es innegable que el problema reviste un carac-
ter mundial y que ningtn Estado ni ninguna region es inmune a €l*. Si
existe algo parecido a un mercado del crimen, sin lugar a dudas hoy su
dimension es mundial.

Como en cualquier empresa del ambito legal de la economia, el nego-
cio de la delincuencia exige aptitudes empresariales, una especializacién
considerable y una capacidad de coordinacion, en el que la corrupcidn es
el tinico elemento capaz de garantizar una supervivencia prolongada®. Sus
planes de expansion no se encardinan en términos de jurisdicciones nacio-
nales sino en términos de flujos de bienes y dinero y en funcién de redes
de personas que, por propia seguridad, sean dignas de confianza®. Si pien-
san en fronteras nacionales es siempre en términos de sistemas penales con
diferentes niveles de riesgo y mercados especificos con oportunidades para
ganancias ilegales.

Procesos paralelos a los que ha hecho posible la creciente mundializacion
econémica han permitido el salto de unas organizaciones criminales con-
finadas a ambitos restringidos hacia una actuacién a nivel mundial. La rapi-
dez y posibilidades del transporte internacional, junto con un compromiso
por el libre comercio en todo el globo, han hecho aumentar los flujos de
bienes licitos asi como de los ilicitos. Mas agravado adn si es tiene en cuen-
ta que en el negocio criminal mas lucrativo, el del trafico de drogas, los pai-
ses productores se encuentran alejados de los paises de consumo. De una
forma simbidtica, las organizaciones delictivas han aprovechado las oportu-
nidades que ha abierto el comercio internacional y siguen las rutas de los
intercambios legales y también los pasos historicos del contrabando para
conseguir sus objetivos ilegales®. El caso de los contactos permanentes
entre contrabandistas gallegos y narcotraficantes colombianos es extrema-

41.-Véase PA. Lupsha, “Transnational organized crime versus the nation-state”, Transnational Organized Crime, nam. 1, 1996,
pp. 21-48.

42.- Para un anilisis de la dimensién transnacional del crimen, véase P. Williams, “Transnational Criminal Organizations and
International Security”, Survival, vol. 36, 1994, pp. 96-113; y A. Bossard, Transnational Crime and Criminal Law, Chicago, Uni-
versity of Illinois Press, 1990.

43.- Sobre los paralelismos entre empresas transnacionales y la delincuencia transnacional organizada, véasa P. Williams, “Trans-
national criminal organizations strategic alliances”, Washington Quarterly, vol. 18, 1994, pp. 57-72. Para las duraderas y fructife-
ras relaciones entre el Partido Democrata Liberal y la Yakuza japonesa, como ejemplo clarificador de las relaciones entre poder
y delincuencia organizada, véase D.E. Kaplan y A. Dubro, Yakuza, Londres, Future, 1986, pp. 67-68.

44.- PVan Duyne, “Implications of cross-border crime risks in an open Europe”, Crime, Law and Social Change, vol. 20, 1993,
pp. 99-111.

45.- Para una revision de las fases predatoria, pardsita y simbética de la delincuencia organizada, véase P.A. Luphsa, “Organized
crime”, en ICMA, Local Government Police Management, Washington, ICMA, 1991, pp. 210-234.
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damente ilustrativo en este tltimo sentido*. Ademas, los abusos considera-
bles que realizan las grandes multinacionales propiciados por una falta de
un control riguroso sobre muchos productos y actividades suponen un pre-
cedente habitual para la introducciéon de la delincuencia organizada?. De
hecho, importantes investigaciones en los Estados Unidos y Europa
demuestran que no sélo se produce un acoplamiento con las actividades de
las empresas legales, sino que importantes segmentos de la economia legi-
tima han sido penetradas por el crimen organizado®.

El crecimiento del comercio mundial se ha visto acompanado de una
revolucion en las redes financieras. La significativo progreso de la tecnolo-
gia de las comunicaciones y los deseos de las instituciones bancarias por
desarrollar nuevas opciones que evitasen la imposicion estatal y satisfacer las
crecientes demandas de las empresas transnacionales, con gran volumen de
dinero presente en el sistema y facilidades para trasladarlo econémicamen-
te a gran velocidad, han favorecido inmensamente el blanqueo de dinero
por parte de las grandes organizaciones criminales, un paso fundamental en
cualquier negocio ilegal: controlar su dinero, obscurecer su origen ilegiti-
mo y su propiedad y legitimar los frutos de su trabajo*. Ademas, la super-
vision de estas actividades es minima y la complejidad de las operaciones
hace extremadamente complicado hacer cumplir las regulaciones. De
hecho, cualquier esfuerzo de un pais por revitalizar el control del flujo de
capitales solo conduce a una relocalizacion rapida de los capitales con
importantes consecuencias. Y para muchos paises el ser receptor de tales
capitales supone una parte importante de su economia, por lo que un cam-
bio radical supondria enormes perjuicios para su economia®. Muchos son
los paises en los que se producen estas actividades a gran escala, entre ellos
Espafia, que son escogldos en funcion de factores tales como el secreto ban-
cario, la corrupcidn, la formacioén de los fuerzas de seguridad, las operacio-
nes bancarias con paraisos fiscales, el poder del sistema bancario y los con-
troles sobre el cambio de moneda™

Los adelantos de los sistemas de comunicaciéon e informacién ha tenido,
ademas, otros efectos en la actuacion de la delincuencia organizada. Por un

46.- Para un anlisis de la evolucién de los contrabandistas gallegos desde los negocios tradicionales hasta la droga, véase Perfec-
to Conde, La Conexion gallega: Del Tabaco a la Cocaina, Barcelona, Ediciones B, 1991.

47.- P.Van Duyne y A.A. Block, “Organised cross-atlantic crime”, Crime, Law and Social Change, vol. 22, 1995, pp. 127-147.
48.-Véase, por ejemplo, A.A. Block, “Organized crime, garbage and toxic wastes: an overview”, en A.A. Block (ed.), Perspecti-
ve on Organizing Crime. Essayss in Opposition, Dordrecht, Kluwer, 1991; A.A. Block y W.J. Chambliss, Organizing Crime, Nue-
vaYork, Elsevier, 1981; D. Francis, Contrepreuners, Macmillan, Toronto, 1988; N. Passas y D. Nelken, “The thin line between legi-
timate and criminal enterprises: subsidy frauds in the European Community”, Crime, Law and Social Change, vol. 19,1993, pp.
223-244; ER. Scarpiti y A.A. Block, “America’s toxic waste racket: dimensions of an environmental racket”, en T.S. Bynum (ed.),
Organized Crime in America: Concepts and Controverses, Nueva York, Criminal Justice, 1987; P.Van Duyne, “Crime-enterpri-
ses and the legitimate industry in the Netherlands”, en C. Fijnaut y J. Jacobs (eds.), Organized Crime and Its Containment. A
Transatlantic Initiative, Deventer, Kluwer, 1991; y P.Van Duyne, “Organized crime and business crime-enterprises in the Net-
herlands”, Crime, Law and Social Change, vol. 19, 1993, pp. 103-142;

49.- Para una breve presentacion de los métodos de lavado de dinero, véase Gerald Mobius, “Money laundering”, International
Criminal Police Review, ntim. 440, 1993, pp. 2-8. Sobre la complicidad de las instituciones bancarias en estas operaciones, véa-
se R.T. Naylor, Hot Money and the Politics of Debt, Montreal, Black Rose, 1994.

50.- Para el caso especial de Suiza véase J. Ziegler, Suiza Lava Mis Blanco, Barcelona, Ediciones B, 1990.

51.- United States, Department of State, Bureau for International Narcotics and Law Enforcement Affairs, International Narco-
tics Control Strategy Report, Washington, marzo 1996, p. 4.

_
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lado, ha permitido flexibilizar las estructuras de las organizaciones. Por otro,
evita la acumulacion del papeleo necesario para sus actividades en manos
de los delincuentes y elimina muchas de las pruebas incriminatorias que
podrian allanar las actuaciones policiales de represion. Pero, sobre todo, se
ha producido una transformacién en la naturaleza de las amenazas a la
seguridad, que si antes estaban asociadas a grandes acumulaciones de poder
recursos y territorio, en la actualidad pasan por el control y generacion de
informacion. En este sentido, se abren nuevos resquicios para la vulnerabi-
lidad de la seguridad de los diversos estados nacionales por los que las orga-
nizaciones criminales, con un enorme potencial econdémico, tienen la posi-
bilidad de acceder a informaciones que se utilizan para mejorar y expandir
sus negoclos™

La mundializacion de la informacién, que permite la presentaciéon inme-
diata del bienestar de los paises desarrollados en todo el planeta, la apari-
ci6n paralela de maltiples conflictos regionales vy, sobre todo, los avances en
el transporte han fomentado un incremento importante de la inmigracién
y la creacién paulatina de redes étnicas que se reparten por el mundo.Y
aunque la mayoria de los inmigrantes son respetuosos con la ley de los pai-
ses de acogida, las didsporas étnicas han sido aprovechadas por las diversas
organizaciones criminales para desarrollar redes transnacionales propias con
las que se mantienen en permanente contacto a través de un sistema avan-
zado de comunicaciones. Aunque los grupos principales de delincuentes
atn tienen una identidad nacional fuerte y un centro-refugio desde el que
coordinan sus actividades, las precarias condiciones de vida en las que viven
muchos de los inmigrantes posibilitan su expansién en nuevos mercados™
Los vinculos étnicos, con sus sistemas de lealtad, solidaridad y sanciones a
menudo superpuestos sobre las legislaciones de los paises en los que viven
facilitan, por diversas razones, su implantacion. Las intervenciones policia-
les se ven dificultadas entre estos grupos por problemas de idioma y de cul-
tura, que se ven fortalecidos por lazos de parentesco que fomentan la soli-
daridad grupal y un recelo hacia la autoridad nacional®. Ademas, unas fron-
teras cada vez mas porosas han cambiado el enfoque de la actuacién poli-
cial desde un control fronterizo a un control de poblaciones y se ha posi-
bilitado la criminalizaciéon de determinados grupos étnicos, en lo cual han
encontrado el apoyo de los medios de comunicacién de masas™

Paralelo a este proceso, se produce la aparicion de grandes urbes multi-
culturales, herederas en cierto punto de las clasicas ciudades portuarias cen-

52.- PWilliams, “The geopolitics of transnational organized crime”, en W. Burros (ed.), Global Security beyond 2000, Pittsburgh,
University of Pittsburgh, 1995, pp. 34-35.

53.- Para el caso italiano, véase A. Jamieson, “The transnational dimension of Italian organized crime”, Transnational Organized
Crime, ntim. 2, 1996, pp. 151-172.

54.- Para el caso de la Mafia y su universo simbolico interno, véase D. Gambetta, ““In the beginning was the Word..” The sym-
bols of the mafia”, Archives Europeennes de Sociologie, vol. 32, 1991, pp. 53-77. Para el sistema de solidaridad basado en una
peculiar concepcidén de las relaciones sociales en las comunidades de emigrantes chinos, véase W.H. Myers III, “Orb weabers -
The global webs: the structure and activities of transnational ethnic Chinese criminal groups”, Transnational Organized Crime,
nam. 4, 1995, pp. 1-36.

55.- E Bovenkerk, “Crime and the multi-ethnic society: a view from Europe”, Crime, Law and Social Change, vol. 19, 1993, pp.
271-280.
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trales a las primeras redes mundiales de delincuencia organizada, que fun-
cionan como nucleos del sistema econémico mundial. Estas ciudades glo-
bales proporcionan una combinacién de elementos, incluyendo una mani-
festacion del poder financiero y unos sistemas financieros y bancarios muy
desarrollados, unas desigualdades econdmicas significativas, unas poblaciones
cosmopolitas que garantizan el anonimato, el relajamiento del control social
y la diversidad étnica, que facilita la introduccion de grupos delictivos.

La delincuencia organizada no es ajena a la rapidez en la difusion de los
avances tecnologicos. De hecho, por su enorme potencial econémico, tie-
nen un acceso ain mas veloz. Es notoria su habilidad para adquirir y poner
en marcha cualquier tipo de nueva tecnologia, a la que ademas someten a
una experimentacién continuada. Los laboratorios del crimen organizado
obtienen cada vez productos de mayor calidad e incluso nuevos productos,
su tamano es menor y se les dota de una inmensa movilidad. Estos avances
son especialmente relevantes para el mundo de las drogas, como demuestra
la difusion de nuevas drogas con el Ice o las diferentes sustancias psicotro-
picas, en el ambito armamentistico y en el de la falsificacion de todo tipo
de bienes.Y mas relevante atn, el acceso a nuevas tecnologias de control y
comunicacidén es mucho mas rapida que el de las fuerzas de seguridad
encargadas de perseguirlas, lo que reduce su vulnerabilidad a la represion.

La creacidon de nuevos espacios sociales, que ha propiciado la mundiali-
zacidn, en las que se transmiten inmediatamente cualquier tipo de noveda-
des ha supuesto un campo abonado para la experimentaciéon con nuevas
drogas y, en muchos casos, para un abuso incontrolado. El excedente de
riqueza, con un entorno de consumo masivo, en los paises industrializados
ha creado nuevas oportunidades de recreo y esparcimiento que han lleva-
do paralelo un aumento de los bienes y los servicios ilicitos. Ademas, la
revolucion de las comunicaciones y del transporte ha creado un grado de
transparencia mundial que ha puesto de relieve las desigualdades y ha
fomentado el deseo de emular las modalidades de consumo de las socieda-
des avanzadas, también de bienes ilicitos, con lo que se genera un mercado
mundial para dichos productos.

El mundo de la delincuencia organizada no esta al margen de los gran-
des conflictos politicos internacionales que se han multiplicado en los alti-
mos afnos, y las oportunidades de comunicacion les permiten trasladar a
zonas en conflicto, donde obviamente disminuyen los controles, gran can-
tidad de capitales y obtener un beneficio espectacular. La desaparicion de
la Guerra Fria ha supuesto un relajamiento de la tensiéon mundial y, por tan-
to, de cualquier tipo de control indirecto sobre las zonas en conflicto. De
hecho las estrategias mundiales de las grandes organizaciones criminales
estan influenciadas profundamente por movimientos politicos. La delin-
cuencia organizada prospera en plena turbulencia politica y economica.
Algunos acontecimientos de los dltimos afios han sido part1cularmer1te
relevantes para estos grupos. Los mas importantes de entre éstos han sido el

_
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conflicto yugoslavo, la unificacién alemana, la reforma econémica en la
Reptblica Popular de China, la emergencia de nuevos bloques comercia-
les y de los nuevos paises industrializados y, sobre todo, la desapariciéon de
la Unién Soviética y de todo el bloque comunista™.

Los grupos transnacionales de delincuentes fueron los primeros en caer
sobre los paises del Este, con mucha mas antelacion que la ayuda occiden-
tal, una vez que se derrumbaron los regimenes comunistas. El triunfo del
capitalismo y un peculiar sentido de democracia han facilitado la implanta-
cién de la libre empresa, pero no los mecanismos paralelos de control. Esta
transformacion ha provocado desorden, el ocaso de las estructuras existen-
tes de autoridad y legitimidad, el Partido Comunista en particular, el des-
moronamiento del aparato judicial, policial y de inteligencia, la falta de pre-
paracion de los agentes del orden frente a nuevas modalidades criminales, las
reticencias de la poblacion a cualquier tipo de nuevo control estatal, el resur-
gimiento de conflictos éticos y el auge de grupos subnacionales. Asi, el vacio
de poder politico e ideologico y una historia de criminalidad organizada
que ha proporcionado el capital humano y las redes sociales, junto con una
creciente pauperizacion del bienestar de la poblacién, ha formado un exce-
lente caldo de cultivo para la implantacion y expansion de los grandes gru-
pos de delincuentes”. En la actualidad, el solapamiento de las actividades ile-
gales y legales en la mayor parte de estas recién estrenadas economias de
mercado es intrinseco a la nueva situacion®. Se llevan a cabo todo tipo de
actividades ilicitas, desde el blanqueo masivo de dinero a las plantaciones de
droga en las antiguas reptblicas asiaticas de la Unidn Soviética y la produc-
ci6n de psicotropicos. De entre ellas, la mayor amenaza a la seguridad mun-
dial procede del trafico de sustancias radioactivas que puedan caer en manos
de grupos terroristas o estados politicamente incontrolables, aunque las evi-
dencias de este trafico sean ain muy débiles y en algunos casos manipula-
das por los servicios de inteligencia.

Algunos eventos que se suponia provocarian substanciales efectos en la
expansmn de la delincuencia organizada, como por ejemplo las desapari-
cion de las barreras fronterizas dentro de los paises que firmaron el acuer-
do de Schengen parece que han tenido un efecto muy relativo. De hecho,
los controles en frontera eran ya muy laxos y las organizaciones de contra-

56.- Para el caso de la irrupcién en el conflicto yugoslavo de los clanes criminales albaneses, también de su extremadamente soli-
do sistema de solidaridad grupal, véase G. Xhudo, “Men of purpose: the growth of Albanian criminal activity”, Transnational
Organized Crime, nam. 1, 1996, pp. 1-20. Para el caso de la Reputblica Popular de China y la influencia de las Triadas en la eta-
pa de reformas econémicas, véase W.H. Myers III, “Orb weavers - The global webs: the structure and activities of transnational
ethnic chinese criminal groups”, Transnational Organized Crime, nam. 4, 1995, pp. 25-30.

57.- Para un estudio de esta economia sumergida en la antigua Union Soviética, véase, por ejemplo, G. Grossman, “The ‘second
economy’ of the U.S.S.R.”, en M. Bornstein (ed.), Comparative Economics Systems: Models and Cases, Homewood, Richard
D. Trving, 1985, pp. 220-241.

58.- Para la situacion de la delincuencia organizada en los antiguos paises del Este, véase R. Lotspeich, “Crime in transition eco-
nomies”, Europe-Asia Studies, vol. 47, 1995, pp. 555-589; Rensellaer W. Lee III, “Drugs in Communist states and former Com-
munist states”, Transnational Organized Crime, nam. 2, 1995, pp. 193-205; Federico Varese, “Is Sicily the future of Russia? Pri-
vate protection and the rise of the Russian mafia”, Archivess Europeennes de Sociologie, vol. 35, 1994, pp. 224-258; y S. Han-
delman, “The Russian ‘mafiya’”, Foreign Affairs, vol. 73, 1994, pp. 83-96.
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bandistas tenian una larga historia de rutas alternativas que habian sido per-
tectamente aprovechadas por los grandes grupos de delincuencia.

En suma, la extension de la delincuencia transnacional organizada supo-
nen un reto fundamental a la soberania, la estructura gubernamental, la
cohesion social y la seguridad de muchos estados. De hecho, “la delincuen-
cia organizada plantea una amenaza directa para la seguridad y la estabilidad
nacionales e internacionales, constituye un ataque frontal contra las autori-
dades politicas y legislativas que plantea a los estados problemas fundamen-
tales, trastorna y compromete a las instituciones sociales y econdmicas y
causa una pérdida de fe en los procesos democraticos, socava el desarrollo y
desvirtta los beneficios que éste ha alcanzado con grandes esfuerzos, victi-
miza a poblaciones entera sirviéndose para ello de la vulnerabilidad huma-
na,y se apropia de segmentos enteros de la sociedad, especialmente las muje-
res y los nifios, a los que tiende trampas e incluso esclaviza en el marco de
sus diversas empresas ilicitas y estrechamente relacionadas, particularmente
la prostitucion”. Un problema que por tradicioén habia sido interno, local
o nacional, de orden publico se ha convertido en una preocupaciéon que
podria poner en peligro la viabilidad de las sociedades, la independencia de
los gobiernos, la integridad de las instituciones financieras y el funciona-
miento de la democracia, con profundas consecuencias para los distintos pai-
ses y para la comunidad internacional de estados.

3.- CONCLUSIONES

La mundializacién representa enormes retos para todos los estados del
planeta, aunque sus efectos no sean homogéneos ni sectorial ni territorial-
mente. En el campo de la delincuencia organizada, que tiene un largo his-
torial, la mundializacién ha creado transnacionales del crimen, como crea
otras comunidades transnacionales, legales. Si tradicionalmente sus efectos
habian estado confinado a ciertas areas y sociedades en las cuales su activi-
dad era, aunque no veladamente, permitida, en los Gltimos afnos estas orga-
nizaciones tradicionales han imitado a las empresas transnacionales y han
comenzado a actuar a una escala mundial, aprovechando las nuevas dina-
micas, los nuevos mercados y dando nuevas configuraciones a sus mas anti-
guas actividades.

Esta transformacion ha supuesto que muchos estados ya haya comenza-
do a definir la delincuencia organizada transnacional, mucho menos mono-
litica de lo que tratan de hacer ver las presentaciones mas alarmistas, como
una amenaza fundamental a su seguridad, lo cual no es del todo inocente.
En un escenario en el que ha desaparecido la amenaza de la confabulacién
comunista, se hace necesario para muchas agencias de seguridad en bus-

59.- Naciones Unidas, Guia de los Debates del Noveno Congreso de las Naciones Unidas sobre Prevencién del Delito y Trata-
miento del Delincuente, A/CONE169/PM.1 y Corr. 1, parrafo 39.
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queda de autojustificacion el rastreo de nuevos enemigos, que deben cum-
plir con los requisitos de ser percibidos como suficientemente peligrosos
por la sociedad y lo suficientemente difusos como para que nunca se ten-
ga evidencia de su peligro real”. Un campo se ha abierto en la ‘Internacio-
nal Delictiva’. La delincuencia organizada ha adquirido un tamafo sufi-
ciente como para requerir algin tipo de respuesta internacional, pero la
unién del cumplimiento de la ley y la politica exterior a menudo suelen
derivan en actuaciones que cumplen con otros objetivos independientes.

96

60.- Para una visién critica sobre la exageracion de estadisticas en lo referente al volumen del trifico de drogas y su utilizacién
politica, véase P. Reuter,“The mismeasurement of illegal drug markets”, en S. Pozo (ed.), Exploring the Underground Economy:
Studies of Illegal and Unreported Activity, Kalamazoo, W.E. Upjohn Institute for Employment Research, 1996.
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FLUJOS MIGRATORIOS Y
SEGURIDAD EN EUROPA

GIL ARIAS FERNANDEZ
Director Adjunto de la Agencia Europea
de Control de Fronteras Exteriores (Frontex)

Pretendo contar el funcionamiento de Frontex, su estructura, medios con 99
los que dispone en cuestion presupuestaria, medios personales, y sobre todo
cuales son nuestras funciones y cual es la situacion de la inmigracion ilegal
en las fronteras de la Unién Europea y las tendencias del futuro inmediato,
asi como los proyectos que tenemos para este ano y para el futuro.

En primer lugar, decir que Frontex es una institucion comunitaria de
naturaleza independiente, ya que se nutre del presupuesto de la UE aunque
existen otros ingresos en la agencia como son las tasas que paga Reino
Unido a Irlanda.

Estos dos paises no aplican el acervo de Schengen ya que no son socios
del control de fronteras contra la inmigracion ilegal, pero si lo son en otros
asuntos como la cooperacidn policial y judicial, la participaciéon en el sis-
tema de informaciéon Schengen, aunque en el tema de las fronteras exte-
riores, no forman parte del acervo ya que no son miembros de pleno dere-
cho en la agencia, pero se les invita y participan en el Consejo de Admi-
nistracion.

Otro de los ingresos que recibe la agencia, es el que aportan los paises
asociados al acervo de Schengen, como es el caso de Noruega e Islandia,
que también contribuyen al presupuesto de la agencia, pero el mayor por-
centaje en esta contribucion proviene de una subvencién del presupuesto
comunitario.
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Estando nuestra actividad en el marco de las actividades de justicia, liber-
tad y seguridad, es decir, lo que es la Direccion General de Justicia, Liber-
tad y Seguridad de la UE y por tanto el paraguas del Vicepresidente de la
Comisidon D. Franco Fratinu, tengo que decir que Frontex sigue siendo
independiente, no depende del gobierno espafnol ni de otros ambitos poli-
ticos, ya que lo que hace Frontex lo decide el Consejo de Administracion
de Frontex que es el que gobierna por encima de los directores y quien
puede dar las instrucciones es dicho Consejo de Administracion, en el que
estan representados todos los estados miembros.

Son estos miembros del Consejo de Administracién los que dan las ins-
trucciones a Frontex en el ambito estratégico y politico, y en ningin caso
los gobiernos nacionales ni tampoco la Comision Europea.

Por tanto la agencia tiene personalidad juridica propia, siendo su repre-
sentante el Director Ejecutivo y teniendo un presupuesto autbnomo.

En el concepto de administracion, hay un representante por cada estado
miembro de la UE, los cuales participan plenamente en aplicar la norma-
tiva Schengen, participando Reino Unido e Irlanda como invitados, aun-
que no son miembros de pleno derecho, si siendo Noruega, Islandia y pro-
ximamente Suiza como paises que sin ser miembros de la UE estin aso-
ciados a aplicar la normativa Schengen.

Estos paises tienen unos derechos un poco limitados ya que en determi-
nadas cuestiones institucionales no pueden votar, como por ejemplo en la
designacion del director, aunque si lo tienen en temas de operaciones con-
juntas y de tipo operativo.

El Consejo de Administracién es el 6rgano de gobierno y quien aprue-
ba el programa de trabajo, presupuestos, nombramiento del Director y del
Director adjunto, establecimiento de normas financieras,...

Como programa de trabajo y con el plan de personal, llamado el Plan de
Establecimiento y Presupuesto, aprobado por el Consejo de Administra-
cidén, se mandara al Parlamento Europeo y al Consejo de la UE que tam-
bién le dara la aprobacion.

La agencia que tiene su sede en Varsovia, esta establecida en base a un
reglamento comunitario que se aprobo en el afo 2004, pero que hasta
octubre del afio 2005 no empezd a funcionar operativamente.

Resulta llamativo que estando los problemas en el sur, la agencia se haya
establecido en un pais del norte, pero indudablemente no tiene nada que
ver con el lugar donde esta ubicado, es una decision politica y en el
momento en el que se discutid y se aprobd en que pais deberia estar ubi-
cada, se decidi6é que la agencia deberia estar en uno de los diez paises nue-

_
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vos. Se escogid por tanto por ser el mds grande y por tener el mayor poder
econdémico y politico para el que iba ser para la agencia su territorio.

Hay dos asientos reservados para la Comision Europea que tienen dere-
cho a dos votos, uno mas que los estados miembros.

El Director es un General de la Guardia de Fronteras de Finlandia y yo
soy el Director Adjunto.

Al dia de hoy, se cuenta con 85 trabajadores en al agencia, estando repre-
sentados los 24 estados miembros aunque todavia no hay nadie ni de Irlan-
da, ni de Bélgica ni de Chipre.

El personal tiene dos diferentes estatutos, hay personal de la agencia, per-
sonal funcionario, aunque no llegamos a adquirir la posicién de funciona-
rio europeo, y expertos cedidos por los estados miembros que es donde
realmente se trata de asegurar un equilibrio geografico, es decir, que todos
los estados miembros estén representados.

El personal de la agencia, personal funcionario, pasan un concurso-opo-
sicidn para acceder salvo el Director y el Director Adjunto.

Los expertos destacados si que tiene que ver la nacionalidad para que 101
estén todos los estados representados y este personal esta pagado mitad por
el gobierno que lo envia y mitad por Frontex.

El presupuesto ha comenzado siendo muy pequeno en el ano 2005, de
hecho solo fue operativa la agencia durante 3 meses, contando con 6 millo-
nes de euros que no se consumieron.

El ano pasado aunque inicialmente el presupuesto eran 12 millones de
euros, como la situacion tanto en Canarias como en el Mediterraneo era
muy grave se decidié un presupuesto para dar mas dinero para las opera-
ciones en Canarias y en el Mediterraneo Central, haciéndose una amplia-
cion de presupuesto para el verano y para d1c1embre, y siendo el presu-
puesto final de 19 millones.

En Frontex como en otras organizaciones existe un sistema piramidal,
compuesto por un Director Ejecutivo, un auditor interno que aunque
cobra de Frontex se supone que es independiente y una serie de expertos
y asesores que dependen indiferentemente o indistintamente del Director
Ejecutivo.

Igualmente existe una unidad de relaciones publicas formada por tres
personas: el Jefe de prensa y dos relaciones publicas que ayudan a hacer lle-
gar a los medios los mensajes y la imagen de Frontex, asi como seis unida-
des de las cuales cuatro son operativas y dos son unidades de gestion, enten-

_
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diendo por unidades operativas, formacion, investigaciéon y desarrollo e
identificamos y como unidades de gestion las de finanzas, adquisiciones y
las de Administracion.

Este ano ha existido un aumento del presupuesto de 22 millones de
euros del aflo anterior a 35 millones de euros, lo que ha llevado a incre-
mentar el personal, una tarea dificil y compleJa ya que al ser una institu-
cion comunitaria, hay que aplicar la normativa en cuanto a procedimien-
tos y con absoluta transparencia por las auditorias por las que hay que pasar,
una de ellas del Tribunal de Cuentas de Luxemburgo de la Corte de Audi-
tores y otra del servicio de auditoria interna de la Comision.

En cuanto al presupuesto de Frontex, se sustenta de las contribuciones
de Reino Unido e Irlanda y de las contribuciones voluntarias de los esta-
dos miembros de Noruega e Islandia, pero realmente la politica es dedicar
como minimo el 60% del presupuesto a actividades operativas y el 40% res-
tante a gastos de infraestructura, personal, administracion.

En referencia al personal, existen tres diferentes estatutos: los agentes
temporales, los agentes contratados, los auxiliares que desapareceran en un
tuturo y los expertos, que engloban al dia de la fecha, la mayor cantidad de
funcionarios.

En cuanto a nacionalidades, Polonia es la que tiene mas personal en la
agencia en su mayoria polaco, ya que aunque los salarios son bajos, el per-
sonal contratado son: secretarias, recepcion, personal de seguridad, conduc-
tores,... salario que ronda alrededor de los dos mil euros, algo por lo que
personal espafiol no trabajaria.

A modo de comparacién, un profesor de Universidad o un médico pola-
co cobra de término medio 300 euros al mes, lo cual una secretaria cobra
diez veces mas que un médico, por lo que lo que para ellos resulta de inte-
rés, no es asi para otros paises.

En cuanto a otros paises ademas de Polonia, Finlandia no es un pais gran-
de y el hecho que el director sea finlandés hace que la agencia sea muy
popular en Finlandia, y exista una mayor afluencia de candidatos finlande-
ses para trabajar en la agencia.

Los paises que mayor representacion tienen en la agencia son: Alemania,
Espafia que los va a tener en un futuro inmediato, e Italia; con la Gnica
excepcion de Francia que no demuestra un gran interés en la agencia y
Reino Unido que no es miembro de pleno derecho.

En relacion a las funciones que ejerce, Frontex tiene como mision prin-

cipal coordinar operaciones en las fronteras exteriores, ya que carece de
policias, de guardias de fronteras, de helicopteros, y de barcos y aviones, por

_
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lo que coordina todos los medios que los estados ponen a disposicion para
las operaciones y los cofinancia, es decir, en algunos casos cuando se trata
de expertos se les paga el 100%, cofinanciado entre el 20% vy el 80% del
coste operativo, y financiando actualmente el 80%.

Un ejemplo de ello, es que cuando Italia o Luxemburgo manda sus datos
o sus aviones para trabajar en Canarias, estd poniendo también dinero de su
bolsillo, es decir, el 20% minimo de los costes operativos.

Frontex coordina y cofinancia, pero en definitiva, las operaciones estan
lideradas y dirigidas por el pais anfitrion, es decir, las operaciones que se
hacen en Canarias nos encargamos de pedir los medios, de coofinanciarlos
y de coordinar las actividades pero al final si hay que tomar una decision,
es el pais anfitrion el que decidir, este caso Espana.

Otra de su mision, es asistir a los estados miembros en materia de for-
macién de la policia de fronteras y de guardia de fronteras. Aunque no
cuentan con una escuela europea de guardia de fronteras o de policia de
fronteras, lo que se hace es crear los instrumentos formativos que luego en
colaboracién con las academias de policia imparten las academias de poli-
cia, es decir, se elaboran herramientas formativas pero no se da la forma-
ci6on directamente, sino que se organizan cursos de formacién de forma-
dores, aunque la ensenanza hoy por hoy no podemos asegurarla nosotros 103
mismos, se esta intentando llegar a un acuerdo con diferentes universidades
para que sean las encargadas de impartir esa formacion.

Aungque el analisis de riesgos es la herramienta mas esencial y la clave de
todas las operaciones, la agencia elabora y planifica todas estas operaciones
y facilita el analisis de riesgos de los estados miembros para que en la medi-
da en que les pueda ser de utilidad organicen planes y estrategias de pro-
teccion de fronteras, utilizando también dicho analisis para la formacién,
investigacion y desarrollo, y para buscar cuales son los medios de vigilancia
y los medios técnicos mas adecuados para lo que los analistas detectan en
cuanto a flujos de inmigracién ilegal.

Otra de las tareas es asistir a los estados miembros en situaciones de cri-
sis, incrementandose esta actividad con la proxima implantacién de los
equipos de intervencion ripida que préximamente entrardn en vigor, y con
los cuales se dispondra de una herramienta rapida y eficaz para asistir a los
estados miembros y hacer frente a situaciones como las que se produjeron
por ejemplo en las vallas de Ceuta y Melilla, o las que se pueden producir
en un lugar determinado por la afluencia masiva de la llegada de inmi-
grantes ilegales en una determinada frontera.

También se apoya a los estados miembros en las operaciones conjuntas
de retorno, aunque esta faceta es la menos explorada en Frontex.

_
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Lo cierto es que cuando se dicto el reglamento no se quiso por los esta-
dos darle a Frontex mas iniciativa, otorgandole un papel secundario en la
organizacion de vuelos conjuntos de retorno.

Por tltimo, se contribuye en el ambito de la lucha contra la inmigracién
ilegal y el control de fronteras, poniendo esa experiencia a disposiciéon de
la Comision de los estados miembros.

Entre los estudios de viabilidad que se han realizado, destaca el estable-
cimiento de la red europea de patrullas y del sistema europeo de vigilancia
que se llamara en un futuro “Eurosur” y que es un sistema de vigilancia
electronica para toda la frontera maritima del sur.

El sistema de analisis de riesgos, se nutre de todo tipo de fuentes, funda-
mentalmente de la informacién que facilitan los proplos estados, los oficia-
les de enlace, fuentes abiertas, medios de comunicacidn, organismos inter-
nacionales, de otras organizaciones.

Una vez que se dispone de toda la informacion, esta se pone a disposi-
cidn en primer lugar de la propia agencia, de la unidad de operaciones, de
la unidad de formacion,... la cual se utilizard para proyectos piloto, opera-
ciones conjuntas, actividades de formaciéon y también para los estados
miembros y la Comision Europea para la posible soluciéon de medidas a
nivel comunitario y nacionales.

Al mismo tiempo, se nutre también de la informacion generada por las
propias operaciones, por ejemplo, en las operaciones que se realizan en el
Atlantico, en las costas de Senegal y Mauritania, y expertos que estan tra-
bajando en Canarias, en Tenerife y en las Palmas.

De la informacién obtenida de las entrevistas con los inmigrantes se hace
un analisis de riesgos, poniendo la informaciéon a disposicion de las opera-
ciones, para obtener informacién valiosa.

Anualmente se realiza un analisis de riesgos, donde se analizan de mane-
ra general todas las fronteras y los flujos de informacién sobre determina-
das situaciones.

La agencia se estrend haciendo un analisis sobre Ceuta y Melilla cuando
se produjeron los incidentes, pero también se han realizado informes espe-
cificos sobre Mauritania, rutas ilegales de inmigraciéon de Africa y Los Bal-
canes entre otros.

Se distinguen entre factores de empuje (“push factors”) y factores de 1la-
mada o efecto llamada.

Entre los factores de empuje que hace que desde los paises de origen se
emigre, es sin ningun género de dudas la pobreza, la situacién de violencia
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generalizada, la inestabilidad politica, determinados desastres naturales, el
cambio climitico y la desertificacion que estd ocurriendo en algunas zonas
sobre todo en Africa, donde estd la inmigraciéon que més nos preocupa, no
solo a Espana sino a la Unién Europea, porque es hoy por hoy es el mayor
foco de inmigracion ilegal.

Otro de los factores de empuje, es la corrupcion generalizada de muchos
gobiernos, y que es la causa de que esos paises estén en una situacion de
pobreza, asi como la falta de oportunidades para emigrar legalmente.

En cuanto a los factores de atraccion, se encuentran los lazos historicos,
como es el caso de algunos emigrantes iberoamericanos en el caso de Espa-
na donde existen unos lazos culturales y lingiiisticos que son un factor de
atraccidn, las legislaciones excesivamente permisivas o demasiados flexibles
o politicas nacionales demasiado permisivas y la situacidon de bienestar que
vivimos en Europa y que les anima a iniciar la aventura de la inmigracion,
al igual que las comunidades técnicas producen este factor de atraccion,
tavoreciendo la globalizacién de los medios de comunicacién la inmigra-
cion ilegal.

Hoy en dia con un GPS, un moévil y unas nociones muy elementales de
navegacion, esta gente que viene en cayucos se echa a la mary llega ya que
hoy por hoy la inmigraciéon es mas larga y mas peligrosa, segin nuestras 105
estimaciones en las que muere mucha mis gente, es por tanto, que la glo-
balizacion sin duda tiene efectos en el incremento de la inmigracion ilegal.

1.- LA SI'IUACION DE LAS FRONTERAS EXTERIORES
EN EL DIA DE HOY

Se ha detectado que en el afio 2006 y que es una tendencia que se man-
tiene este aflo, existe un crecimiento generalizado de la inmigracion ilegal.

En términos globales, en Europa, durante el afio 2006 ha habido menos
inmigracién ilegal que en el ano 2005,y en el 2007 estd habiendo menos
que en el 2006.

Durante el ano pasado, la tinica excepcidn en esta tendencia generalizada
fueron en Espana y Grecia donde hubo un incremento notable de llegadas,
en el caso espanol, sobre todo en Canarias y en el caso griego en la fronte-
ra con Turquia, tanto en la frontera maritima como en la terrestre, aunque
fueron las dos tinicas excepciones en las que se produjo un incremento de
llegadas ya que en el resto, la tendencia general ha tendido a disminuir.

Por tanto los paises que el ano pasado y este ano han sufrido una presiéon

ilegal por via maritima, han sido Espafia con cerca de 40.000 llegadas des-
de El Estrecho y Canarias, Italia con 22.000 y Grecia con 82.000.

_
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En cuanto a la inmigracién por via maritima, siguen siendo Africa y el
mediterraneo el foco de mayor preocupacion, siendo las zonas de mayor
presion los paises occidentales de Africa, es decir, la vertiente atlantica con
salidas fundamentalmente desde Mauritania y Senegal, siendo los naciona-
les fundamentalmente subsaharianos.

En el mediterraneo central, es decir, desde Ttnez y Libia, se ha detecta-
do un incremento de salidas hacia Italia y Malta y en el mediterraneo
oriental, sobre todo desde la frontera de Turquia con Grecia y Egipto.

En cuanto a las costas espafiolas, una prueba que hace que se tapone
Mauritania y Senegal y que los flujos surjan, es el desplazamiento hacia el
sur y hacia el mediterraneo, notandose el incremento de llegadas de magre-
bies a través de Libia con destino a Italia y Malta.

En el caso de Italia, las nacionalidades que predominan son marroquies,
egipcios, tunecinos y nacionales de Eritrea y en el caso de Grecia, predo-
minan nacionales de Iran, Irak, de la propia Turquia y de Afganistan.

2.- SITUACION EN EL ANO 2006 EN LAS FRONTERAS
AEREAS

De los ocho aeropuertos aéreos destacan: Lisboa, en Espafia destacan Madrid
y Barcelona, en Francia Charles de Gaulle, en Frankfurt, Milan y Londres.

La inmigracién por via aeroportuaria tiene como destino principal Espa-
na y Reino Unido, con independencia de los destinos a los que llegan.

En cuanto a nacionalidades, en el caso de Espana proceden fundamen-
talmente de Ibero América y en el caso de Reino Unido de Asia.

3.- SITUACION EN LAS FRONTERAS TERRESTRES

En las fronteras terrestres la mayor presion se produce y empieza a incre-
mentarse en la zona de Los Balcanes, Ucrania, Bulgaria, Rumania, Eslove-
nia y Grecia.

En cuanto a las interceptaciones que se han producido en estas fronte-
ras, se encuentra que en la frontera exterior Schengen que es la frontera de
Alemania con Polonia, Reptblica Checa, y de Austria con Eslovaquia y
Hungria y de Italia con Elsovenia, el nimero de interceptados del territo-
rio Schengen es tres veces superior al nimero interceptado en la frontera
exterior de la UE.

Aunque no se ha aplicado Schengen en su totalidad, los paises de la

ampliacién tienen la obligacién de aplicar la normativa en su totalidad, por
lo que los controles se tendran que eliminar en la frontera Schengen.
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En las fronteras maritimas se va a establecer la red europea de patrullas
con caracter de permanencia en el Mediterraneo y en el Atlantico, sustitu-
yendo a las operaciones individuales que estan justificadas por la presion
global que la inmigracidn ilegal estd produciendo en Los Balcanes, en
Ucrania y en Bielorrusia.

Aunque también se han realizado algunas operaciones por la inmigra-
cion ilegal procedente de Asia, Sudamérica ¥ que aunque la tensién esta
centrada en la inmigracion ilegal por via maritima, por el drama que repre-
sentan las muertes que se producen los expertos sabemos que la i inmigra-
ci6n por via aérea es muchisimo mas importante que la inmigracién ilegal
por via maritima.

Lo que sucede es que la inmigracion ilegal por via aérea tiene otra natu-
raleza que normalmente se la conoce “por una visita turistica con o sin
visado y luego no se van” o en algunos casos entran con documentos o
pasaportes falsos, aunque esto se puede controlar reforzando los controles
en los aeropuertos.

Si tuviéramos que hacer una estimacion, alrededor del 80% que vienen
por via aérea y el 20% restante entrarian por via maritima y terrestre apro-
ximadamente.
107
En relacidon al establecimiento de esa red de patrullas, existe una prime-
ra fase que se encuentra en marcha y que es la programacién de patrullas
por parejas de paises, es decir, Espafia con Portugal para la zona del Atlan-
tico y de Huelva donde se coordinan para establecer sus patrullas, Espana
con Francia, Francia con Italia y etc.

La segunda fase es el establecimiento de forma en las zonas de patrulla
conjunta, las cuales se desplazaran para establecer esa red europea que rea-
lizaran patrullas conjuntas de larga duracion.

En cuanto a los equipos de intervencidn rapida, entraran en vigor pro-
ximamente con la formaciéon de 581 funcionarios expertos de todos los
estados miembros para desplegar en el momento en que sean requeridos
por un estado miembro.

Estos expertos seran utilizados también en operaciones normales a dife-
rencia de que seran equipos de intervencion rapida a requerimiento de un
estado mientras que lo que llamamos “Equipos de apoyo frontex* seran los
mismos expertos pero con otra indumentaria.

Se pretende con ello que externamente se identifiquen con equipos
europeos ante lo cual llevaran un brazalete con el logotipo de Frontex, el
escudo de la Unién Europea y una acreditacion y la vestimenta del uni-
forme nacional.

_
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Las actividades que se desarrollaran seran de control de fronteras o de
vigilancia de fronteras, aunque hay elementos que tendran que ser defini-
dos desde un punto de vista operativo para cada vez que se desplieguen
como por ejemplo, a qué bases de datos van a tener acceso los funciona-
rios, ...

Ultimamente se ha mencionado mucho en los medios de comunicacién
que ahora que Frontex cuenta con 116 barcos, 21 aviones y 27 helicOpte-
ros, como no se desplegaban mas medios en las operaciones, conocido
como registro centralizado de medios técnicos disponibles (Art 7 del
Reglamento de Frontex).

Frontex cuenta con una tienda virtual donde cada estado miembro y la
propia agencia podran mirar en su pantalla que medios hay en la lista, bar-
cos, caracteristicas de los mismos, autonomia con la que cuentan, pudien-
do decidir los estados aquello que mas les interese, y pagar por ello, en defi-
nitiva, esos medios no van a estar nunca en nuestra manos y cuando haya
que lanzar la proxima operacion deberemos preguntar si lo que interesa
esta disponible y cuanto cuesta, en definitiva, se va a disponer de una lista
y habra que acudir a los nuevos estados para ver si estan disponibles.

La cooperacién al desarrollo es esencial para contribuir a que los ﬂujos
de inmigracion disminuyan, ya que los acuerdos de cooperacion con pai-
ses terceros son de una importancia crucial.

No podriamos hacer nada en el Atlantico si Espafia no hubiera llegado a
acuerdos con Senegal, Mauritania y Cabo Verde para poder patrullar sus
aguas, de hecho las operaciones que se estin haciendo en el mediterrineo
tienen una eficacia muy reducida porque no se pueden patrullar las aguas
libias ,ya que hay que limitarse a las aguas internacionales, por tanto, la coo-
peracion con los paises terceros es crucial, necesitindose una mayor inver-
sidn en seguridad de las fronteras por lo que el Fondo Europeo de Fron-
teras que se va a distribuir por la Unién Europea.

En definitiva, a nivel nacional se necesita un mayor esfuerzo en seguri-
dad y unas politicas migratorias efectivas, de las que todavia no hay una
politica comtn de inmigracién a nivel de la Unién Europea ya que se fun-
ciona por politicas nacionales, por lo que se necesitard mejorar y reforzar
el intercambio de informacién por medio de los oficiales de enlace, esta-
blecer bases de datos comunes o realizar un analisis de la informacidn, ya
que si no se tienen unos buenos analisis de riesgos no se puede planificar,
disefiar una estrategia para luchar contra el fendmeno y reforzar la coope-
racion a nivel de las Fuerzas de Seguridad.
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PRESENTACION POWER POINT

Flujos Migratorios y
Seguridad en

Europa: Gestion de
las Fronteras
Exteriores de la UE

ﬁ El Escorial, 27 de Junio de 2007

FRONTEX Gil Arias Fernandez 109

LIBERTAS SECURITAS JUSTITIA Director Ejecutivo Adjunto

%\ Institucién Comunitaria

FRONTEX

Con personalidad juridica propia

Con presupuesto auténomo

Gobernada por un Consejo de
Administracién

Jefes de los Servicios Nacionales de control y
vigilancia de fronteras
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PODERES DEL CONSEJO DE ADMINISTRACION

Programa Anual adopcién
de Trabajo

AAMREAS SACUMITAS! IUSTTOA adopcién
Informe adopcion
General
Estructura establecimiento
Organizativa
Toma de establecimiento de procedimientos de trabajo
Decisiones
Hegles adopcién
Financieras
ED + DED nombramiento
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ALGUNOS DATOS BASICOS
= " K =W

«ESTABLECIDA EN BASE AL REGLAMENTO DEL CONSEJO (EC)
2007/2004 DE 26 DE OCTUBRE [0JL 249/25 Noviembre 2004]

FRONTEX +SEDE EN VARSOVIA, DECISION DEL CONSEJO (EC) 358/2005 DE
s o s 14 ABRIL [03 L 114/4 Mayo 2005]

» CONSEJO DE ADMINISTRACION DE 29 MIEMBROS (CON VOTO)
-JEFES DE FRONTERAS DE 27 EE.MM. Y 2 DE LA COMISION E.
- R. UNIDO E IRLANDA INVITADOS A PARTICIPAR, NO VOTAN.
- NORUEGA E ISLANDIA (ASOCIADOS A SCHENGEN) COMO EE.MM.
(DERECHO DE VOTO LIMITADO).
- SUIZA COMO OBSERVADOR

«DIRECTOR EJECUTIVO: Ilkka Laitinen, FIN
NOMBRADO POR CONSEJO DE ADMINISTRACION EL 25 MAYO 2005

*DIRECTOR EJECUTIVO ADJUNTO: Gil Arias, ES
NOMBRADO POR CONSEJO DE ADMINISTRACION EL 16 DICIEMBRE 2005

«OPERATIVA DESDE EL 3 OCTUBRE 2005

*STAFF:82 PERSONAS (NACIONALES DE 23 ESTADOS M. + 1 SAC)
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ORGANIGRAMA DE FRONTEX

{ CONSEJO DE ADMINISTRACION ]

DIRECTOR EJECUTIVO

AUDITOR INTERNO/QM

{ DIRECTOR EJECUTIVO ADJUNTO

TRANSPARENCIA Y

COMUNICACION

APOYO EJECUTIVO

Apoye Especial/Desarrollo
- Asesores especiales

- Cooperacion Externa

- Desarrollo Estrategico

- Control

- Asuntos Legales

Jefes de Gabinete
Asistentes Personales

OPERACIONES
*RETORNO
*FR. TERRESTRES
*FR. MARITIMAS
*AEROPUERTOS

*REGISTRO DE

FRONTEX | 4

LIBERTAS

RECURSOS

SECURITAS

ANALISIS

DE RIESGOS

*CENTRO DE
SITUACION
*ANALISIS Y

PLANIFICACION|

*ANALISIS

OPERATIVO Y
EVALUACION

FORMACION

1+D

FINANZAS Y

ADQUISICIONES

ADMINISTRACION

*RECURSOS HUMANOS
*TECNOLOGIADE LA
COMUNICACION E
INFORMACION
*SERVICIOS DE LA
AGENCIAY SEGURIDAD

PRESUPUESTO (incluido plan para 2008)

35
30
25
20
15

10

2005

2006

2007

2008

= 06,28 ME
019,16 ME
H 34,98 ME
0 39,00 ME
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ﬁ Ingresos de la Agencia

FRONTEX

P

Subsidio de la

Comunidad

<

Pagos por servicios
prestados

S

Contribuciones de
los paises
asociados al
acervo Schengen

Contribuciones
voluntarias de los
Estados Miembros

%\ Gastos de la Agencia

FRONTEX
HIERRASS SRS
GASTOS GASTOS ADMINISTRATIVOS
OPERATIVOS
(>50%) infrastructura personal administracion
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GASTOS DE LA AGENCIA
I S L ) W

O Expenditures; administrative vs operational

FRONTEX

LIBERTAS SECURITAS JUSTITIA 30

25

20

15

10

2006 2007 2008 2009 2010 2011

@ Administrative expenditure (m€) @ Operational expenditure (m€)
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PERSONAL

O

FRONTEX

LIBERTAS SECURITAS JUSTITIA

aTA
mCA
OAUX
OSNE
W Total

2006 2007 2008
oTA 2 49 =]
m CA 1 17 24
0 AUX 8 3 0
o SNE 2 &1 &7
B Total il 136 160
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PRINCIPALES FUNCIONES DE FRONTEX

- COORDINA LA COOPERACION OPERATIVA EN SEGURIDAD
DE FRONTERAS ENTRE LOS ESTADOS MIEMBROS DE LA UE

FRONTEX

Lot - ASISTE A LOS EE.MM, EN LA FORMACION DE POLICIAS DE FRONTERAS
- ELABORA ANALISIS DE RIESGOS (periddicos y ad-hoc)

- REALIZA EL SEGUIMIENTO DE LA INVESTIGACION Y DESARROLLO
RELEVANTE PARA LA SEGURIDAD DE LAS FRONTERAS

-ASISTE A LOS EE.MM. EN CIRCUNSTANCIAS QUE REQUIEREN UNA
ASISTENCIA OPERATIVA Y TECNICA REFORZADA (EMERGENCIAS)

- APOYA A LOS EE.MM. EN LA ORGANIACION DE OPERACIONES
CONJUNTAS DE RETORNO

- PROPORCIONA A LA COMISION Y A LOS EE.MM. LA EXPERIENCIA Y
ASISTENCIA TECNICA NECESARIAS
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PRINCIPIO OPERATIVO

%\ ANALISIS DE %\
RIESGOS
FRONTEX (periddicos FRONTEX

LIBEKTAS SECURITAS JUSTITIA y Bd-hOC)

MIEMBROS |
+Paises Asociados :

CONSEJO

COMISION | ..

PARTNERS

>

>

ip
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' Balcanes Occidentales:
Rutas de Alto Riesgo
(Marzo 2007)

Informe Anual sobre Fronteras Exteriores:
Afios 2005 y 2006

Ceuta y Melilla ~giers ©
__ (Nov. 2005 z

Rutas de Inmigracién llegal
P lArarne sobts desde Africa (Marzo 2006)

Mauritania

Informe General sobre Africa
(Mayo 2006)
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Actividades Operativas en 2006

IFA . W BORDER
m 2006 $ DELEGATE
WINTER i
FRONTEX i j
UIBLEIAS SECHBIM TN T b ] f GREEN
’ A &  BORDER
A % conrErENCE
a Koy LY
« JOINT RETURN
1 AU/POL
AGIOS i

PUERTA
de AFRICA
b/
MEADSEA+BORTEC | NAUTILUS ™
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Mar Baltico:
escaso numero de
detenciones

R.U.:25.876
(Puertos Mar del }
Norte): procedentes
NL, Fy BE

F: 22.482
Conjunto de
fronteras

IT: 22.016
Marruecos, Egipto,
Eritrea, Tunez,
ES:
39.900 Maritimas
7.085 Terrestres
Subsaharianos
MLT:1.780
Eritrea, Egipto,

Somalia CY: 1.657

30-6- 2006

B, S
Rechazados globales en & 2
fronteras aéreas de NL Moscow i

Rechazados globales en
fronteras aéreas de R.U.
22.048 en 2005
21.325 en 2006

4.146 en 2005
2.548 en 2006

Rechazados | |Rechazados
en Frankfurt: || en Praga
2.159 en 2005 | |627 en 2005
| 2.340 en 2006 | |540 en 2006
7 £

Rechazados

en Barajas |}

9.157 en 2005 [*

11.737 en 2006 |
=T

il

Rechazados globales en

Fronteras aéreas de Portugal
4.146 en 2005
3.044 en 2006
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PRINCIPALES PROYECTOS PARA EL 2007

h v Operaciones Conjuntas en 2007

FRONTEX _
e e v'Establecimiento de una Red de Patrullas

Europea

v Equipos de Intervencién Rapida
(RABITs)/Equipos de Apoyo Conjunto de
Frontex (FIST)

v'Creacion de un Registro Centralizado de
Equipamiento Técnico Disponible (CRATE)
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Actividades Operativas en 2007

[ M ELAUS NEEE | —

FRONTEX *

A

t ARIADNE
N

-

*  FIVE
BORDERS

GORDIUS

- [ e —— = HERAKLES
» W . :

EUROPEAN ¥
PANDORA PATROL NAUTILUS ' POSEIDON

I 2007

[\
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@)

FRONTEX

LIBERTAS SECURITAS JUSTITIA

HERA 2007

Identificacién y

Isla's Canari
retornos (Expertos)

~*Ya

sy

Patrullas
Conjuntas:
Islas Canarias,
Cabo Verde,
Mauritania,
Senegal

| Para prevenir y devolver|

Patrullaje ampliado
&1& "

Cabo Verde

*
L3
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IMPLEMENTACION DE RED EUROPEA DE PATRULLAS

O EPN I

e Establecimiento de Puntos Contacto Nac. (NCP)
FRONTEX Abril = Junio Planificacion Conjunta, asistida por Frontex
Conm e 2007 Intercambio de Informacién
Patrullaje Continuo en Areas Patrullaje

L ]
L ]
L]
* Preparaciones operaciones conjuntas Frontex

EPN II

Extension NCPs a Centros de Coordinacion
Nacional (NCC)

Julio 2007 - Patrullaje Sistematico en Areas Patrullaje

Dic. 2008 - Extension de Areas Operativas Conjuntas
Operaciones Conjuntas Frontex en Areas Operat.
Integracion de EPN en el Sistema de Vigilancia
Europeo (EUROSUR)
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@ = Areas de Patrullaje m = EPN I+ Arcas Operativas Conjuntas, JOA
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RABIT / FIST: CONCEPTO Y MARCO LEGAL

« RABITs
< Aprobados por Reglamento Consejo JAI 12-6-07
% Objetivos generales:
FRONTEX v Mejorar gestion de fronteras exteriores
v Incrementar solidaridad y asistencia mutua
% Condiciones:
¥ Por tiempo limitado
¥ En situaciones urgentes y excepcionales
» Tareas: todas para controles/vigilancia fronteras
» Distintivos: Uniforme propio + brazalete UE-FRTX
+ Acreditacion Frontex

ol

ol

*FJSTs
<Aprobados por Consejo Admén. Frontex
“Mismos equipos desplegados para operaciones

conjuntas, proyectos piloto, formacion, analisis riesgos,
etc.

120

ESTRUCTURE DE RABIT Y FJST: ELEMENTOS

O GOMponente Compornsnis Componente

FRONTEX Sectorial Sectoril Sectorial

Componente Local [Componente Local| Componente Local

AIR

Componente Horizontal

echnical equip ent



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 1410 rFagin 41

FLUJOS MIGRATORIOS Y SEGURIDAD EN EUROPA

TECNICO DISPONIBLE (CRATE

ACTUALIZADO: Junio 2007 (ABIERTO)

F RO N T E
barcos

mas equipo de control fronteras, incluyenc&

aviones

3 Unidades Radar Moévil 33 Detectores Mdéviles CO2
23 Vehiculos 8 Detectores de Latidos

56 Camaras IR/Térmicas |1 Imager ondas mm pasivo
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COOPERACION CON TERCEROS PAISES

®)

FRONTEX PARTENARIADO
G SOSTENIBLE

OPERACIONES
CONJUNTAS

DESARROLLO
GRADUAL

COOPERACION EN FORMACION,
INVESTIGACION Y
DESARROLLO

INTERCAMBIO DE INFORMATION
Y EXPERIENCIAS
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SOCIOS EXTERNOS DE FRONTEX
:J -

FRONTEX

LIBEKTAS SECURITAS JUSTITIA

ESTADOS IRELAND
UN[DOS UNITED

KInGooM

UNIDAD
COORDINACION

DECIS

£ :K' i e
.‘ MOLDAVIA )

MAURITANIA

122
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LA INTELIGENCIA COMO PREVENCION

PABLO MOLINA HUERTA
Inspector Jefe del Cuerpo Nacional de Policia.
Comisaria General de Informacion

1.- MARCO DE ACTUACION DE LA INTELIGENCIA

EN EL DISENO DE LA ESTRATEGIA CONTRA LAS

DIVERSAS MANIFESTACIONES DE LA CRIMINALIDAD
ORGANIZADA EN EL ACTUAL ESCENARIO GLOBAL 123

Consideremos inicialmente que la informacion es el resultado de la acu-
mulacién de vectores noticiarios y vinculables entre si, de caracter indicador
o comun (indicadores de la informacidén) y variable o coyuntural (variables
de la informacién), y que todos esos vectores, debidamente agrupados, inte-
rrelacionados, integrados, evaluados y analizados, derivaran en una informa-
cién elaborada o informacion cognitiva. Se tratara pues de la concrecion de
un area de conocimiento especifico que permitira apuntar hipotesis o perfi-
lar decisiones para abordar determinadas problematicas, desafios, prevencio-
nes y estrategias en ambitos o situaciones interrelacionables (economia y
mercados, seguridad, defensa, sociologia, etc.), constituyendo asi los funda-
mentos de la inteligencia'.

Para muchos teéricos, la inteligencia continda estando precariamente defi-
nida y se mantiene la inexistencia de una definicion plena y universalmente
aceptada’. Otros, realizan una aproximacién nominal desde una triple pers-
pectiva de rentabilizacién o instrumentalizacion de la inteligencia, a sefalar:
institucional (6rgano), procedimental (proceso) o concluyente (resultados)’,
mas identificable, a nuestra experiencia, con el concepto producto.

1.- Diego Navarro Bonilla. Introduccién al Estudio sobre Inteligencia: Fundamentos para la Seguridad internacional. Cuader-
nos de Estrategia nim.127. Instituto Espafiol de Estudios Estratégicos. Madrid.2004.

2.- Michael Warner.. “Estudios de Inteligencia”. 2002.

3.- Sherman Kent. “Inteligencia Estratégica”.1948.

4.- Washington Platt. “Elaboracién de inteligencia estratégica: Principios basicos”.N.York.1957

_
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Quizas, una de las definiciones que, a juicio del analista y profesional de
la metodologia o practica cotidiana de la inteligencia, en todos sus niveles
o fases de desarrollo y proposicion final, concilia ambos conceptos sustan-
ciales y calificadores de la inteligencia: el operacional o tictico y el estraté-
gico, sea la senalada por otro de los grandes tedricos de la inteligencia con-
temporanea, Washington Platt, cuando sefiala que: “El tal método cientifi-
co significa diferentes conceptos para gentes diferentes, pero las caracteris-
ticas basicas son las mismas. Estas caracteristicas son: coleccion de datos,
examen y formacién de hipotesis y llegar a conclusiones basadas en lo pre-
cedente que pueden ser usadas como fuentes fiables de prediccion”

Es decir, Platt alude a las diferentes fases que configuran el ciclo de la
informacién para la elaboracién de la inteligencia que ya mencionamos
con anterioridad catalogéndolo como con conjunto metodolégico sin dis-
cernimiento de la caracterizacidén operacional o estratégica de la inteligen-
cia. Tan solo considerando el como de la elaboracion de inteligencia como
instrumento prioritario para la concrecion de hipotesis, avances de lineas
de investigacidn y propuestas predictivas argumentadas.

Otras opiniones autorizadas, cuado abordan la disociaciéon conceptual
entre informacion e inteligencia, paralelamente subrayan la caracterizacion
del factor humano como elemento sustancial e imbricable en la elabora-
cion y desarrollo de la inteligencia cognitiva. Tal es el caso de los argu-
mentos esgrimidos por Winn L. Taplin®. A grandes rasgos, los principios
doctrinales defendidos al caso, se resumen en constatar que lo que deter-
mina que una informacién concreta, indefinida inicialmente y abstraida de
otros contenidos o componentes informativos, pueda derivar o convertir-
se en inteligencia, es el analisis y utilidad final de tal conocimiento espe-
cializado.

O lo que es lo mismo, citando al anterior tedrico de la inteligencia,
cuando la define como:“el proceso clasificable como reservado, secreto y/o
destino confidencial, elaborado a partir de una serie de informaciones con-
catenables o interrelacionables, de caracter abierto o cerrado, técnicas o
humanas, analdgicas o digitales, que evaluadas e integradas por el conoci-
miento humano de un analista de informacion, concluyen en un trabajo de
alto valor informativo, al habilitar un marco de conocimiento estructura-
do, riguroso, preciso y de inmediata utilidad como clave para la toma de
decisiones.

Asi pues, factor humano, metodologia de trabajo, dotacién idonea de
técnica y utilidades, flexibilidad, independencia y adecuacién al medio se
constituyen en componentes imprescindibles del proceso de inteligencia.
Amén de su ya inexcusable incardinaciéon coordinada en la comunidad de

5.- Winn L.Taplin. “Seis principios generales de Inteligencia”.1.989. Citado por Diego Navarro Bonilla. Introduccion al Estu-
dio sobre Inteligencia: Fundamentos para la Seguridad internacional. Cuadernos de Estrategia nim.127. Instituto Espaiol de
Estudios Estratégicos. Madrid.2004.

_
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inteligencia, nacional o internacional, de la que hablaremos con posterio-
ridad, y su imprescindible relacion interdisciplinaria con otros campos del
conocimiento.

Toda esa trayectoria que ha determinado la captacidn, sucesivos trata-
mientos de la informacién o analisis y su conveniente explotacioén o renta-
bilizacién, a través de la definitiva configuracién en propuestas de inteli-
gencia, es lo que viene en constituir el edificio o ciclo de la informacion.

A grandes rasgos, desde nuestro propio quehacer diario y experiencias
acaudaladas por la Comisaria General de Informacidn, singularmente inci-
dente respecto a los diversos focos de atencion y prevencién de la seguri-
dad del Estado, mantenimiento de la paz publica y salvaguarda de los dere-
chos y libertades de sus ciudadanos, el protocolo de actuacién en materia
de gestion y explotacion informativa quedaria resumido en la siguiente
grafosintesis:

PROPUESTAS DE INTELIGENCIA A TRAVES DE LA GESTION DE LA INFORMACION

OBTENCION CAPTACION

FASE
INICIAL o

de obtencion. VALORACION Y
CLASIFICACION

|

ANALISIS
FASE
ANALITICA o ‘
de gestion [ DESARROLLO

EXPLOTACION O
PROPUESTAS

125

INTERPRETACION

EVALUACION

COTEJO, CONTRASTE, AMPLIACION

INTERRELACION, INTEGRACION

IV

PROCESAMIENTO

i

FASE EJECUTIVAS o
RESOLUTIVA o TACTICAS
de proposicion
v A 4 A 4
[ LINEAS de ] [OPERATIVOS] [ PREVENCION } [PLANIFICACION] [PEDAGOGIA e ]
INVESTIGACION RESPUESTA GESTION INTERACCION

Ul

Fuente: el Autor.

Ahora bien. ;Cémo se incardina legalmente la inteligencia en estos
momentos y en su acepcion mas general? ;Donde se encuentran sus argu-
mentos normativos mas avanzados y universalmente aceptados? ;Qué indi-
cadores codifican y autorizan e, incluso, recomiendan la elaboraciéon de
inteligencia para la lucha contra las diversas formas del crimen organizado,
desde sus manifestaciones mas violentas, peligrosas y potenciadas, desde la
colaboracién y la cooperacidn internacional?.

_
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Y es que, lamentablemente, el consenso para la concrecion de los nue-
vos referentes legales ha tenido que fundamentarse, en multiples ocasiones
y en distintos ambitos de aplicacion, tras verificaciones gravisimas de la
amenaza de dicha criminalidad.

En cualquier caso, la concienciacion internacional actual ante la amena-
za que avala sobradamente cualquier forma de criminalidad organizada, sea
esta de ambito nacional o supranacional, bajo sus diversas naturalezas, mani-
festaciones y alcance, ha adquirido el caricter de preocupacion general,
toda vez que aquélla ha superado la condiciéon de regional o local para
expandirse a cualquier parte del globo terraqueo.

Analicemos esos avances legales desde distintos ambitos o niveles de ini-
ciativa, aplicacién u obligacion. Comencemos por una de sus mas peligro-
sas manifestaciones o argumentos: el terrorismo global.

Bajo iniciativas internacionales, necesariamente es obligatoria recurrir a
las auspiciadas por la O.N.U., a través de las distintas Resoluciones al res-
pecto del Consejo de Seguridad o las oportunas Resoluciones de Conde-
na. Unas anteriores ya al 11-S. Otras, nitidamente consecuentes al nuevo
escenario contraterrorista internacional, como consecuencia de aquellos
graves atentados. Incidiremos en las de mayor y mas sensible contenido y/o
con especial mencion a la labor de inteligencia.

Desde el interés que pretendemos concretar, no cabe ninguna duda que
el referente inicial o Resolucion estrella lo constituye el contenido de la
Resolucion 1.373 de 28 de septiembre de 2.001, sin obviar el texto de otras
Resoluciones pretéritas de indudable interés en la lucha contraterrorista,
caso, por ejemplo, de las 1.269 de 19 de octubre de 1.999, inicialmente
recogidas en el texto normativo aludido.

En su Decision nam.2, apartado b), recuérdese, textualmente cita, alu-
diendo a todos los Estados integrados en la organizacion que: “Adopten las
medidas necesarias para prevenir la comision de actos terrorismo, inclusive
mediante la provision de alerta temprana a otros Estados mediante el inter-
cambio de informacion”.

Otros textos mencionables al caso los constituyen los respectivos conte-
nidos de las también Resoluciones del Consejo de Seguridad 1.390, de
2.002 o la 1.455, de 2.003, sin obviar demas pronunciamientos de conde-
na a diversas y sucesivas acciones terroristas desde aquella fatidica fecha.

Pero en términos de alusion concreta a la inteligencia , como clave de
acciéon conjunta en el aludido intercambio de la informacion y dentro de
este mismo ambito resolutivo de la O.N.U., conviene significar la propia
configuraciéon del Comité Contra el Terrorismo (C.T.T.), de origen legal
fundamentado en el propio texto de la Resolucidon 1.373, anterior y par-

_
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cialmente comentada, formado por los quince miembros que integran el
Consejo de Seguridad, a modo de controlador y coordinador de las inicia-
tivas de los Estados, en aplicacion obligada de todas las Resoluciones pro-
mulgadas al efecto de la lucha internacional contra el terrorismo.

Entre aquellas iniciativas se encuentran la obligada remisién al Comité de
informes periodicos redactados por los Estados, descriptivos de la situacion
particular de cada uno de ellos respectos a las actuaciones adoptadas sobre
dichos aspectos. Dividido en dos etapas (A y B), el C.T.T. acord6 una redac-
cién comun, en formato y fondo, recomendada para la redaccion y conteni-
do de la informacién recaudable en la etapa B, que entre otras previsiones
deberia recoger las actividades relacionadas con Estructuras policiales y de
inteligencia, “con el fin de detectar, vigilar y aprehender a quienes participen
en actividades terroristas y a quienes apoyen esas actividades”

No obstante, dentro del ambito regional europeo, se han adoptado tam-
bién otras normas y obligaciones de necesario cumplimiento para los Esta-
dos miembros de la Unidn, en relacion con la lucha contra el terrorismo
internacional y la financiacion del terrorismo, a través de numerosas Reco-
mendaciones y Posicionamientos Comunes.

La incidencia que de los contenidos de dichas iniciativas comunitarias con-
sideradas como prioritarias, infieren en la labor de todas y cada una de las 127
agencias o Servicios de Seguridad o de Inteligencia de la totalidad de los
Estados integrados en la Union.

Ademas, la concrecion de instrumentos de prevencion contra delincuen-
cial comunitarios, algunos de andadura y bagajes firmes, caso de EURO-
JUST, EUROPOL* y CEPOL, encuadrados en III Pilar y otros de creaciéon
mas reciente y especificamente perfilado para el control de flujos migratorios
en la U.E., pero adicionalmente facultando y agilizando la coordinacion de
los servicios policiales de los diferentes estados de la Unién en su lucha con-
tra la inmigracion ilegal, caso de FRONTEX (I Pilar) y sus respectivas capa-
cidades para gestionar informacién de inteligencia, centralizada o compilada
por dichas agencias europeas pero, asimismo y a su vez, irradiandola hacia los
diferentes estados de la U.E., apuntan en el camino idéneo y en la concre-
cién de una inteligencia amancomunada e interactiva para hacer frente a

dichos desafios de la criminalidad global.

6.- La creacion de Europol fue acordada en el Tratado de Maastricht, de 7 de febrero de 1992. Con sede en La Haya (Paises
Bajos), Europol inicio sus actividades el 3 de enero de 1994, como Unidad de drogas de Europol (EDU), con un ntimero limi-
tado de operaciones en la lucha contra la droga. Progresivamente se afiadieron otros ambitos importantes de criminalidad. Con
fecha de 1 de enero de 2002 las atribuciones de Europol fueron ampliadas para abarcar todas las formas de delincuencia inter-
nacional graves enumeradas en el Anexo al Convenio Europol. El Convenio Europol fue ratificado por todos los Estados miem-
bros y entrd en vigor el 1 de octubre de 1998. Una vez cumplimentados diversos actos legales relacionados con el Convenio,
Europol entr6 plenamente en funciones el 1 de julio de 1999.

7.- La Agencia Europea para la Lucha contra las Inmigraciones Ilegales (Frontex), con sede en Varsovia (Polonia), ostenta capa-
cidades funcionales conferidas por normativa U.E., en el Reglamento (CE) nim. 2007/2004 del Consejo, de 26 de octubre de
2004, DO-L 349/25 de 25 de noviembre de ese mismo afo. Entre aquellas, la elaboracion de Anilisis de Riesgos concernientes
a dichas responsabilidades de control y coordinacién sobre la problematica central de la inmigracién y sus potenciales deriva-
ciones hacia la criminalidad organizada.

_
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En el caso especifico espanol, dentro del frente especifico de prevenciéon
de la criminalidad terrorista global, conviene destacar las siguientes inicia-
tivas y referentes legales -particularmente referidos en razén de la adscrip-
ci6n profesional del ponente, a la Comisaria General de Informacién de la
Direcciéon General de la Policia y de la Guardia Civil la contextualizaciéon
de dicha estructura policial y su coordinacién con el resto de niveles y ser-
vicios de seguridad del Estado.

Esa ubicacion estructural de la C.G.I, en el organigrama institucional
ejecutivo o ministerial del Estado, habia sido ya definida en el texto del
Real Decreto 1449/2000, de 28 de julio, por el que se modificaba y desa-
rrollaba la estructura organica basica del Ministerio del Interior. Posterior-
mente, la nueva reestructuraciéon de dicho Ministerio, significada en el tam-
bién Real Decreto 1599/2004, de 2 de julio, Boletin Oficial del Estado
ntm.160, de 3 de julio, insistia, una vez mas, en la definiciéon de funciones
de la citada Comisaria General.

El texto legal especifica que bajo la coordinacién de la Subdirecciéon
General Operativa de la Direccion General de la Policia y como 6rgano
especializado dentro del Cuerpo Nacional de Policia, con nivel organico
de Subdireccion General, la Comisaria General de Informacidén tiene
encomendadas: “la captacidn, recepcidn, tratamiento y desarrollo de la
informacion de interés para el orden y la seguridad putblica en el ambito
de las funciones de la Direccion General, y la utilizacién operativa de la
informacion, especificamente en materia antiterrorista, en el ambito nacio-
nal e internacional”. (Articulo 3.4 a).

Obsérvese el detalle de constatar la impronta que el propio legislador
confiere a la Inteligencia en el texto nominador funcional y referente com-
petencial de la C.G.I. Practicamente resulta la definicidon del ciclo de la
informacién para la obtencién de inteligencia contraterrorista, como con
anterioridad hemos definido.

Tras las Gltimas reformas legales y estructurales, la incardinacion de la
C.G.L. en la estructura de direccion, coordinacién y crisis del Ministerio
del Interior®, ha quedado mas firmemente incardinada con el resto de ins-
trumentos de inteligencia dirigidos, coordinados y controlados desde el
propio Ministerio del Interior.

En otros ambitos competenciales cabe citar la incorporacion de la inte-
ligencia a la Comisaria General de Policia Judicial, con la creacion, en su
momento y ya de total y eficaz andadura, de la Unidad Central de Inteli-

8.- Ley 11/2002 de 6 de Mayo, reguladora del Centro Nacional de Inteligencia (C.N.I.), B.O.E. de 07.05.2002; Orden Minis-
terial 1251/2004 de 7 de Mayo del Ministerio del Interior, creacién del Comité Ejecutivo para el Mando Unificado (C.E.M.U),
Acuerdo del Consejo de Ministros de 28 de Mayo de 2004, sobre creaciéon del Centro Nacional de Coordinacién Antiterroris-
ta (C.N.C.A.) y R.D. 991/2006, de 8 de septiembre, por el que se regula la estructura basica del Ministerio del Interior.

_
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gencia Criminal y subrayadamente el 6rgano superior mas reciente y de
dependencia jerarquica directa de la Secretaria de Estado de Seguridad, el
Centro de Inteligencia contra el Crimen Organizado (C.I.C.O.)".

Este organo, entre sus funciones especificas de desarrollo de inteligencia
contra el crimen organizado, desde sus diversas variables, se rige por crite-
rios primordiales de coordinacién y concertaciéon de investigaciones poli-
ciales coincidentes, tratando de impedir interferencias o perturbaciones
involuntarias entre los activos de investigacion implicados, que pudieran
comprometer el resultado de las investigaciones, seguridad de aquellos y
procurando la salvaguarda de todos los instrumentos de conviccidn recau-

dables.

2.- IMPONDERABLES A SUPERAR POR LA
INTELIGENCIA MODERNA PARA LA EFECTIVA
PREVISION'Y SEGURIDAD CONTRA LA GRAVE
CRIMINALIDAD ORGANIZADA'Y EL TERRORISMO

El creciente e inquietante potencial de las organizaciones criminales
estructuradas, de ambito o actuacion trasnacional y disponibilidades indivi- 129
duales, colectivas y vinculables, es decir, el conjunto de indicadores que
caracterizan global y especificamente tan grave y supranacional amenaza,
ha ido dejando evidente a lo largo de la etapa finisecular e inicios de la pre-
sente centuria, notorias carencias en los servicios o agencias de inteligencia
de todo el mundo.

Si tan inquietantes niveles de puntual ineficacia han resultado evidentes
en el caso de las amenaza terrorista global, contra la que ya se contaban ele-
mentos de neutralizacion de inteligencia, aparentemente suficientes y téc-
nicamente dotados, en el caso del incremento paralelo de actividades de
diversa indole criminal y de creciente y dificil delimitaciéon con aquella,
carente hasta hace relativamente poco tiempo de instrumentos precisos de
anticipacion y respuesta, ha concluido determinando la creacién urgente de
mecanismos de prediccion y diagnosis eficientes y agiles, tanteen ambitos
nacionales, como internacionalmente.

La incesante presion inmigratoria convergente en todos sus ejes sur-
norte, este-oeste, habilitadora de nuevas formas de criminalidad en el tra-
fico de seres humanos, trata de blancas, sustraccidon explotacién de meno-
res, etc., en definitiva sustitutiva de las antiguas practicas esclavistas, los

9.- Contemplada su integracion en el organigrama del Ministerio del Interior, en R.D. 991/2006, de 8 de septiembre, por el
que se desarrolla la estructura bisica de dicho Ministerio, junto a la también inclusién del Gabinete de Estudios de Seguridad
Interior (G.E.S.L.).

_
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avances técnicos y telematicos, habilitadores de nuevas posibilidades con-
nivenciales, falsificadoras y dinamicas, favorecidas por el incremento de las
comunicaciones y permeabilidad fronteriza, el trafico clandestino de
armas y explosivos, amén de otras rentabilizaciones de la criminalidad
como desarmonizacién normativa internacional, la propia opacidad del
sistema financiero internacional y el uso creciente de nuevas técnicas
comunicativas, singularmente propiciadas por la utilizacion de la red o
internet, constituyen elementos mas que suficientes para abordar con la
maxima celeridad la modernizacion de la inteligencia, a través de la rea-
decuacion de sus estructuras, aconsejable tras la deteccidon de su ineficacia
u obsoletismo funcional o mediante la concreciéon de nuevos instrumen-
tos de inteligencia, mas agiles, eficaces e interrelacionados.

El fatidico referente del 11 de septiembre del 2.001, evidencié que las
estructuras de inteligencia predictiva disponibles, casi especificamente orien-
tadas hacia la beligerancia entre bloques Este-Oeste, se mostraban notoria-
mente ineficaces. Ya no solamente incidia la evolucidn histérica como ele-
mento distorsionador o minorador de la efectividad de la inteligencia, sino
que la concatenacién de errores evidentes, obligaba a una profunda reflexiéon
autocritica de toda la comunidad de inteligencia.

A mayor abundamiento, la interaccion de las diversas manifestaciones de
la criminalidad organizada, resulta mas que evidentes en muchas facetas
delictivas.

Consecuentemente y desde esa perspectiva superadora, inicialmente habra
de ser considerada la citada reflexiéon autocritica global. Y ello desde una
doble perspectiva en el tratamiento de la gestion informativa o de inteligen-
cia para la neutralizaciéon de la criminalidad organizada global, en todas y sus
mas amplias y graves variantes, a través de : la determinaciéon de la propia
erratica analitica practicada hasta el momento y la diagnosis deficiente o
errores de prevision en la transformacion de los conflictos, intereses y esce-
narios (interprétese como “de la evolucidén o mutacién de los indicadores de
la amenaza de la criminalidad global o trasnacional”, al caso que nos ocupa).

En cuanto a la evaluacién de la concatenacion de errores de prevision,
algunos ya aludidos implicitamente al inicio de nuestra exposicion , concer-
nientes globalmente al desconocimiento de los nuevos indicadores de riesgo
de la amenaza criminal global y sus mas recientes variables respecto al poten-
cial, proyeccion y habilidades. Resumiendo, subrayariamos:

* Erratica identificacion de prioridades en la misma fase de direccion
preventiva para continuar siendo evidente, inclusive, en la de res-
puesta.

* Problemas evidentes de coordinacién y comunicaciones entre los
multiples drganos o servicios que integran la comunidad de inteli-
gencia.

_
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» Comunicaciones internas complejas, inapropiadas, lentas y defi-
cientes.

* Evidentes carencias y deficiencias en el anilisis de la informacion
disponible respecto al nivel, tipo y grado de amenaza.

Ahora bien, también es cierto que a una percepcion analitica equivoca-
da coadyuva la insuficiencia de recursos humanos y materiales adscritos a
la inteligencia, las limitaciones de los sistemas de captaaon y procesamien-
to de la informacion o problemitica de minoracion en la rentabilizacion de
la inteligencia, motivada, asimismo y en los Gltimos tiempos por la judicia-
lizacién de la propia informacidn consecuente con su propio desarrollo,
explotacion o elaboracion'’. Abordaremos mas adelante la incidencia de la
Prueba Pericial de Inteligencia.

Pero la reflexion autocritica debera ser extensible asimismo a la mani-
fiesta deficiencia funcional del complejo de inteligencia.

Todos, participes en la comunidad de inteligencia, aparecemos concerni-
dos en esos planteamientos reflexivos y autocriticos, para en el futuro mas
inmediato aplicar adecuadas dinamicas en la elaboracidon de inteligencia
que descarten asimismo discapacidades funcionales como:
131
* La excesiva verticalizaciéon o subordinaciéon de la inteligencia a los
organos rectores del poder, coadyuvante a opacidades sensibles de la
realidad por efecto del alineamiento con la percepcion jerarquica.

* El alejamiento de la horizontalidad funcional de la inteligencia, res-
pecto a los operativos de investigacion, por efecto a un indebido aisla-
miento estructural u organico, mermando aspectos concretos para la
gestion completa y rigurosa de la informacién compilada y cercenan-
do propuestas solventes de inteligencia.

Los fallos de coordinacion derivados de la inconcreccion de 6rganos
rectores idoneos al caso, determinacion nitida de responsabilidades y
cometidos o carencias en el mantenimiento de una imprescindible
continuidad funcional.

* La indefiniciéon de los problemas, en ocasiones derivados de su propia
caracterizacion inherente. En otras, de los diversos enfoques, percep-
ciones o sensibilidades receptoras que infieren sustancialmente en la
capacidad de respuesta de la inteligencia interior, para concluir pertur-
bando, asimismo, la inteligencia exterior o compartida.

10.- Es cuando el analisis se identifica con una exclusiva caracterizacién informativa, proponente asimismo de operaciones y
estrategias, pero no como gestion de inteligencia, en su acepcioén estratégica universal. Definicién al caso la constituye: “el des-
cubrimiento y la comprension de las relaciones mutuas existentes entre los datos sobre el delito y otros datos que puedan ser de
interés, con miras a la posterior accién policial y judicial”, recogida en el “MANUAL DE ANALISIS DE INFORMACION
CRIMINAL”, del Grupo de Trabajo sobre Anilisis de Informacién Criminal (C.T.A.L.C.), de la Organizacién Internacional de
Policia Criminal (INTERPOL). Version actualizada. Noviembre 1.997.

_
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* La propia heterogeneidad funcional, consecuente a la multiplicidad de
instrumentos disponibles de inteligencia.

» La complejidad de la distribucién territorial de los mismos, sus ambi-
tos competenciales y problemas derivados.

Pero es que ademas, la irrupcién de las nuevas amenazas criminales, han
concluido evidenciado asimismo deficiencias perceptivas en la inteligencia,
respecto a la prevision de los novedosos vectores que inciden o califican a
aquellas. Entre éstos y singularmente destacaremos aquellos sobre los que la
inteligencia moderna deberd conciliar sus campos de actuacidn predictiva
e, incluso, prospectiva, en los que aparecen notorias carencias. Citaremos:

* La globalizacién que determina elementos mas complejos e interde-
pendientes en la caracterizacidén de la propia amenaza de la criminali-
dad organizada.

* Los cambios tecnologicos, incidentes desde una doble perspectiva: la
innegable respecto a la propia metodologia (gestion de la informacién)
y la estimable desde el mismo lado de la amenaza de la criminalidad,
sus intereses tacticos y otras posibilidades de rentabilizacion.

Las irrupcion en ese mismo escenario de nuevos riesgos y amenazas,
incluidos insélitos modos y técnicas de comision delictiva, tanto las
promovidos por actividades y grupos u organizaciones terroristas o sus
entidades asociadas, células autébnomas dependientes, redes de implan-
tacion etc., como derivados del control de armas de destruccidn masi-

(A.D.M.), los conflictos regionales, la delincuencia internacional
organizada e inclusive, la de bajo perfil, tan incidente en las posibilida-
des nutricionales y autoaprovisionadas del terrorismo jihadista, por
ejemplo.

La obligada superaciéon de metodologias analiticas por efecto de las
anteriores constataciones, en relacion con las técnicas de captacidn, ges-
tidon y explotacidon de la informacién, que se han mostrado ineficaces
para la concrecidn de escenarios de riesgo o futuro, por una excesiva,
total y permanente subordinacion de la creatividad a la tangibilidad.

* La ya inexcusable implementacion de medidas avanzadas en apoyo del
factor humano del analisis de inteligencia (analista), entre las que de
indole psicologica se muestran prioritarias ya que la amenaza de la cri-
minalidad global contemporanea ha dejado evidentes la inadecuacion
de los servicios de inteligencia para evaluar la constante evolucidon
cuando no, mutacidén de dicha amenaza"

11.- “Psicologia de la Inteligencia Contraterrorista”,”Temario global: Gestién de la Informacién y Servicios de Inteligencia”.
Andrés MONTERO GOMEZ, sociedad Espanola de Psicologia de la

_
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e La concreciéon de marcos normativos referenciales internacionales, con
especial énfasis en el ambito regional comunitario, condicién previa
imprescindible para la consiguiente implantacién de instrumentos de
control, coordinaciéon y explotacion amancomunada de la inteligencia.

e La interrelacién de la inteligencia en tiempo real, superando ya, inex-
cusablemente, el concepto meramente vinculador para su transforma-
cién definitiva en la mas eficiente cualificacién de interactivo.

 La apertura a la informacién o inteligencias perimetrales, inicialmente
ajenas a la estructuras o intereses de la inteligencia interrelacionada o
coaligada, pero directamente afectada por constituir sus respectivos
ambitos de actuacion génesis de la amenaza criminal o de alguno de
sus indicadores, radicador o nutricional de la misma y/o extrapolador
de sus objetivos, efectos o intereses, hacia nuestros propios escenarios.

*Y en definitiva, una eficaz adecuacion de la inteligencia al medio a tra-
vés de la oportuna implementacién de mejoras que concluye definien-
do y/o albergando la amenaza de la criminalidad global en estos
momentos.

133



14/ 4/ Vo0 1410 rFagin 24

L1BRO DL LoLURLIAL &=4-=Uo
GLOBALIDAD Y DELINCUENCIA. PREVENCION Y RESPUESTAS

3.- ADECUACION DE LOS OBJETIVOS DE LA
INTELIGENCIA PARA LA PREVENCION Y SEGURIDAD

La estrategia global para concretar los espacios de las dindmicas de la
Inteligencia moderna en aras de una eficaz anticipacién a la amenaza de la
criminalidad organizada, desde una perspectiva de prevencion global y en
la actualidad, concluirian determinando la siguiente esquematizacién gene-

ral:
A lo largo del contenido expuesto con anterioridad, se ha tratado de

pormenorizar obviamente y por motivos de seguridad facilmente com-

DIRECCIONALIDAD DE LA INTELIGENCIA

RESPECTO A LA DETECCION/NEUTRALIZACION DE LA
CRIMINALIDAD ORGANIZADA

PROPOSICION DE .
ESTRATEGIAS E INSTRUMENTOS

DETERMINACION DE

IDENTIFICACION DE
INDICADORES Y LAS 1
DISTINTAS VARIABLES ESCENARIOS Y EVALUACION |
DE RIESGOS | DE PREVENCION CONSECUENTES |

DE LA AMENAZA DEL
CRIMEN ORGANIZADO

Codificacién del nivel
o grados de riesgo, ficilmente
identificable, universalmente admisible y
rigurosamente ajustable a la realidad i
términos de la amenaza.)
Propuestas operacionales altamente
selections en el orden de In seguridad y prevencion .
Planes de actuacion contradelincuenciales
con especial énfasis en la anticipacion y/o I disuasion
Protocolos de gestion de crisis por grave amenaza
. Funcionalidad en red, con especial, concrecidn en
las de “Aleria temprana”.
Determinacion de estrategias
de conexion-colaboracion con singular mencién a
“puntos de contacto” enlaces en el exterior, efc.
Instrumentalizacién de experiencias
y vinculaciones externas, eficaz para
Ia aportaci6n de obseroaciones

aportaciones a normations, relacionales
con el exterior, institucionales, etc.

Riesgos genéricos
(Vulnerabilidad ante
todos o algunos de los pardmetros
de definicion de la amenaza
de la criminalidad organizada)
Riesgos especificos (Amenaza sectorial

o directa en dmbito de riesgo, movimientos

134

Parimetros de definicién
de la amenaza (contexto histdrico,
autoria y relevancia, medios y técnicas

de comisidn, etc.)

carencins de

(3
instrumentos de prevision,

Protagonistas (resp bles e idedlog
1 permeabilidad fronteriza y aduanera, opacidad del

comp y redes, , of
Potencial o medios (econdmicos,

iom, i logisti sistema finnciero, poblacién reclusa

sensible y polencialmente reclutable por

Ia criminalidad organizada,

bolsas de marginalidad, etc.)

Riesgos inherentes (por integracion
natural ¢ hislGrica en conlexto adverso, por
proximidad a los niicleos o escenarios
colaterales de verificacién de ln amenaza y
por triinsito o constituir espacio

natural para la maniobrabilidad
y dindmicas de I amenaza.)

 S———" S
Objetivacion o blancos de
comision (nmanos y materiales de
alta oulnerabilidad, demogrificos,
midxima perturbacion y quebrnto

energético, asistencial, social,
relacional, efc.)

Fuente: el Autor.

prensibles, definidos a grandes rasgos, todos aquellos niveles que configu-
ran las premisas de actuacion de la inteligencia moderna, desde nuestra par-
ticular percepcién, problemitica y experiencias acaudaladas, para hacer
frente a los nuevos desafios que infieren la amenaza criminal global y

estructurada y sus peculiaridades mas significativas.
Sobre estos Gltimos extremos, se han repasado, siquiera sucinta pero niti-
damente, aquellos indicadores que, en definitiva, concluyen calificando o

determinando las caracterizaciones de dicha amenaza, en estos momentos.
O lo que es lo mismo, se ha tratado de configurar la estructura de la gran

- &
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obra trigica que representa a la amenaza de la criminalidad global, sus acto-
res, escenarios, auditorios o globalmente, el medio en el que por si se ori-
gina, desarrolla y encuentra culminacién dicha amenaza. Por utilizar un
simil dramatico inteligible, su preambulo (argumentos tactico y estratégi-
cos, vigorizacion ideologico-religiosa, etc.) trama (despliegue de la amena-
za) y desenlace (verificacidon de la amenaza a través de la comision de ata-
ques y atentados).

Y para concluir su desentramado eficazmente, se hace preciso incidir e
insistir en estrategias de actuaciébn que en sus recursos mas anticipativos
propuestos: la inteligencia, traten de concretar acomodo de auténtica efica-
cia y utilidad mediante la conveniente adecuacién de aquellas actividades
al medio de sostén de la amenaza.

4.- OPTIMACION DE LOS RECURSOS DE i
INTELIGENCIA ANTE LOS NUEVOS DESAFIOS
DE LA AMENAZA DE LA CRIMINALIDAD
ORGANIZADA EN EL ACTUAL PANORAMA
GLOBALIZADOR

135
En sus aspecto mas primarios, referidos a la captacion informativa deter-

minando la idoneidad en la seleccion y captacidon de fuentes, sean estas
abiertas de especial presencia y propagacion en el medio vy, particularmen-
te las cerradas o propias, éstas de especial complejidad y concrecion.

Una de las consideraciones esenciales en este campo primigenio de
accion, es procurar una minima diversificaciéon de origenes o procedencias.

Ello introduce un plus de notoria complejidad, puesto que si ya de por
si resulta dificultosa la concrecidon de fuentes propias fiables, rigurosas y
con elementales cotas de fidelidad, tanto respecto a la veracidad del medio
que las genera como al érgano receptor que las debera ponderar y explo-
tar (inteligencia), en otros 6rdenes de subordinaciéon de la captacién a la
accidn anticipativa de la amenaza criminal, caso de la prevencion-deteccion
de la concerniente a las potencialidades del terrorismo global o de la pro-
pia delincuencia internacional organizada, con el aditivo de la aconsejable
diversificacion, resulta labor mas que ardua y compleja.

Ademis, la captacion de fuentes es un capitulo gravoso y de gran com-
plejidad en su planteamiento, seleccién y diversificaciéon que referida a su
vertiente humana, imprescindible y de maxima utilidad, concluyen gene-
rando costosos procedimientos y protocolos de actuaciéon'.

12.- Los ya reiterados, profundos e imprescindibles trabajos del Profesor Andrés MONTERO GOMEZ, al respecto.

_
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Asi pues y bajo estos ultimos presupuestos de actuacion, la estrategia con-
veniente a disenar, se vera indefectiblemente asociada a la nominacion-rela-
cidén de aquellas premisas que la natural seguridad y reserva nos permite
abordar publicamente, tras beneplacito y condescendencia perfectamente
inteligible por el auditorio. A significar como esenciales:

. Captaaon por induccidn, determinacion de fuentes informativas nece-
sariamente inmersas en el medio de la amenaza , sean abiertas (agenc1as
de noticias, emisoras o estaciones de radio y televmon, medios de opi-
nioén, proclamas religiosas, Internet, etc.), como, singularmente, respecto
a las cerradas (informador, colaborador o confidente identificado bajo
perfil basico de elemento autdctono radicado en el medio o aborigen del
mismo), ponderacién de su fiabilidad-fidelidad y estimacién del binomio
costes-resultados, en ambos casos'

Captacién por interceptacion, de comunicaciones telefonicas, postales,
electronicas (e-mails), msm’s, y cualquier otra modalidad de intercomu-
nicacion técnica practicable pory en el medio vigilado, estimando, amén
de la necesitada paridad técnica para tal fin, la determinacion del com-
ponente humano asimismo idoneo, tanto para su adecuada deteccion-
audicién, como para la traduccion de la informacion concretada y su
correcta interpretacién-valoracion inicial (primacia del concepto intér-
prete sobre el traductor).

Captacion por infiltracién, necesitada de una estrategia muy especifica y
comprensible sobre criterios organizativos, tacticos, adiestramiento, doc-
trinales y psicologicos, sin obviar la predeterminacion del personal 1d6-
neo y concrecion del perfil necesario para la especifica infiltraciéon que
se precisa.

S1 la infiltracién simple o desplegable sobre organizaciones criminales o
terroristas proximas en lo cognitivo, circunstancial, protagonismo y din-
micas funcionales, caso de las orgamzac1ones criminales autdctonas o
domésticas, reviste ya unas caracteristicas especificas, el problema resulta
mucho mas complejo al tratar de abordar una estrategia de infiltracion
en redes criminales trasnacionales o foraneas, por ejemplo las redes de
inmigracién ilegal, carteles de narcotrafico o células integristas islamistas
(infiltracién compleja).

En cualquier caso, en ambas situaciones el procedimiento de infiltra-
cién debe contemplar los riesgos, la capacidad del infiltrado para man-
tener sostenidamente una falsa identidad y en un entorno totalmente
hostil.

13.- De notorio interés resultan, en este punto, las propuestas de Ignacio A. ROSALES PARDO, en “Concepto Clave: Inte-
gracion, Inteligencia compartida y Anilisis”, aludiendo al caricter y nominacién de las “fuentes” “abiertas” o pablicas y pasivas
y “cerradas” o secretas y activas (sean humanas, codificadas o audiovisuales).

_
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La psicologia juega pues un papel prominente en la preparaaon del
seleccionado para la infiltracién, asi como en el “handler” o agente o
instrumento de conexioén entre aquél y el 6rgano de recepcion, con-
trol y seguridad. Sin obviar la disponibilidad de contramedidas de
urgencia, capaces de detectar precozmente cualquier indicador de ries-
go respecto a la seguridad de los implicados en la infiltracion y su pos-
terior y mas rapida “descontaminacion”

Asi pues, los factores a considerar son mas delicados pues inciden cir-
cunstancias adversas para esa estrategia, tanto de indole étnica, lingiis-
tica, cultural, social, como en los ejemplos de criminalidad compleja
que hemos mencionado, de caracteristicas muy especificas. Esas preci-
sas caracterizaciones que confieren a estas redes un funcionamiento e
integracion casi endogamico, requiere protocolos esmeradamente estu-
diados para el despliegue de cualquier estrategia abordable al respecto
y entre los que la seleccion, captacidn, preparacion e infiltracion del
informador (casi siempre ajeno a la estructura institucional), inicial-
mente constituye un auténtico dilema respecto al trinomio estimativo
riesgo-coste-efectividad.

En el plano subsidiario consecuente o de rentabilizaciéon de las estrate-
gias anteriormente aludidas, esto es la gestion de la informacién obtenida
o captada, la adecuacidn de las estructuras de inteligencia y sus capacidades
al medio, resulta asimismo tan singularizable como obligada, en el caso de
la neutralizacion de la amenaza de la criminalidad organizada.

* En su fase interpretativa o evaluativa, por cuanto resulta imprescindible
la identificacidén de indicadores determinantes en el montante de la
informacidén concretada, tales como referidas a estructuras, Ordenes,
directrices, jerarquias, radicaciones, dinamicas, objetivos, medios, codi-
gos de descifrado, claves criptograficas, etc.

* En su fase analitica, interrelacionando, integrando y analizando conve-
nientemente todos esos indicadores y sus variables inherentes, colatera-
les o circunstanciales, desde la especializada percepcion respecto al
medio de la amenaza (en aspectos teoéricos, funcionales, practicos, dog-
maticos, legales, cartograficos, multidisciplinares, etc.), concluyente en
la elaboracion de propuestas de lineas analiticas viables, solventes juri-
dicamente y racional e institucionalmente verificables.

Esas lineas deberan determinar, en definitiva, una idénea explotacidon
informativa que en el orden operacional o tactica perfilaran lineas de
investigacion abordables y rentabilizables, trascendentalidad y amplitud
de las propuestas, niveles de afeccion preventiva e investigadora (inteli-
gencias, seguridad o policial, policia cientifica-falsificaciones, migrato-
ria, unidades técnicas NRBQ), etc.

_
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En su variante estratégica, facultando la confeccién de Planes y Proto-
colos, determinacién niveles de direccidn, control y coordinacién en
tomas de decisiones, incardinacion, codificacién y armonizacion inter-
na y externa, aconsejando actividades relacionales o vinculantes inter
agencias, etc.

*Y en su culminacién ejecutiva o resolutiva, independientemente de sus
indudables posibilidades asesoras a niveles responsables en toma de
decisiones, coadyuvara a codificar el ambito relacional, interno y exter-
no, especialmente inferido por el medio de la amenaza y/o sus para-
metros, o inmerso en el mismo, a través de una triple perspectiva:

1.- Determinacidon de instrumentos de vinculacidn, redes, enlaces,
puntos de contacto, intercambios informativos, equipos conjun-
tos, principios de disponibilidad, exhorto europeo de pruebas,
datos biométricos, resenas, fronteras, etc.

2.- Diseno de estrategias de vinculacion, especialmente considerables
al tratar de la relaciéon multilateral con paises, agencias o servicios
de inteligencia especialmente inferidos en o por el medio (tercer
mundo, paises del Este, sudamericanos...), donde la percepciéon y
diversificacion de sensibilidades respecto al fenémeno de la ame-
naza de cualquier manifestacion de la criminalidad organizada, es
tan dispar o, cuando menos, matizable en detalles o aspectos con-
cretos o globales. Aqui se hace necesaria una parcelaciéon de la
vinculacién externa mediante una decidida apuesta por la bilate-
ralidad, de indudable y mayor efectividad y reserva, puesto que
cada linea relacional, requerird un singular tratamiento.

En cualquier caso, vinculaciones siempre contempladas desde la
fluidez en el intercambio de la informacién o su rentabilizaciéon
simultanea, reserva, confianza, reciprocidad y apoyo mutuo.

3.- O aconsejando o, en su caso, inclusive configurando cédigos de
aproximacién a otros ambitos extrafos inicialmente al medio,
pero de un interés estratégico previsible por una detectable
vecindad o potencial incidencia del propio medio o sus activos
mas evidentes (escenarios de colateralidad). Propuestas de asisten-
cia técnica y ayuda especifica, apoyos puntuales, etc.

En definitiva, la inteligencia deberd concluir habilitando escenario de
propuestas de indole operacional y, consecuentemente, ambivalente para
marcar los oportunos mecanismos de anticipacion, por un lado, e instru-
mentalizacidn-racionalizacidén de mecanismos disponibles, por el otro, para
hacer frente a la amenaza o a secuencias concretas de crisis planteables por
aquella.

_
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Pero asimismo, en un nivel esencialmente estratégico, coadyuvé a concre-
tar recursos e hipotesis para orientar adecuadamente a los drganos de direc-
ci6n, control y coordinacién, en definitiva, de responsabilidad, a través de un
catalogo de propuestas incorporable al proceso de toma de decisiones.

Es decir, el aporte de la inteligencia a tal proceso, verificable a través de
deteccién o anilisis de riesgos o amenazas, su tipificaciéon o naturaleza,
potencial evaluable y su alcance predecible, objetivos prioritarios estima-
bles, riesgos adicionales y sectores prioritarios de prevencion y proteccion
(sociales, econdmicos, sanitarios, energéticos, abastecedores, etc.), concluira
incidiendo sustancialmente los contenidos de cualquier protocolo de
actuaciéon o gestion adecuada de crisis.

Toda esta disposicion tactico-decisoria constituye el principal argumen-
to de la inteligencia predictiva o, como algunos autores definen, el Circui-
to de Decisiones'. Tendria una extrapolacion practica, como la que apare-
ce seguidamente esquematizada, al objeto de abordar una grave crisis por
amenaza terrorista, por ejemplo:

ESTRATEGIA A CONSIDERAR PARA ABORDAR UN
CONFLICTO O CRISIS DE NATURALEZA TERRORISTA

Vision glogal del
Conflicto
Aspectos conocidos
Aspectos desconocidos
Aspectos estimables

—i[ ORSERVACION l

Factores incidentes en
la toma de decisiones
Recomendables

—* ORIENTACION I

Desaconseijables
APORTACIONES L S i
DE LA —
INTELIGENICA TOMA DE DECISIONES

de op
Adecuadas
Prioritarias
Adicionales
Auxiliares

—* DECISION I

Desarrollo
Operaciones
Direccidn, control, coordinacion
Protocolos
Comunicaciones
Gestion informativa
Asistencial

—+ ACTUACION I

Fuente: “Los Servicios de Inteligencia en la Lucha contra el Terrorismo”. Comisaria General de Informacion. Unidad Central
de Inteligencia. Madrid 2005.

14.- Teoria del “Circuito de Decisiones OODA”. Jhon Boyd.

_
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5.- HACIA NUEVAS E IMPRESCINDIBLES FORMASY
APLICACIONES DE LA INTELIGENCIA:

LA PROSPECTIVA, LA EVOLUCION DE RECURSOS
E INSTRUMENTALIZACION EN LA FASE
SUMARIALY PROCESAL

Si con anterioridad hemos aludido a la incursion de la inteligencia en el
mundo imaginativo, como nuevo campo de percepcion, gestion y elabora-
cion de escenarios virtuales con fines de inteligencia predictiva, por un
lado, y ticticamente perturbadora de la intencionalidad criminal, por el
otro, su yuxtaposiciéon al medioambiental incidente en la inteligencia con-
temporanea, es la que concluye codificando un nuevo campo de o area de
actuacidn de la inteligencia identificado en la prospectiva.

Resulta variada la percepcidon/interpretacion de la prospectiva. Desde su
definicién mas disciplinar (como arte o ciencia para estudiar y prever el
futuro)®”, hasta una denominacién mas semantica o reflexiva (capacidad
activa e inductiva para conducir el presente hasta hacerle converger en el
futuro)'’, lo cierto es que constituye un campo de inteligencia predictiva,
singularmente presente tras la Segunda Guerra Mundial, aunque inicial y
casi exclusivamente recurrente para la investigaciéon econémica (industrial,
financiera o comercial).

No obstante, esas experiencias resultaron extrapolables a otros niveles de
inteligencia especificos, caso de los de seguridad y defensa, e incorporables
al campo de la inteligencia sostenida o proactiva, en ambos frentes.

Y es que en un mundo de evolucidén tan vertiginosa, como el actual, la
simple deteccion y concreciéon de indicadores y variables de la informaciéon
(parametros iniciales de la gestion y elaboracion de inteligencia, recuérde-
se), resulta altamente dificultosa. Se hace necesario, consiguientemente, el
despliegue o desarrollo de procesos de gestion informativa, con objetivos
estratégicos a mas largo plazo"”

En definitiva, se trata de construir hipotesis coherentes sobre el futuro, a
través de la identificacién de vectores analiticos evolucionables que baJO
una concatenacioén logica y argumentada (anilisis), sean capaces de descri-
bir estrategias estimables en escenarios predecibles (planes contingentes).

15.- Gaston Berger. Francia. 1958

16.- Michel Godet. Francia.

17.- “Especializacién en Pensamiento Estratégico y Prospectiva”. Francisco José Mojica. Director del Proyecto Milleniem de
NN.UU.,, sub-nodo colombiano y miembro de la “World Future Society” de Washington y de “Futuribles Intertantional” de
Paris.
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Mucho antes de la dramitica jornada del 11-S en EE.UU., algunos espe-
cialistas habian avanzado, en prestigiosas publicaciones norteamericanas
sobre la inteligencia, el cronicismo de algunos vicios ya fuertemente arrai-
gados en las dindmicas funcionales y perceptivas de las diferentes agencias
de inteligencia modernas®

Parte de esos funcionamientos anacrénicos y asimismo, hasta endémicos,
ya han sido mencionados con anterioridad. A recordar y afadir: la excesi-
va burocratizaciéon del medio (condicional mecanico), subordinacién a la
estimacion y/o consideracion del cliente (condicional politico) e incapaci-
dad de concrecidn de escenarios de incertidumbre en el futuro (condicio-
nal estimativo) o total alineamiento con premisas de analisis sustentadas
unicamente en lo perceptible, actual, tangible y culturalmente aceptable.

En este plano de aceptacidn, se rehuye de todo indicador evolutivo,
seguimiento de las tendencias, conductas o comportamientos que progre-
sivamente van marcando esos mismos indicadores de la informacién, oclu-
yendo asi cualquier posibilidad de conformacién de hipotesis verificables
en el futuro inmediato.

Los mecanismos funcionales de actores o protagonistas, escenarios y
argumentos, estan excesivamente arraigados, tanto en la mente del analista
con su consiguiente incidencia en la gestion de la informacién disponible, 141
como en la propia predisposicion del cliente a recepcionar o disponer de
opciones o criterios imaginativos y plurales para facultar una seleccion,
minimamente amplia, en la ulterior toma de decisiones.

La prospectiva, atin y pese a todo lo acontecido, debera seguir abriéndo-
se paso en un mundo excesivamente anclado en conceptos tangibles. Pero
como en otros 6rdenes de la investigacion sectorial (industrial, comercial,
financiera, socioldgica, etc.), constituira indeleblemente faceta, tan impres-
cindible como sustancial, de la inteligencia predictiva.

Ahora bien, la practica prospectiva o inteligencia premonitoria no signi-
fica que su gestion se sustente Gnicamente sobre criterios de imaginacion
o concluyente en una especie de inteligencia onirica. La visién de antici-
pacion o escenarios de conflictos previsibles se fundamentara en la perfec-
ta armonizacién conceptual, instrumental y analitica sobre vectores de
informacién totalmente rigurosos, su seguimiento y evolucion, interaccion
entre nuevas herramientas e idea o cddigos, incluida la intercomunicacion
de la totalidad de los propios niveles imbricados en la inteligencia, pero
obviando riesgos y fantasias peligrosas.

18.- Profesor Andrés Montero Gémez, Presidente de la Sociedad Espafiola de Psicologia de la Violencia y profesor de la Uni-
versidad Auténoma de Madrid, “Psicologia del Terrorismo e Inteligencia contrataerrorista”. Papeles del Psicologo ntim.88, afo
2.004, en el que cita la publicacién de articulos en “Internacional Journal of Intelligence and Counterintelligence”, de los afios
1993 y 1996.
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La huida de ese excesivo racionalismo hacia la determinacién de esce-
narios prospectivos, somos conscientes, no va a resultar de hecho, ya lo
es- nada ficil. Su incidencia sobre el razonamiento analitico tradicional,
tanto en aspectos estructurales, metodologicos o procedimentales, resulta
mias que evidente, determinando necesariamente un giro copernicano en
cada uno de dichos aspectos o facetas. Pero es inaplazable en su acepta-
cién e imprescindible en su desarrollo en integraciéon de la cadena de
inteligencia.

A grandes rasgos y sin animo de incidir mas en este campo de crecien-
te sociabilidad con la inteligencia merecedor, por otro lado, de una ponen-
cia monografica al caso, el mapa prospectivo, en sus valores cartograficos
mas elementales, quedaria configurado sobre la siguiente disposiciéon o
coordenadas:

Planificacion y prospectiva ante la amenaza terrorista

ESCENARIOS DE
INSTRUMENTOS SITUACION |][:> TENDENCIAS |]|:> PLAZOS |]|:> LCERTIDOMERE
PRECISOS oDE
FUTURO
REDES DE ( = s
ALERTA COD;)FéC’:quION > Pr en tiempo Determinacion del
TEMPRANA INDICADORES N EORRTAL (O singular de cada una || realde idad imie
Nucleo de DE 5 ds Iz;s INDICADORES || " de Jos indi es cion o
el INEORMACION DETERMINACION e 4 el o fclonldy
EVOLUCION INDICADORES
Puntos de L J ESTADISTICA ESTADISTICA a las COYUNTURAS
Orientacién de
( PRACTICA Y Adecuacién de las ANALISIS prioridades
FUNCIONALIDA GESTION DESARROLLO DEL coordenadas COMPARADO OPERACINALES
EN RED DES ANALISIS ctivas y s iblasly,
Interaccién INFORMACION abierto, en el de opciones ESTRATEGICAS
Interconexién reciclable RAZONAMIENTO OPERACIONALES anticipadas
\ ) ANALITICO y ESTRATEGICAS argumentables
/ Valoracién del
ORIGEN y NIVEL DE 3 e = T p s,
PLANIFICACIO| PROPUESTAS || | AMENAZA Estimacion s P e PLANES o
Direccién DE del GRADO DE RIESTO|| © Perceptibles sobre || ISC0e ¥ TS PROTOCOLOS
Control INTELIGENCIA Determinacién de cadalipaidelias PROPUESTAS de gestion
Coordinacién OBJETIVOS PROPUESTAS ponderables
L Y PRIORITARIOS

Asimismo, también ha quedado reiteradamente aludido que la verifica-
ci6én de la amenaza de la criminalidad global y/o contemporanea se inscri-
be en unos parametros que difieren sustancialmente de aquellos que hasta
las etapas mas recientes han venido calificando y cualificando la criminali-
dad mas reciente. Ahora, irrumpen nuevos vectores que concluyen dise-
nando, ademas de los anteriormente mencionados, una panoramica de la
inteligencia nitidamente perfilada en orden a su mayor y mas decidida pro-
actividad.

Y esos nuevos indicadores de accidon derivan desde las novedosas pero
inexcusables percepciones de la inteligencia, su administracion, gestion y

_
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rentabilizacion, pasando por la coercitiva realidad de la propia amenaza has-
ta derivar en el propio procedimiento penal, inducido ya, desde estos ulti-
mos tiempos y asimismo por los estadios mas primarios de la propia ame-
naza criminal global, a la consideracién de actuaciones esencialmente pre-
ventivas.

En relacién a la primera estimacidén, abre una doble percepcion de la
inteligencia desde su creciente y universal aceptacién como gestora del
conocimiento, confiriéndole una importancia fundamental al instrumento
(servicio, agencia, departamento, medio, etc.) de inteligencia, mediante su
identificacién o nominaciéon como nucleo de produccion, integracion y
dinamizacioén del conocimiento.Y esa particular primacia difiere, conse-
cuentemente, de la segunda sensibilidad respecto a la inteligencia o con-
ceptual mas clasicamente administrativo o institucional: su consideracion de
componente auxiliar de la accion principal o ejecutivamente decisoria®

Y esa adecuada gestion del conocimiento infiere readecuaciones no ya tan
solo procedimentales en la actuacion de la moderna inteligencia, particular-
mente en sus niveles de tratamiento o gestiéon de la informacién compilable,
su integracion, interrelacion e interpretacion, evaluacion (técnicas, modelos,
etc.”) y ulterior explotacion a través de las oportunas propuestas de solucion,
como con anterioridad se menciond, sino ademas modificaciones, en casos
drésticas, del propio material o componentes de la inteligencia. 143

Las nuevas realidades que concluyen determinando, no ya tan solo los
indicadores de todos los presupuestos que identifican o califican cualquier
manifestacién de delincuencia organizada, ésta desde su propia estructura-
ci6n, trasnacionalidad y potencial (cada vez mas indefinidamente clasifica-
ble en algunas facetas al margen de los de la propia amenaza terrorista glo-
bal), como seguidamente observaremos, sino que a su vez y efectivamente
infieren en las nuevas estructuras organicas y funcionales de los servicios de
inteligencia, en su diversificacién especializadora: analistas de informacion,
gestores de fuentes de la informacién (abiertas o secretas), tecndlogos,
documentalistas, etc.”’, y en una notoria, en casos, mutacion de todos los
asuntos relacionados con la inteligencia.

Tanto a nivel de cambios en el orden estructural y funcional, conse-
cuente con la adecuacion a los nuevos riesgos inherentes a la amenaza glo-
bal, u diversas manifestaciones de la criminalidad organizada, incidiendo en
la propia filosofia o cultura de la inteligencia moderna o lo que es lo mis-
mo, su previsora y eficaz sincronizaciéon con las nuevas caracterizaciones del

19.- “Reflexiones sobre las fuentes de informacién abiertas para la produccién de Inteligencia Estratégica en los Servicios de
Inteligencia para la Seguridad”. Miguel A. ESTEBAN NAVARRO. 2005.

20.- “El Proceso de Inteligencia”. Robert M. Clark, defendiendo la teoria de “construccion del modelo”, sincrético de toda la
informacioén recaudable sobre un objetivo de anlisis y previo para abordar el proceso de inteligencia convenientemente (“infor-
mation gathering”).

21.- “Gestién de la Informacion en organismos de Inteligencia”. Diego NAVARRO BONILLA. Programa de Doctorado de la
Universidad Carlos IIT de Madrid. Periodo docente 2003-2004.
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conocimiento y la informacién (evolucién, dinamismo y pluridifusion,
multiformidad, agilidad, vigencia y constante mutacion, contextualizacion,
perspectiva, rigor y urgencias, interaccion ,etc.)>.

Y es que asimismo la criminalidad comun, desde su vertiente organizada,
jerarquizada, plurifuncional y multirradicable, al igual que acontece en la de
naturaleza terrorista, particularmente la integrista islamica con la que apare-
ce crecientemente vinculable, constituye frente de actuacion y atencion pre-
ferente de la moderna inteligencia vy, consecuentemente, inferida por dichas
necesidades y reorientaciones, como con anterioridad se aludia.

Y esa direccionalidad ambivalente de la criminalidad organizada contem-
poranea, derivada de la propia amenaza terrorista o de cualquier otra mani-
festacion delictiva y la peligrosa simbiosis operacional o intencionada entre
ambas, siquiera sea coyuntural en situaciones, constituye factor de considera-
cién en la reorientaciéon de los servicios de inteligencia modernos y en su
complementariedad, interrelaciéon y apoyo mutuo especializado.

En lo que pudiéramos denominar como nucleo de prevencion y seguri-
dad contra la criminalidad organizada, desde esa ya inaplazable doctrina de la
inteligencia amancomunada o interactiva, por lo que a nuestros intereses
espec1ﬁcos se refiere y en base a nuestra propia problematica geoestratégica
y asuncién de obligaciones perimetrales fronterizas supranacionales o comu-
nitarias (espacio Schengen), se ubicaria como una de las prioridades el con-
trol de flujos inmigratorios ilegales, a través de la disposicion coaligada de
todos los instrumentos de inteligencia disponibles al caso y su incardinacién
con las estructuras o agencias habilitadas por la U.E. respecto a dicha proble-
matica.

Aqui se hace necesario incidir en los instrumentos ya dispuestos por la pre-
vencién comunitaria y que han sido aludidos con anterioridad, entre cuyas
facetas se incluye la prictica de la inteligencia. En el caso que ahora especi-
ficamos, indudablemente seria necesario subrayar a la Agencia Europea para
la Lucha contra las Inmigraciones Ilegales (Frontex).

La inmigracién ilegal irrumpe para nuestro interés preventivo y se seguri-
dad, en estos momentos, desde dos grandes perspectivas historico-estratégi-
cas: la concerniente, gestada o irradiada a toda el area mediterranea y la pro-
movida por el acontecer historico, econémico y/o demografico mas recien-
te del area ural-balcanica.

La primera oferta como caracterizaciones mas destacables™

22.- “La Informacion no lo es todo: Sociedad, Servicios de Inteligencia y Seguridad Colectiva”. Diego NAVARRO BONILLA.
Universidad Carlos III Madrid. 2005.

23.- Reportaje “FRONTEX. Agencia Europea para la Lucha contra las inmigraciones ilegales”. Jos¢ CABANILLAS SAN-
CHEZ, Comisario del C.N.P. Director del Instituto de Estudios de la Policia. Revista “Policia”, Num.200, Abril de 2007.
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Superposicion de las tradicionales rutas del trafico de sustancias
psicotropicas, especialmente el hatchis de origen magrebi, utiliza-
das ahora por las redes clandestinas promotores y explotadoras de
la inmigracion ilegal.

2.- Abandono de la tactica clandestina de la penetracion inmigratoria

3.-

del grupo por la abierta, publicitada, desafiante y colapsante de
inmigracién ilegal en masa.

Presion incontrolable e insostenible en area de proyeccion
(Marruecos, Mauritania, Argelia,...) de una creciente masa inmi-
gratoria subsahariana y asiatica (hindd, paquistani y blagadeshi,
esencialmente).

En relacion con el otro frente de presion migratoria ilegal, el oriental euro-
peo, obedeceria, en estos momentos, a los siguientes indicadores de amenaza:

1.-

Promocion inmigratoria ilegal consecuente con la caida de los
regimenes comunistas en los paises del Este europeo, la consi-
guiente concreciéon de escenarios de conflictividad bélica (espe-
cialmente en los Balcanes) y sus secuelas de presion migratoria for-
zada, en casos por secuencias de auténtico genocidio, asi como el
mantenimiento de los ya historicos flujos migratorios turco-kur-

dos.

Las mas que evidente concatenacion de indicadores de riesgos con-
niventes en la criminalidad organizada en dichas rutas del oriente
europeo, caso de los traficos ilicitos de personas (con fines de
explotacidn sexual, laboral, etc.), de vehiculos y otros efectos de
procedencia ilicita, asimismo relacionados con el narcotrafico (rutas
de opidceos a través de Turquia y el Kurdistin) y con los no menos
inquietantes y precisamente promovidos por la conflictividad béli-
ca inherente a dichos escenarios y aun latente en varios puntos
(Kosovo), promotores de de un activo mercado clandestino de
armas y explosivos, por no citar niveles mas inquietantes de pre-
vencion, referentes a la comercializacidon clandestina de A.D.M.

Asi pues, ante esta panoramica de evidencias, ya mas que de presuncio-

nes y por
por los d

tanto habilitadoras de suficientes indicadores de riesgo a analizar
iferentes servicios de inteligencia, la deteccién y concrecidon de

estadios de amenaza rigurosos, completos, anticipativos, suficientemente

ponderad

os y cotejados en todos sus indicadores y amplio abanico de varia-

bles, se ve favorecida por la creaciéon de 6rganos supranacionales (comuni-
tarios) de direccidn, control y coordinacién, como resulta el caso de la
mencionada Agencia Europea.

La disp

onibilidad de 6rganos de analisis de riesgos compartidos dentro de

_
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estas agencias de coordinacidn, como es el caso de Europol o Frontex, por
citar ejemplos expuestos, o codificacion de actuaciones de inteligencia
comun con los servicios especializados de los Estados miembros, apuntando
inclusive al campo de la inteligencia prospectiva compartida™, resulta no ya
tan solo de interés, sino de imprescindible asuncién por cada uno de los ins-
trumentos de inteligencia inferidos por la problematica de la criminalidad
organizada. Singularmente en su caracterizacién mas esencial o preventiva.

Kk k

Al final y a modo de epilogo en esta exposicion, esa fundamental carac-
terizacion preventiva de la inteligencia y sus objetivos basicos, concluye asi-
mismo constituyendo instrumento de interés y alcance para el propio pro-
cedimiento penal. Crecientemente y en sus diferentes fases, tanto en la de
instruccién o sumarial, como en la procesal e, incluso, en la resolutiva o de
cumplimiento y seguimiento penal.

Las graves niveles de riesgo que perfila la amenaza terrorista global o sig-
nificativas actuaciones y potencialidades de la delincuencia estructurada,
por no recordar la inquietante, creciente y cada vez mas difusa delimitacion
de caracterizacion criminal entre ambas vy, singularmente, la indefinicion o
dificil deteccién de sus posibilidades o capacidades mas embrionarias, con-
fiere un papel a la inteligencia que oportunamente puede resultar deter-
minante en cualquiera de las actuaciones de aquel procedimiento final o
Jurldlca y penalmente concluyente. Precisamente desde la propia caracteri-
zacién preventiva, extensible asimismo a las actuaciones judiciales, ante el
potencial y peligros de dichas amenazas.

Hasta la propia percepcion de Jueces y Tribunales coadyuvard conve-
nientemente la inteligencia, cuando el procedimiento penal se ve necesita-
do de aportaciones objetivas, al encontrarse carente de acumulacion de
pruebas incriminatorias concluyentes o verificadas, resultando, en este caso
imprescindible, el aporte del indicio objetivo concluido en la practica de la
inteligencia, para el disefio o tipificacion de la presuncion de culpabilidad
o peligro.

Por tanto, la inteligencia contribuird a perfilar figuras delictivas prima-
rias, ain incardinables en los niveles gestores de la amenaza terrorista glo-
bal o criminalidad organizada. Sean entre ambos vinculables o no.

24.- ILkka LAITINEN, Director Ejecutivo de FRONTEX. Entrevista inserta en el nim. 200 de la revista “Policia”, Abril 2007.
La Agencia ya dispone en su organigrama de su propia Unidad de Analisis de Riesgos y se encuentra en fase de estudio el deno-
minado Modelo Integrado Comtn de Anilisis de Riesgos, considerado como instrumento de acciéon europea concertada de la
inteligencia contra la inmigracion ilegal, pero sin descuidar su caricter operacional o el interdisciplinario con otros servicios de
inteligencia europeos, especializados en diversas formas de criminalidad organizada.

_
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Esta contribucién de la inteligencia, siempre contemplable desde el prin-
cipio esencial y garantista, como es obvio en un moderno Estado de dere-
cho, desde su sujecion al principio procesal de libre valoracion, derivaria en
lo que se ha venido en denominar prueba indiciaria® describiendo una ins-
cripcion de apreciacion juridica obediente a la siguiente esquematizacion:

EVALUACION PRINCIPIO PROCESAL DE
JUDICIAL LIBRE VALORACION
ﬂ Integracion
Radicacién y redes
Financiacion actividades
Estadios primarios delictivas
PRUEBA T S Falsificacién
INDICIARIA . Inmigraci6n ilegal
criminal A .
poyos y colaboracion
técnico-logistica
Técnicas de comisién
delictiva,...
FIGURAS DELICTIVAS
INCAUTACION DE
PROPUESTAS
DE Aportaciones EVIDENCIAS
INTELIGENCIA analiticas objetivas LINEAS DE
INVESTIGACION E

INSTRUCCION

Cumplimentados todos los requisitos de garantia legal y tras su acepta-
ci6n juridica, determinaria en fase procesal la prueba pericial de inteligen-
cia®, perfilada en pro de la mas completa comprension, agilizacion y enri-
quecimiento del procedimiento procesal, sobre cuya contribucién y valo-
racion al mismo, ya existe doctrina del Tribunal Supremo a través de nume-
rosas sentencias, especialmente promulgadas con motivo de los numerosos
procedimientos y causas derivados del enjuiciamiento de las actividades
terroristas de E.' T.A.y su entorno socio-politico o Movimiento de Libera-
ci6n Nacional Vasco (Sentencias del 13.X11.2001; 07.07.2002; 29.05.2003
0 22.04.2005, por ejemplo) o inclusive relacionadas con el encausamiento
de implicados en actividades terroristas islamistas (Sentencia 31.05.2006,
Sumario 35/2001), por citar iniciativas o constataciones al efecto, mas rele-
vantes y recientes”. Por no aludir a citas y normativas efectivas y ya exis-
tentes, caso del articulado 370 y 436 de la vigente L.E.C.

25.- “El Informe pericial de Inteligencia en el Proceso Penal”. Javier ZARAGOZA AGUADO, Fiscal Jefe de la A.N.,VIII Cur-
so de Analisis de la Informacion, Divis. Ensenianza y Perfeccionamiento y C.G.I. de la D.G.P. Madrid, marzo 2007.

26.- Ibid.

27.- Ibid.

_
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No obstante y como cierre a este ya presente y habitual escenario de
actuacion de la inteligencia y sus integrantes (analistas) ante jueces y tribu-
nales, en calidad de aportacion testifical pericial, si que resultaria aconseja-
ble dictar las oportunas instrucciones o normativas al objeto de protocoli-
zar esas contribuciones de una forma mas fluida, agil y solvente, de forma
que el requerimiento judicial de la aportacion de la prueba pericial de inte-
ligencia, su necesaria objetivacion y definitiva y libre valoracion procesal ,
no colisione o pudiera erosionar otras facetas de la inteligencia, respete y
garantice la necesaria confidencialidad de sus fuentes, la discrecién de sus
vinculaciones y reserva de actuaciones e integrantes, asi como de sus téc-
nicas de gestidon y trascendentalidad de propuestas estratégicas, ticticas u
operacionales, sean éstas colaterales o totalmente ajenas al caso enjuiciado.
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DIMENSIONES DEL TERRORISMO GLOBAL
Y CARACTERIZACION DE LOS TERRORISTAS
YIHADISTAS

FERNANDO REINARES NESTARES
Catedratico de Ciencia Politica. Director del Real Instituto
Elcano de Estudios Internacionales y Estratégicos

El terrorismo internacional para ser calificado como tal necesita cumplir 151
dos criterios de demarcacién para tener un minimo comun de entendi-
miento.

En realidad el terrorismo es el uso de una forma violenta de actuacion
para afectar a la estructura del poder en areas geopoliticas del mundo, que
van mas alld de la mera estatalizad o a escala de la sociedad global en su
conjunto.

Los dirigentes de ese territorio apelan a la comunidad musulmana para
movilizarla y alcanzar como objetivo tltimo la unificaciéon politica del
Islam, es decir, la creacion de un estado que ellos denominan califato el cual
se extenderia desde el extremo occidental del mediterrineo hasta el sudes-
te asiatico, englobando el norte de Africa, oriente medio, el sur de Asia y

algunos otros territorios que se definen en otra terminologia histérica,
como desde Al-Andalus hasta Irak.

De todos modos el objetivo del terrorismo global no es incompatible
con que existan una serie de agendas personales o mas globales, que en
definitiva, su objetivo es el dominio del Islam sobre la raza humana.

En segundo lugar para que tengamos un terrorismo internacional tene-

mos que tener unos objetivos que vayan mas alld de la aceptacidn interna
de la jurisdiccidn estatal o regional y extenderse al ambito mundial.

_
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El primer caso de terrorismo internacional es el anarquista de finales del
siglo XXy principios del XXI que surge en Europa, el cual pretendia abo-
lir los estados nacionales, crear una forma de dominacion politica y social
no s6lo en Europa sino en Estado Unidos, en América del Sur, aprove-
chando la oportunidad de ausencia de poder institucional y desplegando
una serie de redes multinacionales y tramas del mismo caracter para per-
petrar atentados a escala mundial.

En la actualidad el terrorismo internacional es cien por cien islamista,
pero no todos los grupos que practican terrorismo y tienen orientacioén
islamista estan vinculados a la actual trama de terrorismo internacional,
aunque el riesgo es evidente, pues en un futuro determinados grupos terro-
ristas pueden ser absorbidos.

La denominacién de terrorismo internacional es politicamente correcta
y correcta analiticamente, la denominacion de terrorismo islamista es poli-
ticamente correcta, aunque menos correcta para algunos, pero igual de
correcta; mas correcta me parece a mi la denominacion de terrorista yiha-
dista para referirse al terrorismo islamista, pues es referirse a una ideologia
politica, no a una religidon, y fundamentarse en creencias religiosas deter-
minados postulados de caracter politico. Terroristas yihadistas es hablar de
una parte de ese entramado, de entre el cual hay unos grupos que no tie-
nen agenda terrorista. Por lo tanto los salafistas yihadistas son una version
distinta del yihadismo.

El salafismo yihadista como tal procede de la confluencia de dos ele-
mentos: la yihad afgana y saudi, por los que su esencia doctrinal surge en
el sur de Asia y Arabia Saudi.

Los factores del terrorismo internacional son basicamente Al-Quaeda. Es
el nicleo fundacional, es lo que surge a partir de esa oficina de recluta-
miento que se llama Ben Laden gestionada en Afganistan.

Es un organizaciéon con miles de miembros propios, tiene una estructu-
ra de mando muy estable, su propio consejo religiosos consultivo, estd ubi-
cado en Pakistan y Afganistin siendo dificilmente localizable por cuestio-
nes orograficas y soc1olog1cas Al Quaeda sigue directamente implicada en
la planificacién y ejecucion de atentados en algunos lugares de mundo:
Reino Unido, Tanzania, Kenia y EEUU. Por lo tanto planifica grandes
atentados con tasas de letalidad elevadas.

Actualmente Al Quaeda se encuentra en una fase de descentralizacion y
regionalizacién pasando asi de realizar un terrorismo internacional fuerte-
mente jerarquizado a un terrorismo en donde las dimension reticular
adquiere una gran importancia, pasando a regionalizar sus redes surgiendo
ramificaciones regionales como es el caso de Al Quaeda en la peninsula
Arabiga.

_
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Surgen una serie de organizaciones asociadas a la linea operativa e ideo-
logica de Al Quaeda como es caso taliban, y el grupo isliamico comba-
tiente marroqui.

Existen muchos musulmanes que estan en contra del terrorismo y que
tiene una actitud critica, sin embargo muchos islamistas encuestados y pre-
guntados sobre si creen que es Al-Quaeda la que esta detras del 11 S, res-
ponden que si el 35% de los marroquies, el 28% de los egipcios, el 2% de
los paquistanies y el 26% de los indonesios, a pesar, de que Ben Laden ha
confirmado su autoria y ha dado detalles sobre el atentado.

Los escenarios del terrorismo global son sin duda Irak y Afganistan en
términos operativos, pero en términos ideoldgicos y organizativos es
Pakistan. En este sentido este ultimo pais sigue siendo crucial pues es el
primer lugar donde se aplico la saria y el control mas absoluto.

Al Quaeda reconoce que el 85% de las victimas mortales que ha pro-
vocado son 85% iraquies, y el 15% estadounidenses. Al Quaeda afirma que
el 83% de los blancos que ha atacado son iraquies y el 16% estadouniden-
ses, de ahi que sea incierto que Al Quaeda responda con actos terroristas
como reaccioén a la invasion de las tropas americanas en Irak y Oriente
Proximo.

153

Por tanto cuando Al Quaeda pierda efectividad en sus ataques, seguira
existiendo una organizacion terrorista que luchara contra la supuesta ocu-
pacion sino también con la finalidad de implementar el control social en
la zona que tradicionalmente tiene una mayoria Suni. Cuando el sistema
islamico de Irak, cuando Al Quaeda y sus grupos asociados lanzaron a
principios de este afilo un documento que recogia los principios funda-
mentales del movimiento del Estado islimico de Irak destaca el primero
que establece que los chiies son politeistas y apostatas.

Las tasa de letalidad del terrorismo son mucho mas bajas actualmente, a
pesar de los atentados del 11-S y del 11-M, aunque conviene no olvidar
esa capacidad que tiene algunos grupos para perpetrar actos megaterroris-
tas, y que las armas de destruccion masiva existen y estin muy presentes
en nuestra sociedad.

Se suele relacionar terrorismo internacional con terrorismo suicida. En
Irak solo el 6% de los atentados ocurren con suicidas.Y en el conjunto
mundial el 20% eran atentados de ese caracter.

El terrorismo suicida no es tanto como el resultado de un adoctrina-
miento fanitico, que si lo es, como de un calculo racional en su mayoria

econdmico.

Desde el 2004, casi el 605 de todas las victimas del terrorismo interna-

_
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cional, y los grupos de Al Quaeda y entramados son musulmanes, pobla-
ciones locales del mundo arabe islamico.

Sélo el 20% de los atentados ocurren fuera de ese mundo y contra occi-
dentales. Por eso, es un ejemplo mas de guerra interna que de choque de
civilizaciones.

Para terminar, respecto a la financiacion Al Quaeda ya no tiene problemas
de ese caracter debido a que la extorsion y el fraude bancario estan a la orden
del dia asi como el gran ntimero de donaciones.
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MECANISMOS NACIONALES E
INTERNACIONALES DE COOPERACION Y
COORDINACION EN LA LUCHA CONTRA

EL TERRORISMO INTERNACIONAL

JOSE ENRIQUE DIiAZ DiAZ
Comisario Principal del Cuerpo Nacional de Policia.
Comisaria General de Informacion
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1.- INTRODUCCION

En la sociedad global del siglo XXI las redes terroristas y de apoyo se
manifiestan como expresiones criminales fuertemente transnacionalizadas
o son de caracter internacional. Conocer la naturaleza de la amenaza y ries-
gos que presentan, nos exige reflexionar respecto a que los retos para la
seguridad publica son diferentes y que el modo de gestionarlos segura-
mente también tiene que ser distinto.

La estructura de cooperacion y coordinaciéon nacional, establecida con la
entrada en funcionamiento del Centro Nacional de Coordinacién Antite-
rrorista (CNCA), como una forma estable de cooperacién y coordinacion
estratégica, que permita conocer la evaluacion de la amenaza del terroris-
mo respecto a Espafa, puede ser un ejemplo.

La articulacién de los Equipos Policiales de Apoyo (EPA) ante grandes
ataques terroristas, como equipos mixtos de investigacién del Cuerpo
Nacional de Policia y de la Guardia Civil a la vez que multidisciplinares, es
digna de considerar como otra forma de respuesta antiterrorista.

En ambas configuraciones, trabajar juntos en equipo, codo con codo y

compartir la informacion, bien en labor de analisis y evaluacion estratégica
0 como asesoramiento y apoyo operativo, debe permitir un avance en la

_
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coordinacion y mejorar la cooperacién y los intercambios de informacién,
facilitando la confianza y adaptacion mutua entre sus integrantes.

En el dmbito de la Uni6én Europea, los Equipos Conjuntos de Investiga-
cion (ECI) ya han demostrado su eficacia en las investigaciones antiterro-
ristas transnacionales y presentan una potencialidad importante, puesto que
ademés de los beneficios sefialados del trabajo conjunto en equipo, acom-
pasan la cooperacion policial con la necesaria cooperacion judicial penal en
las investigaciones sobre terrorismo.

La cooperacion internacional multilateral, en el ambito de Interpol, las
agencias europeas de Europol y Eurojust; asi como la de otros espacios y
foros para compartir o intercambiar informacién sera comentada. Sin
embargo no seran objeto de esta exploracion, las relaciones internaciona-
les de cooperacion y colaboracion bilateral entre Servicios de seguridad,
inteligencia o policiales, a pesar de la gran importancia que tienen en la
lucha antiterrorista.

Esta breve aproximacion constara de dos partes diferenciadas: en el capi—
tulo 2, se recoge el tratamiento especifico de organos de cooperacion y
coordinacién funcional y en el capltulo 3, se exploran algunos instrumen-
tos o mecanismos de cooperacion transnacional multilateral, en lo que
afectan a la lucha contra el terrorismo y sus redes de apoyo.

2.- COORDINACION NACIONAL FUNCIONAL
2.1.- Comité Ejecutivo para el Mando Unificado

En el ambito nacional o interno la configuraciéon del Comité Ejecutivo
para el Mando Unificado (CEMU) de las Fuerzas y Cuerpos de Seguridad
del Estado’, creado por Orden de INT/1251/2004 de 7 de mayo, como
6rgano colegiado departamental se considera un mecanismo relevante para
reforzar la coordinacidn entre el Cuerpo Nacional de Policia y la Guardia
Civil, tanto desde el punto de vista operativo como del organizativo.

En lo que respecta directamente a la lucha contra el terrorismo, se po-
drian destacar como prioritarias las funciones de cooperacién policial
internacional y las de informacién e investigacion de las actividades terro-
ristas. Sus objetivos se particularizan en la creaciéon de unidades especiales
conjuntas sobre inteligencia e investigacion, terrorismo y desactivacion de
explosivos. Asi como profundizar en las distintas instancias de cooperaciéon
policial internacional.

1.- B.O.E. ntimero 113 de 10 de mayo de 2004.
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Este 6rgano del Ministerio del Interior, cuyas decisiones son directivas
para los Cuerpos y Fuerzas de Seguridad del Estado, actualmente® esta com-
puesto por el Secretario de Estado de Seguridad, el Subsecretario de Interior,
el Director General de la Policia y de la Guardia Civil, el Director General
de Instituciones Penitenciarias, el Director del Gabinete del Ministro y los
titulares de la Direcciones Adjuntas Operativas de la Policia y de la Guardia
Civil, actuando como secretario el Director del Gabinete de Coordinacién
de la Secretaria de Estados de Seguridad. Mantiene reuniones semanales para
estudio y toma de decisiones sobre los asuntos de su competencia, garanti-
zando la coordinacion organica y operativa de ambos Cuerpos en el desa-
rrollo de sus funciones.

2.2.- Centro Nacional de Coordinacidén Antiterrorista

También en el ambito interno, el Acuerdo sobre la creacion del Centro
Nacional de Coordinacidén Antiterrorista aprobado por el Consejo de
Ministros de 28 de mayo de 2004, aporta una adaptacion de las estructuras
de actuaciéon contra el terrorismo internacional, al tiempo que pretende
optimizar los resultados de nuestros Servicios de informacién en la lucha
contra el terrorismo. Recoge la necesidad sentida, de que para impulsar la
nueva estrategia en la lucha integral contra todas las formas de terrorismo,
es necesario adoptar cambios organizativos, legislativos y materiales. El fun-
clonamiento de este Organo interinstitucional o interdepartamental de 157
coordinacion, se considera decisivo para dar respuesta al tratamiento inte-
grado de la informacion estratégica relativa al terrorismo, tanto en su pro-
yeccidn nacional como internacional.

El CNCA es creado como una unidad especializada de las Fuerzas y
Cuerpos de Seguridad del Estado, carente de naturaleza operativa, de carac-
ter horizontal y complementario respecto de las unidades operativas ya
existentes. Su razén de ser no es crear un NUEVO Organismo para captar
informacién o realizar investigaciones sobre terrorismo. Se integra funcio-
nalmente en el CEMU, y se podria definir como un centro u 6rgano que
efecttia la valoraciéon de la informacion estratégica disponible, la perma-
nente evaluacién de amenaza y riesgos y que planifica respuestas sobre
todos los tipos de terrorismo.

Aglutinara todas las informaciones de los Organismos y de los Cuerpos
y Fuerzas de Segurldad del Estado que en ¢l participen, asi como cuales-
quiera otras de interés procedentes de instancias, tales como las Consejeri-
as o Agregadurias de Interior’, centros homologos europeos y de varios pai-
ses con los que mantiene relaciones de cooperacion y colaboracion.

2.- Real Decreto 991/2006, de 8 de septiembre, por el que se desarrolla la estructura organica bésica del Ministerio del Inte-
rior, B.O.E. niimero 218 de 12 de septiembre de 2006

3.- Articulo 4, apartado D, del Real Decreto 1300/2006 de 10 de noviembre, sobre organizacién y funciones de la Consejerias
de Interior en las Misiones Diplomaticas de Espana, B.O.E. nimero 280 de 23 de noviembre de 2006.

_
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En la actualidad, esta dotado con personal del Cuerpo Nacional de Poli-
cia, Guardia Civil, Centro Nacional de Inteligencia e Instituciones Peni-
tenciarias’, que desarrollan sus actividades en las diferentes areas diaria-
mente, cara a cara, compartiendo sus opiniones, experiencias cualificadas y
conocimientos especializados en el trabajo conjunto. Tiene el soporte de
los necesarios recursos humanos administrativos, de apoyo y traduccién y
los consiguientes medios materiales, técnicos y tecnologicos.

Son objetivos del CNCA, mediante la recepcidn, analisis y valoracion de
la informaci6n disponible en materia de terrorismo: disponer de una valo-
racion de la amenaza terrorista permanentemente actualizada; mantener la
iniciativa en la lucha antiterrorista; identificar los escenarios posibles de
intervencion y planificar las respuestas. Inicialmente dependia organica-
mente de la Secretaria de Estado de Seguridad y funcionalmente del
CEMU, pero desde la reforma del Ministerio del Interior, tiene depen-
dencia organica directa del Ministro® al igual que el CEMU.

Los Servicios de Informacién de las Fuerzas y Cuerpos de Seguridad del
Estado y del Centro Nacional de Inteligencia (CNI), a través de medios de
transmision, razonablemente seguros, intercambian fluidamente todos los
datos, noticias, analisis e informes periddicos o de interés estratégico, lle-
vandose a cabo reuniones especificas de seguimiento, evaluacion de esta
actividad y coordinacién, con frecuencia aproximada a bimestral. Con el
Cuerpo de Mosso's d'Esquadra se ha establecido un mecanismo de relacién
y coordinacién trimestral, mediante un protocolo de cooperacién para el
intercambio de informacidn, analisis y evaluaciéon de amenazas terroristas’.

Por otra parte, el Centro Nacional de Coordinaciéon Antiterrorista como
organo funcional de coordinacién, administra un sistema de registro de
investigaciones sobre terrorismo, a través de instrumentos tecnologicos, que
permite evitar solapamientos o duplicidad de esfuerzo, a la vez que genera
sinergia con las reuniones de acuerdo, en los casos de coincidencia de iden-
tidades o equivalencia. Estas reuniones con los responsables de las investi-
gaciones u operaciones, hasta el momento se han mostrado eficaces pues
las discrepancias escasamente han tenido que ser elevadas a la superior
coordinaciéon del Secretario de Estado de Seguridad.

2.3.- Equipo Policial de Apoyo ante grandes ataques terroristas’

Articulado el EPA por acuerdo del CEMU de 30 de noviembre de 2005,
como un grupo o equipo permanente con capacidades para intervenir con

4.- Se ha incorporado en la primavera de este ano, en linea con el reforzamiento de la coordinacién en materia de seguridad
publica, que promueve la nueva estructura basica del Ministerio del Interior en el Real Decreto 991/2006.

5.- R.D.991/2006 de 8 de septiembre, B.O.E. nimero 218 de 12 de septiembre de 2006.

6.- Derivado del Acuerdo de la Junta de Seguridad de Catalufia de 14 de septiembre de 2006.

7.- Dias después de esta presentacion en el Curso de Verano de la Universidad Complutense de Madrid de El Escorial, fue acti-
vado por primera vez el EPA para asesorar y coadyuvar en la investigacién del criminal atentado contra turistas espafioles en el
Yemen el 2 de julio de 2007, con excelentes resultados operativos y de cooperacién, Diario ABC, del lunes 13 de agosto de
2007, paginas 10-12.

_
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las Fuerzas y Cuerpos de Seguridad del Estado y otros Organismos, aseso-
rando y apoyando las investigaciones de los mismos. Integrado por espe-
cialistas de la Guardia Civil y del Cuerpo Nacional de Policia en Informa-
ci6n, Policia Cientifica, Desactivacion de explosivos y NRBQ. Esta especi-
ficamente acreditado por la Secretaria de Estado de Seguridad para, en
unién de la Unidad actuante, realizar las funciones de: captacion de infor-
macioén sobre la banda terrorista y sus posibles autores; recogida y analisis
de evidencias para identificar victimas y autores; investigaciéon integral del
material y artefactos explosivos utilizados asi como medidas de actuacion
NRBQ vy facilitar el intercambio operativo de datos y de la informaciéon
ante un gran ataque terrorista.

Es un equipo mixto multidisciplinar y como tal, esta dotado de direc-
cién, que se desempefia anual y alternativamente por responsables de los
dos Cuerpos (Coordinador yVlcecoordlnador) procedimientos; reuniones
de trabajo periddicas y comunicacién ordinaria y urgente. Asimismo man-
tiene cauce fluido de informacién con el Director del Centro Nacional de
Coordinacién Antiterrorista. Debe incrementar la disponibilidad en la res-
puesta ante un gran ataque terrorista y la coordinaciéon operativa con el
Cuerpo u Organismo actuante, el CNCA vy, previa autorizaciéon del Minis-
tro, también en la esfera internacional.

Aparece pues, como un mecanismo para mejorar la gestién de la ame- 159
naza terrorista, sus grados de riesgo y las contingencias con sus posibles cri-
sis. Al respecto, se ha explorado y debatido la configuracion en el ambito
supranacional a iniciativa de Espafia, en concreto en el seno del Grupo de
Jerez o G-6, donde tal iniciativa fue aprobada, aunque cada pais adopte una
organizacion distinta para un equipo de parecidas caracteristicas y misiones.

3.- COOPERACION INTERNACIONAL MULTILATERAL?
3.1.- Equipos Conjuntos de Investigacion’

Muy importante dentro de la cooperacién policial por su potencialidad
es el llamamiento que hace el Consejo Europeo de Tampere (Finlandia), los
dias 15 y 16 de octubre de 1999, para que se creen sin demora equipos
conjuntos de investigacion, tal como contempla el Tratado de la Unién
Europea, como primer paso para luchar contra el trafico de drogas y la tra-
ta de seres humanos, asi como contra el terrorismo.

La creacion de equipos conjuntos de investigaciéon para luchar adecua-
damente contra las formas de crimen organizado transnacional, es ya uno

8.- El capitulo recoge contenidos difundidos en el Real Instituto Elcano por el autor: "Cooperacién y colaboracién internacio-
nal en la lucha contra el terrorismo", Analisis del Real Instituto, de 05/03/2007, ARI, ndmero 29/2007, en: http://www.rea-
linstitutoelcano.org .

9.- Regulados por Decision Marco del Consejo 2002/465/JAI de 13 de junio de 2002.

_
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de los instrumentos recogidos en el Tratado de la Unién Europea de Ams-
terdam y también en el Convenio relativo a la asistencia judicial en mate-
ria penal” de 29 de mayo de 2000.

La finalidad de estos equipos conjuntos de investigacion'' es la realiza-
ci6n de investigaciones criminales en el territorio de uno o varios Estados
miembros de la Unidn, mediante un equipo integrado con representantes
de los cuerpos policiales o fuerzas de seguridad de todos los Estados que
acuerden la constitucion del equipo.

El acuerdo de constitucion, recoge los objetivos concretos y el periodo
de tiempo de funcionamiento limitado, aunque prorrogable. Estructura el
ECI bajo la responsabilidad jerarquica del representante policial del Estado
donde se efecttien las investigaciones sobre las diferentes actividades crimi-
nales, abarcando las perspectivas que la investigacion precise, determinan-
dose el control Judicial y Fiscal, segtin las diferencias juridicas y procesales
de los Estados miembros.

Los ECI asi configurados, por periodos de tiempo limitado y para obje-
tivos concretos, conllevan la potencia de compartir, analizar y desarrollar en
comun todos los datos, informaciones e inteligencia criminal en la investi-
gacion de los hechos terroristas y en la localizacidon y detencidon de sus
autores”, generando confianza reciproca derivada del trabajo conjunto
sobre el terreno. En sus investigaciones e informaciones se acompasan la
cooperacidn policial y la cooperacion judicial penal, tanto nacional como
internacional. Por otro parte, podrian contar con el apoyo operativo de la
Oficina Europea de Policia (Europol) y su capacidad analitica, al objeto de
integrar todos los datos posibles para lograr una inteligencia sélida en la
lucha contra el terrorismo.

La configuracién del ECI por personal de cuerpos o fuerzas policiales de
Estados miembros diferentes, es una de las oportunidades y fortalezas de tales
equipos para; de un lado, lograr desactivar las redes terroristas transnaciona-
les que siempre intentan aprovechar las diferencias legislativas, juridicas, cul-
turales, sociales o de otro orden para obtener su impunidad y; de otro, evi-
tar precisamente las dificultades de persecucion de las actividades criminales
terroristas caracterizadas por su gran movilidad y transnacionalidad.

3.2.- Interpol

La 25* Asamblea General de la Comisidon Internacional de Policia Cri-

10.- Prevision recogida en el articulo 13 del Convenio relativo a la asistencia judicial en materia penal entre los Estados miem-
bros de la Unién Europea de 29 de mayo de 2000, DO n°® C 197 de 12/07/2000.

11.- Ley 11/2003, de 21 de mayo, reguladora de los equipos conjuntos de investigacion penal en el ambito de la Union Euro-
pea, B.O.E. nimero 122 de 22 de mayo de 2003. Que da cumplimiento a la Decision Marco del Consejo sobre tales equipos.
12.- El primer ECI sobre terrorismo fue el hispano-francés, creado en septiembre de 2004. Ha sido muy eficaz, puesto que el
principal objetivo personal del mismo, miembro de ETA, fue detenido en menos de un afo de funcionamiento, Diario El Pais,
sibado 30 de Julio de 2005, pagina 21.

_
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minal (CIPC), celebrada en Viena del 7 al 13 de junio de 1956, convierte
a esta Comision en Organizacidén Internacional de Policia Criminal
(OIPQ) a la vez que establece el nuevo Estatuto.

El primer instrumento especifico para la cooperacidn internacional en la
lucha contra el terrorismo fue adoptado en la 55" Asamblea General de
OIPC-Interpol®, celebrada en Belgrado en 1986, en la que se aprobd la
"Guia para la Lucha contra el Terrorismo Internacional", como respuesta a
la necesidad de combatir las oleadas del terrorismo en distintos paises de la
Organizacidn. Al ano siguiente el Servicio sobre Terrorismo' (TE) inicid
sus actividades en la Secretaria General, elaborando la Guia citada para que
sirviese de pauta a todas la Oficinas Centrales Nacionales (OCN) en la
cooperacidn relativa al terrorismo internacional, apareciendo asi la base
sobre la que Interpol desarrolla los asuntos del terrorismo internacional.

La 67* Asamblea General de OIPC-Interpol® que se desarrolld en El
Cairo de 22 a 27 de octubre de 1998, aprueba la nueva "Guia Interpol de
Cooperacién en la Lucha contra el Terrorismo Internacional". Sobre ella
habia trabajado un Grupo durante el "XIII Coloquio internacional sobre
terrorismo y redes de apoyo", celebrado en Palma de Mallorca los dias 5,6
y 7 de octubre, al considerar que era una demanda necesaria, toda vez que
las caracteristicas de las actividades terroristas internacionales habian cam-
biado considerablemente por estar afectadas de mundializacién y transna- 161
cionalidad y por la facilidad con la que ya circulaban las personas en todo
el planeta.

El intercambio de informacidn sobre terrorismo en Interpol tiene como
tnico limite lo determinado en el articulo 3 del Estatuto: "Esta rigurosa-
mente prohibido a la Organizacién toda actividad o intervencioén en cues-
tiones o asuntos de caracter politico, militar, religioso o racial". Este articu-
lo excluye la cooperacidn relacionada con los delitos que, atin estando tipi-
ficados en los codigos penales de los Estados afiliados, sean esencialmente
de tal caracter (expresion de libertad de opinién, insulto a la autoridad,
desercidon de Fuerzas Armadas, espionaje, practica de una religion prohibi-
da y la pertenencia a una asociacién racial). La altima instancia para arbi-
trar los asuntos relacionados con el repetido articulo, es el Secretario Gene-
ral de la Organizacién que aplica el criterio del principio de predominan-
cia (se debe buscar el caricter predominante del delito punible).

Los datos sobre terrorismo se incorporan en el Sistema de Informacion
Criminal de Interpol (SICI) de la Secretaria General en Lyon (Francia),
cuando ésta se ha asegurado que la informacién es plenamente conforme

13.- Resolucion AGN/55/RES/3, sobre Cooperacién en Asuntos de Terrorismo -Guia para la Oficinas Centrales Nacionales y
Servicios especializados-.

14.- Creado al amparo de la Resolucion AGN/54/RES de 1985, sobre Terrorismo Internacional y Actos ilicitos contra la Avia-
cién Civil.

15.- Resolucion AGN/67/RES/6, sobre Guia Interpol de Cooperacion en la Lucha contra el Terrorismo Internacional.
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con las normas del citado articulo 3. El Servicio TE presta su especializa-
cién en la referida Secretaria General; estudia, analiza e incorpora los datos
comprobados al sistema, dando apoyo a los servicios policiales de los dife-
rentes Estados en lo que afecta a la criminalidad especifica del terrorismo.

El Servicio TE, ademas de participar e impulsar talleres de trabajo, semi-
narios o reuniones especificas sobre distintos aspectos del terrorismo,
anualmente fomenta la participacion y desarrollo del Coloquio internacio-
nal sobre terrorismo de Interpol, que es el foro propicio para que los dife-
rentes representantes especializados de los Servicios de seguridad y policia-
les de los paises adheridos, puedan evaluar tendencias, intercambiar infor-
macién, compartir opiniones y estrategias sobre los asuntos de terrorismo
1nternac1onal al mismo tiempo que otorga una oportunidad para generar
una red de relaciones.

Actualmente en el seno de Interpol, la cooperacién en asuntos de terro-
rismo de caricter violento no plantea ningin problema y se lleva a cabo de
forma fluida y satisfactoria. Las difusiones internacionales relativas al terro-
rismo, e incluso los mensajes de alerta para tomar medidas ante una ame-
naza terrorista, son materializadas de forma ordinaria y habitual. De la mis-
ma manera, se presta el auxilio judicial internacional, efectuando la trans-
mision urgente de las Comisiones Rogatorias Internacionales (CRI) y las
extradiciones solicitadas via Interpol.

3.3.- Europol

El Tratado de Maastricht' es una nueva etapa en el proceso de integra-
cién europea que, firmado en esa ciudad Holandesa el 7 de febrero de
1992, entra en vigor el 1 de noviembre de 1993.

El Titulo VI identifica el ambito material: "Disposiciones relativas a
la cooperacion en los ambitos de la justicia y de los asuntos de interior". El
articulo K.1 indica que para la realizacion de los fines de la Union, en par-
ticular de la libre circulacién de personas, sin perjuicio de las competencias
de la Comunidad Europea, los Estados miembros consideran de interés
comun los ambitos siguientes:

" (...) 9) La cooperacién policial para la prevencion y la lucha con-
tra el terrorismo, el trafico de drogas y otras formas graves de delin-
cuencia internacional, incluidos, si es necesario determinados aspec-
tos de la cooperaciéon aduanera en conexién con la organizacion a
escala de la Unidn, de un sistema de intercambios de informacidén
dentro de una Oficina Europea de Policia (Europol)"

16.- Instrumento de ratificacién del Tratado por parte de Espana en, B.O.E. nimero 11 de 13 de enero de 1994.

_
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Lo previsto en K.1 apartado 9 del TUE se cumpli6 y el Consejo Euro-
peo de Cannes de 26 de junio de 1995, se congratula del acuerdo alcanza-
do sobre el texto definitivo del Convenio de Europol”, firmado en Bruse-
las el 26 julio, por los Representantes Permanentes de los quince Estados
miembros y que entrard en vigor el 1 de octubre de 1998. Segtin su arti-
culo 2.1 el objetivo es mejorar la eficacia de los servicios competentes de
los Estados miembros y la cooperacion entre los mismos, con vistas a la pre-
vencion y lucha contra el terrorismo, el trafico ilicito de estupefacientes y
otras formas graves de delincuencia internacional, reflejando una serie de
condiciones y siempre que se requiera una actuacion comun de los Esta-
dos miembros.

El 1 de julio de 1999, cumplidos todos los requisitos del Convenio y
protocolos anejos, se inician las actividades contraterroristas de Europol
con las cinco tareas identificadas como necesarias en los trabajos previos
realizados desde marzo de 1998: intercambio de informacidn; constituir los
ficheros de trabajo analiticos precisos; reunir un cuerpo de legislacion anti-
terrorista de los distintos Estados miembros; crear un glosario de grupos
terroristas y asumir las responsabilidades para administrar el Directorio™ de
competencias antiterroristas en la Unién Europea.

El Tratado de la Unidén Europea firmado en Amsterdam® el 2 de octu-
bre de 1997, que entrd en vigor el 1 de mayo de 1999 reforma el de Maas- 163
tricht pero mantiene el III pilar bajo el nuevo epigrafe del Titulo VI: "Dis-
posiciones relativas a la cooperacion policial y judicial en materia penal".
El articulo K.1 (nueva numeracion 29) de este titulo declara que el objeti-
vo de la Unidn es ofrecer a los ciudadanos un alto grado de seguridad den-
tro de un espacio de libertad, seguridad y justicia.

La mayor novedad que aporta el Tratado de Amsterdam es el articulo K.2
del TUE®, al permitir que el Consejo pueda fomentar la cooperacion
mediante Europol, recogiendo la posibilidad de que ésta facilite y apoye
distintas actividades, incluidas las operativas, mediante equipos conjuntos de
investigacion que incluyan también a sus representantes.

Por todo ello, la previsiéon acerca de Europol merece ser destacada, toda
vez que recoge a la Oficina Europea de Policia en términos de que sea un
mecanismo para la lucha contra la delincuencia organizada; donde la Unién
debe tener un enfoque coherente y coordinado a la vez que debiera ser
cauce activo de la actuacidn policial para luchar contra el terrorismo y el
crimen organizado.

17.- B.O.E. namero 232 de 28 de septiembre de 1998.

18.- La responsabilidad de administracion de este Directorio de competencias, técnicas y conocimientos antiterroristas especia-
lizados, creado mediante accién coman 96/610/JAI de 15 de octubre de 1996 sobre el que trabajé el Grupo de Terrorismo del
I pilar ha sido transferida a Europol en 1999.

19.- Instrumento de ratificaciéon del Tratado por parte de Espafa en, B.O.E ntimero 109 de 7 de mayo de 1999.

20.- Actual 30.2 del TUE.
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En la actualidad, el Sistema de Informaciéon de Europol (SIE) esta ope-
rativo y, sin duda, mejorara con la implantacién de la nueva herramienta en
el segundo semestre de este afno. El Sistema de Oficiales de Enlace de Euro-
pol (ELOs), efecttia diariamente el intercambio de informacién con facili-
dad al estar en la misma sede de La Haya todos los de los paises miembros
juntos. El trabajo analitico, critico en la lucha contra un fenémeno com-
plejo como el terrorismo internacional, se lleva a cabo en dos ficheros de
trabajo especificos de terrorismo (AWF). La tendencia apreciada, respecto
del apoyo que Europol presta a los Estados miembros en las investigaciones
sobre terrorismo, es que crecen de manera relevante®.

Por otra parte, con motivo de los atentados del 11 de marzo en Madrid,
en octubre de 2004, se activa el Grupo de Trabajo de Contraterrorismo
(CTTE2) recogiendo las experiencias del Grupo de Trabajo (CTTF1) cre-
ado el ano 2001 después de los criminales actos de terrorismo del 11-S.
Aquel desarrollara, en unién de los expertos cedidos por los Estados miem-
bros, los proyectos especiales considerados de utilidad por los expertos de
alto nivel de Europol para la lucha contra el terrorismo internacional.

A finales del primer semestre del afio en curso, la CTTF2 evoluciona y
celebra jornadas formativas para diferentes expertos sobre Europol, capaci-
dades antiterroristas y diversidad. Tales jornadas son preparatorias para con-
solidar la transformacién de la CTTE2 en el Equipo de Primera Respues-
ta de Europol ante un ataque terrorista en los paises miembro de la Unién
Europea. Esta red o mecanismo, si asi lo demandasen los Estados o Estado
afectado, hace operativa la clausula de solidaridad, recogida en el articulo I-
43 del "Tratado por el que se establece una Constitucion para Europa'*.
La clausula tiene mas una funcién preventiva que meramente reactiva, pues
supone la posibilidad de hacer visible una movilizacidon de recursos y capa-
cidades de una organizacion de integracion en la lucha contra el terroris-
mo internacional.

3.4.- Eurojust

La necesidad que aprecia el Consejo Europeo de Tampere sobre la crea-
cién de la Unidad de Cooperacion Judicial Penal (Eurojust)”, integrada por
fiscales, magistrados o agentes de pohc1a de competencia equivalente es esen-
cial, puesto que su mision consistira en facilitar la adecuada coordinacién de
las fiscalias nacionales y en apoyar las investigaciones penales en los casos de
delincuencia organizada. En particular basindose en el anilisis de Europol, asi
como cooperar estrechamente con la Red Judicial Europea® con objeto de
simplificar la ejecucion de comisiones rogatorias internacionales.

21.- Puede verse en los Informes Anuales de Europol.

22.- Firmado en Roma el 29 de octubre de 2004, DO n° C 310 de 16/12/2004, pendiente de ratificacion por los conocidos
problemas de algunos Estados miembros. Podria ser recuperado en parte, en un nuevo Tratado de la Unién a finales del otono
de este aflo.

23.- Por Decision del Consejo de 14/12/2000 se instituyo esta unidad provisional de cooperacion judicial, DO n°. L 324 de
21/12/2000.

_
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El 26 de febrero de 2001 se firmd en Niza el Tratado por el que se modi-
fican el Tratado de la Unién Europea y los Tratados constitutivos de las
Comunidades Europeas y determinados actos conexos, entrando en vigor
el 1 de febrero de 2003. Recoge en sus modificaciones la nueva forma de
cooperacion judicial penal, Eurojust, incorporandola en el 2° guién del
parrafo 2° del articulo 29, y en el apartado 2/ del articulo 31 (TUE), en
coherencia con las conclusiones de la Presidencia del Consejo Europeo de
Tampere.

La Decision del Consejo 2002/187/]JAl de 28 de Febrero de 2002 crea
Eurojust para reforzar la lucha contra las formas graves de delincuencia® en
el ambito del espacio de libertad, seguridad y justicia. Plantea la fluida coo-
peracion con otros organismos y, en concreto, con Europol, que se matiza
al indicar que ambas deberan mantener una cooperacién estrecha al obje-
to de evitar cualquier duplicidad indtil, estableciendo la necesidad de un
acuerdo de colaboracién. En este ya se prevén intercambios sistematicos de
informacién operativa, estratégica y técnica y coordinacién mutua de acti-
vidades. En este altimo aspecto, sefialar que en la reuniéon de expertos de
alto nivel sobre terrorismo de Europol de marzo de este afio, ya ha partici-
pado por primera vez la representante de Eurojust.

En el dmbito de las actividades terroristas, que como ya se indico, se
caracterizan por su transnacionalidad™, es probable que Europol haya inter- 165
cambiado informacién o aportado analisis relevantes con varios Estados
miembros, por lo que si la investigacion policial requiere inicio de actua-
ciones judiciales con actividad de Eurojust, debe aprovecharse el potencial
de Europol para evitar ineficiencia con sus posibles duplicidades”. Un pun-
to de posible coincidencia es la capacidad de Eurojust de tratar datos per-
sonales al igual que Europol; por ello la cooperacion y coordinacién en este
aspecto, debe articularse con el mayor rigor para el estricto cumplimiento
de los derechos fundamentales, especialmente el de proteccion de datos de
tal caracter. También para no efectuar doble esfuerzo.

De acuerdo con la Declaracion sobre la lucha contra el terrorismo adop-
tada por el Consejo Europeo en sesion de 25 de marzo de 2004, dentro del
refuerzo de la cooperacion operativa, Espana tendra especificamente un
corresponsal® nacional de Eurojust para asuntos de terrorismo, nombrado
por orden ministerial y que a su vez tiene la condiciéon de punto de con-

24.- Creada en virtud de Accion Comun 98/428/JAI de 29 de Junio de 1998 adoptada por el Consejo, DO n°. L 191 de
07/07/1998.

25.- Principalmente los miembros de la red se reunirin regularmente y serdn los intermediarios activos encargados de facilitar
la cooperacion judicial entre los Estados miembros. Aportarin informaciones juridicas y practicas sobre asistencia mutua y en
general favoreceran la coordinacién de la cooperacion judicial. Todo ello a través de puntos de contactos de cada Estado.

26.- REINARES, Fernando: "Conceptualizando el terrorismo internacional", Andlisis del Real Instituto, de 1/7/2005, en:
http://www.realinstitutoelcano.org/analisis/imprimir/766imp.asp

27.- CARRERA HERNANDEZ, E Jests: La Cooperacién policial en la Unién Europea: Acervo Schengen y Europol, Cons-
titucién y Leyes, S.A., Madrid, 2003.

28.-Ya se recogia la necesidad de su existencia en el articulo 3 de la Decision 2003/48/JAI del Consejo de 19 de diciembre de
2002,DO n°. L 16 DE 22/01/2003.
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tacto de la red judicial europea”. Por otra parte, el nombramiento del
miembro nacional de Eurojust, que es el representante de Espana en la
Unidad Eurojust, se hace por real decreto para un periodo de tres anos,
renovable por un segundo periodo de igual duracion, entre Magistrados o
Fiscales con al menos 10 anos de servicio en la carrera y acreditada expe-
riencia en la jurisdicciéon penal.

3.5.- Schengen

Al objeto de facilitar lo tratado en la reunioén del Consejo Europeo de
Fontainebleau de 25-26 de junio de 1984 en lo relativo a la abolicion de
formalidades de policia y aduana en las fronteras interiores del mercado
comun, cinco paises de la Comunidad Econémica Europea (CEE), Bélgi-
ca, Alemania, Francia, Luxemburgo y los Paises Bajos, firmaron el 14 de
junio de 1985 el Acuerdo de Schengen.

Cinco anos después, el 19 de junio de 1990, se formaliz6 el Convenio
de Aplicacion del Acuerdo y en ¢él se recogen las medidas compensatorias
para la supresion gradual de los controles en las fronteras comunes y otras
de cooperacidn policial y judicial, de interés para la lucha contra el terro-
rismo. Espana se adhiere al Acuerdo de Schengen, mediante Protocolo de
25 de junio de 1991 y ratifica el Acuerdo de Adhesion al Convenio de
Aplicacion del Acuerdo de Schengen (CAAS), mediante el oportuno ins-
trumento el 23 de julio de 1993.

Respecto del terrorismo transnacional, el Titulo IIT del CAAS "Policia y
Seguridad", recoge distintas posibilidades de cooperacion policial en su
Capitulo I: asistencia mutua, vigilancia transfronteriza, la persecucion trans-
fronteriza o "en caliente", la comunicacion incondicionada de informacion
y los funcionarios de enlace. El Capitulo II del mismo Titulo, recoge la
"Asistencia judicial en materia penal", el IV "Extradicion", superada en la
actualidad por la Orden Europea de Detencién y Entrega® (OEDE) que
pretende sustituir entre los Estados miembros aquella, basaindose en el reco-
nocimiento mutuo de resoluciones judiciales penales. Todos ellos son ins-
trumentos relevantes para la lucha antiterrorista.

El sistema informatico de introduccién y consulta de datos Sistema de
Informaciéon Schengen (SIS) tiene como objeto preservar el orden y la
seguridad publica, incluida la seguridad del Estado, con la ayuda de la infor-
macion transmitida por tal sistema, mediante la descripcidon de personas y
objetos. Las oficinas SIRENE (Supplementary Information Request at the

29.- Ley 16/2006, de 26 de mayo, por la que se regula el Estatuto del Miembro Nacional de Eurojust y las relaciones con este
6rgano de la Unién Europea, B.O.E numero 126 de 27 de mayo de 2006.

30.- Decisiéon Marco del Consejo JAI/2002/584, de 13 de junio de 2002, relativa a la orden de detencién europea y a los pro-
cedimientos de entrega entre Estados miembros, DO n°® L 190 de 18/07/2002.

El texto legislativo espafol que desarrolla la Decision Marco es la Ley 3/2003, de 14 de marzo, sobre la orden europea de deten-
cién y entrega, B.O.E. nimero 65 de 17 de marzo de 2003. Acompariada de la Ley 2/2003, de 14 de marzo, complementaria de
la anterior y que reforma la Ley Orgéanica del Poder Judicial, B.O.E. nmero 65 de 17 de marzo de 2003.

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i14:10 rFagin o/

MECANISMOS NACIONALES E INTERNACIONALES DE COOPERACION Y
COORDINACION EN LA LUCHA CONTRA EL TERRORISMO INTERNACIONAL

National Entries) son un servicio de cada Estado parte, a través del cual cir-
cula la informacién complementaria requerida, a la vez que punto de con-
tacto nacional Ginico y permanente.

Como instrumentos valiosos para combatir el terrorismo transnacional
se destacan el articulo 95 de los CAAS, dado que permite la descripcion de
personas en el SIS con senalamiento para busqueda y detencidn a efectos
de extradicion o para detencion y entrega. Ademas el articulo 99, admite el
control especifico y la vigilancia discreta en materia de seguridad publica,
instrumentos necesarios para la articulacién de una actividad policial con-
traterrorista en el espacio Schengen.

De acuerdo con las conclusiones del Consejo Europeo de Laeken vy el
Plan de Accidn contra el terrorismo de 21 de septiembre de 2001, a través
de la Decision 2005/211/JAl del Consejo de febrero de 2005, se matiza en
el articulo 99.3 del CAAS de forma explicita la obligacién del Estado par-
te informador, de informar a los demas Estados miembros, cuando se trata
de descripciones a instancia de autoridades competentes para la seguridad
del Estado.

3.6.- Sitcen

Después de la Declaracion sobre la lucha contra el terrorismo del Con- 167

sejo Europeo en su sesiéon de 25 de marzo de 2004, el Secretario General
Alto Representante para la Politica Exterior de Seguridad Comun ve res-
paldada su posicion de tener una capacidad de informacidn sobre la ame-
naza terrorista. Se encomienda esta misioén al Centro de Situacién (Sitcen),
en cuyo seno trabajan varios Servicios o Agencias de inteligencia de un
grupo de paises de la Unidn Europea, articulandose una célula de inteli-
gencia.

Asi integrada esta célula en el seno de la Secretaria del Consejo, a partir
del 1 de enero de 2005 facilitara evaluaciones estratégicas de las amenazas,
partiendo de la informacién recibida por parte de los servicios nacionales
competentes y de un mejor intercambio de informacioén con Europol’.

3.7.- Consejo de Seguridad

Dentro de una respuesta global al terrorismo e integradora de los dife-
rentes mecanismos de cooperacion internacional contra el mismo, es
imprescindible reconocer el esfuerzo y los trabajos desarrollados por las
Naciones Unidas (NNUU) desde finales de 1960, especialmente en el
aspecto normativo convencional. Se puede considerar no obstante, una
inflexion esencial en esta lucha, la Resolucion 1373 aprobada por el Con-

31.- SORROZA BLANCO, Alicia: "La UE vy la lucha contra el terrorismo": del 11-M al 7-J, Analisis del Real Instituto, de
11/7/2005, en:
http://www.realinstitutoelcano.org/analisis/imprimir/778imp.asp.

_
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sejo de Seguridad en su 4385" sesion™, celebrada el 28 de septiembre de
2001, tomada por unanimidad, tanto por su contenido obligacional, como
por la creacidon del Comité contra el terrorismo (CTC).

Esta norma juridica internacional, impone obligaciones generales a los
Estados miembros y es un elemento nuclear de la actuaciéon contraterro-
rista llevada a cabo por las NNUU en el inicio de este siglo. La Resolucion
obliga a tipificar como delito los diversos aspectos de la financiacion del
terrorismo y las propias actividades terroristas, asegurando el enjuiciamien-
to y la asistencia en las investigaciones y procedlmlentos penales. A la vez,
exhorta y recomienda buenas practicas de cooperaciéon internacional para
agilizar e intensificar el intercambio de informacién operacional.

La trascendencia actual del CTC, no es solo por la finalidad que tiene de
verificar el cumplimiento de los términos de la propia Resolucién por par-
te de los Estados miembros y, en su caso, la prestaciéon de ayuda técnica para
la aplicacion de lo aprobado por el Consejo de Seguridad; sino por la vita-
lidad anadida el 26 de marzo de 2004 por el Consejo de Seguridad, al cre-
ar la Direccidon Ejecutiva del CTC como "misidon politica especial™ y
dotarlo de una unidad administrativa de apoyo, regida por las normas de la
ONU. Ello le da continuidad a los trabajos, institucionalizando un instru-
mento de cooperacion internacional con aspectos practicos.

El Comité ha recibido numerosos informes de los Estados miembros, en
respuesta a las solicitudes remitidas para conocer el estado y grado de cum-
plimiento de la citada Resolucion 1373. Asimismo ha determinado las
necesidades de asistencia técnica de diversos Estados. Ademas ha llevado a
cabo las visitas programadas sobre el terreno, precisas para conocer de pri-
mera mano el grado de implantacién de las obligaciones que impone la
resefiada Resolucion.

4.- CONSIDERACIONES

La evoluciéon de la cooperacidon internacional multilateral en la lucha
contra el terrorismo ha sido creciente. Se ha diversificado en distintos ambi-
tos y mecanismos especializados; pero también ha estado condicionada y ha
progresado a impulsos, conforme las exigencias de cada perlodo 0 momen-
to. Por lo tanto podriamos considerarla reactiva y no estratégica.

Una evolucién similar ha tenido la coordinacion, tanto nacional como
internacional, cuya especial necesidad es apreciada después de los grandes
ataques terroristas del 11-S o 11-M, apareciendo en diversos paises, centros,
6rganos o comisiones interinstitucionales e interdepartamentales de coordi-

32.- Documento S/RES/1373 (2001), B.O.E. namero 281 de 23 de noviembre de 2001.
33.- Documento S/RES/1535 (2004), parrafo 2.

_
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naciéon funcional, generalmente de naturaleza estratégica para realizar una
evaluacion permanente de la amenaza terrorista, lo mas completa y actuali-
zada posible. Incluso en la Unién Europea se crea la figura y se nombra un
Coordinador antiterrorista, que ha dejado vacante el puesto en la primavera
del presente ano, al no renovar su mandato tras haber agotado los tres afios
del mismo. Igualmente, en algunos foros regionales o de interés se articulan
equipos o grupos de respuesta, ante la contingencia del hecho criminal. Se
busca con ello mejorar la gestion de las crisis que provocan los crimenes
terroristas.

Estos 0rganos, centros o articulaciones produciran eficacia si cumplen leal-
mente la mision para la que fueron creados, no traspasando en su crecimien-
to los limites de las funciones de su razon de ser. En caso contrario, seran una
rémora que daria lugar a duplicidades y por lo tanto ineficiencia en la ya difi-
cil y compleja lucha contra el terrorismo internacional.

Los valores cooperacion y coordinacidn internacional, son imprescindibles
para luchar con eficacia contra el terrorismo internacional, aunque lo apro-
piado al grado de amenaza, a pesar de que parezca una mera simpleza, es que
los mecanismos de respuesta contra el terrorismo actual deberian ser del mis-
mo alcance global que éste’. Los aludidos valores se hacen muy visibles cuan-
do se comparten las complejas y diversas actividades en la lucha contra el
terrorismo sobre el terreno en varios Estados. En ese sentido, los ECI ademas 149
de los beneficios o fortalezas expuestas del trabajo conjunto en equipo, pro-
mueven la confianza reciproca y acompasan la cooperaciéon policial con la
necesaria cooperacion judicial penal en las investigaciones antiterroristas.

Las articulaciones de equipos que favorecen o exigen trabajo diario, cara a
cara, compartiendo la informacién, los datos obtenidos, el analisis y la inteli-
gencia aparecen como los que han demostrado eficacia y producido sinergia
en la coordinacién, tanto nacional como internacional. Cualesquiera articu-
laciones para el trabajo en equipo conjunto® con trabajo sobre el terreno,
afladen valor, mutua confianza, credibilidad, transparencia y ademas aseguran
la eficacia (demostrada en las relaciones bilaterales que se llevan a cabo asi) y
permitiran que el contenido del principio de disponibilidad de informacidn,
se haga efectivo rapidamente entre los Servicios que combaten el terrorismo
internacional. Al mismo tiempo posibilitan compartir una inteligencia sélida,
precisa para luchar contra el terrorismo internacional del siglo XXI.

34.- ALDECOA LUZARRAGA, Francisco: "Una Europa". Su proceso

constituyente. La innovacién politica europea y su dimensiéon

internacional. La Convencion, el Tratado Constitucional y su

politica exterior (2000-2003), Editorial Biblioteca Nueva,

S.L., Madrid, 2003, 341 paginas.

35.- ANDERSON, Malcom: "Crimen organizado y cooperacién policial europea", (traduccion de Rosario Jabardo), Ciencia
Policial, Madrid, N° 43, Julio-Agosto 1998.

Ya en ese articulo, explicaba que el contacto directo y cara a cara de los policias son condicién indispensable para lograr la trans-
nacionalizacién de la cooperacion. La confianza asi adquirida es crucial para la recopilacion, difusion y uso de la informaciéon o
inteligencia criminal.

_
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Ciertamente, para el trabajo en equipo conjunto nacional y transnacio-
nal, debemos gestionar congruentemente la diversidad cultural, social, poli-
tica, de sistemas juridicos, sistemas de seguridad, procedimientos operativos
o dificultades y barreras de otro orden. Este reto no es tarea facil, pero pre-
cisamente por ello, tendriamos que de estar preparados y comprometidos
para hacerlo correctamente, como una oportunidad y fortaleza para la
lucha integral contra el terrorismo global.

En el espacio de integracion al que pertenecemos, es esencial profun-
dizar en la cooperacion judicial penal, para lograr la sintonia con la ya
mis fluida e intensa cooperacion policial o de servicios de seguridad. En
este sentido, a corto plazo debieran aplicarse de manera efectiva los ele-
mentos de la Declaraciéon del Consejo Europeo de marzo 2004, intensi-
ficando los recursos de Europol y Eurojust, plenamente asociados a los
trabajos de los ECI.

Los responsables de los Servicios de seguridad, inteligencia o policiales,
tenemos que asumir el compromiso de explorar convenientemente los
multiples y variados instrumentos que favorezcan respuestas internaciona-
les o al menos transnacionales, para que nos proporcionen un plus en la
lucha contra el terrorismo actual, superando vericuetos burocraticos;
fomentando la voluntad de cooperacion, coordinaciéon nacional e interna-
cional y la garantia y desarrollo de los derechos humanos. Sin duda, ese
desafio se puede vencer, si el compromiso con los valores de referencia es
asumido como punto de partida necesario y no solo, como objetivo final.

5.- RESUMEN

En esta intervencion se consideran capacidades e instrumentos de coo-
peracidn entre Servicios policiales, de seguridad e inteligencia, que favore-
cen la cooperacién transnacional en la lucha antiterrorista o contraterro-
rista y que, en definitiva son mecanismos que deben tender a asegurar la
coordinacioén nacional e internacional en tal lucha.

Las diferentes articulaciones o configuraciones antiterroristas, ademas de
1ntegrales y eficientes deben generar confianza reciproca y sinergia de coo-
peracion y coordinacién, tanto nacional como internacional, valores que en
la actualidad aparecen como un minimo necesario para lograr la eficacia en
la lucha contra el terrorismo internacional.
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RESPUESTAS POLICIALES Y JUDICIALES
AL TERRORISMO GLOBAL

JUAN DEL OLMO GALVEZ
Magistrado del Juzgado Central de Instruccion
de la Audiencia Nacional

1.- ACREDITACION DE LA DELINCUENCIA TERRORISTA

La jurisprudencia viene afirmando, de modo reiterado, que la desvirtua- 171
ci6n de la presuncion de inocencia se puede obtener tanto mediante prue-
ba directa (que practicamente sera de imposible existencia en determina-
dos casos, dada la capacidad de camuflaje y hermetismo con que se actia
en la comision de las actividades delictivas terroristas), como por prueba
indirecta, es decir, la denominada prueba indiciaria o de indicios, siempre
que se cumplan una serie de requisitos formales y materiales.

Sobre la prueba de indicios, la normativa internacional aplicable en
Espafia establece su admision, validez y eficacia'. Lo que no cabe es la apli-
cacion de la denominada “inversion de la carga de la prueba”, pese a deter-
minados preceptos de esos mismos textos internacionales’, al ir en contra
de los principios juridicos fundamentales que informan el ordenamiento
espafol (principio de presuncién de inocencia).

1.- Convencién de Naciones Unidas contra el trifico ilicito de estupefacientes y sustancias psicotropicas de 20 de diciembre
de 1988: articulo 3.3: "el conocimiento, la intencién o la finalidad requeridos como elementos de cualquiera de los delitos
enunciados en el parrafo 1 del presente articulo podrin inferirse de las circunstancias objetivas del caso".

Convenio de Estrasburgo de 8 de noviembre de 1990: articulo 6.2.¢): "A los efectos de la ejecucién o aplicacién del parrafo 1
del presente articulo: el conocimiento, la intenciéon o el proposito exigibles como elementos del delito previsto en dicho
parrafo podra deducirse de circunstancias ficticas objetivas".

Convencién de las Naciones Unidas contra la delincuencia organizada transnacional: articulo 5.2.:”El conocimiento, la inten-
cién, la finalidad, el proposito o el acuerdo a que se refiere el parrafo 1 del presente articulo podran inferirse de circunstancias
ficticas objetivas” y articulo 6.2.f): “El conocimiento, la intencién o la finalidad que se requieren como elemento de un delito
tipificado en el parrafo 1 del presente articulo podrin inferirse de circunstancias ficticas objetivas”.

2.- Articulo 5.7 de la Convencion de las Naciones Unidas de 20 de diciembre de 1988: "Cada una de las Partes considerari la
posibilidad de invertir la carga de la prueba respecto del origen licito del supuesto producto u otros bienes sujetos a decomiso,

_
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2.- PERSECUCION PENAL DE LA DELINCUENCIA
TERRORISTA

2.1- Jurisdicciéon y competencia.

La atribucion a la Jurisdiccidon Espanola del conocimiento de los delitos de
terrorismo viene predeterminada en el articulo 23 de la Ley Organica del
Poder Judicial, de 1 de julio de 1985: delitos cometidos en territorio espafiol
o cometidos a bordo de buques y aeronaves espanolas (territorialidad); y los
hechos cometidos por espafioles o extranjeros fuera del territorio nacional
susceptibles de tipificarse, segtin la ley penal espafiola, como terrorismo (per-
secucion universal).

En esa esfera competencial, hay que atender al Organo Jurisdiccional espe-
cializado por la materia que le es atribuida: la Audiencia Nacional (con juris-
diccién en toda Espaiia).

De los delitos atribuidos para su conocimiento a la Audiencia Nacional, el
terrorismo no aparece recogido nominalmente en el articulo 65 de la Ley
Organica del Poder Judicial. Hay que acudir a la Disposiciéon Transitoria
Unica de la Ley Organica 4/1988, de 25 de mayo, de Reforma de la Ley de
Enjuiciamiento Criminal, que sefiala: los Juzgados Centrales de Instruccion
y la Audiencia Nacional conoceran de la instruccién y enjuiciamiento de las
causas por delitos cometidos por personas integradas en bandas armadas o
relacionadas con elementos terroristas o rebeldes cuando la comision del
delito contribuya a su actividad, y por quienes de cualquier modo cooperen
o colaboren con la actuacidon de aquellos grupos o individuos. Conoceran
también de los delitos conexos con los anteriores.

2.2- La Instruccidn Judicial en Espafa.

El articulo 299 de la Ley de Enjuiciamiento Criminal determina: “Cons-
tituyen el sumario las actuaciones encaminadas a preparar el juicio y practi-
cadas para averiguar y hacer constar la perpetracion de los delitos con todas
las circunstancias que puedan influir en su calificacién, y la culpabilidad de
los delincuentes, asegurando sus personas y las responsabilidades pecuniarias
de los mismos”.

Atendiendo a ese precepto, hemos de considerar, con José Maria Paz
Rubio, que las finalidades del sumario (en definitiva, de la Instruccidn Judi-
cial Penal), serian tres: averiguar, y hacer constar, st hubo o no comision de
un delito, quién puede ser participe del mismo, y el grado de culpabilidad del

en la medida en que ello sea compatible con los principios de su derecho interno y con la naturaleza de sus procedimientos
judiciales y de otros procedimientos".

Articulo 6.3. a) del Convenio de Estrasburgo de 8 de noviembre de 1990: "Cada Parte podra adoptar las medidas que conside-
re necesarias para tipificar también como delitos en virtud de su legislacién nacional la totalidad o una parte de las acciones
mencionadas en el parrafo 1 del presente articulo, en alguno o en todos los casos siguientes en que el delincuente: Deberfa
haber presumido que los bienes eran producto de un delito".

_
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presunto participe; preparar, en su caso, el juicio oral; y asegurar y prevenir,
cuando a ello hubiera lugar, las consecuencias penales y civiles de la presun-
ta actividad delictiva cometida’.

La Sentencia de la Sala de lo Penal del Tribunal Supremo de 16 de
tebrero de 2007, Ponente: Sr. Martinez Arrieta, senalaba que lo relevante
para el proceso penal no es el mero relato de un acaecimiento realmente
producido, sino sus aspectos transcendentes para la subsuncion, esto es,
aquellos hechos naturales fijados normativamente y que integran el tipo
penal a aplicar.

Ello quiere decir que, del hecho de la vida objeto del proceso, han de
tomarse en cuenta y ser fijados, en el momento de la acusacién, aquellos
extremos facticos que integran el sustrato de los distintos elementos tipicos
que componen el precepto penal cuya aplicacion se solicita y las circunstan-
cias influyentes en la responsabilidad del acusado, asi como la identificacion
de las personas a quienes se imputa tales hechos.

Si para el proceso penal son exigibles dichos elementos, la instruccion judi-
cial habra de ir dirigida a obtener aquellos indicios racionales de criminali-
dad, fundados en medios legitimos y legales de investigacion, que faciliten esa
concrecion.
173
Se mantiene por doctrina jurisprudencial consolidada, que la vulneracion
del derecho a la presuncién de inocencia sélo se produciria por entender que
los hechos no estan probados, al no ser consecuencia de una actividad pro-
batoria minima y suficiente, razonablemente de cargo y revestida con todas
las garantias constitucionales y procesales que la legitimen.

La Instrucién Judicial habra también de atender a dichas exigencias en su
planteamiento investigador (para evitar eventuales nulidades o acusaciones
inconsistentes).

Por lo tanto, la presunciéon de inocencia solo puede verse desvirtuada
con una adecuada actividad probatoria de cargo, realizada con todas las
garantias, practicada en el juicio para hacer posible la contradiccion y sin
que los medios probatorios traidos al proceso se hayan obtenido violen-
tando derechos o libertades fundamentales. Plasmandose en la sentencia
la estructura racional de la valoracidn probatoria, consistente en la obser-
vacion de las reglas de la 16gica, principios de experiencia y los conoci-
mientos cientificos.

La instruccién judicial tiene por finalidad la obtencién y fijacion de los
indicios racionales de criminalidad, siendo en la Vista Oral donde se practi-
caran las pruebas.

3.- “Ley de Enjuiciamiento Criminal y Ley del Jurado”, 11* Edicién, Editorial Colex, Madrid-2000 (pag.196).

_
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Al no existir un catalogo cerrado de actos de investigacion que el Juez
de Instruccion pueda realizar, cabrian todos los medios de investigacion
que la mente humana pueda sugerir, con los tnicos limites de la adecua-
ci6n al objeto de la instruccidn y a los fines del proceso, y ajustarse al prin-
cipio de proporcionalidad en lo que afecte a los derechos fundamentales.

Procede recordar la doctrina constitucional sobre el principio de pro-
porcionalidad:

* Fin constitucionalmente legitimo, como es el interés publico propio de
la investigacion de un delito, y, mas en concreto, la determinacion de
hechos relevantes para el proceso penal.

* Principio de legalidad, en cuanto a la necesidad de prevision legal espe-
cifica para las medidas que supongan injerencia en los derechos funda-
mentales.

* Jurisdiccionalidad, exigencia de monopolio jurisdiccional en la limita-
cién de los derechos fundamentales.

* Motivaciéon de la resolucion judicial, entendida como exigencia de

plasmar el juicio de ponderacion entre el derecho fundamental afecta-

174 do y el interés constitucionalmente protegido y perseguido, del cual se
evidencie la necesidad de la adopcion de la medida.

* Principio de proporcionalidad en sentido estricto, requiriéndose el
cumplimiento de tres requisitos o condiciones:

Si tal medida es susceptible de conseguir el objetivo propuesto -
juicio de idoneidad.

Si es necesaria en el sentido de que no existe otra medida mas
moderada para la consecucién de tal propdsito con igual eficacia -
juicio de necesidad.

Si la misma es ponderada o equilibrada, por derivarse de ella mas
beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto -juicio de proporcionalidad en
sentido estricto.

En la investigacidn penal hay que considerar la investigacion policial, la
investigacion preliminar del Ministerio Fiscal y la instruccidn judicial del
Juez Central de Instruccidn, en fases distintas pero complementarias.

La Sentencia de la Sala de lo Penal de la Audiencia Nacional, 36/2005,

de 26 de septiembre, ha recordado que la actuacidn investigadora policial
se atiene a la regla del articulo 297 de la Ley de Enjuiciamiento Criminal,

_
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segtin la cual «os atestados (...) se consideran denuncias para los efectos
legales», es decir, simple comunicacién al j Juez de la notitia criminis con el
fin de que éste lleve a cabo una averiguacion destinada a comprobar si tie-
ne o no fundamento.

Esa limitada virtualidad procesal de la actividad policial tiene su proyec-
ci6n, segun la referida sentencia, en lo que dispone el articulo 714 de la Ley
de Enjuiciamiento Criminal, cuando sélo autoriza el uso de las declaracio-
nes prestadas en el sumario, y con fines de control de veracidad, en caso de
divergencia entre el contenido de las mismas y el de las producidas en el
juicio oral (posibilidad extensiva a las manifestaciones del imputado reali-
zadas en esos dos momentos procesales).

2.3.- Concretas medidas de investigacion.

En esta materia se pueden significar distintos medios de investigacion
(sin olvidar la trascendencia de la Ley Organica 19/1994, de 23 de diciem-
bre de Proteccion de Testigos y Peritos en causas criminales), cuya especi-
fica regulacion se establece fundamentalmente en la Ley de Enjuiciamien-
to Criminal, y sin obviar la institucion del secreto de las actuaciones (pre-
visto en el articulo 302 de la Ley de Enjuiciamiento Criminal):

¢ Circulacién y entrega vigilada: articulo 263 bis de la Ley de Enjuicia- 175
miento Criminal. Tanto en el Ambito nacional como internacional.

* Interceptacion y apertura de envios postales sospechosos: articulo
263 bis, 4, de la Ley de Enjuiciamiento Criminal.

* Agente encubierto: articulo 282 bis de la Ley de Enjuiciamiento
Criminal.

En este precepto se menciona el "delito provocado", al indicarse que el
agente encubierto estara exento de responsabilidad criminal por aquellas
actuaciones que sean consecuencia necesaria del desarrollo de la investiga-
cion, siempre que guarden la debida proporaonahdad con la finalidad de
la misma y no constituyan una provocacion al delito.

Segtin la jurisprudencia, el delito provocado es aquél en el que los 6rga-
nos del Estado actan en la organizaciéon del delito con el fin de obtener
las pruebas del hecho mismo al que inducen a uno o varios de los partici-
pes, vy esa actuacion conllevaria la caducidad de la accidn penal, al ser el pro-
pio Estado, a través de sus organos de persecucion del delito, el que ha
generado la decisiéon del acusado de participar en el mismo.

* Abordaje de embarcaciones: no existe una regulacion especifica de

ambito interno espafiol, por lo que debe acudirse al articulo 17 de la
Convencion dé las Naciones Unidas de 20 de diciembre de 1988.

_
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* Seguimientos y vigilancias (personales, fotograficos, videograficos).

* Observaciones o intervenciones telefonicas (incluido fax); asi como la
interceptacion de comunicaciones informaticas (correo electrénico):
articulo 579 de la Ley de Enjuiciamiento Criminal.

* Detencién de la correspondencia privada, postal y telegrafica, y su
apertura y examen: articulo 579 de la Ley de Enjuiciamiento Criminal.

* Entradas y registros: articulo 545 y ss. de la Ley de Enjuiciamiento
Criminal.

* Inspecciones oculares y tomas de muestras o vestigios: articulos 326,
334 y 339 de la Ley de Enjuiciamiento Criminal.

* ADN: articulo 363 de la Ley de Enjuiciamiento Criminal.

* Reconocimientos en rueda: articulos 520 y 369 de la Ley de Enjui-
ciamiento Criminal.

* Declaraciéon como imputado: articulo 118 de la Ley de Enjuiciamien-
to Criminal.

* Declaraciéon como detenido: articulo 520 de la Ley de Enjuiciamien-
to Criminal.

* Prorroga de la detencion: articulo 520 bis de la Ley de Enjuiciamien-

176 to Criminal.

* Incomunicacidén en la detencion: articulo 520 bis de la Ley de Enjui-
ciamiento Criminal.

* Colaboracidon o asistencia judicial internacional:

Desde el punto de vista policial: acceso a bases de datos policiales y
de informacién o de inteligencia; control de huellas, vehiculos, pasa-
portes; comunicaciones de desplazamientos inter-estatales; colabora-
cibén policial de inteligencia o no; etc.

Desde el punto de vista judicial: comisiones rogatorias internaciona-
les; 6rdenes de detencion internacional; érdenes europeas de deten-
cién y entrega; extradiciones; entregas temporales; transmision de
procedimientos; etc.

Plantearse la eficacia de medidas de investigacion, no previstas expre-
samente en Espafia, pero si en el extranjero, en cuanto al resultado de
la informacién obtenida de ellas para su eficacia en los procesos
penales espaiioles.

* Colaboracidén o asistencia judicial nacional:
2.4.- Otros:

* Grabaciones de imagen y/o sonido en el interior de los domicilios
y lugares cerrados.

_
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¢ Colocacion de artificios electronicos de seguimiento y de posicio-
namiento.

En este caso, plantearse la eficacia de medidas de tal tipo adoptadas
en el extranjero, en cuanto al resultado de la informacién obtenida.

3.- REFLEXIONES SOBRE ATENTADOS
TERRORISTAS MASIVOS

3.1.- INTRODUCCION

Los atentados terroristas con efectos simultaneos en diversas zonas terri-
toriales, distantes entre si varios kilometros o centenares de metros, y en un
periodo temporal muy corto, minutos, supone analizar diversos factores.

* Infraestructuras existentes y las que han sufrido los atentados: lineas de
transporte, suministro de energia o de agua, redes de comunicaciones,
etc.

* Tipo de zona afectada: urbana, industrial, rural, maritima.

* Industrias objeto de atentados.

* Edificaciones y obras pablicas danadas.

* Organizacion territorial y funcional: judicial, policial y administrativa.

* Medios disponibles de atencidon inmediata (pablicos o privados) fren-
te a ese tipo de actividad delictiva.

* Marco normativo aplicable.

* Protocolos de actuacion previstos (policiales, de proteccion civil, sani-
tarios, judiciales, etc.).

3.2.- SISTEMA JUDICIAL PENAL ESPANOL
EN ORDEN A LA INVESTIGACION

El sistema judicial penal espaiiol se rige por el principio de unidad juris-
diccional de sus Organos, sin perjuicio de una distribucion territorial ajus-
tada a los denominados Partidos Judiciales (division judicial que puede
comprender un solo municipio o varios), con una divisién territorial supe-
rior en Provincias (Audiencias Provinciales) y Comunidades Auténomas
(Tribunales Superiores de Justicia).

La antedicha distribucién de la Administracion de Justicia se ve comple-
tada por el Tribunal Supremo, érgano jurisdiccional superior comun en
todos los 6rdenes (a salvo el Tribunal Constitucional), con jurisdiccion en
toda Espana.

_
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La Audiencia Nacional, con jurisdiccion en toda Espana y sede en
Madrid, es un 6rgano jurisdiccional especializado por razon de la materia,
en concreto en materia de terrorismo, con competencia en todo el terri-
torio espanol; y en dicho 6rgano Jurlsdlcmonal se encuadran los Juzgados
Centrales de Instruccion, encargados de la investigacion judicial de los deli-
tos de terrorismo.

El sistema judicial penal espanol determina, como conocen, la interven-
ci6n inicial e inmediata de los Juzgados de Instruccidon cuando se produce
una muerte violenta; y en el supuesto de muerte violenta por razéon de
terrorismo, como seria el caso, seria el Juzgado Central de Instruccién el
competente para la investigacion judicial o Instruccion Judicial.

Para fijar qué concreto Juzgado Central de Instrucciéon es competente
entre los seis existentes, se fijja un criterio de temporalidad: el concreto Juz-
gado que esté de “guardia” en el momento de los atentados terroristas.

3.3.- PRIMERAS Y URGENTES DECISIONES
EN LA INTERVENCION JUDICIAL

La respuesta judicial atendera a la informacion inicial que se brinde y se
haga llegar por cualquier medio que admita constancia, documentacion
(siquiera sea por diligencia del Secretario Judicial) y procedente de fuente
fidedigna y competente.

El Juzgado Central de Instruccion (como cualquier otro Juzgado de Ins-
truccidn), al exceder su marco competencial, no interviene en las medidas de
coordinacion de los medios asistenciales inmediatos que se pongan en mar-
cha (sanitarios, policiales, bomberos, proteccidn civil, etc.) para atender los
focos de los atentados.

La coordinacién de dicha labor asistencial corresponde a la Autoridad
Civil correspondiente.

En la primera fase de actuacion judicial se produce la necesidad de aten-
der, con la mayor celeridad y rigor, considerando la magnitud de los hechos,
mediante “Comisiones Judiciales”, las diligencias de inspeccién ocular judi-
cial en los focos de los atentados, identificacion de los cadaveres y autoriza-
cién para su traslado.

Dicha labor, recordemos, segtin la Ley espafiola, al producirse la muerte de
una persona por una actuacion violenta intencional, debe realizarse por una

“Comision Judicial”.

Cada “Comision Judicial” habria de estar formada por un Juez de Ins-
truccion (el Juez Central de Instruccion es un Juez de Instruccidn especia-

_
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lizado), un Secretario Judicial o fedatario pablico, dos Médicos-forenses (se
optaria por ese nimero ante la masiva presencia de cadaveres y al objeto de
agilizar la actuacion judicial), un Fiscal, y un equipo de Policia Cientifica
especializado en inspecciones oculares e identificacion de cadaveres, con los
medios adecuados a tal fin (identificacién mediante resenas dactilares, foto-
grafia y video).

Actuacion policial inicial: atender a los “Protocolos de Actuacion en Gran-
des Catastrofes”, que tiene establecido la Comisaria General de Policia Cien-
tifica, o cualquier otro Cuerpo Policial.

En el supuesto de atentados terroristas con artefactos explosivos, hay que
considerar la existencia de Instrucciones o Protocolos especificos.

Lo que si se produce es el desplazamiento al lugar de los equipos policia-
les multidisciplinares y especializados, de TEDAX y de Policia Cientifica (con
el apoyo o no, atendiendo a las circunstancias, de medios complementarios
altamente cualificados, como el Laboratorio de Actuaciones Especiales de la
Comisaria General de Policia Cientifica), a fin de que proceder, tras el auxi-
lio a posibles victimas, a la realizacién de la correspondiente inspeccidon ocu-
lar en el lugar de los hechos y el aseguramiento de las victimas mortales y su
entorno, para coadyuvar a una posterior identificaciéon de las mismas.

179

También, obviamente, se desplazan al lugar los funcionarios policiales
correspondientes especializados en ese tipo de actividad delictiva (terroris-
mo), como son las Unidades de Informacion.

De esta forma, con una coordinacioén policial efectiva, y con fijacion de
una cadena de mando precisa, considerando cada fase de la actuaciéon poli-
cial, se inician los trabajos de los distintos grupos.

En el supuesto de varios focos de atentados, la coordinacién y direccidon
habra de compatibilizarse con otros responsables policiales en los diversos
focos.

En cada uno de los focos de los atentados debera actuarse segtin el proto-
colo policial especifico, en orden a la preservacion y busqueda de aquellos
vestigios que guarden relacion con las distintas especialidades policiales, y por
el orden de actuacién prefijado.

Sera el grupo de Policia Cientifica el que, en combinacién con la comi-
sio6n judicial, procedera a las labores de Inspeccion Ocular, reportaje fotogra-
fico y videografico y aseguramiento de las victimas mortales y su entorno,
para su posterior identificacion.

Sin perjuicio de esa labor relativa al levantamiento de cadaveres, el gru-
po de Policia Cientifica realizara las funciones propias de su especialidad

_
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con relacién al lugar, en orden a la localizacion, preservacion, obtencidn,
recogida, fijacion y traslado de los efectos, vestigios, huellas o cualquier otro
aspecto dirigido al esclarecimiento de los atentados terroristas.

En el supuesto de traslado de los cadaveres a un lugar especifico, o de otros
vestigios o restos, habra de fijarse un responsable policial en el lugar donde
se centralizasen esas labores de concentracion de cadaveres y restos cadavéri-
cos, vestigios u otros efectos.

En el caso de optarse o ser necesario ese lugar tnico, el mismo debera ser
inmediatamente acondicionado y asegurado, y reunir las condiciones idone-
as para albergar toda la infraestructura necesaria, asi como para controlar la
temperatura ambiente extremo muy importante ante la labor de conserva-
ci6n de cadaveres hasta la realizacion de las autopsias y entrega de los cuer-
pos a los familiares.

En este caso habra de contarse con la colaboracion y apoyo de las distin-
tas Administraciones: Ayuntamiento/s, Diputaciéon, Comunidad Auténoma,
Ministerio de Justicia, Ministerio del Interior, etc..

La actuacion de las “Comision Judicial”, y la exigencia de efectuar éstas su
mision con la mayor celeridad, rigor y eficacia, debe combinarse con la nece-
sidad de asegurar el mantenimiento de la funcién judicial de la Audiencia
Nacional, especialmente del Juzgado Central de Instruccion de Guardia.

Ante esa realidad, el Juzgado Central de Instruccién de Guardia debe
actuar apoyado por los restantes Juzgados Centrales de Instruccidn, y, de ser
necesario, solicitando la colaboraciéon de la estructura judicial territorial (los
Juzgados de Instrucciéon de guardia del territorio).

El Reglamento n°® 1/2005, de 15 de septiembre, de los Aspectos Acceso-
rios de las Actuaciones Judiciales, en su Articulo 47 (antes, Reglamento n°
5/1995, de 7 de junio, articulo 45), senala:“1. En el caso de que durante cual-
quier guardia se produjera algin suceso extraordinario que, por su especial
magnitud o importancia, o por la necesidad de practicar de modo inmedia-
to multiples diligencias, supere las posibilidades razonables de actuacion del
Juzgado o de los Juzgados en turno, el Presidente del Tribunal Superior de
Justicia correspondiente dispondra la incorporacion sin demora de otro u
otros 6rganos de la misma clase y poblacion que coadyuven a las actividades
de la guardia. A tal fin, las Juntas de Jueces elaboraran para cada anualidad un
turno especial que se publicara, junto con el calendario ordinario de guardia
o sus eventuales modificaciones. 2. El Juzgado coadyuvante prestara el servi-
cio asistido de aquellos funcionarios y profesionales previstos para su actua-
cién en turno normal.”

Dicha cooperacidn judicial puede articularse mediante diligencia telefo-
nica o por cualquier otra via que quepa documentar, dada la urgencia de la
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misma (y el colapso puntual de comunicaciones que puede producirse).

El Juzgado Central de Instruccidén de Guardia, atendiendo a su compe-
tencia, se convierte asi en la Autoridad Judicial inica que planifica, coordi-
na y se responsabiliza de la actuacidn judicial, facilitindose de este modo la
efectividad del sistema judicial en esos momentos.

Hay que valorar, entre otros, los siguientes factores a la hora de planifi-
car, coordinar y determinar la intervencién judicial:

» Existencia de varios focos de atentados, distantes entre si centenares de
metros o varios kilometros.

* Numero de cadaveres en cada foco, segin la informacién que se obtie-
ne inicialmente al efectuar la planificacion.

* Intervencion de las distintas “Comisidnes Judiciales” atendiendo a su
procedencia (Audiencia Nacional, Juzgados del territorio), lugar, cer-
cania a los focos de los atentados (tiempo de respuesta), etc.. En todo
caso, es conveniente no generar “Comisiones Judiciales” de distinta
procedencia, dada la mecanica de actuacioén que cada una de ellas pue-
de tener en base a su experiencia y conocimiento anterior.

* Exigencia de reducir al maximo el tiempo de las diligencias Judlclales
de inspeccion ocular, identificacion de cadaveres y autorizacion de su 181
traslado, sin pérdida de rigor.

* Planificacion de la carga de trabajo y su distribucion segun el lugar
donde se encuentra cada foco de atentado, cercania entre ellos, nime-
ro de fallecidos informado en el momento de la planificacion, y pro-
cedencia de las “Comisiones Judiciales”, a fin de equilibrar la labor a
desarrollar y favorecer eventuales apoyos entre dichas “comisiones”

* Fijacidon de unos mismos criterios de actuacién en la labor judicial.

* Establecimiento de una coordinacién efectiva entre las “Comisiones
Judiciales”, via telefonia movil, y llegado el momento, ante colapsos
puntuales de la red de telefonia moévil, utilizaciéon de las frecuencias
policiales de transmision.

* Adaptacion de la labor judicial a la realidad de cada foco de atentado,
permitiendo asi que se apoyen reciprocamente las “Comisiones Judi-
ciales” mas cercanas, tras finalizar una de ellas su labor, ante el menor
ntimero de cadaveres localizados en su respectivo foco de atentado.

* Intervencién de las “Comisiones Judiciales” sdlo una vez se ha trasla-
dado a todos los heridos a los distintos centros sanitarios, a fin de no
entorpecer esa primera y esencial labor asistencial.

* Adopcion de las medidas necesarias de seguridad para intervenir en los
focos de los atentados, realizando la labor judicial una vez que por los
servicios policiales especializados en desactivacidon de explosivos se

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i14:10 rFagin os

182

GLOBALIDAD Y DELINCUENCIA. PREVENCION Y RESPUESTAS

senale que no se han localizado otros artefactos explosivos y conse-
cuentemente no existe riesgo personal.

Los criterios judiciales de fijacion y descripcion de la intervencion de las
“Comisiones Judiciales” pudieran ser los siguientes:

* Descripcion escrita del lugar por el Secretario Judicial, y utilizacion de
soporte fotografico y video-grafico por los Equipos especializados de
Policia Cientifica para fijacion de imagenes.

* Descripcion de la posicion de los cadaveres o restos organicos encon-
trados, y fijacion fotografica y video-grafica.

* Identificacion de la persona fallecida en el lugar cuando sea posible, a
través de la documentacidn personal que lleve y que acredite su perso-

nalidad de modo indubitado.

* Descripcion en todo caso de las caracteristicas fisicas, de vestimenta u
otros elementos relevantes dignos de mencidn (efectos personales, joyas,
etc.) de los cadaveres.

* Atribucion a cada cadaver o resto organico, para su identificacion, de
una clave alfa-numérica, atendiendo al foco de los atentados.

Considerar que si todos los cadaveres y restos organicos se van a trasladar,
tras la autorizacién correspondiente, a un Unico centro, resulta inexcusable
que en ningun caso haya duplicidades en las claves de identificacion de los
mismos.

Se puede utilizar la letra inicial de los focos de atentados, con la numera-
cién correspondiente y correlativa.

Atender a que en un momento concreto, y dado que en alguno de los
focos de los atentados podrian intervenir dos o mas “comisiones judiciales”,
al objeto de no interferir en los criterios antedichos, acordar que quede cla-
ramente fijada la concreta intervencion en el foco del atentado (division de
zonas), y que cada comision utilice una clave alfabética complementaria a la
inicial de “foco de atentado”

Ejemplo: foco de atentado (“X”), secuencia normalizada (“X-17,“X-2",
“X-37,...); comisiones complementarias: se mantendria la clave de identifi-
cacion del “foco de atentado” (“X”), pero se anadiria una clave alfabética: por
ejemplo (“X-a”), (“X-b”); asi quedaria prefijado siempre el foco, y la zona, y
posteriormente la secuencia normalizada numérica.

Ejemplo final interviniendo tres Comisiones Judiciales:
* Supuesto 1°: intervienen las tres comisiones judiciales desde un princi-
pio:“X-a-17,“X-a-2", .. ;“X-b-17,"“X-b-27, .. ;“K-c-17,"“K-c-2", ...

Y cada zona quedaria fijada y descrita al inicio de cada una de las actas
de levantamiento.

_
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* Supuesto 2° interviene inicialmente una comisién Jud1c1al poste-
riormente acuden dos en apoyo. La primera y Ginica comision Jud1c1al
inicialmente interviniente se identificaria como “X”, y su secuencia
seria: “X-17,“X-2" “X-3",.... En un momento determinado acuden
dos comisiones judiciales de apoyo. La inicial comision judicial segui-
ria su secuencia, pero a partir de ese momento quedaria constancia en
el acta que intervienen otras dos comisiones, y se describirfan vy fijari-
an las zonas atribuidas a cada comision judicial. Y las otras dos comi-
siones de apoyo iniciarian sus actas con la descripcion y fijacion de sus
zonas de intervencion, y con las secuencias alfabéticas de identificacion
a ellas atribuidas: “X-a”,“X-b”, y numéricamente secuenciales, o bien,
de entenderse que la letra “a” deberia quedar excluida, con las identi-
ficaciones “X-b”, “X-c”. En todo caso, quedaria todo ello perfecta-
mente descrito en las actas, y no deberia producirse una alteracién en
la identificacién y secuencia de la inicial Comision Judicial.

Hay que tener en cuenta que cadaveres y restos organicos se pueden
encontrar no solo en el interior del foco del atentado, sino en el exterior
del mismo (desplazamiento de cuerpos o restos por la fuerza de la defla-
gracion), incluso en otros lugares u “hospitales de campafna” a los que se
hayan trasladado cuerpos humanos para una inicial asistencia.

Tal realidad obliga a secuencias de identificacién adaptadas a cada 183
foco.Y, en todo caso, con una fijaciéon y descripcion clara y precisa, amén
de logica.

Los traslados de los cadaveres y restos organicos, atendiendo a su ntme-
ro y circunstancias, se efectuaran, en sacos de plastico preparados para tal
funcion, de modo individualizado, y con un dispositivo de identificacion
exterior coincidente con las claves alfa-numeéricas utilizadas en el acta de
levantamiento (llevando en el interior de la bolsa cuantos efectos persona-
les sean indubitadamente atribuidos a dicho cadaver o resto humano).

De optarse por un Gnico centro que acoja los cadaveres y restos organi-
cos, amén de otros efectos recuperados, y que en el mismo hayan de efec-
tuarse las autopsias, y posterior entrega de los cuerpos a los familiares de los
fallecidos, se instalaran los equipos correspondientes para:

* Realizacidn de autopsias simultaneas masivas.

» Necro-identificaciones mediante resefias dactilares, obtenciéon de
muestras de ADN, asi como de placas dentales.

* Oficina de coordinacidn, de base de datos, de apoyo y burocratica.

* Transmisiéon de documentaciéon urgente via informatica y via fax a
otros centros de la Administracion.
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Los cadaveres trasladados a ese inico recinto central habilitado, han de
ser colocados ordenadamente en espacio fijado al efecto (por cada foco de
atentado), y debidamente controlados por los servicios de identificacidon
médico-forenses y de Policia.

En el supuesto de traslado y centralizacién de efectos y otros vestigios en
un solo lugar, deben de ser colocados ordenadamente en espacio fijado al
efecto (por cada foco de atentado), y debidamente controlados por los ser-
vicios de Policia encargados de la investigacion.

Toda la actuacién anteriormente descrita debe ser fijada en soporte foto-
grafico vy, en su caso, video-grafico.

El control de acceso a esos lugares debe estar adecuadamente asegurado,
con identificacion de las personas que en el mismo se encuentren o a ¢él
accedan.

Hay que sefalar que se pueden producir, en las inmediatas horas siguien-
tes a los atentados, varios fallecimientos de heridos graves previamente tras-
ladados a los hospitales; dichos cadaveres, bien se efectuaria el levantamien-
to en los respectivos centros hospitalarios, bien dichos cuerpos serian trasla-
dados, adecuadamente custodiados, desde los respectivos centros hospitala-
rios al recinto central habilitado al efecto, en cuyo lugar la “comision judi-
cial” procederia a realizar los tramites judiciales pertinentes, y a practicarse
las autopsias. En todo caso, deberian fijarse unas minimas horas para esa
actuacién de traslado al recinto central habilitado, y siempre que en el mis-
mo se estén ejecutando las autopsias correspondientes a los otros cuerpos.

Medios de identificacién de los cadaveres:

* Documentacién personal que lleven.

* Cotejo de huella dactilar con el banco de datos del Documento
Nacional de Identidad caso de nacional espanol, con la base de datos
del Registro Nacional de Extranjeros, o con otras bases policiales de
resenas dactilares.

* Identificaciones por familiares o conocidos de las victimas mortales
en ocasiones mediante la muestra de efectos personales que portasen
los cadaveres, dado el estado que pueden presentar, o bien mediante
la presentacion de fotografias, o incluso la identificacién visual del
cadaver.

* Toma de muestras de ADN para la identificacion.

¢ Placas dentales.

Los restos organicos encontrados y trasladados deben ser identificados a
través de pruebas genéticas (ADN), atribuyéndolos asi a personas fallecidas
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o a personas heridas (en consecuencia, de todos los cadaveres y restos orga-
nicos habria de realizarse una toma de muestra para dicha verificacién).

Establecer servicios especializados de atencion a las victimas, asi como a
familiares, amigos, etc., que puedan acudir al recinto central habilitado. Sin
olvidar las atenciones debidas de espacio (lugar acondicionado), atencién
personalizada, informacion, etc.

En Espana, la autorizacidn para enterrar o incinerar un cadaver que lo
sea por muerte violenta intencional, la debe dar el Juzgado de Instruccion
que esté investigando dicha muerte o conozca de la misma.

La rapida identificacion de cadaveres se puede ver facilitada en Espana
por el sistema de identificacion espanol de sus nacionales, y de los ciuda-
danos extranjeros que residen legalmente en Espafia, a través del fichero del
D.N.I. y mediante la oportuna tarjeta de identificacion personal de extran-
jeros, que no s6lo determina la identificaciéon nominal del ciudadano, sino
que lleva consigo la fijacion de la huella dactilar del dedo indice de la mano
derecha en el archivo espanol de Documentos Nacionales de Identidad y
de Identificacién de Extranjeros, y en el propio documento de identidad
personal.

En sentido inverso, la dificultad en la identificacion de los cadaveres pue- 185
de originarse, salvo en el supuesto de presencia de familiares o conocidos
que identifiquen el cadaver, ante la ausencia de identificaciones dactilares
de personas residentes irregularmente en Espana.

4. CONSIDERACIONES GENERALES SOBRE
LA INVESTIGACION

4.1. REALIDAD DE LA INVESTIGACION. RIESGOS

* Alta presiéon emocional: generada en familiares y conocidos de las vic-
timas, y en los propios investigadores involucrados, tanto en la esfera
policial como judicial.

* Elevada tensién social: se irradia de una forma alarmante y opresiva,
originandose una inseguridad manifiesta en la sociedad, y una dosis
considerable de desconfianza por parte de los ciudadanos en el sistema
estatal encargado de la prevencion de este tipo de delincuencia y de
persecucion de la misma.

* Investigacion “absorbente™:

1.- En cuanto a medios, tiempo, dedicacion y capacidad de analisis de
la informacién obtenida.

2.- En las relaciones generadas entre los investigadores, policiales y
judiciales: riesgos de:

_
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2.1.- Colapso en la investigacion,

2.2.- Inadecuacion en el andlisis racional, certero y eficaz de los
datos existentes,

2.3.- Distorsion de la realidad que es objeto de investigacion,

2.4.- Desgaste personal y profesional de los investigadores.

Riesgo de alteraciéon de fuentes de prueba (basicamente testificales) si
los medios de comunicacién aportan un exceso de datos, visuales,
escritos o audio-visuales, a la sociedad (lo que hace perder fiabilidad y
credibilidad a “testigos” de los hechos investigados).

Riesgo de inefectividad de la investigacion, o de determinadas lineas
de investigacion, si a través de los medios de comunicacién se ponen
en conocimiento del publico (y también de los investigados pendien-
tes de detencion), sistemas, técnicas o fuentes de investigacion; o se
exponen las actuaciones que se estan realizando desde el punto de vis-
ta de los investigadores.

Mostrar o dar a conocer las técnicas “especiales” de investigacion uti-
lizadas para afrontar actuaciones delictivas de tal magnitud y gravedad,
lo que debilita la eficacia de su persecucion futura.

La tecnologia de la telefonia movil facilita la investigacion, pero tam-
bién se ha mostrado la via de acceso a dicha informacidn, y los con-
cretos limites en que la misma se desarrolla (todo lo cual repercutird
negativamente en posteriores investigaciones, al haberse puesto de evi-
dencia, las concretas técnicas utilizadas y sus posibilidades, lo que
implica una advertencia al uso de dicha telefonia en posteriores accio-
nes terroristas).

Carencias del sistema de investigacioén y de persecuciéon penal frente a
este tipo de delincuencia:

1.- Ausencia de intérpretes cualificados, numerosos y de plena
confianza (evitando siempre riesgos de infiltracion).

2.- Falta de especialistas suficientes en grafologia de los idiomas
que suelen emplearse por los implicados -grafia arabe-.
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4.2 FACTORES A TENER EN CUENTA
EN LA INVESTIGACION

* Utilizacién plena de las técnicas de investigacidon mas avanzadas y
especializadas en orden a las evidencias o restos que deban ser objeto
de anilisis, bien encontrados en el lugar de los atentados, bien que se
obtengan en el desarrollo de las investigaciones.

* Obtencion de los resultados en el minimo tiempo posible, urgencia,
sin poner en riesgo la fiabilidad y rigor de las técnicas empleadas.

* Exigencia de asegurar un control muy riguroso y estricto sobre los
efectos a “recoger” en los lugares de los atentados terroristas sin olvi-
dar que esos efectos pueden ser muy elevados en su ntimero, afectan-
do a un alto ntimero de personas.

* Evitar siempre la recogida de efectos, materiales, objetos o artefactos
que no estén previamente controlados, y descartada su peligrosidad, al
objeto de evitar o minimizar el riesgo personal.

* Fijar estrictas medidas de deteccion y localizacion de los mismos; esta-
blecimiento de protocolos de seguridad que atiendan a la utilizacion
de animales para su deteccidon —sin olvidar el desgaste de dichos ani-
males tras el transcurso de un tiempo de actividad, o la existencia de
otras sustancias o materiales que puedan dificultar o impedir la detec- 187
cién efectiva.

* Exigencia de controlar férreamente el acceso de personas a los focos
de los atentados, estableciendo perimetros estrictos de acceso (aten-
diendo a las distintas funciones y labores que han de ejecutar), y con
control exhaustivo de cualquier medio que pueda facilitar la obten-
ci6n de fotografias, filmaciones, etc. (teléfonos moviles, camaras foto-
graficas, camaras video-graficas, etc.). El acceso de ese material foto-
grafico-video-grafico deberia limitarse exclusivamente a los Cuerpos
Policiales encargados de las investigaciones; el interés de cualquier otro
servicio (Bomberos, Proteccion Civil, Asistencia Sanitaria, ...) deberia
ser autorizado y controlado judicialmente. En ningtin caso es admisi-
ble que un particular (al margen de los primeros momentos de los
atentados, en que prima la ayuda inmediata a las victimas heridas),
cualquiera que sea la labor que desempene, acceda a los focos de los
atentados, y mucho menos con aparatos de captacién de imagenes.

5.- CONSIDERACIONES FINALES:

* Procede sugerir la necesidad de plantearse:

1.- Adoptar un protocolo de actuacién frente a la contingencia de
afrontar un atentado, o una serie de atentados, que afecte a mul-

_
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tiples ciudadanos (con las variaciones correspondientes a un
intervalo de tiempo muy corto, y distancias entre los focos de los
atentados).

2.- Fijar una efectiva coordinacién policial-judicial frente a este tipo
de actuaciones delictivas violentas terroristas masivas.

3.- Creacién o prevision de una tnica autoridad judicial (investiga-
ci6n) que centralice la toma de decisiones en un momento deter-
minado, al objeto de seguir en todo caso un tnico criterio.

* Atender al tipo de atentado terrorista:

1.- Lugar de incidencia.

2.- Acceso al mismo.

3.- Modo de producciéon y medios empleados para su ejecucion.
4.- Territorio afectado (zona urbana, industrial, rural, maritima, etc.).
5.- Distancia entre un foco de atentado y otro.

6.- Comunicaciones.

7.- Intervalo temporal en que se produzcan dichos atentados terro-
ristas (secuencia temporal: atender a minutos, horas, dia o dias).

8.- Fijar los equipos minimos de actuacion exigibles, que habran de
considerar los anteriores apartados, asi como el namero de fallecidos.

9.- Tiempo de respuesta en la intervencidn estatal que se entienda

debido.

10.- Garantia en la obtencion de los vestigios o evidencias derivados
de la accioén terrorista.

11.- Aseguramiento de la actividad investigadora eficaz, etc.
* Esbozar lo siguiente:

1.- Deberian constituirse “equipos de intervencion policial-judicial”
por modulos de victimas mortales (en principio, 20/25 fallecidos
constituirian un moédulo de intervenciéon valorando muy espe-
cialmente las dificultades anadidas que pudieran concurrir para
reducir ese modulo).

2.- Diempo de trabajo del “equipo” no superior a las cinco horas de
labor efectiva y continua (ese tiempo deberia constituirse en el
plazo maximo de actuacién eficaz inicial para lograr el asegura-
miento de la inspeccidn ocular, traslado de los cadaveres con una
identificacién inicial lo mas completa posible, obtencidn de las

_
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evidencias o vestigios que permitieran la actuaciéon de los servi-
cios policiales especializados de manera inmediata, y, en su caso,
asegurando eficazmente el lugar para posteriores actuaciones
policiales de investigacidon mas concretas y profundas, si se enten-
dieran necesarias).

3.- Prever equipos de intervencién sustitutos.

4.- Centralizar y unificar los recursos existentes, personales y mate-
riales, siempre que sea posible, al objeto de favorecer una eficaz
coordinacion de medios y esfuerzos, generandose una respuesta
del sistema penal en el minimo tiempo posible pero con la maxi-
ma eficacia.

6.- REFLEXIONES SOBRE ATENTADOS
TERRORISTAS JIHADISTAS

6.1.- REALIDAD EVIDENCIADA. CONSTATACIONES:

* Amplio uso de documentacion falsa por parte de los presuntos impli-
cados. 189

* Utilizacion de los canales de relacion anterior y confianza mutua pre-
viamente trabados entre los implicados y su entorno delincuencial,
social, religioso, etc. para preservar su seguridad.

* Obtencion de las sustancias/documentos/armas/efectos/objetos ilici-
tos que se necesiten para este tipo de actuaciones delictivas dentro del
propio Estado (relaciones con la denominada “delincuencia coman”),
lo que dificulta su deteccioén internacional (intervencién de diversos
Estados, con sus sistemas de inteligencia y policiales, y de control de
fronteras).

* Constatacion de la utilizacion de las vias mas seguras, simples y cerca-
nas para la obtencion del “material” que puedan necesitar los implica-
dos en actuaciones terroristas para la ejecucion de sus designios crimi-
nales (evitar riesgos innecesarios traspasando fronteras o intentando
conseguir “material” mas dafiino o destructivo si eso supone mayor
dificultad o aumento de riesgo).

* Ajustar la actividad delictiva a las reglas siguientes: sencillez en la pla-
nificacion, ejecucion combinada, facilidad de realizacidon, minimo cos-
te, economia de medios y racionalizacion del esfuerzo.

* Preparacién concienzuda de su actividad criminal, con conocimiento
de la sociedad, territorio y ambitos en que se desenvuelven (y en el
que se evidencia un amplio tiempo de permanencia o estancia jinte-
gracion?).

_
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* Basqueda de su eficacia criminal en:

1.- Falta de complicaciones de su proyecto delictivo.

2.- Ausencia de precedentes (lo que supone la ausencia de medidas
preventivas en dicho ambito de ejecucion).

3.- Eleccién de objetivos “blandos” o no estratégicos.

4.- Consciente busqueda de victimas civiles no seleccionadas por un
matiz especifico (violencia indiscriminada y aleatoria).

* No aviso previo de su proceder delictivo, lo que implica un desprecio
absoluto a la vida humana como posible factor de contencién de sus
acciones.

* Objetivos:

1.- Transmitir su potencialidad lesiva a través de los medios de
comunicacién nacional e internacional: repercusion de sus accio-
nes terroristas mas alla del concreto territorio afectado.

2.- Transferir el dolor y el sufrimiento que les sirve como excusa (el
dolor de hombres, mujeres y ninos musulmanes, la opresiéon que
padecen o cualquier otro), al Estado en el que ellos residen y al
resto de la sociedad occidental.

* Proselitismo y captacioén en el entorno social y religioso mas cercano,
en el que se desarrollan y en el que reciben una influencia concreta de
una persona con carisma o autoridad.

* Desaparicion de la diferenciacion delincuencia “comtn” y delincuen-
cia “terrorista” (no solo se utilizarian redes de delincuencia comun,
organizada o no, para proveerse de material y sustancias ilicitas, sino
que los mismos “delincuentes” dedicados previamente al trafico de
sustancias estupefacientes, trafico de vehiculos sustraidos o cualquier
otra actividad se convierten en terroristas).

6.2.- FINANCIACION DE ESTE TIPO DE TERRORISMO

* En materia de financiacion, habria que considerar el grado de auto-
nomia al que pueden responder los “grupos terroristas islamistas”, pero
también las propias “células terroristas islamistas”, lo que dificultara en
todo caso su deteccidn, investigacidon y persecucion.

 Las finanzas terroristas islamistas pueden responder a lo que cabria
entender como:

_
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1.-

Micro-financiacién (sustraccion y falsificacion de tarjetas de cré-
dito, pequenas estafas, trafico de vehiculos, trafico de drogas, etc.:
aparentemente ambito delincuencial “coman”).

Macro-financiacién (bien a través de organizaciones caritativas o
de asistencia islamica, que desviarian dinero para fines terroristas,
bien a sistemnas mas sofisticados de actuacion inter-estatal); apro-
vechamiento de los sistemas financieros internacionales, los para-
isos fiscales, los instrumentos financieros/bancarios de rapida ins-
trumentalizacidon banca electronica o por Internet.

No olvidar los sistemas tradicionales de intercambios monetarios
y econémicos del mundo arabe y asiatico, basados en la confian-
za y en contactos escasamente formalizados, lo que dificulta su
deteccidn y persecucidn, y que obliga a controlar multitud de
“empresas” que podrian estar dedicindose a dar cobertura a dicho
sistema de transmision de dinero o divisas (locutorios telefonicos,
establecimientos de telefonia moévil y de productos muy econo-
micos pero con un alto grado de relacién internacional, que per-
mitiria dar cobertura formal a movimientos o desplazamientos
dinerarios, y que suelen ser controlados por minorias étnicas, etc.).

No desconocer las donaciones procedentes de algunos Paises Isla-
micos, con una importante capacidad econdémica y con una
extensa red de mezquitas y centros islamicos (basicamente ten-
dencia salafista 0 neo-salafista).

6.3.- VALORACIONES EN ORDEN A LA INVESTIGACION
DE ESTE TIPO DE TERRORISMO

* Se muestra inevitable que los servicios policiales y de inteligencia
dedicados a la investigacion y persecucion de actividades terroristas se
nutran de toda la informacién procedente de la actividad delictiva

“comun”

* Se evidencia la necesidad que los servicios policiales dedicados a la
denominada “delincuencia comtn” (organizada y/o transnacional)
adquieran la “sensibilidad” necesaria para detectar, analizar, y transmi-
tir inmediatamente cualquier riesgo relativo a delincuencia terrorista
(armas de fuego, sustancias explosivas, sustancias quimicas, precursores,

mate

rial nuclear, documentacion falsa, trafico de drogas, blanqueo de

capitales, sustraccion de vehiculos, inmigracion ilegal, robos en deter-
minadas lugares e instituciones industrias, universidades, centros de
investigacion, almacenes de productos quimicos y/o agricolas, etc.).

* Creacion de un fluido y eficaz sistema de transmisién de informacién
de los servicios policiales delincuenciales tradicionales a los servicios
policiales dedicados al terrorismo.

_
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* La existencia de este tipo de delincuencia terrorista obliga a la “desa-
paricidén” de las fronteras estatales a nivel de inteligencia y de colabo-
racioén policial, arbitrando vias de colaboracién efectiva a tal fin.

* Los sistemas juridicos y judiciales estatales no pueden resultar limites
insuperables para una efectiva cooperacion internacional en la labor
esencial, que es prevenir y evitar atentados terroristas, y en una eficaz
persecucién penal (necesaria la inmediata firma por parte de los Esta-
dos de los Convenios Internacionales sobre cooperacién policial y
judicial en materia penal, tinico instrumento existente hasta ahora para
generar una “sintonia juridica” entre los distintos Estados; aunque ello
no sea suficiente para afrontar el reto que se presenta).

 Urge la creacién de una relacion de técnicas de investigacion policial,
asumidas por los distintos ordenamientos juridicos de los Paises de la
Unién Europea, y con una regulaciéon comun y compartida, basica-
mente atendiendo a las nuevas tecnologias.

* Se muestra necesario arbitrar el acceso a los sistemas juridicos
(mediante su regulaciéon adecuada) de:

1.- Sistemas de investigacion mas modernos de deteccion y descubri-
miento de sustancias o materiales ilicitos o especialmente regulados.

2.- Sistemas de seguimiento y control de personas, vehiculos, sustan-
cias y otros efectos o materiales con tecnologia avanzada.

3.- Sistemas avanzados de interceptacion, grabacidn y escucha en su
caso de todo tipo de comunicaciones orales o escritas.

* Preservar la eficacia de las técnicas de investigacion frente al conoci-
miento operativo de las mismas por parte de los presuntos implicados
en actuaciones delictivas de tal magnitud y gravedad, pero fijando
estrictos controles juridicos, para asegurar que no accedieran al proce-
so penal, como pruebas, diligencias de investigaciéon nulas por contra-
venir la legislacion aplicable o vulnerar algiin derecho fundamental
(lograr el equilibrio entre las garantias de los ciudadanos y la eficacia
de la investigacion).

* Favorecer los instrumentos juridicos que faciliten la infiltracién poli-
cial en las organizaciones terroristas islamistas:

1.- Con “agentes policiales” (nacionales o, incluso, extranjeros).

2.- Mediante una realista, eficaz y adecuada regulacion del “confi-
dente policial”.

_
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3.- Dotando de eficacia a actuaciones de los servicios de inteligencia
(con control o supervision judicial, pero evitando poner en ries-
go la fuente de la informacion).

* Atender al tipo de estructura delincuencial donde se enmarca el terro-
rismo islamista, y las distintas fases en que se desarrolla y actta:

1.- Propaganda y proselitismo.
2.- Recaudacion de fondos.
3.- Captacidn y reclutamiento de miembros y colaboradores.

4.- Células de apoyo, de proteccion, y de captacion de informa-
cién/reconocimiento/vigilancias.

5.- Obtencién de vehiculos/armas/material/sustancias y tecnologia.
6.- Organizacion de bases de adoctrinamiento y de entrenamiento.

7.- Redes de traslado de presuntos miembros al extranjero para su
preparacién y entrenamiento.

193
8.- Red de viviendas seguras (infraestructura).

9.- Falsificacion de documentos de identidad (nacionales y extranjeros).
10.- Células operativas, etc.

* Aunque las “células operativas” que planifican y preparan atentados
hayan sido desmanteladas (total o parcialmente), hay que tener en
cuenta que seguirian activas las “células de apoyo”, que han podido
participar de muy distinto modo: difundiendo propaganda, efectuando
labores de proselitismo, recogiendo o recaudando fondos, reclutando
miembros o colaboradores, proporcionando suministros, realizando
tareas de vigilancia y captacion de informacion sobre posibles objeti-
vos, facilitando la obtencién de viviendas de seguridad (logistica de
seguridad), facilitando la obtencién de documentacion de identidad
falsa (o legitima, sustraida o no, pero que es usada para encubrir la ver-
dadera identidad) etc.

* Podria generarse una actitud de sustitucion por parte de estas iniciales
(14 bl (13 z 2 (14 : b :
células de apoyo” ante la “caida” de las “células operativas” (cubrien-
do asi el vacio creado temporalmente pero generando a su vez, un
mayor nivel de clandestinidad de éstas, por lo que serian mas compac-
tas, independientes, autbnomas, e 1mpermeables a las actuaciones poli-
ciales de investigacion), lo que ‘dificultaria su desarticulacion.

_
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* Indispensable la identificacion y control de los “combatientes” radica-
les 1slamistas (procedentes de Afganistan, Chechenia, Irak, etc.), al obje-
to de detectar su presencia y efectuar su control cuando vuelvan a sus
Paises de origen o de residencia en Europa (en dicha labor la eficaz e
inmediata transmisiéon de informacidén operativa de los servicios de
inteligencia y policiales resulta inexcusable): colaboracion internacio-
nal eficaz.

* Es necesaria una especializacion en los encargados de la investigacion
y de la persecucion de los grupos terroristas islamistas, tanto a nivel de
inteligencia, como tictica y operativa, asi como en el frente de perse-
cucidn penal (Fiscales y Jueces).

* Creacidon de unidades policiales especificas y especializadas para la
lucha y persecucion de dichos terroristas, actualizadas permanente-
mente en medios, informacién y capacitacion, y dotandolas de los
medios adecuados, en contacto permanente con las unidades analogas
de los Paises de la Unién Europea y de otros Estados (Americanos,
Asiaticos, Africanos).

* Potenciacion de EUROPOL, como ntcleo de informaciéon policial
operativa, facilitindose especialmente en la fase inicial de investigacion
el acceso inmediato a sus bases de datos, lo que facilitaria la actividad
encomendada a dichas “unidades policiales especializadas”.

* Adecuado tratamiento de la informacién policial, tanto la procedente
de la “delincuencia comtn” como de la “delincuencia terrorista”, con
un analisis y valoracién global, integrado e interrelacionado.

6.4.- VALORACIONES FINALES

* No puede olvidarse que Espana, como muchos otros Paises de la
Uniéon Europea, alberga a una gran comunidad musulmana emigran-
te (y con un grupo numeroso de nacionalizados), que es vulnerable a
la virulenta penetracion ideologica y fisica por parte de grupos terro-
ristas islamistas o de sus miembros.

* El flujo continuado de emigrantes y la abundancia de simpatizantes y
partidarios que hay ya en el interior de Espafla en particular, y de
Europa en general, permiten a Al Qaeda, y sus grupos satélites o aso-
ciados, establecer “células operativas y de apoyo” en el territorio espa-
nol y en el resto de Estados Europeos.

* En Espana, y en el resto de Europa, residen miles de musulmanes radi-
calizados susceptibles de apoyar el islamismo “terrorista” (los ambien-

_
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tes de jovenes de las Mezquitas, u otros centros de socializacion reli-
glosa, son proclives a ese sentimiento, y, en consecuencia, deberian ser
adecuadamente investigados a nivel de inteligencia y de informacién).

Sin perjuicio de atender al sistema policial judicial de cada Estado a nivel
Europeo, en orden a la intervencion sobre este tipo de actuaciones delicti-
vas terroristas, se aprecia la necesidad de:

1.- Adoptar un protocolo de actuacién frente a la contingencia de
afrontar un atentado, o una serie de atentados, que afecte a mul-
tiples ciudadanos (con las variaciones correspondientes a un
intervalo de tiempo muy corto, y distancias entre los focos de los
atentados).

2.- Fijar una efectiva coordinacién policial judicial, y judicial en su
caso, frente a este tipo de actuaciones delictivas violentas terroris-
tas masivas.

3.- Creacidn o prevision de una tnica Autoridad Judicial (investiga-
ci6n) que centralice la toma de decisiones en un momento deter-
minado, al objeto de seguir en todo caso un Gnico criterio.
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FICHAS DE REFLEXION

1.- ORGANIZACION TERRORISTA:
PERTENENCIA-COLABORACION

Sentencia de la Sala de lo Penal del Tribunal Supremo de 16 de febrero
de 2007, Ponente: Sr. Martinez Arrieta

Razona que no consta probado que el grupo de personas que se rela-
cionan en el hecho sean pertenecientes a tal organizacion, excepto Mah-
moud S.; que esas personas no estin vinculadas entre si; no guardan rela-
ciones de jerarquia y subordinacién; no mantienen relaciones permanen-
tes; y no se describen en el relato fictico acciones violentas contra perso-
nas o cosas ni tampoco el uso de armamento.

Los hechos objeto de condena son, en suma, que el condenado, siguien-
do la estrategia marcada por la organizacion terrorista «Al Qaedar, decidid
desarrollar un proyecto de divulgacion de la ideologia radical y fundamen-
talista del extremismo islamico, y captar a personas musulmanas de todo el
mundo. Para lo cual, estaba creando una pagina web donde difundir, a tra-
vés de Internet, tales contenidos, incluyendo la divulgacidén de fatwas o
decretos islimicos, que ya se ha dicho que sustentan los atentados realiza-
dos por terroristas islamicos, de modo que ningtn terrorista puede utilizar
la religién para justificar su accién violenta si no existe una fatwa que la
ampare.

El recurrente es condenado por el delito de pertenencia a grupo u orga-
nizacion terrorista.

Se ha establecido por la Sala de lo Penal del Tribunal Supremo (Senten-
cias de 17 de junio de 2002, vy de 31 de mayo de 2006) que los requlsltos
que se exigen para la apreciacion del delito de integracion en organizacion
terrorista, son los siguientes:

1.- Como sustrato primario, la existencia de un grupo o banda arma-
da u organizacidn terrorista, lo que, a su vez, exige, la presencia
de una pluralidad de personas, la existencia de unos vinculos
entre ellas y el establecimiento de relaciones de cierta jerarquia y
subordinacién.

Tal organizacién tendrd por finalidad la realizacion de acciones
violentas contra personas y cosas, con finalidad de pervertir el
orden democratico-constitucional. En definitiva actuar con fina-
lidad politica de modo criminal. Su estructura serd compleja, pues
sus_componentes pueden abarcar diversas facetas o actuaciones
(informativas, ejecutivas u operativas en cualquier orden) para la
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consecuci6n de sus fines, uno de cuyos aspectos serd la comision
delictiva indiscriminada, con objeto de coaccionar socialmente
para la imposiciéon de sus objetivos finales.

2.- Como sustrato subjetivo, tal pertenencia o integracién requiere
un caracter mas o menos permanente, pero nunca episddico, lo
que, a su vez, exige participar en sus fines, aceptar el resultado de
sus actos y eventualmente realizar actos de colaboracion que, por
razén de su integracidn, se convierten en actividades que coad-
yuvan a la finalidad que persigue el grupo.

De ahi que, aquellas personas no integradas en la organizacidon que reali-
zan esporadicamente actos de colaboracion, definidos en el articulo 576 del
Codigo Penal, son autores de un delito de dicha clase, pero los que perte-
neciendo a la organizaciéon, como miembros de la misma, realizan tales
acciones deben ser sancionados conforme al articulo 516 del Cod1g0 Penal,
salvo que tales actos sean per se constitutivos de otro ilicito penal, lo que
producira un concurso delictivo. El elemento diferencial es, por consiguien-
te, un componente asociativo ilicito, marcado por la asunciéon de fines y la
voluntad de integracién en la organizacion, sin perjuicio de la mayor o
menor intervencion en la misma, que tendra reflejo, no obstante, en la dife-
renciacidon penoldgica que se disciplina en el propio precepto, el articulo
516 del Codigo Penal, entre promotores, directores y directores de cual- 197
quiera de sus grupos, y los meros integrantes de las citadas organizaciones.

El recurrente considera que el relato de hechos probados no define
una pluralidad de personas que retinan las condiciones de organizacién
terrorista.

Sin embargo, esta apreciacién no es adecuada, ya que los hechos no dicen
que el recurrente forme parte de una organizacioén que se componga de las
personas que se sefialan en ellos, sino que forma parte de la organizacion
«Al Qaedar. Tal conclusion es facilmente apreciable si tenemos en cuenta
que el recurrente es condenado por seguir las directrices de la organizacion
«Al Qaeday, a partir de las cuales elabora una pagina web, cuyo fin es pres-
tar un sustento ideoldgico a los autores de atentados terroristas.

Es decir, y dicho de otro modo, al recurrente no se le condena por inte-
grarse en una organizacién distinta de «Al Qaeda», sino por pertenecer a
ésta, sin perjuicio de que en el desarrollo de su actividad contacte con otras
personas. Pero ello no significa que esas personas compongan una organi-
zacion distinta a la ya nominada.

El articulo 516 del Codigo Penal sanciona a los integrantes de las orga-
nizaciones terroristas y el articulo 576 del mismo texto legal hace lo pro-
pio con las conductas de colaboracion con las actividades o las finalidades
de una banda armada, organizacién o grupo terrorista.

_
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La diferencia entre ambos preceptos no puede ser otra que el grado de
integracion en la organizacion terrorista, esto es, la permanencia, mis o
menos prolongada en el tiempo, ha de determinar la integracion, y la epi-
sddica o eventual colaboracion, el delito sancionado en el articulo 576 del
Codigo Penal, que especificamente se refiere a «cualquier acto de colabo-
raciony.

No importa que los actos definidos en el segundo parrafo del articulo
576 como de colaboracién con banda armada u organizacion terrorista
(informacién o vigilancia de personas, ocultaciéon o traslado de personas,
construccion, acondicionamiento, cesion o utilizaciéon de alojamientos o
depositos, y en general, cualquier otra forma equivalente de colaboracién,
ayuda o mediacion) sean desempenados (propiamente, ejecutados) por acti-
vistas de la organizacidon integrados en la misma para variar la tipologia
penal que debe ser aplicada en el caso concreto enjuiciado, sino que el
acento juridico-penal debe residenciarse en la pertenencia a esa organiza-
ci6n, estructurada, jerarquizada, movida por fines criminales, mas que en los
propios actos de colaboracion, pues en éstos, cualquier acto es constitutivo
de delito, pero como faceta negativa, se exige la inexistencia de vinculo con
aquella organizacidn, pues si existe dicho lazo de pertenencia debe aplicar-
se el articulo 516 del Codigo Penal en virtud del llamado principio de
alternatividad (articulo 8.4 del Cddigo Penal).

La condicién de integracién o pertenencia a banda armada supone
una «comunién» mis fuerte y nuclear con los pretendidos fines y activi-
dad de la banda, que la mera colaboracién, que sita su ayuda a un nivel
mas bajo y periférico, debiendo encontrarse en cada caso, y en atencion
a las concretas circunstancias, el limite divisorio entre la pertenencia y la
colaboracion.

Elementos que son relevantes para la subsuncion en este caso:
1.- Que seguia la estrategia de “Al Qaeda”.

2.- Que decidié divulgar el contenido de la ideologia radical y funda-
mentalista del extremismo islamico, incluidas las ya citadas fatwas.

3.- Que otra finalidad con esta actividad era captar a personas musul-
manas de todo el mundo.

4.- Que en ejecucion de este plan contactd con un alto miembro de
«Al Qaeda» y con diversas personas de ideologia radical extremista.

5.- Que el proyecto final del condenado era crear una pagina web
para difundir en internet el contenido del pensamiento de los
sheiks mas radicales que propugnaban la yihad, esto es la divulga-
cion de la ideologia terrorista que propugna “Al Qaeda”.

_



L1bROU DL BESCURLIAL 4-24-Uo 14/ 4/ Vo0 i14:10 rFagin 79

RESPUESTAS POLICIALES Y JUDICIALES AL TERRORISMO GLOBAL

6.- Que esa ideologia y concretamente las fatwas son la base de las
acciones de la citada organizacion.

De estos elementos es posible extraer dos datos que determinan la natu-
raleza de la conducta como de pertenencia a organizacién terrorista y no
de mera colaboracidn.

Esos datos son, primero, que seguia las directrices de la organizacion
(sigue su estrategia y trata con un miembro de relevancia de ella) vy, segun-
do, que su actividad es la de proporcionar un fundamento ideologico (en
este caso concreto, religioso) a la comisiéon de atentados terroristas.

Afirmarse que la pertenencia, supone por si misma una prestacion de
algin tipo de servicio para los fines de la banda, ya en el campo ideologi-
co, econodmico, logistico, de aprovisionamiento o de ¢jecucion de ObJCthOS
de mayor intensidad que las conductas de colaboracion previstas en el arti-
culo 576 del Codigo Penal, que define comportamientos propios de com-
plicidad, y, por lo tanto, de naturaleza periférica en el marco de la actividad
de las bandas terroristas, y que constituyen un auxilio o preparaciéon de otro
comportamiento (STS de 28 de junio de 2001).

Los dos datos referidos confieren a la actividad del recurrente una carac-
terizacidén que excede de la actividad meramente ocasional y periférica con 199
la organizacidn terrorista.Y enmarcan su actuar dentro de un contexto de
relacién estable con la organizacidn; en este sentido, notese que los hechos
techan la ejecucion de su actividad en un lapso temporal prolongado, que
se inicia en el mes de abril de 1998 y que finaliza con la intervencién poli-
cial que la aborta en el mes de abril de 2002.

Esta relacion no sdlo es estable sino subordinada a la estrategia de la mis-
ma organizacion.Y fruto de la cual se pretende poner al servicio de ésta un
proyecto para conferir una razén de ser, desde el punto de vista religioso, a
los atentados terroristas que la organizacion preconiza, en la medida en que
ese fundamento religioso justifica la accidn violenta en si e inhibe los fre-
nos morales del autor de tal accidon (se dice en los hechos que las fatwas
«ofrecen implicitamente “un pasaporte al paraiso de los martires” a cual-
quier musulman que aniquile a los identificados en tales decretos islamicos
como enemigos del Islam» y que «todos los atentados realizados por terro-
ristas islamicos se han sustentado en una fatwa. Sin fatwa no hay atentado).

Ademas, a estos fines se anade el de captar a musulmanes de todo el
mundo para tal organizacién. Labor de captacidn, a través de la divulgacion
de un determinado pensamiento, que es fundamental para la misma exis-
tencia de la organizaciéon y el desarrollo de sus acciones.

Por tanto, la relacion del recurrente con la organizacion y el contenido
y finalidad de su actividad determinan que la subsuncién del Tribunal de
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instancia sea correcta, dado que existe una relacion estable y subordinada a
la organizacidn, y que consiste en dotar a ésta de un medio para la justifi-
cacién de los actos terroristas que cometen otros integrantes.

2.- PRUEBA INDICIARIA:

Sentencia de la Sala de lo Penal del Tribunal Supremo de 16 de febrero
de 2007, Ponente: Sr. Martinez Arrieta.

La prueba indiciaria tiene virtualidad incriminatoria, para desvirtuar la
presuncion de inocencia, siempre que se cumplan determinados requisitos
establecidos por la Sala de lo Penal del Tribunal Supremo y por el Tribunal
Constitucional en un consolidado cuerpo de doctrina.

Ello es asi, porque siempre que niega el acusado su participacién en el
delito imputado, a falta de prueba directa, no cabe sustentar la condena sino
en un juicio de inferencia logica expresivo de la conviccion alcanzada al
valorar el conjunto de los elementos de prueba disponibles.

Esos requisitos son formales y materiales.
Desde el punto de vista formal son:

1.- Que en la sentencia se expresen cuales son los hechos base o
indicios que se estiman plenamente acreditados y que van a ser-
vir de fundamento a la deducciéon o inferencia.

2.- Que la sentencia haga explicito el razonamiento a través del cual,
partiendo de los indicios, se ha llegado a la conviccidon sobre el
acaecimiento del hecho punible y la participaciéon en el mismo
del acusado, explicacién que, atin cuando pueda ser sucinta o
escueta, se hace imprescindible en el caso de la prueba indiciaria,
precisamente para posibilitar el control de la racionalidad de la
inferencia.

Desde el punto de vista material, es necesario cumplir unos requisitos
que se refieren tanto a los indicios, en si mismos, como a la deduccién o
inferencia.

En cuanto a los indicios es necesario:

1.- Que estén plenamente acreditados.

2.- Que sean plurales, o excepcionalmente tinico pero de una singu-
lar potencia acreditativa.

3.- Que sean concomitantes al hecho que se trata de probar.

_
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4.- Que estén interrelacionados cuando sean varios, de modo que se
refuercen entre si.

Y en cuanto a la induccidén o inferencia es necesario que sea razonable,
es decir que no solamente no sea arbitraria, absurda o infundada, sino que
responda plenamente a las reglas de la 16gica y de la experiencia, de mane-
ra que de los hechos base acreditados fluya, como conclusién natural, el
dato precisado de acreditar, existiendo entre ambos un enlace preciso y
directo segun las reglas del criterio humano.

La Sentencia de instancia considera que los elementos facticos funda-
mentales que determinan la condena son dos:

* Que es miembro relevante de la organizacion «Al Qaedar.

* Que la finalidad del sistema informatico que poseia era la difusion de
las prédicas y de las fatwas de los sabios musulmanes radicales que pre-
conizan y difunden la Yihad.

Para obtener estas acreditaciones facticas atiende a:

* La complejidad del sistema informatico que poseia.
201
* A las reuniones habidas con Mahmoud M. S., Hassan Al H. y Hamad
M. A. G., todos ellos altos cargos y/o relacionados con «Al Qaeda» y
sheihks fundamentalistas y partidarios de la Yihad.

* A las fechas en que las reuniones acaecieron (antes y después de los
atentados contra las embajadas americanas de Kenia y Tanzania).

* A la conexion de todos ellos con Wahid El H., alto miembro de «Al
Qaeda» y acusado de participar en aquellos atentados.

* A las relaciones con significados radicales extremistas.

e Al contenido de la informacién hallada en sus ordenadores.

A partir de aqui efecta el siguiente silogismo: si L. se relaciona con
miembros de «Al Qaeda» y con sabios musulmanes radicales, si cuenta con
conocimientos informaticos avanzados y un equipo informatico de gran
potencia y posibilidades, que se considera una gran red y con el que se pue-
de crear una pigina web, y si ademas se le interviene material de docu-
mentacion relativo a las personas y prédicas de sabios musulmanes radica-
les, entonces su actividad era la de crear el ya citado elemento de difusion
de tal ideologia al servicio y a disposicion de la organizacion.

La Defensa disiente de esa valoracion, y en su recurso desgrana los ele-
mentos incriminatorios que ha tenido en cuenta del Tribunal de instancia.
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Y lo hace para negar que tengan la virtualidad suficiente como para des-
virtuar la presuncién de inocencia.

Fundamentalmente sostiene:

* Muchos de los elementos de los que el Tribunal deduce la relaciéon
personal del recurrente con miembros de «Al Qaeda» y sabios radica-
les 0 no han quedado acreditados realmente o han sido valorados inco-
rrectamente por la Sala de instancia.

* Ha resultado acreditado que el Gltimo movimiento registrado en todos
los archivos del ordenador se efectu6 el dia 12 de septiembre de 2000.

* La informacién que se archivaba en los ordenadores del recurrente ha
sido obtenida de internet, de paginas web conocidas y visitadas por
muchas otras personas.

Considera que el Tribunal de instancia ha errado en la obtencién de su
conviccion, y que lo que sucedid, en realidad, es que mantuvo, en su
momento, reuniones con S.,Al H.y G., para tratar acerca de la creacidon de
una pagina web sobre el Islam, y que este proyecto se abandoné en el ano
2000. De manera que el proyecto en el que luego trabajaba habia sido
encargado por la Mezquita de Medina y consistia en convertir las cintas
magnetofonicas que contenian las lecciones y alocuciones que se dieron en
la Mezquita del Profeta en grabaciones sobre CD, en el estudio y ejecucion
de la computadora de tal mezquita y en realizar un estudio para traducir las
lecciones y charlas de la mezquita y emitirlos por una emisora interna en
distintas lenguas.

Impugna tanto que los indicios facticos estén acreditados como la 16gi-
ca de las conclusiones que el Tribunal de instancia obtiene de ellos.

Ha de afirmarse que el Tribunal de instancia cont6 con prueba suficien-
te de las relaciones entre el condenado y Mahmoud M. S., Hassan Al H. y
Hamad M. A. G., desde el momento en que él mismo reconocié que man-
tuvo reuniones con ellos. Si bien el Tribunal considera que las mismas teni-
an otra finalidad que la que el condenado pretende, y obtiene esa conclu-
sion de los siguientes elementos.

Respecto a Mahmoud M. S., considera que las reuniones no tenian el
objetivo que el condenado pretende por las siguientes consideraciones:

1.- Las mismas contradicciones en que incurre el acusado para justi-
ficar su reunién con S., ya que dijo que buscaba a alguien para
crear una base de datos y una pagina web sobre el Islam y que
supiese mas francés que él para crear esa pagina, cuando el mis-
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mo recurrente tenia mas conocimientos informaticos y de idio-
ma francés que S.y asi lo reconocid en el acto del juicio oral.

2.- Por investigaciones del EB.I. y asi consta en Comisidon R ogatoria
enviada a E.E.U.U,, S. habia viajado en afos anteriores a Chipre
y Canadi efectuando alli gestiones para instalar una emisora de
radio, en un caso, y de television, en otro, para difundir sus ideas
religiosas.

3.- A S. se le relaciona con «Al Qaeda» por medio del testimonio
judicial de un testigo en juicio celebrado en E.E.U.U., que sefia-
la que era iman de una mezquita en Pakistan, que emitié una fat-
wa junto a Bin Laden y que es uno de los miembros mas pode-
rosos de la organizacion.

4.- S. fue detenido en 1998 en Alemania y extraditado a E.E.U.U.
para ser juzgado por los atentados contra las embajadas america-
nas en Kenia y Tanzania, si bien fue condenado por un delito de
asesinato frustrado por el ataque a un oficial del departamento
correccional, hecho delictivo por el que fue condenado que hizo
innecesario el enjuiciamiento por el delito por el que fue extra-
ditado de Alemania.

Frente a estos elementos, el acusado en el acto del juicio oral mantuvo
que S. no pertenecia a tal organizacién y que no hablaron de ella, negando
que emitiera fatwa alguna y afirmando que carecia de capacidad para ello.

Tras valorar esta material probatorio, la Sala de instancia llega a la con-
clusiéon de que las reuniones tenian como objetivo la participacion y ase-
soramiento de S. en el proyecto de divulgacién desarrollado por el con-
denado.

En el recurso se alega:

* La Sala de instancia no ha tenido en cuenta que no habla ni lee arabe,
y por eso el condenado obtuvo la ayuda de S. para su primer proyec-
to, luego abandonado.

* No existe en las comisiones rogatorias enviadas a E.E.U.U. ninguna
referencia a los viajes a Chipre y Canada.

* Respecto al testimonio en E.E.U.U. del testigo referido, la Sentencia
no cita cudl es la Comisiéon Rogatoria en la que se basa ni concreta el
pasaje concreto de ella, ademas de que no puede tenerse en cuenta por
tratarse de una declaracidon de coimputado carente de corroboracion
alguna.

* Nunca fue juzgado ni condenado por el atentado referido.

_
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Estas alegaciones no desvirttian los elementos facticos determinantes:

* El primero: que las reuniones entre el condenado y S. se produjeron,
porque asi lo reconoce aquél.

* El segundo: que S. estaba relacionado con «Al Qaeda», como lo
demuestran dos circunstancias, derivadas de la prueba documental
obrante en la causa:

1.- Que fue directamente sefalado como integrante de tal organiza-
ci6n, y ademas como integrante relevante de ella, por un testigo
en un juicio celebrado en E.E.U.U.

2.- Que S. fue detenido y extraditado a los E.E.U.U. por los atenta-
dos contra las embajadas estadounidenses de Kenia y Tanzania.

La sentencia no manifiesta si fue condenado por estos hechos o por otros
distintos pero no puede negarse la relaciéon con la organizacion citada, al
menos indiciaria, que se deduce de la conjunciéon de los elementos citados.

Y tal relacion, como poco indiciaria, se refuerza si anadimos el siguien-
te elemento: por medio de comision rogatoria a los E.E.U.U. consta que S.
residié en un inmueble en Bosnia Herzegovina en mayo de 1998, en el que
posteriormente se encontré diverso armamento y documentos, entre los
que debe destacarse un disco que contenia imagenes de documentos esca-
neados, y «entre tales imagenes aparecia una referente a una carta adminis-
trativa que mostraba a Abu Abdullah (alias de Bin Laden) como «El Emir»,
otra al jefe de asuntos militares de Al Qaeda y otra a Abu Hajer (alias de
Salim) que estaba a cargo de las comunicaciones sin cable para la rama mili-
tar y de hospitalidad, de los asuntos economicos y de los aspectos de direc-
ci6n de la organizaciony.

Por tanto, la Sala, a través de indicios que estan suficientemente acredi-
tados llega a la conclusion de que el citado esta relacionado de manera rele-
vante con la organizacion «Al Qaedan.

Y esa conclusion es razonable si se conjugan tres elementos principales:

* S.es senalado como miembro de «Al Qaeda» por un testigo que decla-
ra en un procedimiento judicial en el extranjero.

 La pertenencia a tal organizacion es la causa de su detencién y extra-
dicién a E.E.U.U.

* Se obtiene un documento en el que se le incluye en el organigrama
de la organizacién y ocupando un puesto relevante, extremo éste que
también senald el testigo citado.

_
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Y a través de la misma declaracién del condenado la Sala de instancia
entiende acreditado que ambos mantuvieron, junto con otras personas, diver-
sas reuniones en casa del acusado.

En segundo lugar, es relevante la presencia en tales reuniones de Hamad
M.A. G.

El condenado reconocié que Hamad M. A. G. le entregd 22 cedés de un
shehik llamado Salman Al Ouda, en los que se contiene un llamamiento a la
guerra santa contra los E.E.U.U. y los judios.

Sobre este extremo obra en la causa una prueba pericial que permite com-
probar su contenido.

Con relacion a G. debe destacarse que tenia una relacion tal con S. hasta
el punto de que ambos compartieron un cuenta bancaria en una entidad en
Estambul en la que en octubre de 1996 se depositaron 176.000 dolares ame-
ricanos, sin estar acreditado ni el origen ni el destino del dinero.Y, en segun-
do lugar, segtin el resultado de una comision rogatoria, G. estaba relacionado
con Wahid El H., que fue condenado en E.E.U.U. por su participacién en
los atentados contra las embajadas de Kenia y Tanzania. El H. tenia en su
agenda el teléfono de G.y una tarjeta suya de negocios.

205

De estos dos elementos facticos, la Sala de instancia deduce que G. estaba
en una Orbita cercana a «Al Qaeda».

Y no cabe negar la relaciéon de G. con el condenado, ya que éste reconocid
que asisti6 a las reuniones y le entregd el material informatico ya senalado.

Por tanto, las reuniones existieron, y en ellas estuvo presente el condenado
junto con personas que tenian una relacién con una organizacion terrorista.
Que la finalidad de esas reuniones, fuera una u otra, segn se acepte la ver-
sion factica del juzgador o la del condenado, depende en suma de la credibi-
lidad del testimonio que éste ofrecid, siendo ésta una cuestion que se deriva
de manera directa de la practica de la prueba ante el Tribunal de instancia.

Y ello sin olvidar otros elementos que manifiesta la Sentencia de instan-
cia: no se ha acreditado cudl era el interés de los relacionados con una orga-
nizacidn terrorista asistentes a las reuniones en el proyecto en el que el con-
denado, segtin su version, estaba trabajando. Ademas de que no resulta cohe-
rente con ello que todos los asistentes se reunieran en el domicilio del con-
denado en Espana, debiendo satisfacer los gastos de desplazamiento por dos
veces desde sus lugares de residencia en el extranjero.

En la pugna entre una version factica u otra es relevante que la version

mantenida por el Tribunal no esté huérfana de otros elementos que la sos-
tenga.

_
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En este supuesto, hay factores anadidos que le otorgan coherencia y
verosimilitud.

En primer lugar, el condenado mantuvo relaciones con otras personas,
sobre las que la sentencia entiende que si no son miembros de Al Qaeda,
si son extremistas radicales. En este sentido, se reconocen por ¢l algunos
encuentros con ellas y constan, en algunos casos, los datos personales y telé-
fonos de ellas en la agenda informatica del condenado.

En el recurso, se alega que las relaciones con algunas de esas personas
pudieron existir por tratarse de personas que le podian ayudar en su pro-
yecto luego abandonado.Y respecto a otros contactos, niega que hayan
existido.

Una vez que se ha establecido la racionalidad de la conviccion acerca de
la relacién entre el condenado y miembros relevantes de «Al Qaeda», estas
otras relaciones personales no son tan determinantes a los efectos de des-
virtuar la presunciéon de inocencia. En el siguiente sentido: ya se trate de
relaciones personales para obtener material y asesoramiento sobre el con-
tenido de la pagina web o ya sea una relacidn referida a otro proyecto ya
abandonado, de manera que el material que se encontr6 en el ordenador
del recurrente fuera obtenido de paginas web de acceso publico (que es su
version), lo que no puede negarse es que el recurrente tenia en su poder
una gran cantidad de material informatico que revelaba la ideologia y pen-
samiento radical de una serie de personas. Si este dato factico se observa a
la luz del anterior (relacién con miembros de «Al Qaeda») y del posterior
(caracteristicas y posibilidades del equipo informatico del condenado), lo
determinante no es el origen, sino el destino que queria darse al material
obtenido.Y la fuente de la que se obtuvo, bien sea el trato personal con
musulmanes radicales bien sea otro distinto, no hace desaparecer la relaciéon
con miembros de una organizacién terrorista ni la interpretacioén verosimil
de que mediante el uso de tal material se quisiera poner a su disposicidon
un factor ideoldgico para justificar, personal y religiosamente, sus acciones.

Y con ello, se llega al segundo elemento fictico relevante: que el conde-
nado poseia un equipo informatico de especial entidad y en el que se
encontraron bosquejos de paginas web con el contenido ya referido.

En cuanto al primer aspecto (el material informatico), se hallaron en el
domicilio del condenado un total de 11 equipos informaticos y un orde-
nador portatil, asi como un gran nimero de otros componentes informa-
ticos.

De todo este material se hizo la prueba pericial correspondiente, y se
ratificé la declaracion de los peritos en el acto del juicio. El equipo es seha-
lado por los peritos como una red informatica con dos servidores o una
gran red para ofrecer un servicio de inteligencia, biblioteca, etc. y con el
que se podia elaborar una pagina web.

_
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La Sala enjuiciadora confronta ese material informatico y su valoracion
pericial con la version factica del condenado, y asi afnade que su instalacion
requeria ser un experto en redes informaticas (recordar la justificacion que
daba el condenado para sus contactos con S.) y que s6lo uno de los orde-
nadores era dedicado a pasar cintas de audio (que era uno de los cometi-
dos a los que segin el condenado se estaba dedicando en ese momento).

El material informatico hallado revela una cualificacion en la materia por
parte del condenado y es facil colegir que excede, en cuanto a sus presta-
ciones, de las tareas en las que, segtn él, se encontraba inmerso.

Ambas circunstancias restan credibilidad a su versiéon de los hechos y
anaden verosimilitud a la del Tribunal de Instancia.

Ademas, la Sala no so6lo valoré las caracteristicas y alcance del equipo tec-
nologico sino también el contenido de los archivos informaticos encontra-
dos en el domicilio del condenado.

Asi, en un disco magnetooptico se encontraron archivos referidos a sabios
islamicos defensores de una concepcién radical del Islam. Esa concepcion
radical se deduce, en este caso, de las referencias a los escritos que el disco
contiene y en los que se habla y se justifica la Yihad o Guerra Santa.

207

En otro de los discos se encontré un archivo denominado «Job to do»
(trabajo pendiente), «que, a su vez, contiene varias subcarpetas, entre ellas
una demostracidon ejecutable del citado proyecto llamada “Salmane
Demo”; ésta, a su vez, consta de otras dos subcarpetas, la primera denomi-
nada “Demo 2” , que contiene archivos de imagen y varias paginas web
(hasta ocho), asi como un archivo de audio del sheik Salman Al Ouda; éstas
paginas estan hipervinculadas y pinchando en determinados elementos se
accede automaticamente a los archivo de audio. La segunda subcarpeta esta
titulada como “Salmane audio” y contiene tres archivos de audio de Al
Ouda». Ademas, como via de contacto, se sefialaba un teléfono y fax del
condenado.

Respecto a Salman Al Ouda, la sentencia sefala que estuvo encarcelado
en Arabia Saudi por su oposicion frontal a la presencia norteamericana en
el Golfo Pérsico, considerandola una catastrofe que sacudiria la tierra del
Islam; que emiti6 en el ano 2003 una fatwa prohibiendo a cualquier indi-
viduo, grupo o pais que tomara parte en el ataque a Irak; que muchas cin-
tas de sus prédicas fueron halladas en Afganistan, incluida en una antigua
casa de Bin Laden; que uno de los cedés se intervino en una «casa segura»
de «Al Qaeda» en Pakistan; y que en Afganistan se encontré un docu-
mento de los sheikhs Al Ouda y Al-Hawali que promovia la Yihad obliga-
toria, atacando la ocupacion de la peninsula arabiga por las fuerzas judias
y cristianas.
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Ademas, dentro del mismo archivo «Job to do» se encontraba otro llama-
do «Syjet inclui au Server» (personas a incluir en el servidor) y dentro del
mismo otro archivo mas, titulado «Picture Cheikh» (fotografias de sheikh),
que contenia fotografias de 12 personas. De esas 12 personas la sentencia
identifica a 5 como pensadores islamicos radicales, concretamente a Abdul-
majid Al Zindani (radical yemeni buscado por las autoridades por el ataque
al destructor USS Cole en Yemen); Abdallah Azzam (fundador del embrién
de «Al Qaeda»); Abdel Hamid Kishk (radical egipcio y encarcelado varias
veces por sus prédicas contra el régimen egipcio, occidente y minoria cop-
ta); Safar Al Hawali (relacionado con Al Ouda, promoviendo ambos la Yihad
obligatoria, atacando la ocupacion de la peninsula ardbiga por las fuerzas judi-
as y cristianas); y Salman Al Ouda.

De la conjuncién de todos estos elementos, es posible inferir que confor-
maban una especie de demostracidon ejecutable de una pagina web en ela-
boracién y cuyo contenido no parece que guarde relacion alguna con el
encargo que el condenado decia haber recibido de la Mezquita de Medina.
Y es razonable pensar, atendiendo a su contenido visual y sonoro, que su des-
tino era la difusiéon general de las ideas fundamentalistas radicales de los suje-
tos referidos, para lo cual se pretendia utilizar la potencialidad notoria e inne-
gable de un instrumento como Internet.

Por otro lado, la sentencia se refiere a elementos adicionales encontrados
en el domicilio del condenado.

Se trata, en primer lugar, de 22 cedés de Salman Al Ouda. El condenado
reconoce que G. se los entregd personalmente en una de las reuniones que
mantuvieron.Y en tales cedés se contiene un llamamiento a la Guerra Santa
contra los Estados Unidos y los judios.

Y, en segundo lugar, se hall6 un documento titulado «Derechos Huma-
nos», donde se recogen expresiones referidas a la imposicion por la fuerza del
Islam, a la no imposicién a un musulman de la muerte por ser asesino de un
no musulman, a la permision de la limpieza étnica y a la Guerra Santa como
garantia al Paraiso.

El condenado manifiesta que este texto lo obtuvo de una pagina de inter-
net, que es critica, precisamente con los sectores radicales del Islam.

Resta por hacer referencia a dos elementos sobre los que el condenado
insiste en su impugnacion.

El primero es que el Gltimo movimiento registrado en sus ordenadores se
hizo el dia 12 de septiembre de 2000.

De ser cierto, nada obsta a la conviccidn factica de la Sala de instancia,
ya que aun cuando no se hubieran registrado operaciones en el ordenador

_
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desde el momento que dice el condenado, nada impide apreciar que se
hubieran efectuado antes y con el contenido y finalidad que la sentencia les
atribuye.

Esto es, de ser cierto este dato (e insistimos en ello), no se excluye ni la ela-
boracion anterior de la pagina web ni que ésta fuera destinada al fin que se
pretendia.

Y decimos que de ser cierto, porque si observamos el contenido del folio
de las actuaciones a que se refiere reiteradamente el condenado, notamos que
del mismo no se deduce el dato que sostiene, ya que se trata de un registro
de archivos con denominaciones varias y en la que, efectivamente, la prime-
ra pantalla refiere como fecha de grabacion la del ano 2000, pero el indica-
dor sugiere otras pantallas, terminando la recepcidon de archivos en fechas
inmediatas a la detencion.

Y el segundo es que aporté un informe de la UCIE, de fecha 22 de abril
de 2002, que fue incorporado al Sumario del Juzgado Central de Instruccién
n°,y que se aporto al plenario, en el que se dice que a pesar de todas las cir-
cunstancias citadas en la sentencia, no se encontraron indicios para proceder
a la detencién del condenado, asi como que existe Auto de archivo de las
actuaciones seguidas contra él por el Juzgado Central de Instrucciéon n® , por
considerar que no existian indicios delictivos en el mes de julio de 2001. 209

Pese a la cita de otro procedimiento frente al recurrente, no concreta en el
recurso cual es la relacidon del mismo con el procedimiento del que éste trae
causa. Los datos que se aportan del mismo son una escueta referencia a un
informe policial y a un auto de archivo. Se desconoce por qué hechos se
sigui6é y contra qué personas. Es factible que el procedimiento se siguiera
frente al condenado vy se archivara, porque el resultado concreto de la inves-
tigacién asi lo demandara. Ahora bien, no se sabe en qué medida esa decision
podria ser relevante en el caso que nos ocupa, maxime cuando no se alega ni
discute sobre una posible vulneracion del principio non bis in idem ni sobre
la eficacia preclusiva que pudiera tener esa decision anterior de archivo en el
procedimiento presente.

La conclusion probatoria del Tribunal de instancia se basa en dos indicios
suficientemente acreditados: las reuniones y relaciones personales del conde-
nado con miembros de entidad de una organizacidn terrorista y las caracte-
risticas del equipo informatico hallado en su domicilio y el contenido de los
archivos obtenidos.

A partir de ellos pueden construirse diversas opciones facticas, pero el Tri-
bunal de instancia otorga mayor verosimilitud a una de ellas: que ese equipo

y archivos se utilizaron al servicio de la citada organizacion.

Y no es ilodgico, absurdo o contrario a las reglas de la ldgica obtener tal
conviccion.

_
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3.- ADNY PRUEBA INDICIARIA: ANALISIS

El analisis de ADN permite extraer diversas conclusiones, al margen de
las puramente cientificas, ponderando ciertas premisas:

* Repeticion del perfil genético (bien en diversos lugares, bien en obje-
tos distintos en un mismo lugar).

* Objetos donde se encuentra localizada la muestra genética (contacto
accidental, objeto de uso comun, utensilio de uso personal, elemento
de utilizacién tGinica y no compartida).

* Valor por si del efecto donde se localiza la muestra genética (relacio-
nado con el objeto de la investigacion).

* Tipo de acceso al lugar o efecto donde se localiza la muestra genética
(restriccion de acceso al mismo, tiempo de permanencia en éste y/o
de control por parte de sus usuarios, etc.).

Atendiendo a dichas premisas, es racionalmente asumible que un perfil
genético repetido en diversos lugares de la investigacion, un perfil genéti-
co localizado en lugares de acceso restringido (vivienda o lugar cerrado,
incluido un vehiculo en determinadas condiciones), un perfil genético
identificado en utensilios de uso individual o de utilizacién Gnica, un per-
fil genético fijado en un efecto de especial significacion para el objeto de
la investigacion, y un perfil genético que aparezca mezclado sélo con otros
perﬁles genéticos de presuntos implicados, permita llegar a conclusiones
mas rigurosas y precisas que otro tipo de perfiles en los que no concurran
todos o alguno de dichos factores.

Sijunto a la existencia de un perfil genético concurren otros datos obje-
tivos de semejante cariz identificador (impresiones dactilares, localizaciéon
de efectos personales o de textos manuscritos atribuibles pericialmente a
una persona, etc.), la conclusiéon a la que cabria llegar también gozaria de
rigor (obviamente, salvo prueba que no hipdtesis, cabala, suposicidon o sos-
pecha en contrario).

Ejemplo: Considerando los factores concurrentes, procederia realizar el
siguiente analisis:

* Perfil genético I (an6nimo de vardn): aparece en tres lugares relevan-
tes (lugar A, lugar B y coche), en diversos efectos (algunos de ellos de
uso personal cepillo de dientes), sin mezcla con otros perfiles, con con-
trol de acceso a dichos lugares (especialmente el lugar B y con un
periodo de tiempo limitado: desde que fue alquilado hasta la explo-
si6n provocada por los suicidas).

_
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Perfil genético II (anénimo de varén): aparece en dos lugares rele-
vantes (lugar A y lugar B), con control de acceso a dichos lugares
(especialmente el lugar B y con un periodo de tiempo limitado),
en objetos de uso personal (pero uno de ellos de uso compartido
peine).

Perfil genético 11l (anénimo de varén): aparece en un solo lugar rele-
vante (lugar B), con control de acceso a dicho lugar (con un periodo
de tiempo limitado), en objetos de uso personal individual (dos cuchi-
llas de afeitar y ropa), de utilizacidn personal Gnica y consumible (hue-
so de datil), de utilizaciéon personal compartida (ropa, peine y maqui-
nilla de afeitar), y con mezcla de perfiles identificados de dos presun-
tos implicados.

Perfil genético IV (an6nimo de vardn): aparece en un lugar y en un
efecto especialmente trascendente para la investigacion (protector de la
bolsa desactivada procedente del lugar del atentado) salvo que corres-
ponda a un contacto accidental de alguna persona aJena a los presun-
tos implicados, desde el momento de su recuperaciéon hasta la recogi-
da de muestras.

Perfil genéticoV (andénimo mezcla): aparece en un solo lugar relevan-
te (lugar B), con control de acceso a dicho lugar (con un periodo de
tiempo limitado), en un objeto que no es de uso personal (mochila),
y mezclado con el perfil genético de otro presunto implicado.

Pertfil genético VI (anénimo varén): aparece en un solo lugar relevan-
te (lugar A), con control de acceso a dicho lugar, en un objeto que es
de uso personal (gorro), sin mezcla con otro perfil genético.

Perfil genético VII (anénimo mezcla): aparece en un solo lugar rele-
vante (lugar C), con control de acceso a dicho lugar, en un objeto que
es de uso personal (sabana), mezclado con el perfil genético de otro
presunto implicado, y respecto a un lugar en que el tiempo de perma-
nencia fue minimo.

Perfil genético VIII (anénimo vardn): aparece en efectos utilizados por
otros presuntos implicados (dos de ellos), de uso personal pero com-
partido (manta, funda de almohada).

En consecuencia, existen dos perfiles genéticos (el I y el II) que se han
localizado en dos lugares utilizados por presuntos implicados, con anterio-
ridad y con posterioridad a los atentados, lo que permitiria fijar una
secuencia temporal y espacial (en todo caso, mas completa en I, al anadir el
coche).

El pertfil 11, aunque sélo aparece en lugar B, se encuentra en efectos muy

_
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variados, algunos de ellos de uso exclusivo personal (expresivos de una pre-
sencia temporal amplia —ropa y maquinilla de afeitar-, y satistaciendo nece-
sidades alimenticias —hueso de datil-; todo lo cual lleva a una relacién estre-
cha y de confianza con los moradores del piso franco” o de seguridad, has-
ta el extremo de deducir su relacién o inclusiéon en la “célula”.

El perfil IV, bien es uno de los autores materiales de los atentados, bien
es una persona que tras los mismos cogié dicha bolsa y dejo su huella
genética.

El perfil V, podria corresponder a una persona relacionada con los pre-
suntos implicados (que hiciera llegar a uno de los implicados esa mochila),
una tercera persona que tuviera contacto en un momento concreto con
dicha mochila y dejase su huella genética, o un presunto implicado (se
carece de otros datos que puedan dar respuesta a la opcion planteada).

El perfil VI, por sus circunstancias de localizacion y careciéndose de otros
datos que expliquen su presencia en el lugar, podria corresponder a una
persona relacionada con los presuntos implicados (que hiciera llegar o lle-
vara personalmente al lugar el gorro), o a un presunto implicado que lo
dejase en el lugar (las caracteristicas del objeto, el tipo de uso que cabe dar
al mismo, y la ausencia de otros perfiles genéticos o de mezclas, limitarian
racionalmente las posibilidades a esas dos).

El perfil VII, considerando las condicionantes de uso, lugar, tiempo y
objeto, hacen considerar que dicho perfil corresponda a una persona rela-
cionada con el implicado con el que aparece mezclado el perfil genético,
vinculandolo asi directamente al grupo de presuntos implicados.

El perfil VIII, relacionado con dos de los presuntos implicados (con los
que aparece mezclado), en objetos de uso personal y privado (manta y fun-
da de almohada), hacer considerar una estrecha relacién con ambos y en
periodo temporal cercano al 1nvest1gado pero sin que se relacione con un
lugar relevante dentro de la investigacion.

Apreciando los extremos reflejados y las consideraciones previamente
expuestas, procede analizar la identificacidén de un perfil genético repetido
en dos lugares esenciales en la trama investigada y de acceso restringido y
controlado, en objetos de uso personal, en la secuencia espacio-temporal
determinada por el periodo que abarca un periodo temporal de 6 meses, y
en zonas tan proximas como lugar B y lugar A.

El perfil genético II, que se han localizado en dos lugares utilizados por
presuntos implicados, con anterioridad y con posterioridad a los atentados,

se ha identificado genéticamente pertenece a X.

A ello cabe afadir que la persona identificada, X, no es un desconocido,

_
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sino un presunto miembro y participe de la red terrorista islamista, con vin-
culaciones y relaciones directas y especialmente intensas con otros presun-
tos autores materiales o relevantes figuras de la trama terrorista.

X, en una comisidn rogatoria internacional, reconocié haber vivido en
poblacién cercana a los lugares A y B en un periodo temporal cercano a los
atentados.

X, niega haber permanecido un tiempo enY., cuando se ha acreditado
documentalmente un envio de dinero desde S.a E. (Y), a su favor.

Y su presencia en dicho Pais, en compania de otros presuntos miembros
de la red terrorista islamista que tenia por objetivo facilitar la entrada de
muyaidines en un Pais en conflicto, se ha visto también justificada por la
declaracién de una persona (un ciudadano extranjero —resultado de la
comision rogatoria remitida a las Autoridades de dicho Pais-). Ese testimo-
nio afirma que X también se encontraba con otro de los presuntos autores
de los atentados terroristas (quien se encontraria huido), junto con otro
supuesto terrorista islamista que se trasladé con X desde E., y que pudo
morir al cometer un atentado terrorista en Irak, y con otro presunto miem-
bro de la red terrorista islamista.

¢Lo expuesto permitiria considerar a X, uno de los presuntos participes 213
en los atentados terroristas?.

4.- LEGITIMIDAD EN ESPANA DEL RESULTADO
DE PRUEBAS OBTENIDAS EN EL EXTRAN]JERO,
CON ADECUACION A SU LEGISLACION INTERNA

Control de legitimidad de los medios de 1nvest1gac1on y de prueba obte-
nidos en el Pais extranjero, y cuyo resultado es de interés para la investiga-

ci6én en Espana.

El analisis de la actuacidn realizada en el extranjero fijaria los siguientes
factores de analisis:

* Medida de investigacidon y de prueba adoptada segin la prevision legal

del Pais (legalidad).

» Adoptada por Autoridad Judicial competente en dicho Pais (jurisdic-
cionalidad).

* Recogida esa decision judicial en resolucion escrita y motivada (moti-
vacion).

* Que ha sido considerada valida y eficaz por el Tribunal enjuiciador en
el Pais (control jurisdiccional).

_
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¢ El Pais es un Estado democratico, con efectivo Estado de Derecho, y
perteneciente a la Union Europea (legitimidad democratica y juridi-
ca, al atender a idénticos principios juridicos y garantias que Espafa).

Considerando esos parametros, se defiende que, atendiendo al principio
de proporcionalidad, en los extremos que afecten a derechos fundamenta-
les (segtin la doctrina constitucional espanola):

1.- Fin constitucionalmente legitimo.

2.- Principio de legalidad (prevision legal del Estado extranjero
siempre que no contravenga el orden publico espanol).

3.- Jurisdiccionalidad (monopolio jurisdiccional, atendiendo a la
concreta legislacion del Estado extranjero).

4.- Motivacion de la resolucidn judicial.

5.- Principio de proporcionalidad en sentido estricto (juicio de idonei-
dad, juicio de necesidad y juicio de proporcionalidad de la medida),
serfa legal y legitimo en Espafia admitir la validez y eficacia del
resultado obtenido con dicho medio de investigacion y de prueba.

Especialmente es asi por cuanto se ha producido un control jurisdiccio-
nal en el Pais de origen (Tribunal sentenciador), que ha estimado la correc-
cién y adecuacién de la medida.

La Gnica “ausencia”, segiin el analisis espanol, seria la falta de una regu-
lacidn especifica en Espafia, pero en modo alguno la prohibicién de dicho
medio de investigacién o de prueba (cuestion de orden puablico) por con-
travenir los principios fundamentales de nuestro ordenamiento juridico.

Una interpretacién como la que se pretende, fortaleceria la efectiva coo-
peracion judicial internacional, al habilitar la introduccién en el marco
investigador y probatorio espanol fuentes de prueba, absolutamente legales

y legitimas en origen, preservando el orden publico espafiol en sentido
estrlcto sin menoscabo alguno del derecho de defensa.

El rechazo o desconfianza judicial que se generarla de no asumirse esa
validez en Espafia, menoscabaria la efectiva persecucion juridica del feno-
meno terrorista internacional yihadista, con manifestaciones en el territo-
rio de cada uno de los Estados, que lo sufririan sin poder coadyuvar a su
persecucion penal. Todo ello sin aportar nada efectivo a la garantia de dere-
cho fundamental alguno.

Sentencia de la Sala de lo Penal del Tribunal Supremo de 16 de febrero
de 2007, Ponente: Sr. Martinez Arrieta.

_
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1.- Que fue directamente senalado como integrante de tal organiza-
cién, y ademas como integrante relevante de ella, por un testigo
en un juicio celebrado en E.E.U.U. (concretamente, el proceso
United States of America v Usama Bin Laden, et ol. S-7-98 Cr.
1023 -LBS, (...).

(...). El recurrente niega valor alguno a esta prueba porque considera
que es una declaraciéon de coimputado carente de corroboracion.

Al respecto hemos de anadir que la categoria del declarante (imputado,
coimputado, perito, testigo, etc) no puede establecerse, como el recurrente
pretende, conforme a nuestra legislacion, sino conforme a la legislacion del
Estado en que se celebrd el juicio.Y en la sentencia consta que declard
como testigo.

Es cierto que la declaracién no se ha practicado directamente en el acto
del juicio oral, pero ello no impide valorar su contenido, teniendo en cuen-
ta que ha sido prestada sin que se ponga en duda el cumplimiento de los
requisitos y advertencias legales del pais de origen.Y cuando tal contenido
era conocido por las partes con la antelacion suficiente al acto del juicio
oral como para que se solicitara la practica de otras pruebas en relaciéon con
ella, con el fin de desvirtuar su alcance probatorio.

215

5.- SECRETO DE ACTUACIONES EN LA INSTRUCCION
JUDICIAL

Dice la Sala:

“...teniendo en cuenta la compleja red que se esta tratando de desentra-
nar, en la que se continta avanzando, y que se van produciendo parciales
levantamientos del secreto, con lo que sélo diligencias puntuales se ven
amparadas por la medida, debe aceptarse que resulta justificado el manteni-
miento de este secreto parcial, previsto legalmente precisamente para
supuestos como el presente por la complejidad de la organizacion delictiva
que ha causado los delitos mas graves; no puede dejar de valorarse que no
se extiende al contenido integro del sumario sino a aspectos parciales.

Esta limitacion estd justificada por los intereses que se encuentran en
conflicto al primar el interés de la colectividad y de la victima en el escla-
recimiento del hecho.”

Procede realizar una precision previa, entendible considerando el tipo de
delincuencia objeto de investigaciéon y la complejidad de la instruccion
judicial derivada de la realidad de los hechos objeto de las actuaciones
penales: la necesaria imprecision o inconcrecidon de las razones fundamen-
tadoras de la resolucion judicial en orden al tipo de diligencias de investi-

_
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gac10n que se estan realizando y desarrollando para lograr el fin de la ins-
truccion, dado que es exigible la salvaguarda necesaria de la discrecion
derivada de tal medida, cuya eficacia y operatividad exige no expresar las
concretas diligencias de investigacidon que se estin ejecutando, ni la con-
creta linea de investigacién que se puede ver afectada.

No obstante, al levantarse el secreto de las actuaciones, el tipo y resulta-
do de las diligencias que habia que preservar quedan evidenciadas, lo que
permite adentrarse en la razonabilidad del secreto, justificindose plena-
mente la adecuacion de dicho secreto a lo que constituye su objetivo: la
obtencidn de resultados en orden a la investigacidon abierta y su efectivo
aseguramiento.

La doctrina constitucional es constante y reiterada en la legitimidad de
la medida de secreto de actuaciones, no s6lo por su amparo legal (articulos
302 de la Ley de Enjuiciamiento Criminal y 232 de la Ley Organica del
Poder Judicial), sino por la razonabilidad de la medida cuando la misma se
evidencia inexcusable.

Asi, y como ejemplo de dicha doctrina, procede sefialar la Sentencia del
Tribunal Constitucional, Sala Primera, 174/2001, de 26 de julio (Pte. Casas
Bahamonde), que en sus Fundamentos Juridicos 3 y 4 analiza profunda-
mente la cuestion suscitada, diferenciando la vista oral o juicio oral, de las
diligencias de investigacion judicial o instruccién, y con relacidn a estas
Gltimas sefnala: “Consecuencia de ello es que cuando el Juez de Instrucciéon
declara el secreto del sumario de conformidad con el art. 302 LECrim, no
esta acordando una medida en si misma limitativa de un derecho funda-
mental, del derecho al proceso publico, al que no afecta, sino que tan sélo
esta adoptando una decisiéon con base en la cual se pospone el momento
en el que las partes pueden tomar conocimiento de las actuaciones e impi-
de que puedan intervenir en las diligencias sumariales que se lleven a cabo
en el periodo en el que el sumario permanece secreto.

La suspension temporal del conocimiento de lo actuado puede, no obs-
tante, incidir en el derecho de defensa del sujeto pasivo del proceso penal
(STC 176/1988, de 4 de octubre, FJ 2), ya que el conocimiento del suma-
rio es requisito imprescindible para ejercer el derecho de defensa, esto es,
para poder alegar, probar e intervenir en la prueba ajena controlando su
correcta practica y teniendo posibilidad de contradecirla (STC 176/1988,
FJ 3); de modo que, aunque el tiempo de duracion del secreto del sumario
no es por si solo dato relevante en orden a apreciar un resultado de inde-
fension (STC 176/1988, FJ 3), sin embargo, si esta suspension temporal se
convierte en imposibilidad absoluta de conocimiento de lo actuado hasta
el juicio oral, se ocasiona una lesiéon del derecho de defensa pues el acusa-
do no habria estado “en disposicion de preparar su defensa de manera ade-
cuada” (STDH de 18 de marzo de 1997, caso Foucher).

_
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De otra parte, en la medida en que el secreto del sumario restringe la
posibilidad de contradecir las diligencias probatorias efectuadas en fase
sumarial, éstas no podran aportarse al proceso como pruebas preconstitui-
das, pues, como hemos declarado de forma reiterada (...), la legitimidad
constitucional de la prueba preconstituida exige no sélo que se haya prac-
ticado ante el Juez, sino con garantia de contradiccion, y ello porque cons-
tituye una excepcion a la regla de que la prueba constitucionalmente vli-
da es solo la que se practica en el juicio oral en condiciones de publicidad,
oralidad, inmediacién y contradiccion. (...)

Sila adopcidn de esta medida legalmente prevista se justifica en su nece-
sidad para asegurar la investigacion, y con ello la funciéon de administracion
de la justicia, al impedir “que el conocimiento e intervencion del acusado
en las actuaciones judiciales pueda dar lugar a interferencias o manipula-
ciones dirigidas a obstaculizar la investigacién en su objetivo de averigua-
cion de la verdad de los hechos” (STC 176/1988, de 4 de octubre, FJ 3),
no puede sostenerse que el secreto del sumario fuera acordado en el caso
analizado sin una ponderacién razonable de su necesidad. Asi, el Auto de 2
de diciembre de 1991, de forma sucinta, se refiere a las caracteristicas de los
hechos denunciados y a la “circunstancia de que probablemente se conti-
nuaria con este tipo de practicas” en el Juzgado, y ello ha de considerarse
suficiente explicitacion de las razones que avalan la necesidad del secreto y
razonable ponderacion de las mismas. 217

De otra parte, adoptado el secreto del sumario por el Juez de Instrucciéon
y dirigida la investigaciéon sumarial por el propio Juez, carece de sentido
sostener que el secreto se adoptd sin garantia de control judicial. (...)

Como hemos afirmado (...), el art. 24 de la Constitucion prohibe que el
inculpado no haya podido participar en la tramitacion de las diligencias de
investigacion judiciales o que la acusacion se “haya fraguado a sus espaldas”,
de forma que el objetivo y finalidad del art. 118 LECrim reside en infor-
mar al acusado acerca de su situacidon para que pueda ejercitar su derecho
de defensa y evitar, de esta forma, una real indefension derivada del desco-
nocimiento de su condicién procesal. (...) Ahora bien, “si las leyes procesa-
les han reconocido, y este Tribunal ha recordado, la necesidad de dar entra-
da en el proceso al imputado desde su fase preliminar de investigacion, lo
es solo a los fines de garantizar la plena efectividad del derecho a la defen-
sa y evitar que puedan producirse contra él, aun en la fase de investigacion,
situaciones materiales de indefension (SSTC 44/1985, 135/1989 vy
273/1993). Pero la materialidad de esa indefension, que constituye el obje-
to de nuestro analisis, exige una relevante y definitiva privacion de las facul-
tades de alegacion, prueba y contradiccion que desequilibre la posicion del
imputado”. (...)

De la confrontacion de dichas fechas se deduce que el imputado cono-
ci6 la existencia del proceso y las imputaciones existentes contra él, una vez

_
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levantado el secreto del sumario, en un momento en el que podia preparar
su defensa y ejercerla sin ninguna limitacién contestando el escrito de acu-
sacion, proponiendo las pruebas que estim6 pertinentes y sometiendo a
contradiccién las pruebas de la acusacion en el juicio oral, como asi suce-
dié y resulta de la lectura de las actuaciones. Por consiguiente, ni la impo-
sibilidad de recurrir el secreto del sumario o de contradecir las pruebas tes-
tificales practicadas durante la instruccidn, de otra parte consecuencia del
mismo caracter secreto del sumario, ni el momento en que tuvo conoci-
miento de la imputacion evidencian la indefension alegada”

6.- RECONOCIMIENTOS EN RUEDA EN LA FASE DE
INSTRUCCION

Los articulos 520 y 369 de la Ley de Enjuiciamiento Criminal deben
ser cumplidos escrupulosamente, presentandose el imputado junto con

otras personas de circunstancias exteriores semejantes, con la presencia de
Abogado.

Sila Defensa, en la diligencia de reconocimiento en rueda, no hace cons-
tar salvedad u objecidn alguna en cuanto a las circunstancias exteriores seme-
jantes de las personas colocadas en la misma, estd admitiendo su correccion.

Por otra parte, la Ley de Enjuiciamiento Criminal requiere se haga cons-
tar los nombres de las personas que conforman la rueda (y asi consta); nada
dice de nacionalidad o pais de origen (las caracteristicas fisicas identificativas
son las exteriores, no las de nacionalidad o pais de origen, y las mismas son
las que procede ponderar por el Juez Instructor, el Ministerio Fiscal y la
Defensa del imputado en el momento de la configuraciéon de la rueda).

Si es una nueva Defensa la que interviniera después, los reconocimien-
tos en rueda iniciales pueden ser conocidos y controlados por la misma
desde que ese momento, analizando los extremos que constan en las actua-
ciones (testificales de los testigos y contenido y forma de las ruedas de
reconocimiento) y los factores que concurrieron en ellos, pero ya no pue-
de volver a reproduc1rse esa inicial rueda, al tratarse de una diligencia de
instruccidn cuyo objeto y finalidad se cierra en ese momento (la identifi-
caciéon o no de un presunto implicado).

Serd laVista Oral la que establezca la valoraciéon como prueba de esa dili-
gencia de reconocimiento, teniendo al testigo que lo ha efectuado someti-
do a los principios regidores de la Vista Oral, y otorgandole o no valor
incriminatorio.

Las ruedas de reconocimiento se practican en los momentos procesales

que resultan obligados atendiendo a la investigacién, o cuando la tramitaciéon
procesal aconseja su practica (ante la existencia de nuevos datos a valorar); y

_
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los testigos que realizan las mismas son preguntados sobre el conocimiento
previo que podian tener de la persona o personas a reconocer (bien a través
de los medios de comunicacidn, bien por las circunstancias de realizacion de
identificaciones fotograficas policiales o judiciales anteriores actuacién de
investigacion obligada).

Por lo tanto, de todos esos factores concurrentes queda constancia docu-
mentada en las actuaciones, no sustrayéndose a conocimiento de las partes.

El resultado es el que obra en las actuaciones, y no puede olvidarse que en
las ruedas de identificacidn siempre estan presentes los Abogados defensores
(quienes si no formulan tacha o salvedad alguna a las composiciones de las
ruedas de identificacion, las estan dotando de legitimidad).

Cabe plantearse qué incidencia puede tener en un reconocimiento en
rueda que las fotografias o imagenes de las personas después a reconocer
hayan salido en los medios de comunicacion.

Las menciones a los medios de comunicacién en general no pueden tener
una incidencia mas alla de lo que resulta en concreto aplicable a la persona
que realiza el reconocimiento en rueda. Esta premisa resulta insoslayable.

Es inasumible que porque una persona pueda salir en los medios de comu- 219

nicacion (escritos o audio-visuales), su presencia en los medios invalide cual-
quier identificaciéon que sobre ella pueda realizarse. Cuando menos, debera
ponderarse qué concreta incidencia ha tenido esa apariciéon en un medio de
comunicacién con relaciéon a la persona que tiene que efectuar el reconoci-
miento, cuantas veces ha podido verle y en qué circunstancias (siempre que
haya sido visto en imagen, por cuanto puede no haber sido visualizada su
imagen o fotografia en atencidn a las circunstancias en que se desenvuelve la
persona que tiene que efectuar la identificacion).

En todo caso, puede ser precisamente ese reconocimiento en un medio
de comunicacion el que haya facilitado la identificacién, lo que tampoco es
objetable, sin perjuicio de analizar la razén de conocimiento.

El propio resultado de las diligencias de reconocimiento en rueda pone
de evidencia tres realidades: el mantenimiento de identificaciones en rue-
da anteriores; la no identificaciéon en rueda de quien supuestamente fue
identificado en un medio de comunicacién y en una diligencia de reco-
nocimiento fotografico; y la variacion de una inicial identificacion foto-
grafica y de reconocimiento en rueda a otra persona también presente en
la rueda de reconocimiento, distinta al inicialmente identificado.

Ese resultado de los reconocimientos en rueda sittia la “realidad” de la

cc: ] : . sz : : 3
influencia” de los medios de comunicacion social, en cuanto a la identifi-
cacion de personas, en su justa medida: ni un testigo mantiene una identi-

_
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ficacién originaria (fotografica o en los medios de comunicacion) si luego
no la corrobora en el reconocimiento en rueda; ni una diligencia inicial de
reconocimiento es mantenida artificiosamente, si se considera que existe en
la rueda posteriormente realizada otra persona que es la que el testigo cree
que es realmente quien pudo ver en el lugar.

Por lo tanto, las ruedas de identificacién tienen plena eficacia, legitimidad
y adecuacion a su objeto, en los términos que en la fase de instruccién judi-
cial cabe otorgar.

Todo ello sin perjuicio de la valoracion que de las mismas se realice en la
Vista Oral, atendiendo incluso a una posterior modificacién de la identifica-
cidn realizada. Lo que en todo caso serd ponderado por el Tribunal, recono-
ciéndole o no valor, credibilidad o fiabilidad.

7.~ ’DESESTIMACI(')N DE DILIGENCIAS DE INVESTIGA-
CION EN LA FASE DE INSTRUCCION JUDICIAL

El articulo 311 de la Ley de Enjuiciamiento Criminal sehala: “El Juez que
instruya el sumario practicard las diligencias que le propusieran el Ministerio
Fiscal o cualquiera de las partes personadas, si no las considera inttiles o per-
judiciales”.

Ese precepto obliga a la desestimacion de las diligencias en resoluciéon
motivada, fijando una valoracion de inutilidad o perjuicio al objeto de la ins-
truccidn judicial (configurada por el articulo 299 de la Ley de Enjuicia-
miento Criminal).

Tal resolucién, de no aquietarse el solicitante, justifica los recursos perti-
nentes.

Ello obedece al objeto de la instruccién judicial, y al control jurisdiccio-
nal fijado sobre ésta, que se efectta a través de los recursos de apelacion inter-
puestos ante la Sala de lo Penal de la Audiencia Nacional.

Ese control jurisdiccional del Organo Jurisdiccional superior, que revisa la
actuacion instructora, bien convalida, legitima y mantiene la decision del Juz-
gado Instructor, bien la revoca y modifica, obligando a la practica de la dili-
gencia inicialmente denegada.

Todo ello atendiendo al objeto y finalidad de la instruccién judicial, y a los
criterios juridicos antedichos fijados en el articulo 311 de la Ley de Enjui-

ciamiento Criminal.

Tal realidad juridica no genera indefension a quien pueda resultar proce-
sado y finalmente acusado, por cuanto con distintos criterios juridicos, y en

_
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el marco de la fase intermedia, el Organo Jurisdiccional enjuiciador puede
actuar con ponderacion distinta, sin que ello constituya instruccion judicial
alguna, y estimar las diligencias desestimadas (o ni siquiera planteadas) en la
fase instructora.

Asi lo fija el articulo 314 de la Ley de Enjuiciamiento Criminal: Las dili-
gencias pedidas y denegadas en el sumario podrin ser propuestas de nuevo
en el juicio oral.

Mientras que la valoracién a tener en cuenta por el Instructor parte del
objeto de la instruccién judicial; la que debe tener en cuenta el Organo Juris-
diccional Enjuiciador atiende al objeto del proceso penal, que ha sido prefi-
jado en los escritos de acusacién provisionales en la fase intermedia.

8.- PRUEBA PERICIAL

Los informes periciales, para que se consideren tales, se han debido con-
feccionar utilizando conocimientos técnicos cientificos, artisticos o practicos
de los que carezca el Organo Jurisdiccional.

La Sentencia del Tribunal Supremo de 13 de diciembre de 2001, estable-
ce con claridad la naturaleza de la prueba pericial, manifestando que dicha 221
prueba de naturaleza personal, constituye una declaracién de conocimiento
del perito tendente a suministrar al Juzgador una serie de conocimientos téc-
nicos, cientificos, artisticos o practicos (articulos 456 LECrim. y 335 LEC),
cuya finalidad es fijar una realidad no constatable directamente por el Juez (a
diferencia de la testifical), que no es en ningln caso vinculante para aquél.

El perito, frente al testigo, posee conocimientos técnicos, cientificos, artis-
ticos o practicos, anteriores e indiferentes al proceso, siendo por ello sustitui-
ble, lo que no ocurre con el testigo, que es insustituible porque declara sobre
hechos pasados, que tienen relacién con el proceso y que ha percibido sen-
sorialmente.

Por eso, s6lo “en la medida que no sea constatable directamente por el Tri-
bunal la realidad o las conclusiones que constituyen el contenido de la prue-
ba pericial serd necesario acudir a la misma como medio de auxilio o cola-
boracién con el propio Juez para alcanzar el convencimiento sobre la exis-
tencia o inexistencia de determinados hechos”.

El hecho de que un perito tenga la condicién de funcionario policial no
le invalida para ejercer el cargo o funcién de perito.

La Sentencia de la Sala de lo Penal del Tribunal Supremo, de fecha 26 de
septiembre de 2005, siendo Pte. Andrés Ibanez, sefial6:“(...), el agente poli-
cial exclusivamente dedicado a indagar sobre algtn sector de la criminali-

_
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dad, podra tener sobre él mas cantidad de informacién que el tribunal que
enjuicia un caso concreto relacionado con la misma. Pero ese plus de cono-
cimiento global no determina, por ello solo, un saber cualitativamente dis-
tinto, ni especializado en sentido propio.Y, asi, seguira perteneciendo al
género de los saberes comunes, susceptibles de entrar en el drea del enjui-
ciamiento por el cauce de una prueba testifical, apta para ser valorada por
el juez o tribunal, directamente y por si mismo.

A todo esto hay que anadir que el pretendido informe pericial no es mas
que un anilisis policial de declaraciones de imputados, que funda un pare-
cer que no ha convencido al tribunal y que no puede sustituir el juicio de
éste, y tampoco servir como medio de corroboracion, dada la fuente de ese
conocimiento. Por tanto, lo que hay es que el tribunal sentenciador dispu-
so de dos testificales de coimputados que, ya en si mismas, le hacen dudar
razonablemente sobre la intervencién de la acusada en la accidn criminal
que se juzga.Y concurre, ademis, la circunstancia de que tal problematica
aportacion informativa no ha contado con una corroboracion eficaz”.

9.- INCOMUNICACION Y ]
PRORROGA DE LA DETENCION

9.1.- Incomunicacion:

La justificacion atiende al tipo de actividad objeto de investigacion
(terrorismo), a la existencia de un entramado u organizacidn terrorista que
ha materializado una actividad concreta terrorista, al estado concreto de la
investigacion (fuentes de prueba por asegurar, personas presuntamente
implicadas por detener, material obtenido por analizar para su eficaz explo-
tacion policial, etc.).

Se trata de conjurar los peligros que puede generar el conocimiento del
estado de la investigacion por personas ajenas a ésta, propiciando asi que se
sustraigan a la accidn de la justicia presuntos culpables o 1mp11cados en el
delito investigado o se destruyan u oculten pruebas de su comision.

De otra parte, cabria considerar también la especial naturaleza o grave-
dad de los tipo de delitos cometidos y/o investigados, asi como las cir-
cunstancias subjetivas (intervencién de una sola persona o de una plurali-
dad) y objetivas (circunstancias especificas de la investigaciéon) que concu-
rren en el caso.

Resulta imprescindible que la investigacion se efecttie con el mayor
secreto y rigor en orden a las medidas que el ordenamiento juridico reco-
noce; de no ser asi, se produciria la inutilidad de la investigacion iniciada,
al ponerse al alcance de personas del entorno de confianza de la persona
detenida extremos que podrian perjudicar de manera irremediable la inves-

_
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tigacion existente (en este sentido STC 7/2004 de 9 de febrero, de la Sala
Primera del Tribunal Constitucional).

9.2.- Prorroga:

Valorar la gravedad de los hechos que se investigan, la complejidad y
amplitud de las investigaciones que se llevan a cabo, el peligro que las inves-
tigaciones se vieran perjudicadas por falta de secreto y rigor de las mismas
pudiendo interferir de forma efectiva en las investigaciones, encaminadas
no sdlo a la detenciéon de los supuestos implicados, sino al desmantela-
miento de la estructura organizativa del grupo delictivo que habria partici-
pado en la preparacion y ejecucion de la actividad terrorista investigada.

Ponderar el caso especifico en cuanto a sus circunstancias concurrentes
(tipo de actividad delictiva objeto de investigacion, entramado plural de
presuntos implicados, nimero de personas detenidas, resultado numérico y
de dificultad de analisis de los efectos y vestigios recogldos, etc.).

En tal sentido procede sefialar que la Sentencia del Tribunal Constitu-
cional 7/2004, de 9 de febrero, de la Sala Primera del Tribunal Constitu-
cional, expresamente senala, que hay que cumplir un canon de constitu-
cionalidad al conceder esta prorroga de detencion.

223

Ese canon exigiria en primer lugar el estricto cumplimiento de la previ-
sion legal del articulo 520 bis de la Ley de Enjuiciamiento Criminal, y, a
continuacion, valorar la complejidad de la trama organizada que ha debido
participar en la actuacion delictiva, y el resultado de las diligencias de inves-
tigacion previamente realizadas.

Y dentro de ese canon, ponderar el riesgo, que de no ser concedida la
prorroga, se originaria en las investigaciones (perjudicar gravemente el
resultado inicial de la fase instructora).

Todo ello explicitado en resolucion jurisdiccional motivada (atendiendo
al principio de proporcionalidad).

10.- CONSPIRACION PARA DELINQUIR

La conspiracion para delinquir existe cuando dos o mas personas se con-
ciertan para la ejecucion de un delito y resuelven ejecutarlo (articulo 17.1
del Codigo Penal).

Pertenece a la categoria de las resoluciones manifestadas; y ya se trate de
tase del «ter criminis» anterior a la ejecuciodn, entre la mera ideacién impu-
ne y las formas ejecutivas imperfectas, o se considere una especie de coau-
toria anticipada, la conspiracion, caracterizada por la conjunciéon del con-

_
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cierto previo y la firme resolucion, es incompatible con la iniciacion ejecu-
tiva material del delito, que supondria ya la presencia de coautores o partici-
pes de un delito intentado o consumado Sentencias de la Sala de lo Penal del
Tribunal Supremo 1579/1999, de 10 marzo 2000 y 1581/2000 de 18 de
Octubre.

La provocacion, la proposicién y la conspiracion son formas de aparicion
del delito, situadas entre la mera preparacion y los grados imperfectos de eje-
cucion, que se caracterizan como resoluciones manifestadas. Son figuras que
se solapan, por lo que cabe que la intervencidon de una persona en el pro-
yecto delictivo merezca tanto encajarse en la conspiracion, como en la pro-
vocacion.

Tal resolucion debe tener por objeto la ejecucidon de un concreto delito,
precisamente de aquéllos que el legislador ha considerado especialmente
merecedores del adelantamiento de las barreras de la proteccidon penal, san-
cionandose los actos de conspiracion. Asi, la conspiracidn esta penada, segin
el vigente codigo punitivo, en los siguientes delitos:

* Homicidio y asesinato (art. 141).
* Asociacion ilicita (art. 519).

* Terrorismo (art. 579).

11.- CONSIDERACIONES GENERALES SOBRE
LA INVESTIGACION TERRORISTA ISLAMISTA:

En este tipo de investigacion hay que distinguir dos fases, una previa de
investigacion policial, esto es, extrajudicial y otra destinada a producir los ele-
mentos de prueba necesarios para fundar la decision judicial.

El primero de esos dmbitos se abre con la constataciéon de un hecho que
aparece prima facie como delictivo, lo que obliga por imperativo legal a la
indagacion acerca de su autor y las circunstancias en que el mismo tuvo lugar.

En el caso de obtener informacién suficiente al respecto, la Unidad poli-
cial investigadora formulard una propuesta de explicacién racional, es decir,
una hipotesis sobre lo sucedido, que incluya la identificacién de una accién
como posible causa y de un sujeto como responsable de la misma.

La investigacidon esta preordenada a aportar elementos de conocimiento
que permitan decidir fundadamente sobre la apertura del juicio contra
alguien.

El juicio oral, dotado de la necesaria autonomia respecto a la fase de inves-
tigacion policial e instruccion judicial, es el ntcleo esencial del proceso

_
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penal, en el que mediante la valoraciéon de los datos probatorios aportados
por la acusacion y la defensa, el juzgador llevara a cabo una evaluacion de
las respectivas hipotesis en contraste.

Es, pues, el momento y lugar de comprobacion de la calidad de las expli-
caciones del caso ofrecidas por las partes (verosimilitud, fiabilidad, plurali-
dad, credibilidad, corroboracidn, persuasion, etc.). Se trata, en deﬁmtlva de
explicaciones forjadas con datos obtenidos inicialmente en la fase de inves-
tigacion/instruccion, pero que deben ser contrastadas en la vista publica
por el Tribunal enjuiciador para obtener toda su eficacia juridica.

Este planteamiento tiene muy en cuenta ciertas peculiaridades de la acti-
vidad investigadora, la policial en particular, que obligan a tratar sus resul-
tados con cautela, tal y como se refleja por Tribunales enjuiciadores:

» La primera es que, en general, la investigacion implica intensamente a
quien la realiza, reduciendo su capacidad de crear distancia critica res-
pecto de la propia actuacion que, asi, resulta inevitablemente tenida de
parcialidad objetiva.

* La otra es que la investigaciéon policial transcurre en un marco sin
transparencia (la discrecion y la confidencialidad en la investigacion
policial es inexcusable), y en ocasiones con medios de investigacion o 225
medidas aseguratorias (autorizadas judicialmente) que afectan a dere-
chos y libertades fundamentales.

De lo expuesto, se deduce que es necesario que la sentencia se elabore a
partir de datos que han sido objeto de consideracidon auténoma por el Tri-
bunal (esto es, un sujeto institucional ajeno a la investigacidon/instruccion).

Senalado lo anterior, y tal y como recordaba la Sentencia del Tribunal
Supremo, Sala Especial del articulo 61 de la Ley Organica del Poder Judi-
cial, de 21 de mayo de 2004, “(...) tales informes si incorporan razén de
ciencia, arte o practica que les corresponde conocer por la funcién que les
esta encomendada a los miembros de los Cuerpos y Fuerzas de Seguridad
del Estado, a los que tampoco cabe atribuir parcialidad por haber emitido
informes, caso de ser las mismas personas, en anteriores procedimientos,
dado que, como ya mantuvimos en la Sentencia de esta Sala de 27 de mar-
zo de 2003 y con fundamento en el articulo 5.b) de la Ley Organica
2/1986, de 13 de marzo, de Cuerpos y Fuerzas de Seguridad del Estado,
tales funcionarios actiian «en el cumplimiento de sus funciones con abso-
luta neutralidad politica e imparcialidad» y, en consecuencia, no es posible
predicar de éstos interés personal y directo en ningtin procedimiento, pues-
to que se limita a cumplir con el mandato normativo previsto en el articu-
lo 11 de la norma antes citada, de «elaborar los informes técnicos y peri-
ciales procedentes (...). En todo caso, la apreciacion del citado material pro-
batorio en relaciéon con los extremos que se traten de acreditar estd sujeto
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a la valoracion de la misma con arreglo a las reglas generales que, a tal efec-
to, establece la Ley (...) en cada caso concreto, sin perJulclo de una valora-
ci6én conjunta de todo el material probatorio aportado”

Ante este tipo de delincuencia terrorista, es absolutamente necesaria la
especializacion.

El agente policial exclusivamente dedicado a indagar sobre este sector de
la criminalidad terrorista, tiene sobre la materia el mayor caudal de infor-
macién disponible, tanto nacional como internacional (absolutamente
indispensable en esta materia), y ademas, complementa esa informacién
con el conocimiento, la experiencia y la dedicacién que personalmente
aporta a su labor investigadora.

Ese plus de conocimiento global conlleva una especializacion de hecho,
que en modo alguno implica una sustituciéon de los saberes comunes, sus-
ceptibles de ser controlados y valorados por el Juez o Tribunal, pero cuyo
desprecio o infravaloracion conlleva la inutilidad de la fase de investigacion
y el riesgo de la ineficacia en el esclarecimiento del terrorismo islamista.

En todo caso, habra que atender a la “calidad” de esa investigacion poli-
cial (y de los investigadores que la sustentan), fijada documentalmente en
la fase de investigacién/instruccion, y mediante su testimonio en la Vista
Oral.

Este tipo de investigacion especializada sera susceptible de su analisis y
ponderacidn critica, atendiendo a los datos que se utilizan (que se recoge-
ran documentalmente), al método de anailisis policial empleado, y a las
razones de conocimiento que plasma y la fundamentan.

Y es especialmente atil para que pueda ser esgrimido como via de
corroboracion de otros medios de investigacidn, y, en su caso, de prueba.

Los anteriores criterios fijarian con claridad el valor que cabe otorgar a
determinados informes/analisis realizados por las unidades policiales espe-
cializadas.

No obstante, procede senalar diversos factores a tener en consideracioén
en el terrorismo islamista, que genera un caudal de informacidén a analizar
con muy peculiar sesgo: atiende a una cultura distinta de la occidental; uti-
liza habitualmente no sé6lo un idioma diferente, sino una lengua con un
alto nivel simbolico y con muy diferentes dialectos y variaciones; se rige
por una serie de valores ajenos a la sociedad sobre la que incide.

En este tipo de terrorismo islamista, no sélo existiran informes de inte-

ligencia o de anilisis policial en el sentido apuntado jurisprudencialmente
(valorando aquello que obra en documentacién escrita y puede ser relati-
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vamente facil verificar), sino que existiran informes basados en miles de
datos telefonicos (de muy diversa condiciéon y contenido el anilisis de ese
ingente caudal de datos telefonicos no solo requiere un nutrido niimero de
analistas, sino la utilizacidn de sistemas informaticos de especiales caracte-
risticas y un plazo temporal muy amplio para verificarlo), en cientos de
documentos informaticos (la mayor parte de ellos en idioma arabe, que
requiere una previa traduccidén sobre su contenido), y en multitud de otros
vestigios, efectos, muestras, datos..., cuyo analisis es necesario en términos
de competencia profesional, rigor de actuacién y objetividad (dichos ana-
lisis, en la mayor parte de los casos, ya no descansa en las unidades operati-
vas con un mayor nivel de implicacién animica en las investigaciones sino
en las unidades de analisis con criterios de actuacién fijados en los propios
informes, al indicar el origen de la informacidn, su tratamiento, el método
de analisis empleado, y las conclusiones a las que llegan).

Estos informes policiales se basan en datos objetivos expresados en los
mismos, y no sdlo permitirian facilitar el conocimiento y comprension glo-
bal de parte de la informacién, sino que sistematizan la misma y la hacen
abarcable y comprensible.

Dichos informes, en la Vista Oral, como toda diligencia de investigacion,
deben ser transformados en prueba, sometidos a los principios que rigen el
juicio oral, pero tampoco pueden ser desdenados como apoyos esenciales 227
en la investigacion judicial, habida cuenta el grado de objetividad que
implica el analisis de la informacién tratada.

En este tipo de investigaciones deben fijarse, con la mayor escrupulosi-
dad, precisién y rigor posibles, cuantos elementos objetivos de verificacion
(criminalistica) puedan obtenerse, dado que constituiran el asidero objeti-
vo en el que fundar y apoyar otro tipo de diligencias de investigaciéon con
una mayor dosis de subjetividad, y por lo tanto de discusion, en cuanto a
su fiabilidad, credibilidad y verosimilitud.

Debe procederse a la determinacion de esos datos objetivos (criminalis-
tica), asegurando asi la certeza de los datos y de las identidades de las per-
sonas a los que pudieran atribuirse o pertenecer (ADN, impresiones dacti-
lares, textos manuscritos, identificacion de voces, uso de teléfonos, etc.).

Y esa fijacion-identificacién debe encuadrarse en un contexto, no sélo
interpersonal (relaciones personales previas, contactos, vinculos de confian-
za, relaciones radicales islamistas, etc.), sino también espacial y temporal.

Se han de utilizar a tal fin los medios técnicos correspondientes (espe-
cialmente la informacion telefonica ﬁJa la realidad de las comunicaciones,
no soélo quién, sino cuando, con quién, donde y con qué frecuencia), asi
como otras diligencias de investigacion (declaraciones, testificales o de
imputados, careos, etc.) que recojan manifestaciones de conocimiento, todo
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ello combinado con los analisis de los documentos intervenidos (tanto
informaticos, como manuscritos, e impresos) tipo de documento, repeti-
cidn, seleccion de la materia, ..., denotadores de una concreta tendencia.

En tal sentido, los efectos o vestigios recuperados en los distintos lugares
objeto de investigacion son concluyentes.

El analisis final y contextualizado perfilara no sélo una determinada acti-
vidad delictiva, sino el ambito en que ésta se desarrollaba, el objetivo delic-
tivo que se trataba de conseguir y la finalidad que pudiera guiar dicho com-
portamiento delictivo.

Ese analisis permitira seleccionar comportamientos que aparentemente
podrian responder a idénticos patrones, y descartar o confirmar la sospecha
racional incriminatoria, al objeto de convertirla o no en indicio criminal.

Por lo tanto, la pluralidad de indicios racionales, la consistencia de éstos
y su acreditacion, la secuencia de actividad finalmente prefijada, las relacio-
nes de contexto, y la no explicaciéon razonable sobre otra posibilidad vero-
simil o creible, fijard la conducta dotada de contenido relevante desde el
punto de vista de la Instruccién Judicial.
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JOSE ASENJO VALLEJO
Jefe de Justicia e Interior de la Agencia EFE

1.- EL PAPEL DE LOS MEDIOS DE COMUNICACION
EN UN MUNDO GLOBALIZADO 231

Hoy vengo a hablarles a ustedes, en mi condiciéon de responsable del area
de Justicia e Interior de la Agencia EFE, de comunicacién global, es decir,
de comunicarse en un mundo globalizado vy, por tanto y aunque suene
paraddjico, en un mundo mucho mas pequefio y utilizando una expresion
de Jean-Paul Marthoz, director de comunicacién de Human Rights Watch
en Europa “atiborrado de informacién”.

Esa sobreabundancia de informacién consecuencia sobre todo, pero no
solamente, de la expansion de Internet ha causado en mi opinién una “pér-
dida de control” de lo que hasta ahora entendiamos como los procesos de
comunicacidén que afecta tanto a los medios tradicionales como a los
Gobiernos.

Al hablar de “pérdida de control” no estoy haciendo una valoraciéon
negativa. Se trata de un hecho. Ningtin Gobierno puede ya limitar el acce-
so de sus ciudadanos a la informacién. Puede intentarlo: restringiendo la
venta de modems, persiguiendo las antenas parabolicas, entregando a un
operador estatal el monopolio de acceso a internet, interfiriendo las emi-
siones de las estaciones de radio internacionales, pero la informacién segui-
ra entrando y saliendo con bastante facilidad.

Del mismo modo, los medios de comunicacién tradicionales y hablo
ahora de agencias de noticias, periddicos, radios y televisiones ya nunca vol-
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veran a tener la exclusiva del suministro de la informacién a la sociedad
civil. Los periodistas, en este nuevo mundo, hemos perdido el monopolio
de la informacidn.

Esto, como digo, no es bueno ni malo. Simplemente es. Esta pasando y
no va a dejar de pasar. Nuestra primera obligacion, hablo ahora como pro-
fesional de la comunicacidn, es aceptarlo y adaptarnos, porque creo firme-
mente que la labor de los que he llamado medios “tradicionales” sigue sien-
do necesaria, aunque sea de otra forma.

En las facultades de Ciencias de la Informacién, al menos cuando yo
estudié, se explicaba a los alumnos de los primeros cursos de periodismo,
en un régimen democratico, constituye el sistema nervioso de la sociedad.

El simil era claro: si los ciudadanos son el cerebro, los medios serian los
terminales nerviosos que captan la informacién y la trasladan a los prime-
ros para que la analicen y tomen sus decisiones.

Hoy, ese cuerpo humano se ha visto multiplicado por millones de ter-
minales nerviosos gracias a las nuevas tecnologias, y los medios de comu-
nicacion deben aprender a satisfacer las exigencias de un puablico por un
lado avido de noticias con un cierto valor anadido y por el otro con un
espiritu critico desconocido para generaciones anteriores.

2.- LA INFORMACION: NUEVAS CARACTERISTICAS

Este simil del cuerpo humano, por cierto, es perfectamente aplicable al
fendmeno de la globalizacién. El director de Le Monde Diplomatique,
Ignacio Ramonet, define la revolucién tecnoldgica que ha propiciado la
globalizacion gracias al nacimiento de lo que podemos llamar “autopistas
de la comunicacién” como “la segunda revolucién capitalista”, entendien-
do que la primera se vivid a finales del siglo XVIII con el desarrollo de la
era industrial.

Pero si entonces las maquinas sustituyeron al musculo, y consiguieron
transformar el mundo tal como lo conociamos, las nuevas tecnologias sus-
tituyen un nimero cada vez mayor de las funciones del cerebro, provocan-
do cambios atin mas radicales.

Se trata de ver ahora, volviendo al aspecto que hoy nos interesa, que es
el de la comunicacion, si vivir en un planeta “atiborrado de informacién”
y en el que ésta circula practicamente sin control significa o no que hoy
estamos mejor informados.

Marthoz, al que ya he citado antes, se pregunta en este sentido en un
articulo precisamente titulado “Comunicarse en un mundo globalizado” si

_
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es mejor la informacién actualmente que en los anos sesenta, y pone el
ejemplo de la guerra de Vietnam en contraposiciéon con las del Golfo.

Su conclusién y no es dificil compartirla es que se tuvo mejor informa-
cion de la primera, pese a que los ciudadanos de entonces no tenian a su
disposicion tantos medios como los de ahora.

Las nuevas tecnologias han roto en muy poco tiempo barreras geografi-
cas y politicas que parecian imposibles de derribar, y han hecho posible, por
ejemplo el comercio electronico, el teletrabajo o la educacion a distancia,
que estan cambiando ya nuestro modelo social, pero por si solas no nos van
a convertir en ciudadanos bien informados y, por tanto, con capacidad para
analizar y decidir sobre los acontecimientos de este mundo globalizado.

Ahi es donde, en mi opinidn, reside la responsabilidad de los medios de
comunicacidon. Debemos ser capaces de adentrarnos en la “jungla” de datos
que esas nuevas tecnologias ponen a nuestra disposicion y seleccionar los
verdaderamente importantes. Y una vez seleccionados, transmitirlos a la
sociedad, pero no de cualquier modo, sino dotandolos de ese “cierto valor
afladido” que se nos demanda.

Ese valor lo aportard el analisis, la explicacion, el contexto. Ese valor se
consigue, en un mundo en el que todo circula a velocidad vertiginosa, apli- 233
cando una receta sencilla pero dificil de poner en practica: parindonos a
pensar antes de actuar.

Voy a volver al analisis que Ramonet hace de la informacién en el mun-
do actual. Segtin €], tiene tres caracteristicas:

La primera, de la que ya hemos hablado, es la sobreabundancia: él cita
estudios que demuestran que existe mas informacién en un ejemplar de fin
de semana del “The New York Times” que en toda la que podia adquirir
una persona culta en el siglo XVIII.

La segunda caracteristica es la velocidad: no sélo hay mas informacion,
sino que las nuevas tecnologias permiten su transmision en tiempo real. Es
lo que Ramonet denomina la instantaneidad. Esa velocidad convierte a los
periodistas, que antes filtraban los datos que les llegaban, comprobaban su
autenticidad vy, sobre todo, calibraban su valor, en meros retransmisores de
informacién muchas veces no contrastada.

La dltima caracteristica es que la informacién se ha convertido en una
mercancia y, como tal, obedece mas a las leyes del mercado que a las de
la informacién. Es la consecuencia de que, cada vez mas, los dirigentes de
los grupos de comunicacién no son periodistas, sino empresarios cuya
principal preocupacion es el beneficio. Aunque no siempre el beneficio
econdémico.

_
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Ademas, como mercancia en un mundo muy competitivo, la informa-
ci6n necesita ser “vendida” del modo mas atractivo posible.Y como el mer-
cado en el que se negocia esta materia prima es el mercado cultural o el
mercado del ocio, es cada vez mas fuerte la tendencia a convertir la infor-
macidn en espectaculo.

De este modo, los medios tienden a dirigirse al ciudadano no como tal,
sino como consumidor.

La cuestidon ahora, dando por bueno lo que acabamos de exponer, es
saber a qué tipo de comunicacién nos lleva esto. En primer lugar, y en
linea con la tesis de Martos y con su comparacion entre la guerra de Viet-
nam y la del Golfo, mis informacién no se traduce automiticamente en
mas libertad.

De hecho, Ramonet apunta una interesante teoria segin la cual en una
sociedad democratica la censura no funciona con la supresion de informa-
c16n, sino con la acumulacién de ésta.

Podemos pensar que aun asi seria facil burlar esa censura aplicando un
minimo criterio periodistico, pero aqui entra en juego la segunda de las
caracteristicas de la informacién de hoy: la velocidad: quien nos ahoga en
una masa de informacién con el objetivo de ocultar la verdaderamente
importante nos la proporciona en el marco de un sistema de instantanei-
dad que hace imposible su verificacion.

Voy a detenerme un segundo aqui porque esto me parece especialmen-
te importante. Hoy cualquier ciudadano tiene acceso a una cantidad ingen-
te de informacion piensen sélo en las paginas web de organismos oficiales
o no que estan al alcance un ‘clic’ de raton, pero la capacidad de verificar-
la sigue descansando en los periodistas. El problema surge cuando no la uti-
lizamos.

Y la utilizamos menos de lo que debiéramos utilizo este verbo cons-
cientemente, porque creo que es nuestra obligaciéon porque con las carac-
teristicas que hemos dicho que tiene la nueva informacion, hoy informar es
asistir al acontecimiento. En directo. En palabras de Ramonet se establece la
ecuacion “ver = comprender”, que es igual de falsa o de tramposa, por usar
un término mas suave que la de “mis informacién = més conocimiento”

Llegados a este punto, y antes de avanzar a un nuevo capitulo que me
interesa especialmente, y que espero que también sea de su interés, voy a
resumir lo que hasta ahora he tratado de explicarles en unos pocos enun-
ciados a modo de conclusiones:

1.- La globalizacién se ha traducido, en el campo de la comunica-

cion, en la pérdida por parte de los medios tradicionales, del
monopolio de la informacion.
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2.- Las nuevas tecnologias han propiciado una sobreabundancia de
informacién que, sin embargo, no se traduce en mas libertad o
mas conocimiento.

3.- Las caracteristicas de la informacién en el mundo globalizado en
el que vivimos la sobreabundancia y la instantaneidad convierten
a menudo al periodista en mero “retransmisor” de ésta, que de
este modo llega al ciudadano sin haber sido verificada.

Esta situacidn, que estd ahi y que no va a cambiar, y que se da todos los
dias, es especialmente preocupante y lo es para la sociedad en general, que
ya no depende de los medios para estar informada, pero que sigue depen-
diendo de ellos para estar “bien informada” cuando, como periodistas, nos
enfrentamos a la “cara B” de la globalizacion.

3.- LA “CARA B” DE LA GLOBALIZACION:
DELINCUENCIA ORGANIZADA'Y TERRORISMO
INTERNACIONAL

La expresién tampoco es mia. Se la he escuchado en varias ocasiones al
ex ministro de Justicia Juan Fernando Lopez Aguilar, que se refiere asi a
fendémenos como la delincuencia organizada o el terrorismo internacional. 235

Son fenémenos todos ellos que ya existian: ninguno de ellos es nuevo y
no debemos caer en el error de considerarlos fruto de la globalizacién, pero
es cierto que han sabido aprovecharse de ella para transformarse en algo
mucho mas dafiino y mas dificil de combatir de lo que eran hasta ahora.

No voy a entrar a analizar estos fendmenos porque en los tltimos dias
han tenido oportunidad de conocerlos a fondo y desde muy distintas 6pti-
cas gracias a testimonios de primera mano de grandes expertos.

Si quiero apuntar, sin embargo, dos cosas: la primera es que en el mun-
do actual no es posible contemplar la delincuencia organizada y el terro-
rismo internacional como fenémenos diferenciados. Su interrelacion es
cada vez mas evidente, y s6lo debemos fijjarnos en un asunto tan cercano y
doloroso para nosotros como el del 11-M para advertir la conjuncion de
pequena delincuencia, trafico de drogas y radicalismo yihadista que dio
lugar a los atentados.

El segundo aspecto que quiero destacar, y que dari pie al Gltimo aparta-
do de mi intervencion, es que el de la comunicacion se ha convertido, st
no ha sido siempre, en un campo de actuaciéon mas del terrorismo. La
repercusion mediatica de sus acciones es un objetivo mas, a menudo el
principal, para los terroristas.
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4.- EL TERRORISMO Y LOS MEDIOS
DE COMUNICACION

Ahora voy a tratar de aportarles alguna reflexion sobre el tratamiento
del fendmeno terrorista en los medios de comunicacion, sobre como res-
ponden las grandes agencias, los diarios, las radios y las televisiones a los
atentados.

¢Como se plantea la relacidon con las fuentes en situaciones de crisis?
¢Cuiles son las prioridades, los limites, las obligaciones de los periodistas
cuando nos enfrentamos a la barbarie?

Les explicaré, en concreto, cuales son los protocolos de actuacién en el
medio en el que trabajo la Agencia EFE ante acciones terroristas de espe-
cial magnitud y qué hicimos en las primeras horas del 11 de marzo de
2004.

Ademas, me gustaria hablarles de terrorismo y medios de comunicacion
no sdlo desde el punto de vista de los periodistas como meros observado-
res e intérpretes de lo que ocurre; como simples interlocutores con los
agentes principales: las fuerzas de seguridad, los servicios de emergencias o
las victimas, sino, por suerte o por desgracia, como protagonistas involun-
tarios, ya que como he dicho antes la repercusion mediatica de los atenta-
dos es, sin lugar a dudas, uno de los objetivos que buscan los terroristas
cuando planifican y ejecutan sus acciones.

Los periodistas no somos neutrales ante el terrorismo. En numerosas
ocasiones se reclama de los medios de comunicacién que tomen partido y
se involucren en la lucha contra el terror. No conozco a ningtn periodis-
ta “neutral” ante estas cuestiones, pero el problema esta en determinar que
implica esa actitud.

En estos asuntos, los periodistas debemos movernos en un dificil equili-
brio entre nuestra obligacién de mantener informada bien informada a la
sociedad y no servir de caja de resonancia a las acciones de los asesinos y
sus intereses.

En teoria es facil: debemos dar toda la informacién a los ciudadanos sin
perjudicar la investigacion y conjugar el derecho de toda la sociedad a saber
qué ocurre con el derecho individual de las victimas a que se preserve su
intimidad y se respete su dolor.

Y eso, en la practica, es muy dificil.
Voy a descender ain mas sobre el terreno. Los periodistas al menos los

que yo conozco, y conozco a muchos creemos a pies juntillas que debemos
informar de todo lo que ocurre. No obstante, también en estos casos exis-
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te el riesgo de perder la perspectiva y recrearse en detalles escabrosos cuyo
interés informativo es cero. Algo de esto hablaba antes al referirme a la
sobreabundancia de informacion.

Volviendo una vez mas al simil del cuerpo humano, personalmente creo
que transmitir al cerebro un exceso de dolor mediante imagenes impac-
tantes o testimonios desgarradores de las victimas “enturbia” o “perturba”
el mensaje que los medios deben trasladar a la sociedad ante un atentado
terrorista.

También aqui, tan mala es la falta de informacién como la sobreabun-
dancia de informacién.

5.- EL EQUILIBRIO NECESARIO

En marzo de 2005, coincidiendo con el primer aniversario de los aten-
tados del 11-M, se celebré en Madrid la cumbre internacional sobre
Democracia, Terrorismo y Seguridad.

En una de las sesiones, ocho prestigiosos periodistas hablaron de estas
cuestiones y coincidieron en una afirmacion: “Ante el terrorismo, los
medios de comunicacidn tienen que ser veraces e informar con rigor, pero 237
corren el riesgo de convertirse en caja de resonancia de los terroristas”

Entre esos periodistas estaba el director de “El Peridédico de Cataluna”,
Antonio Franco, quien afirmaba que, en cualquier caso, incluso en esas
situaciones limite, no se debe olvidar que los medios de comunicacion
estan al servicio de los ciudadanos y no de los Gobiernos.

Lo comparto absolutamente. Como periodista y, sobre todo, como
empleado de un medio publico. En la Agencia EFE trabajamos todos los
dias con ese objetivo y lo hacemos tratando de aplicar siempre criterio
periodistico, sentido comun y sentido de la responsabilidad.

Este altimo es muy importante. Tal vez el mas importante, porque, lleva-
do al extremo, el planteamiento de Antonio Franco haria que, ante un aten-
tado terrorista, los medios desoyéramos las peticiones de prudencia que en
esos casos siempre nos hacen las Fuerzas de Seguridad. Llevado al extremo,
digo, se deberia pubhcar cualquier dato y cualquier informacion suficien-
temente contrastada atin a riesgo de perjudicar la investigacion o, en ulti-
mo caso, de favorecer los intereses de los terroristas.

También en esa cumbre de Madrid, Francisco Santos, otro periodista y
después vicepresidente de Colombia pais especialmente castigado por el
terrorismo insistié en una idea con la que semanas antes habia desatado la
polémica en su pais, al afirmar que los medios de comunicacion, al servir
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al pablico de determinada manera los actos de terrorismo, muchas veces
provocan mas impacto que los atentados en si.

Eso es algo que resulta innegable. El escrito italiano Umberto Eco ha lle-
gado a afirmar que los medios de comunicacién son “el campo de batalla
del terrorismo”.Tener en cuenta esta idea resulta fundamental porque con-
diciona toda la actuacién de los periodistas ante este fenémeno. Nos con-
vertimos, como han apuntado algunos autores, en “colaboradores a nuestro
pesar”.

6.- TERRORISMO Y PUBLICIDAD

Veamos algunos ejemplos de ello: cuando en 1972 un grupo de terro-
ristas del grupo “Septiembre Negro” mantuvo secuestrados y después ase-
sind a varios atletas israelies que iban a participar en los Juegos Olimpicos
de Munich no consiguieron el pretendido objetivo de su accidn: la puesta
en libertad de algunos presos, pero captaron la atencidon del mundo entero
a través de los medios de comunicacion y pusieron en las mentes de media
humanidad el conflicto palestino-israeli. Fue, en ese sentido, una sensacio-
nal campana de publicidad.

En 1988, en Espana, ETA mantuvo secuestrado durante 249 dias al
industrial Emiliano Revilla, al que finalmente liber6 a cambio del pago de
un millonario rescate. Expertos en publicidad han calculado que la infor-
macidn periodistica que origindé aquel secuestro supuso para la banda
terrorista una presencia en los medios de comunicaciéon que, de acuerdo
con las tarifas de entonces, hubiera costado mas de 900 millones de euros
si se hubiera tratado de anuncios en prensa, radio y television.

¢Deben dejar los medios de comunicacién de informar de las acciones
terroristas ante estas evidencias? Evidentemente no, pero resulta claro que
se deben extremar las precauciones a la hora de ponderar con qué trata-
miento y con que extension se abordan estas cuestiones.

En el pasado, la organizacion terrorista ETA ha conseguido portadas de
periddicos y aperturas en los informativos de radios y televisiones colo-
cando unos cuantos gramos de explosivo en papeleras de zonas turisticas o
en los arcenes de carreteras poco transitadas. Ultimamente ni siquiera nece-
sita eso. Han conseguido seguir enviando gratis su mensaje de terror y mie-
do a la sociedad.

Eso es algo que sin duda se deberia revisar, aunque en este punto la res-
ponsabilidad no es solo, ni siquiera principalmente, de los medios de comu-
nicacion.

No obstante, para seguir dando idea de lo complejo de este debate entre
los periodistas, porque es un debate siempre abierto y nunca resuelto, pon-
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dré un ejemplo de la situacién contraria: como la atencidn de los medios
de comunicacion, la informacidn, puede poner en aprietos a una organiza-
cién terrorista.

En el verano de 1997, dentro de unos pocos dias se cumpliran diez anos,
el secuestro y posterior asesinato del concejal del Partido Popular en la
localidad vizcaina de Ermua Miguel Angel Blanco tuvo en vilo a todo el
pais y las altimas horas del ultimatum que habia dado ETA se siguieron
practicamente en directo en los medios de comunicacidén durante un
angustioso sabado de julio que yo creo ninguno hemos olvidado.

La reaccion ciudadana ante aquello fue de tal magnitud que ETA y su
entorno entraron en una de sus peores etapas. Sin duda por la extraordina-
ria movilizacion social que se produjo, pero también la cobertura de la mis-
ma por parte de los medios contribuy6 a sacudir las conciencias de muchos
de quienes todavia entonces miraban con distancia e indiferencia a la ban-
da terrorista.

En aquella ocasion, los medios consiguieron transmitir como pocas veces
antes la verdadera y tnica cara del terrorismo: la barbarie.

7.- LA RETORICA DEL TERROR 239

Esa “colaboraciéon involuntaria” entre el terrorismo y los medios de
comunicacidn se pone de manifiesto en otros aspectos como el propio len-
guaje que los medios emplean para referirse a esta cuestion.

El profesor Luis Veres, en su libro “La retérica del terror. Lenguaje, terro-
rismo y medios de comunicacidon’ advierte de cierta tendencia eufemisti-
ca en los medios pero también en la clase politica que dejan de llamar a las
cosas por su nombre con la finalidad precisamente de no herir susceptibi-
lidades politicas.

Asi, en Espana siempre ha habido preocupacion por la consideracion
internacional de ETA, organizacion terrorista a la que las grandes agencias
de noticias norteamericanas denominaban hasta hace relativamente poco
“guerrilla vasca” y que en muchos medios francesas era considerada un
“grupo separatista”.

Los medios de comunicacién contribuian asi a sembrar en la opinion
publica de sus paises la idea de que los atentados de ETA podian inclu-
so estar mas cerca de una lucha pseudolegitima que de la criminalidad
organizada.

El profesor Veres considera, por ejemplo, que la prensa deberia huir de
esos recursos semanticos del terrorismo y no emplear nunca “entorno’ tér-
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mino, por cierto, que yo mismo he empleado hace unos segundos sino
“complices”, y no usar “activista” por “terrorista’.

8.- TERRORISMO Y MEDIOS DE COMUNICACION:
EL CASO ESPANOL

Pero, mas alla del lenguaje, si analizamos el tratamiento que los medios de
comunicaciéon espafioles han dado al terrorismo de ETA a lo largo de los
afios, comprobaremos que ha experimentado una evoluciéon no siempre
positiva.

El profesor de periodismo de la Universidad del Pais Vasco César Coca ha
identificado, en lo que a mi juicio es un analisis bastante certero, tres fechas
claves en relacion al terrorismo en Espana y su tratamiento en los medios:

1.- El 18 de octubre de 1991 se produjo un atentado en Madrid y
cuando un equipo de television que habia acudié al lugar de los
hechos y tomaba imagenes del mismo a cierta distancia y desde
detras del cordon policial estalld un segundo artefacto a pocos
metros de ellos.

Captaron entonces unas espeluznantes imagenes de la nina Irene
Villa con las piernas destrozadas por la explosiéon y de su madre
también herida. Es una imagen que pertenece ya al imaginario
colectivo de los espanoles, que se ha convertido en un icono de lo
que representa el terrorismo en nuestro pais.

Pero hasta entonces, aunque hoy ya no seamos conscientes de ello,
los medios de comunicacidn se habian caracterizado en Espafa
por tratar el terrorismo con cierta distancia, especialmente en el
aspecto grafico: aparecian cuerpos cubiertos por una manta, algiin
charco de sangre, pero poco mas.

También en la informacién escrita se apreciaba ese distanciamien-
to: se trataba de escribir con perspectiva.

Los responsables de la emision de las imagenes de Irene Villa jus-
tificaron su decision por la necesidad, dijeron, de “remover las con-
ciencias”. El argumento prosperd. Durante los afios siguientes
triunfo la crudeza en las imagenes y el caracter ampliamente des-
criptivo de los textos.

2.- La segunda fecha que destaca el profesor Coca es la del 14 de febre-
ro de 1996, cuando unos terroristas asesinaron en su despacho de
la Universidad Auténoma de Madrid al ex presidente del Tribunal
Constitucional Francisco Tomas y Valiente.

_
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Una camara de televisiéon captd el momento en que, en el por-
tal de su casa, el hijo del magistrado que por cierto es periodista
y compafiero en la Agencia EFE le daba a su madre la noticia de
la muerte de su esposo, abriendo asi una nueva etapa en la que
se ampliaba el plano de la atencién de la victima a sus familiares.

Las imagenes de extrema crudeza dieron paso entonces a otras
no menos impactantes: el testimonio del dolor de quienes rode-
an a la victima. Segtn el profesor Coca, en esta segunda fase “el
dolor gana terreno al horror”.

3.- La tercera y altima de las fechas clave es la del 11 de septiembre
de 2001,y tuvo en Espana un efecto de vuelta al origen, aunque
no fuera inmediato. La leccién del 11-S hizo que los medios
convencionales, los medios calificados de “serios”, hicieran, pese
a todas las criticas, un ejercicio de contencidn ante los atentados
del 11-M.

9.- HACIA UN CODIGO ETICO

Como pueden comprobar, pese a la dolorosa y larga experiencia espa-
nola con el terrorismo etarra, y pese a haber sufrido mas recientemente el 241
azote del terrorismo 1nternac1onal, no hay un protocolo que nos diga a los
periodistas cOmo actuar en estos casos.

Se esta haciendo algtn intento. Un grupo de periodistas especializados
en asuntos de terrorismo, entre ellas una companera de la Agencia EFE
perteneciente al area de Justicia e Interior, comenzaron a mediados de este
mes a mantener una serie de reuniones a instancias de la Red Europea de
Victimas del Terrorismo para elaborar una especie de Cddigo Etico o
Deontologico.

De momento, un informe del Consejo Audiovisual de Cataluna con
recomendaciones para el tratamiento en los medios de comunicaciéon de
grandes catastrofes es lo mas parecido que tenemos en Espana, aunque se
elabor6 en el ano 2000 después de un accidente de trafico con numerosos
muertos.

Fl informe contiene una docena de recomendaciones:
1.- No incidir en estrategias de SOBREATENCION MEDIATICA de
las catastrofes, excepto cuando una informacién constante o conti-

nuada garantice poder evitar la extension de los efectos tragicos.

2.- El sentido de la MESURA vy las proporciones es fundamental en la
politica informativa de un medio, maxime ante situaciones de crisis.
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3.- Es aconsejable prescindir de aquella informacién rutinaria o
SUPERFLUA, que no proporciona valor afladido a la informacion
o que pueda resultar lesiva para la privacidad de los afectados y sus-
tituirla por intervenciones de personas especializadas o instituciones,
seglin la naturaleza de cada materia.

4.- Procurar que los planos de las personas afectadas no transgredan su
VIDA PRIVADA.

5.- No se emitiran ni se tomaran PLANOS CORTOS de las personas
heridas o en estado de “shock”. En cualquier caso, tiene que obte-
nerse el consentimiento explicito del afectado.

6.- Las imagenes de ARCHIVO que se utilicen deben ser preferente-
mente despersonalizadas y no invocar tragedias particulares si no es
imprescindible.

7.- Conviene introducir siempre un AVISO antes de la emision de ima-
genes y escenas duras que proporcionen a la audiencia la oportuni-
dad EFECTIVA de renunciar a su contemplacion.

8.- La distincion entre la cobertura en directo de un suceso tragico, su
RECONSTRUCCION documental o mediante la ficcion ha de ser
sefialada de manera inequivoca, que no induzca al error del especta-
dor.

9.- En determinados casos, intervenir las imagenes para preservar el
ANONIMATO de los afectados y garantizar su privacidad.

10.- Siempre sera prioritaria la informaciéon de URGENCIA que pueda
servir para salvar vidas o disminuir el riesgo de la poblacion.

11.- Evitar como norma general el recurso de IMAGENES DE VICTI-
MAS MUERTAS, FERETROS O HERIDOS.

12.- Seria de utilidad la celebracion de sesiones de trabajo después de una
catastrofe para evaluar la labor realizada, extraer conclusiones, esta-
blecer modelos de actuacién y mejorar los procedimientos.

Transcurridos unos meses desde los atentados de Madrid, el Consejo
Audiovisual de Cataluna emitidé un informe sobre el tratamiento de los
mismos en los medios de comunicacioén espanoles, con especial atencidn,
logicamente, a los medios audiovisuales.

En aquella ocasion, los reparos expresados por este drgano supervisor
iban no tanto dirigidos a la emision de imagenes escabrosas, sino a la
SOBREINFORMACION. Pero no sélo el Consejo Audiovisual de Cata-
luna se quejo de ello, también lo hicieron las asociaciones de victimas.
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Pilar Manjon, presidenta de la Asociacién 11-M Afectados por el Terro-
rismo, que perdié a su hijo Daniel de 20 afos en la estaciéon de El Pozo,
acudi6 el 16 de diciembre de 2004, nueve meses después del 11-M, a la
comision de investigacion parlamentaria sobre los atentados.

Su testimonio fue muy critico con los politicos, seguro que lo recuerdan,
pero también con los periodistas. Permitanme que les lea la parte de su
intervencion referida a los medios de comunicacion:

“Queremos también decir no al modo en que se han usado por par-
te de los medios de comunicacion las imagenes de la barbarie.

Las imagenes son instrumentos de informacion, de eso no cabe duda,
y tienen el poder de convocar, de sensibilizar a la opinién publica, de
explicar en breves instantes lo que un texto dificilmente puede
narrar. Pero este no es el caso, y ustedes lo saben.

La necesidad de utilizar las imagenes del 11 de marzo como fuente
de informacion caducd hace mucho, ya no es noticia. Las emisiones
no responden a una necesidad informativa sino a la demanda de una
sociedad que convierte todo en espectaculo, incluyendo la angustia,
el miedo, y el llanto desgarrado de los arrastrados por la locura
humana.

Seniores directores de periddicos y agencias de prensa, sefiores
directores de informativos: permitannos dudar de su sensibilidad.
Mientras por un lado acuden a nosotros una y otra vez, para que les
contemos nuestro calvario, mientras son ustedes los encargados de
hacerle recordar al mundo que no puede haber mas "onces M" en
ningun lugar del planeta, se olvidan de nosotros cuando el merca-
do les llama.

Vendida ha quedado su conciencia de periodistas a la ley de las
audiencias.

Con nosotros, no. Si algo de decencia les queda, con nosotros, no.
Queda escrita, leida y conste en el diario de sesiones nuestra mas
contundente repulsa.

Y por si no hubiera quedado suficientemente claro, afirmamos que
por encima del derecho a la informacidn, estd el derecho de los
ausentes a preservar su intimidad.

Nosotros, desde nuestra autoridad moral, les sefialamos, les implo-
ramos, les pedimos, les exigimos que dejen de vendernos como
espectaculo.
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Pronto se acercara el primer aniversario de la masacre. Una excelen-
te oportunidad para medir la altura moral de todos y cada uno de los
directores de periddico y de cadenas de television de este pais. Cada
cual establecera entonces su talla moral. Ustedes dispondran de una
oportunidad para demostrar de qué madera estan hechos”

Los medios, en general, atendimos al llamamiento de las victimas y la
propia Pilar Manjon, tras el aniversario de la matanza, agradeci6 la sensibi-
lidad en el tratamiento de la informacién, pero su intervencioén puso el
foco sobre dos cuestiones fundamentales de las que hemos hablado antes al
referirnos a las caracteristicas de la informacion en la actualidad: la sobrein-
formacion y el dolor como espectaculo.

10.- SOBREINFORMACION Y MORBO

Todas las grandes agencias de prensa dan cientos de teletipos cuando se
produce un atentado terrorista de cierta magnitud. No decenas, cientos.
Cada una con su propia metodologia de trabajo, pero sin excepcidén: cien-
tos de teletipos.

Associated Press, la gran agencia norteamericana, la primera del mundo
por implantacion, utiliza un sistema de actualizaciones consistente en repe-
tir una y otra vez la misma informacién anadiendo los datos nuevos que se
van conociendo sobre la marcha.

Las agencias europeas como Reuters, France Press, EFE o ANSA, por el
contrario, damos una noticia breve con cada nuevo dato.

Pues bien, cada vez que se comete un atentado en Irak, AP ofrece a sus
abonados no menos de treinta actualizaciones.

Ante un gran atentado como el del 11-M, radios y televisiones interrum-
pen sus programaciones y comienzan larguisimos programas en directo, con
conexiones con el lugar de las explosiones y con los hospitales, preparan a
toda prisa programas especiales y seleccionan imagenes de archivo.

No hay momento para pararse. La “instantaneidad” de la que hablaba
Ignacio Ramonet es una de las razones con las que los responsables de las
cadenas de TV explican que “se cuelen” algunas imagenes indeseadas: “No
hay tiempo para editar, las imagenes se emiten segin van llegando”, decia
la jefa de informativos de una gran cadena espafiola en respuesta a las cri-
ticas esos dias.

Después de los atentados de Madrid se pudieron ver heridos y cadaveres

no demasiados, pero se vieron. Después de los atentados de Nueva York o
Londres, no.
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¢Acertamos nosotros o acertaron ellos? Si los periodistas espanoles recibi-
mos criticas, los estadounidenses y britanicos también. El jefe de politica edi-
torial de la BBC respondid a quienes acusaban a su medio de haber oculta-
do informacién diciendo: “No es nuestra funcién ofrecer a los miembros del
publico sillas en la primera fila del Coliseo romano”.

Yo estoy de acuerdo.Y la mayoria de los telespectadores, también. La BBC
abrié un blog en internet para conocer su opinioén sobre la cobertura de los
atentados de Londres y las felicitaciones fueron mayoritarias, aunque no fal-
td quienes dijeron que faltaba informacién y que habia mucho de paterna-
lismo en la decisioén tomada por la cadena.

Algunos se preguntaron por qué no habia el mismo pudor en exhibir
muertes en Africa y otros estaban convencidos de que se hacia el juego a los
politicos decretando lo que llamaron “bloqueo informativo” en Nueva York
y Londres.

Pero la BBC fue atin mis alla, puesto que pocos dias después del 7 de julio
de 2005, de su 7-], entraron en vigor nuevas normas para evitar que salieran
al aire imagenes perturbadoras de violencia excesiva.

Una de las medidas que se contemplaba era la posibilidad de introducir un
pequeno retraso, un “gap”, en la emision de imigenes en directo para per- 245
mitir la ediciéon de escenas muy fuertes antes de su transmision. El motivo:
en septiembre del afio anterior, la BBC habia sido criticada por la emisién en
directo de imagenes demasiado graficas de los rehenes de la escuela de Bes-
lan en Rusia, en la que perdieron la vida 330 personas.

Me extiendo con el caso de la BBC porque ha sido uno de los medios
que mas seriamente se ha planteado el asunto de la cobertura de las gran-
des catastrofes y atentados en los tltimos afos y debido también a que sus
planteamientos editoriales al respecto coinciden con los establecidos en el
Estatuto de Redaccidn de la Agencia EFE, debido probablemente al carac-
ter publico de ambas empresas de comunicacion.

James Painter, editor ejecutivo para América del servicio mundial de la
BBC, aseguraba tras el 7-] que abstenerse de transmitir imagenes de vio-
lencia demasiado impactantes, ademas de ser una muestra de respeto a las
victimas, es un asunto de decencia. De nuevo estoy de acuerdo.
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11.- LA AGENCIA EFEY EL 11-M

Para terminar, me gustaria contarles como trat6 la Agencia EFE las pri-
meras horas de los atentados del 11 de marzo de 2004 en Madrid.

A las 7:41 horas de la mafiana un teletipo que citaba fuentes del servicio
de Emergencias de la capital llevaba el siguiente titulo: “Explosion en la
Estacion de Atocha de Madrid”. En esa informacion se anadia que vecinos
de la zona aseguraban haber escuchado al menos tres detonaciones.

A las 8:14 horas, una segunda informacién habla ya de “Varios heridos
en explosiones de tren en Madrid”. En ese teletipo se sitia ya la magnitud
de la catastrofe: Ha habido explosiones en las estaciones de Atocha, Santa
Eugenia y El Pozo.

En el tiempo que tardo6 la Agencia en transmitir esas dos informaciones,
ya se habian desplegado redactores fotografos y equipos de television por
los distintos focos de la noticia y comenzaba a resultar evidente que tenia
que haber muertos.

Sin embargo, no fue hasta las 8:30 horas, y con el testimonio directo de
una redactora de la Agencia, cuando EFE habla de “al menos un muerto”.
Mas tarde se iria confirmando el desastre cuando el Ministerio del Interior
dio un primer balance de 62 victimas mortales y, poco después, cuando
fuentes de la Audiencia Nacional —que recogian los datos de jueces y fis-
cales que realizaban los atestados- lo elevaron a 125 muertos.

Pero retrocedamos. Cuando EFE informé de que habia “al menos un
muerto” la guia de esa informacion dos palabras en mayuscula que prece-
den al titular de la noticia y que pretenden situar a los lectores en el tema
general del que se estd hablando de un solo vistazo era todavia explosiones
Madrid y s6lo a partir de la confirmacién oficial se cambid por la de aten-
tados Madrid.

En la agencia solemos decir que EFE “no resucita muertos”, expresion
que resume una practica periodistica que aplicamos en general y con espe-
cial cuidado en estos casos consistente en “confirmar, contrastar y volver a
confirmar’ antes de informar de una muerte o hablar de atentado cuando,
a pesar de todas las intuiciones, lo tinico que consta como hecho objetivo
es que se ha producido una explosion.

El caricter de servicio publico de la agencia se puso entonces en evi-
dencia de manera clara con informaciones sobre la suspensiéon de los ser-
vicios de metro y tren en determinadas zonas y los itinerarios y servicios
de transporte alternativos; llamamientos a los ciudadanos de Madrid a
donar sangre y los lugares a los que dirigirse.

_
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Actuamos como altavoz de las autoridades sanitarias cuando pedian a los
heridos leves que se trasladasen por sus propios medios a hospitales y cen-
tros y, mas tarde, dimos voz a los profesionales de los servicios de emer-
gencias y contamos cOmo estaban reaccionando a la catastrofe, porque en
medio de toda aquella sinrazén y brutalidad, nuestra responsabilidad tam-
bién era transmitir a la sociedad alglin mensaje positivo: la reaccion de los
madrilenios en general y de los profesionales de emergencias y de las fuer-
zas de seguridad en particular nos ayud6é mucho a todos.

Este curso que hoy acaba se llama “Globalidad y delincuencia. Preven-
ci6n y respuestas”’. Por aqui han pasado estos dias policias, jueces vy fiscales.
Su labor es prevenir y responder ante la delincuencia orgamzada y el terro-
rismo, pero la nuestra también. Los medios de comunicacién, como parte
de ese “cuerpo” que es la sociedad tenemos una responsabilidad que no
podemos obviar.

Es cierto que la tarea del periodista puede hoy ser mas dificil que anta-
no. Por todo lo que acabamos de exponer. Pero también es verdad que por
eso mismo tal vez sea mas necesaria.

Exijamonos mas rigor en la informacién, transmitamosla en su contex-
to, colaboremos con las autoridades dando prioridad a las informaciones de
urgencia o que puedan salvar vidas, respetemos la dignidad humana de los 247
afectados y, sobre todo, tomémonos un minuto para pensar antes de actuar.
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TECNOLOGIA, COMUNICACION Y
DELINCUENCIA ORGANIZADA

PEDRO JAVIER ALFARO CALVO
Director de Defensa y Seguridad Nacional
en Telefonica Espaia

1.- SEGURIDAD DE INFORMACION 249

En la actualidad el delito estrella es el phishing, que puede ser definido
con un ataque a la ingenieria social, que simulando ser una empresa de
“confianza” se solicita informacién sensible al usuario para posteriormen-
te utilizarla de forma fraudulenta.

La evolucion de esta problematica durante el periodo 1994/97, refleja el
conocimiento de los primeros casos de phishing.

El objetivo inicial era crear una cuenta de correos y accesos directos a
Internet. A partir del afo 2000 los ataques se dirigen a “comercios” on line
y sobre los proveedores de Internet.

En el afio 2003 se marca el objetivo sobre entidades bancarias. En el 2004
hacia la banca on line.

En 2005 empieza la epidemia por los “phishing kits” que permite com-
prar a través de Internet unas herramientas para poder simular y construir

esas paginas de empresas de confianza.

A partir del 2005 empieza a verse afectado todos los ambitos que supo-
nen intercambio econémico en la web.

En el 2006 los objetivos se amplian a cualquier sitio con intercambio
econoémico.

_
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La raiz del problema: es el uso masivo de Internet, red utilizada con unos
estandares de hace 30 anos, cuando la red era un sitio cerrado de confianza;
las vulnerabilidades del software comercial; un buen caso de negocio (crimen
en Internet); ecuacion deficiente de la “sociedad de la informaciéon”.

En Espana existen varias generaciones de muy baja alfabetizacién infor-
matica y este mismo desconocimiento sitia como victima facil, para este
tipo de delitos.

¢Por qué esta proliferando tanto el phishing? Debido a unos costes de ope-
racion irrisorios, pues se utilizan recursos ajenos, los riesgos son también muy
bajos debido a una gran facilidad de anonimato, a la aplicacién de una legis-
lacién insuficiente a nivel nacional e internacional y a un bajo porcentaje de
denuncias por parte de las empresas afectadas por problemas de imagen y por
altimo por los altos beneficios, pues con un porcentaje muy pequeno de la
audiencia receptora de esos mensajes, que son masivos, que responda a esos
ataques ya resulta un negocio rentable por si mismo.

En la cadena de produccion de esta “industria” floreciente existen dife-
rentes empresas que se dedican a cada una de estas ramas, pues se est crean-
do una cierta espeaahzaaon en el tema, como es el caso de la lista de e-mails,
hosting, creacion de web falsas, crimen organizado, recogida de informacién
y su puesta en venta.

CComo se realizan los ataques phishing? De diferentes maneras, pero entre
ellas esta el envidé masivo de correos electronicos, dirigidos a web falsas que
previamente han existido en el PC que esta infectado por virus, troyanos,
gusanos recibidos a través de un e-mail, de aplicaciones P2P, navegaciones
tipo emule, mientras se estd navegando con pop ups que alerten falsamente
de una infeccién y que se tiene confirmacion para detectar si realmente estas
infectado lo que estan haciendo es infectarte, al igual que con el phishing kits
y con el pharming.

Los porcentajes de virus que aparecen en los correos electronicos es una
informacidn de la pagina “alerta-antivirus.red.es” del centro antivirus.

Asi se puede decir que los 2000 millones de correos electronicos que fue-
ron procesados por varios operadores de servicios de informacién, se

encuentran setenta millones de correos que tenian algln tipo de virus.

De estos, Telefonica procesa un 72% del correo dentro de Internet, ya
que el 80% de usuarios de banda ancha estin en nuestras redes.

Respecto a nivel mundial, el spam, Espana tiene el honor de liderar el
ranking mundial, junto con EEUU.

La inmensa mayoria de este spam lo producen PC infectados, de ahi que
el que esta dirigiendo el spam es el que realmente estd realizando el ata-

_
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que, no desde su servidor, pues esta utilizando redes de gente como tras-
misores.

Con respecto a los datos internacionales de phishing del 2006, muestran
que mas de 120 entidades financieras al dia de media estan recibiendo cin-
co mil ataques. Son datos que reflejan el nivel de despliegue que tiene este
tipo de delitos, encontrandose Espana en el tercer lugar.

Durante el 2006 se ha llegado a registrar mas de un millén y medio de
altas de dominios.com al dia.

El nmero de bajas llego a estar en millon doscientas mil al dia.

Los estudios internacionales demuestran que la vida media de una web
fraudulenta es de 156 horas, algo menos de una semana, se puede decir que
la mayoria de estas altas y bajas que se producen diariamente corresponden
a una actividad fraudulenta.

Existe un informe internacional X-Force 2006 donde Espana esta en el
Top 3 de atacantes de spam, junto a Estados Unidos.

Ademas se ha detectado oficialmente durante este ano 7247 vulnerabili-
dades, que representan un crecimiento con respecto al 2005, del 40%. 251

2.- EVOLUCIONY NUEVAS AMENAZAS

No solamente las entidades financieras eran objetivo de este tipo de ata-
ques, pues cualquier sitio de cambio econdémico en la red es susceptible de
ser atacado.

En los dltimos meses el porcentaje de entidades no financieras que han
sufrido ataques phishing ha crecido hasta el 9% del total, y sigue aumen-
tando.

En febrero de 2007 la Agencia Tributaria es utilizada de tapadera para
obtener nimeros de tarjetas de crédito de ciudadanos con la excusa de la
devolucion del IVA.

El e-mail redirige a una pagina con el look&feel de la nueva web de la
AEAT (Agencia Estatal de Administracion Tributaria) y solicita los datos
completos del usuario, incluido el Pin y los datos de verificacién Visa. Sin
embargo la Agencia Tributaria dice textualmente “La AEAT nunca solici-
tara datos via e-mail a los contribuyentes”.

A pesar de las advertencias de los banners de las entidades y compaiiias
de informacidn, hasta las webs mas burdas consiguen algiin objetivo.

_
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La evolucién de las amenazas ha hecho que cambien las prioridades en
la proteccion.

Si bien ante la primera proteccidn era el perimetro (port scanning, blo-
queo de puertos, ...), luego se protegia la identidad del usuario (phishing,
troyanos, gusanos, spam, suplantaciéon de identidad, ...), en tercer lugar
proteger la confianza en los accesos (pharming, key logres, ruptura cifra-
do) y por tltimo lo que se protege es la vulnerabilidad de los datos y la
informacion.

Ahora las prioridades han cambiado hacia la informacién sensible, aun-
que es una tarea dificil de realizar desde una propia organizacion. Este cam-
bio se ha producido viendo la direcciéon de los ataques pues estos actual-
mente provienen desde la red, debido a su impunidad en algunos paises.

3.- ESCENARIOS Y DEBILIDADES DE PROTECCION
ACTUAL

El diario El Pais en febrero de 2007 publicaba “virus, troyanos, progra-
mas, espias, robots, dialers, y en general, el llamado malware es cada vez mas
frecuente, y lo peor de todo, es que los usuarios son cada vez menos cons-
cientes de los expuestos que estan a estas infecciones, pues se sienten pro-
tegidos por usar un antivirus y un firewal, que en la mayoria de los casos
son insuficientes. .. la mayoria de los laboratorios de antivirus no dan abas-
to para analizar e identificar la gran cantidad de nuevo sofware maliciosos
que se multiplica en Internet de manera imparable.

En el 2006, los laboratorios de Panda recibieron mas malware que en los
15 anos anteriores juntos.

El software con técnicas de ocultamiento creci6é un 66,450% el afio pasa-
do, segin datos de su laboratorio.

Con respecto a las herramientas y convergencia de amenazas se estable-
ce que con respecto a los troyanos multiforme, el antivirus debe detectar
en tiempo real el virus y bloquear el PC.

Con el Ddos, el sistema debe analizar los patrones de trafico en tiempo
real y la diversificacion de acceso.

Y por tltimo los Zombies deben ser detectables a través de sofware anti-
spyware, no sirviendo los antivirus tradiciones.

Los analistas sobre la denegacion de servicio apelan a que uno mismo no

puede protegerse de este tipo de ataques, sino es por el propio proveedor
o por la propia red.

_
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En este sentido las Administraciones Publicas, las empresas de Seguridad,
las Fuerzas y Cuerpos de seguridad del Estado, estan gestionando centros
de gestion de seguridad que permitan evitar y filtrar todo este tipo de ame-
nazas, utilizando sondas, mensajes masivos, comunicacidén con entidades
tecnologicas que nos aporten herramientas mas efectivas y sobre todo en el
mundo global, colaborar y coordinar los centros de gestion de los distintos
operadores.

Todo ello hace que en los Gltimos meses se haya procesado un 20% mas
de correos, que en su mayoria son nuevos spam. Contintia el fuerte des-
censo de virus de los tltimos tres afios y se multiplican por mas de 4 veces
el spam a lo largo del ano 2006.

Las curvas del historico de los tltimos anos revelan el drastico aumento
del spam en el ano 2006 comparado con los anteriores, como motor de ata-
ques de Phishing y otros fraudes en red.

Teletonica presta un servicio anti-phishing con lo cual aumenta la media
de resolucién y bloqueo a un 62% en menos de 5 horas y sin embargo los
ataques de DNS combinados hacer aumentar los casos de mas de 24 horas
(troyanos y gusanos).

Y para finalizar en el 2006 se han resuelto 1075 casos de phishing en 253
entidades financieras, por lo cual se ha multiplicado por cuatro todos los
casos del 2005. Esta tendencia en el 2007 sigue en aumento, pues los avan-
ces, la preparaciéon y los medios son infinitos.
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ACTO DE CLAUSURA DEL SEMINARIO
*“ GLOBALIDAD Y DELINCUENCIA.
PREVENCION Y RESPUESTAS”

TELESFORO RUBIO MUNOZ
Subdirector General del Gabinete
Comisario del Cuerpo Nacional de Policia

255
El acto de clausura corrié a cargo del Comisario del Cuerpo Nacional
de Policia D. Telesforo Rubio Mufoz, en la actualidad Subdirector Gene-
ral del Gabinete de la Direccion General de la Policia y de la Guardia Civil,
y el Ex-Comisario General de Informacion.

En su intervencidon destacod el buen desarrollo del Curso, entre otros
motivos, porque habia contado con las aportaciones e intervenciones de
prestigiosos conferenciantes y ponentes procedentes de la Universidad,
Judicatura, Fiscalia, empresa, medios de comunicacién y de los servicios de
la Policia especializados en el analisis y lucha contra el fenémeno del terro-
rismo, agradeciendo de forma expresa la colaboracién de la Fundacion
Policia Espafiola, Instituto de Estudios de Policia y Telefénica como patro-
cinador del mismo.

Afirmo6 que el tema de la “Globalidad”, relacionado con el terrorismo
y la delincuencia, resulta especialmente atractivo en la época en la que
nos encontramos, sobre todo después de los atentados del 11 de septiem-
bre de 2001.

A partir de dicha fecha el terrorismo y el crimen organizado, en general
y a nivel mundial, estan siendo objeto de anilisis, tratamiento e investiga-
cion totalmente diferente a como se venia haciendo y distinguiéndose
Espafia en los Gltimos anos por sus operaciones policiales y judiciales con-
tra el terrorismo internacional.

_
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Solamente, desde el verano de 2004, hasta estas fechas, la Policia, mas
concretamente la Comisaria General de Informacion, ha detenido y pues-
to a disposicion judicial a mas de 200 presuntos miembros del terrorismo
internacional, ya fueran activistas, proselitistas, reclutadores, financiadotes o
colaboradores necesarios.

Seglin sus palabras, la desaparicion practica de las fronteras, la facilidad
para traspasarlas eludiendo los controles oficiales, las mejoras de las vias de
comunicacién y difusién de la propaganda e incitacién al terrorismo, el
anonimato que favorecen los grandes nicleos urbanos y el movimiento
trasnacional de los capitales, entre otros factores, propician que nos encon-
tremos ante un fendmeno delictivo que exige un planteamiento especifico
de prevencién y anticipacion al mismo, en el que resulta imprescindible la
colaboracidén internacional mediante el establecimiento de cauces seguros
de intercambio de informacién de inteligencia y operativa, y la creaciéon
efectiva de organismos bi y multilaterales, complementado con instrumen-
tos juridicos que obliguan al mayor nimero posible de paises comprome-
tidos en la lucha contra el fendmeno especifico del terrorismo, que se
admite como muy dificil de controlar y combeatir.

“Un fendmeno universal y planetario, carente de fronteras, que requiere
una respuesta comprometida y coordinada de los agentes encargados de su
persecucion, tanto en el ambito de la justicia, de la inteligencia y de la ope-
ratividad policial, a través de la organizacién mutua con un objetivo
comun, sustentado en la colaboracién e intercambio de informacién y el
establecimiento de mecanismos e instrumentos juridicos uniformes”
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