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PRESENTACION

General Universidad Complutense de Madrid y la Direccién General
de la Policia, se celebrd en el mes de julio de 2004 el curso “Ciencia
y Tecnologia Policial”, con el patrocinio de la Fundacién Policia Espafiola.
El curso, en el que se dieron cita un nutrido grupo de expertos, suscito
un elevado interés en distintos sectores profesionales de la seguridad y de
los ambitos juridico, forense y tecnoldgico. Es por ello que la revista
Ciencia Policial reproduce en sendos nimeros algunas de las aportaciones
y conferencias presentadas en el curso, consciente del valor que dichos
materiales tienen para el suscriptor y para cuantos estudiosos se interesen
por la incorporaciéon de los conocimientos y desarrollos tecnoldgicos al
ambito de la seguridad, en su doble vertiente de la prevencion del delito y
la investigacion.

En el marco de los Cursos de Verano organizados por la Fundacion

Oscar Jaime Jiménez
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Antonio Camacho Vizcaino

CIENCIA Y TECNOLOGIA
POLICIAL

Los cuerpos de seguridad deben mantenerse al dia de los cambios cientificos y
tecnoldgicos que se producen en la sociedad a la que sirve, para asi, poder incor-
porar las nuevas posibilidades técnicas a su actividad cotidiana, y poder anticipar-

se a las posibles acciones delictivas.

Law enforcement agencies must be kept up to date on scientific and technological
changes occurred within the society they provide their service to; in order to
incorporate new technical possibilities to their daily work routine and have the
chance to anticipate possible criminal actions.




Antonio Camacho Vizcaino

onstituye para mi una gran satisfaccion inaugurar este Curso de

Verano sobre “Ciencia y Tecnologia policial”, organizado por la

Fundacién General de la Universidad Complutense, en estrecha cola-
boracion con la Direccion General de la Policia y con los patrocinadores de
este seminario.

Satisfaccién, ademas, por la presencia en un curso que, por otro
lado, y como ocurre con todos los programados para este verano por la
Universidad Complutense, estd dedicado a la memoria y homenaje a las
victimas del terrible atentado del 11 de marzo en Madrid.

Seforas y sefiores, vivimos un momento en el que nuestra sociedad
se encuentra sometida a grandes y profundos cambios, en cuya base estan
los avances en el terreno de la ciencia y la tecnologia.

Unos cambios inimaginables hace apenas unas décadas y que estan
mutando nuestra vida a ritmos vertiginosos. Las formas de vida, los estilos
de vida del hombre sobre el planeta estan conociendo cambios radicales, en
su mayoria positivos y ya irrenunciables, pero que también van acompana-
dos de incertidumbres sobre el inmediato futuro.

Y la incertidumbre (debemos tenerlo presente) es un elemento esen-
cial para la aparicion, para la percepcion subjetiva de inseguridad entre
nuestras ciudades y ciudadanos.

No cabe duda de que el ritmo del progreso social descansa hoy sobre
las inmensas oportunidades que nos ofrece la ciencia y las nuevas tecnologias.

Pero esas oportunidades también comportan debilidades o amena-
zas para la sociedad, porque los avances cientificos y tecnoldgicos son uti-
lizados por las organizaciones criminales para incrementar y optimizar sus
actividades delictivas, procurando escapar a la acciéon preventiva, represiva
e investigadora de las instituciones democraticas.

Vivimos, pues, un momento de grandes transformaciones sociales. Y
en ese entorno, los Cuerpos de Seguridad del Estado deben prepararse no
solo para afrontar esos cambios sociales, sino también para responder a las
nuevas situaciones relevantes para la seguridad publica, transformando el
cambio en una oprtunidad en la estrategia de los Cuerpos de Seguridad
para ofrecer un mejor servicio a la sociedad.

Los Cuerpos de Seguridad (y este es un objetivo de nuestro
Gobierno y del Ministerio del Interior) deben mantener una constante aten-
cién sobre los cambios cientificos y tecnoldgicos para incorporar las nuevas
posibilidades técnicas a su actividad, pero también para detectar, identificar
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y neutralizar el uso de los avances tecnoldgicos en la actividades ilicitas y
contrarias a los intereses de una sociedad libre y democratica.

Es indudable, por un lado, que las instituciones publicas y privadas
pueden ofrecer mejoras en la calidad de vida y en la seguridad de los ciu-
dadanos a partir de, por ejemplo, las posibilidades presentes y futuras que
ofrece la nanotecnologia, a través de la biometria, de las tecnologias de la
comunicacion o, sin mas, a través de otros usos mas o menos complejos de
los avances tecnoldgicos.

Pero también debemos tener muy presente (y todos somos ya cons-
cientes de ello) que grupos de personas, cada vez mas organizados, con
grandes recursos, econémicos y materiales, y con un despliegue de sus
actividades mas alla de las fronteras tradicionales del Estado o de las nue-
vas areas o regiones politicas, siempre han estado y estaran dispuestos a
apropiarse o a utilizar su actividad criminal y maximizar los beneficios eco-
ndémicos de ésta.

Por ello, y siendo conscientes de que para enfrentarse a estas ame-
nazas la Policia debe mejorar sus capacidades y debe aunar esfuerzos tanto
internamente como externamente con las demds organizaciones y cuerpos
policiales, compartiendo conocimientos, informacion y recursos y técnicas
operativas, los Cuerpos de Seguridad deben ver en la tecnologia un valiosi-
simo complemento en su actividad, pero que no puede, no obstante, susti-
tuir las capacidades humanas.

La funcion de la tecnologia en el ambito policial es completar esas
capacidades de todos y cada uno de los hombres y mujeres policias, mejo-
rando las capacidades de éstos para proteger a los cuidadanos, para elevar
la eficacia y la calidad de los servicios policiales y mejorar también la
eficacia en los costes de éstos.

Es obvio que la tecnologia no tiene soluciones magicas ni definitivas
para nuestras necesidades, pero si ofrece instrumentos para reforzar el
empleo de las mejores practicas policiales, para asegurar una mayor efica-
cia y estandarizar metodologias de trabajo.

Gracias a la tecnogia la Policia puede, por ejemplo, estar cada vez
mas proxima al ciudadano, puede conocer mejor sus problemas y sus nece-
sidades en materia de seguridad, y puede articular respuestas mas eficaces
y mas agiles. De este modo, las innovaciones tecnoldgicas, unido a la
especializacion creciente de los funcionarios en uso, aumenta la calidad
del servicio policial prestado a la sociedad y, por ende, contribuye a que
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los ciudadanos puedan ser mas libres y mas seguros.

Si los Cuerpos de Seguridad quieren superar la sensacion de mover-
se sblo reactivamente ante las actividades de los delincuentes, habran de
desarrollar estrategias que le permitan anticiparse al futuro, previendo los
nuevos escenarios, las nuevas demandas y las nuevas amenazas en mate-
ria de seguridad. Dicho de otra manera, deben integrar la variable o el fac-
tor incertidumbre en la gestion policial, en la elaboracién de estrategias que
refuercen la confianza de todos a la hora de abordar el futuro. Y para hacer-
lo las nuevas tecnologias son un soporte y una herramienta imprescindible.

Por todas estas razones que les estoy exponiendo, nuestro Gobierno,
el Ministerio de Interior y esta Secretaria de Estado de Seguridad son cos-
cientes de que resulta esencial, de que es necesario poner a disposicion e
incorporar de manera efectiva los avances tecnoldgicos y sus aplicaciones
al trabajo de los Cuerpos de Seguridad.

Y para ello es imprescindible, ademas, la cooperacion fluida y esta-
ble entre la Policia y la comunidad cientifica. Esto es, policias profesionales
trabajando con cientificos profesionales para intercambiar experiencias y
para desarrollar técnicas y procedimientos dirigidos a la prevencion e inves-
tigacion del delito. En el futuro, la Policia necesitara contar cada vez mas
con métodos y técnicas cientificas desarrrolladas especificamente por y para
la accion policial. Y eso es posible sélo como resultado de esa cooperaciéon
estable y fluida con la comunidad cientifica.

Dentro de estas nuevas posibilidades tecnoldgicas podemos citar las
gue nos ofrecen los sistemas biométricos. Los ciudadanos contemplan el
uso de estas tecnologias como una necesidad para la eficacia policial en
nuestra sociedades.

Sin embargo, para que esta aceptacion continle es necesario salva-
guardar la proteccion de los derechos y la intimidad de las personas. Sélo
asi, podemos asegurarnos de que la biometria continuara asistiéndonos en,
por ejemplo, la resolucion de delitos, en la proteccion de identidades, en el
aseguramiento de accesos, en la salvaguarda de bases de datos y redes, y
en la deteccion de fraudes.

La preocupacion de los Cuerpos policiales por la tecnologia no puede
limitarse a responder al para qué, en qué y cdmo puede ser utilizada, sino que
debe ir precedida de un andlisis y estudio de las razones que nos llevan a
emplear determinadas tecnologias y a evaluar la incidencias que su utilizacion
tiene en los ambitos de la ética profesional y de la responsabilidad social.
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La complejidad de nuestras sociedades empujan a veces a algunos
a buscar la eficacia en materia de seguridad a través del control. Pero no ha
de perderse de vista que la democracia no puede ser entendida como una
mera férmula nominal, sino que, por el contrario, los principios basicos a los
que sirve (el progreso de los individuos y sus grupos en escenarios de liber-
tad) constituyen principios informadores necesarios de las actuaciones de
los poderes publicos.

Y esos valores democraticos (esencia, en una sociedad civil, de la
ética publica y de la responsabilidad social) son también valores que deben
enmarcar el ambito de la responsabilidad y autolimitacién con la que han de
actuar los Cuerpos de Seguridad, también en el uso de las posibilidades
operativas que ofrece la ciencia y las nuevas tecnologias.

Sefioras y Sefiores, finalizo ya.

La universidad, en cuyo ambito hoy nos encontramos, ha sido siem-
pre un espacio donde los mas excelsos valores han encontrado un campo
propicio. La comunidad académica ha sabido, como pocas, guardar el equi-
librio entre el progreso y la salvaguarda de los valores y principios que cons-
tituyen la esencia de la convivencia democratica.

Por ello, al tiempo que les felicito por la eleccion del objeto de este
seminario y el foro en el que han escogido debatir estas cuestiones de tan
alto interés para todos, no me queda mas que desearles que en las pone-
cias vy las discursiones de los préximos dias encuentren respuesta adecua-
das a algunos de los interrogantes que esta importante materia suscita.

Muchas gracias,

Queda inaugurado el Seminario Ciencia y Tecnologia Policial.

11






CINCIA, POLICIAL

Miguel Angel Fernandez-Chico Diaz

CIENCIA Y POLICIA

Los métodos que utiliza la Policia son extraidos de la gran variedad de ramas de la
ciencia, debido a la diversidad de misiones y funciones que tiene encomendado el
Cuerpo Nacional de Policia. La Policia aplica una amplia y variada gama de conoci-
mientos cientificos tanto en su actividad preventiva como investigativa y represi-
va, sirva de ejemplo: identificacion por medio del ADN, denuncia telefénica, redes
informaticas que trasladan “on line” datos sensibles a los policias de “calle”.

Due to the diversity of missions and duties the National Police Force must accom-
plish, the methods they make use of come from all the branches of science. The
Police employ a wide and varied range of scientific knowledge to their preventive,
investigative and repressive activities, for instance, when they identify through
DNA tests or make telephone reports or transfer "on line", through computer net-
works, sensible data to street policemen.
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encontrado en la ciencia su mas estrecha colaboradora. Tenemos la

obligacion de ofrecer un servicio eficaz, eficiente y satisfactorio al
Estado como colectividad y al ciudadano como individuo y la necesidad de
disponer de una organizacién moderna, dindmica y formada para respon-
der a esa obligacion y a los retos que plantea la moderna seguridad.

Esa obligacion y esa necesidad nos exige una observacion continua de
los avances y aplicaciones cientificas para integrarlos, no sélo en la forma-
cion, los equipamientos, los métodos y los procedimientos de trabajo, sino
también para detectar, anular y reprimir la utilizaciéon criminal que de ellos
pueda hacer la delincuencia tradicional y especializada que nos amenaza.

En este sentido conviene significar el esfuerzo permanente que la
Direccion General de la Policia realiza para incorporar las ultimas tecnolo-
gias a la lucha contra la criminalidad en general y, muy especialmente, con-
tra la de caracter internacional y la terrorista.

Esta vocacién cientifica de la Policia se evidencia, por ejemplo, en los
convenios de colaboracion que tiene suscrito con distintas Universidades,
caso de la de Salamanca, que avala y tutela los programas de nuestros cen-
tros de formacion.

| a Policia en su busqueda continua de la excelencia y el liderazgo ha

ORGANIZACION, ESTRUCTURA Y FUNCIONES
DEL CUERPO NACIONAL DE POLICIA

Antes de pasar a exponer algunas de las metodologias cientificas y aplica-
ciones tecnoldgicas que la Policia utiliza en su quehacer diario, permitanme
que haga un recorrido sucinto por el organigrama de la Direccién General
de la Policia. Organigrama que responde a una estructura compleja, disper-
sa y especializada pero a la vez agil, centralizada e integrada por el uso de
las nuevas tecnologias de la comunicacion y el desplazamiento.

Como ya es conocido la Direccion General de la Policia depende de la
Secretaria de Estado de Seguridad encuadrada en el Ministerio del Interior.
Esta Secretaria de Estado coordina y dirige los Cuerpos y Fuerzas de
Seguridad del Estado: Policia y Guardia Civil.

A su vez la Direccion General de la Policia se divide en tres subdireccio-
nes:

14
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Subdireccion General Operativa.

De ella dependen las Comisarias Generales que son érganos muy especia-
lizados en actividades criminales concretas. Asi, la Comisaria General de
Informacion gestiona los temas relacionados con el terrorismo; la de Policia
Judicial se encarga de la investigacion y represion de un abanico amplio de
modalidades y manifestaciones delictivas; la de Seguridad Ciudadana tiene
como cometido todas las actividades preventivas del Cuerpo Nacional de
Policia; la de Documentacion y Extranjeria, que estd adquiriendo una gran
importancia, desempefa funciones operativas y administrativas, investi-
gando y reprimiendo a las mafias que se dedican al trafico de seres huma-
nos y al cruce clandestino de fronteras, también gestiona la documentacién
de los espanoles y extranjeros. Por ultimo, la Comisaria General de Policia
Cientifica, cuyos cometidos y competencias son objeto preferente de este
seminario.

Subdirecciéon General de Gestion y Recursos Humanos.

De ella dependen las Divisiones: de Personal, de Formacién vy
Perfeccionamiento y de Coordinacién Econdmica y Técnica. Esta
Subdireccidon y sus correspondientes Divisiones facilitan al drea operativa
del Cuerpo Nacional de Policia las infraestructuras necesarias para desarro-
llar sus cometidos.

Subdireccion General del Gabinete Técnico.

Apoya al Director General, especialmente en cuestiones normativas.

La estructura periférica esta integrada por dieciocho jefaturas superio-
res; cincuenta y dos comisarias provinciales; treinta y siete puestos fronte-
rizos; ciento treinta y seis comisarias locales; siete comisarias conjuntas con
otros cuerpos policiales de paises limitrofes y sesenta y tres comisarias de
distrito, ubicadas en las principales capitales de provincia. Esto significa que
la demarcacion competencial de la Policia se fija en capitales de provincia y
en ciudades de mas de veinte mil habitantes, segin el Real Decreto
1316/77 de 2 de junio que establece la demarcacion territorial y funcional
de los Cuerpos y Fuerzas de Orden Publico .

También hay que destacar que el Cuerpo Nacional de Policia presta ser-
vicio al 57'4% de la poblacidn espafiola, o lo que es lo mismo, a veinticua-
tro millones de habitantes. En relacion con las infracciones penales, este
Cuerpo conoce el 71% de todas las que se cometen en Espafa.

En cuanto a las funciones genéricas, la Ley de Fuerzas y Cuerpos de
Seguridad recoge las de seguridad ciudadana, policia judicial, informacion

15
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y policia administrativa. Si bien existen otras funciones especificas que son
competencia exclusiva, salvo excepciones, de la Policia, como son las refe-
ridas a: Documento Nacional de Identidad; Pasaporte; control de entrada
y salida del pais de personas; régimen de extranjeria en su doble actua-
cion, administrativa y operativa; control del juego, si bien el control admi-
nistrativo esta descentralizado en las Comunidades Auténomas; lucha con-
tra la droga; cooperacion técnica internacional, actualmente de una gran
relevancia y el control de la seguridad privada.

Desde el punto de vista organizativo y de recursos humanos, en el
Cuerpo Nacional de Policia existen cuatro escalas: la Superior con dos cate-
gorias, Comisarios Principales y Comisarios, en la actualidad con 472 miem-
bros, al 31 de mayo de 2004; la Ejecutiva con 5.985 (Inspectores Jefes e
Inspectores); la de Subinspeccion con 3.783 y la Basica (Oficiales vy
Policias) compuesta por 35.722. En total, somos 45.962, si bien el catalo-
go de puestos de trabajo contempla una plantilla de 58.000 efectivos. Es
evidente que existe una notable diferencia que se intenta disminuir con una
amplia oferta de empleo publico -8.700 plazas- para los afios 2003 y 2004.

Asimismo, hay que mencionar el apoyo significativo que representan los
2.464 funcionarios, la mayoria de la escala basica, que se encuentran en
segunda actividad con destino.

CIENCIA Y METODOLOGIA POLICIAL

El Diccionario de la Real Academia de la Lengua nos ofrece dos acepcio-
nes de ciencia: "conocimiento cierto de las cosas por sus principios y cau-
sas"y "cuerpo de doctrina metddicamente formado y ordenado que cons-
tituye una rama particular del saber humano". En general y en un sentido
amplio, podemos decir que ciencia es todo conocimiento adquirido sistema-
ticamente. Por su parte, la metodologia es el conjunto de métodos, de
modos estructurados y ordenados, empleados sistematicamente para
disuadir, prevenir, investigar, esclarecer y reprimir la delincuencia, en nues-
tro caso.

A estos procesos estructurados y ordenados la Policia incorpora los mas
modernos avances tecnoldgicos.

Los métodos que utilizamos son extraidos de una gran variedad de
ramas de la ciencia, debido a la pluralidad de misiones y funciones que

16
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tiene encomendadas el Cuerpo Nacional de Policia.

Segun nuestra Constitucion, los Cuerpos y Fuerzas de Seguridad del
Estado, bajo la dependencia del Gobierno, tendran como misién proteger el
libre ejercicio de los derechos vy libertades y garantizar la seguridad ciuda-
dana mediante las siguientes funciones:

- Investigar los delitos para descubrir y detener a los presuntos culpa-
bles.

- Asegurar los instrumentos, efectos y pruebas del delito y elaborar los
informes técnicos y periciales procedentes.

- Captar, recibir y analizar cuantos datos tengan interés para el orden y
la seguridad publica vy,

- Estudiar, planificar y ejecutar los métodos y técnicas de prevencién de
la delincuencia.

En todas estas facetas policiales estéd muy presente la ciencia, el méto-
do vy las tecnologias. Ahora bien épodemos hablar de una ciencia exclusi-
vamente policial?

Para alcanzar y cumplir los objetivos marcados por la Constitucion, la
Policia aplica y utiliza en su trabajo diario una amplia y variada gama de
conocimientos cientificos y de métodos, tanto en su actividad disuasoria-
preventiva como investigativa y represiva. Desde esta perspectiva, la cien-
cia policial seria el producto resultante de combinar, aplicar y adaptar los
conocimientos y métodos procedentes de las diferentes ciencias a las nece-
sidades y procedimientos policiales. Hablariamos de un método deductivo-
inductivo aplicado, por ejemplo, a la captacion e investigacion de las dis-
tintas manifestaciones delictivas, cada una de ellas con sus peculiaridades
y complejidades.

El método policial es, pues, resultado de la convergencia de conoci-
mientos aportados por las diferentes ciencias y de la captacién o recolec-
cion, tratamiento y analisis sistematico de los datos e informaciones del
entorno social, conocido por medio de las denuncias, las encuestas de vic-
timizacién, bases de datos, noticias de los medios de comunicacion social,
necesidades y demandas de organizaciones, entidades sociales, profesiona-
les e incluso del propio Estado.

Como se dijo anteriormente, la relaciéon entre ciencia y Policia es congé-
nita. Desde nuestro nacimiento el caracter evolutivo de la primera ha ido
contagiando a la segunda que ha asumido e incorporado todos los avances
que iba generando. La relacion, por tanto, se basa en un proceso permanente,

17
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dindmico, abierto, permeable, en continua readaptacion y orientado a conse-
guir los maximos niveles de seguridad para el Estado y de proteccion, liber-
tad, tranquilidad, bienestar y progreso para los ciudadanos.

Cuando hablamos de un proceso abierto y permeable nos estamos refi-
riendo a que la Policia no estd cerrada a ninguna rama de la ciencia, es
receptiva a todas aquellas cuyos métodos y aplicaciones le sirvan para
mejorar el cumplimiento de sus misiones. Y es dinamico porque la Policia
también vierte su conocimiento y experiencia a otras ramas de la seguridad
publica y privada, y a sectores tecnoldgicos como los de armamento, elec-
tronica, comunicaciones, etc.

De la relacién histérica entre ciencia y Policia existe alguna referencia
significativa. En 1921 nace el primer Gabinete Central de Identificacion y
el Laboratorio de Técnica Policial que han ido evolucionando hasta que en
1994 se crea la Comisaria General de Policia Cientifica. Hasta entonces
habia estado adscrito como Unidad a la Comisaria General de Policia
Judicial. Esta creacion representa una culminacion, un deseo, un reconoci-
miento y la satisfaccion de una necesidad y demanda de los ciudadanos, de
la Justicia y de los propios investigadores policiales que, de esta forma,
materializan en pruebas concluyentes sus propias convicciones.

En este campo, la identificacion ha sido la piedra angular de la policia
cientifica. Desde la descripciéon anatomica pasando por la fotografia dacti-
loscopica, hasta las innovaciones tecnoldgicas mas actuales, caso de la
fotografia digital, el reconocimiento de voz, la identificacion automatica de
impresiones dactilares, la genética,etc..

En el sector de las telecomunicaciones, en los afios 50 se crean las Salas
del 091, para gestionar las urgencias de los ciudadanos en materia policial
y ofrecer una respuesta rapida y eficaz. La evolucion de las comunicaciones
ha sido vertiginosa y se ha pasado del simple teléfono y radio para comu-
nicarse con los vehiculos policiales, hasta las centrales telefonicas digitales
SIRDEE vy las redes informaticas que trasladan on line datos sensibles a los
policias de "calle".

La informatica también ha contribuido decisivamente a mejorar la ges-
tion de las denuncias. Se ha evolucionado de la tramitacién con maquina
de escribir a la tramitacion via telefénica e Internet, tanto para espafioles
como para extranjeros, ya que los denunciantes pueden ser atendidos en
varios idiomas.

Pero las nuevas tecnologias no sélo han revolucionado las comunicaciones
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de la sociedad y las de la Policia, sino que han irrumpido con fuerza en sec-
tores policiales como el de explosivos, elementos nucleares, bioldgicos y qui-
micos NBQ y en la deteccion de documentos falsos en fronteras, con ins-
trumentos muy novedosos como "fotofon" y "docubox".

La tecnologia, principalmente la informatica, no sélo ha mejorado sus-
tancialmente la actividad policial tradicional, sino que ha permitido el dise-
Ao de una estructura organizacional mas agil y eficaz adaptada a las nece-
sidades del Estado y de sus ciudadanos y a los retos de la moderna delin-
cuencia. A su vez, ha dado un vuelco a la direccion y gestion de sus recur-
sos humanos y materiales y ha permitido crear nuevos servicios y espe-
cialidades policiales.

Podemos por tanto hablar de una Policia altamente profesionalizada,
multidisciplinar y preparada para afrontar los casos mas variados y com-
plejos.

MULTIDISCIPLINARIEDAD Y
TECNOLOGIA POLICIAL

Como expusimos anteriormente, existe una estrecha y permanente relacién
de la Policia con las distintas areas cientificas. Asi, por ejemplo, de las cien-
cias juridicas nos interesa especialmente el derecho penal, el procesal, el
administrativo, el constitucional y el civil; de las forenses la quimica, la bio-
logia, la medicina, la antropologia vy la fisica; de las exactas la informatica,
las matematicas y la estadistica; de las sociales la psicologia, la sociologia,
la pedagogia, las relaciones internacionales, la politica, la deontologia, la
administracién y la gestion, la comunicacion, etc..

Como se ha podido ir deduciendo, para ofrecer una respuesta policial efi-
caz es fundamental incorporar los avances cientificos y los procesos orga-
nizativos y de relacion con otras instituciones y entidades.

De esta forma, a través de las aplicaciones tecnoldgicas podemos detec-
tar una infraccion inicidandose el proceso de respuesta inmediata, gracias a
un sistema de comunicaciones integral y coordinado, en el que pueden con-
currir perfectamente la seguridad publica y la privada. No olvidemos que la
seguridad privada dispone de una importante capacidad tecnoldgica que
hay que valorar y aprovechar. Muchos de los eventos publicos e institucionales

19



Miguel Angel Ferndndez-Chico Diaz

se desarrollan en espacios controlados por la seguridad privada la cual dispone
de unos conocimientos y unos dispositivos de deteccion y vigilancia electré-
nica ya instalados que hay que tener presente a la hora de la planificacién
policial.

DETECCION Y VIGILANCIA

La deteccidn y vigilancia electronica adquiere cada dia mayor importancia,
podemos calificarla de crucial. La deteccién es fundamental si considera-
mos que la delincuencia se hace mas tecnificada y compleja y que las fron-
teras no constituyen una barrera para su actuacion. Al igual que importa
cualquier producto en un tiempo minimo, se puede incorporar inmediata-
mente al catdlogo nacional de modalidades delictivas cualquier actividad
criminal lucrativa practicada en el rincon mas alejado del Planeta.

La tecnologia ha favorecido la existencia de delincuentes globales capa-
ces de actuar en todos los paises sin necesidad de desplazarse fisicamente.
Esta delincuencia inmovil pero multiespacial y aquella otra tradicional que
se ha readaptado a la era tecnoldgica es capaz de generar consecuencias
catastroficas y hacer tambalear los cimientos de las estructuras sociales,
econdomicas y politicas. Ante estas consecuencias es una necesidad adelan-
tarnos a la actuacion criminal y para ello el uso de la tecnologia es de suma
importancia. Dentro de estos tipos de tecnologias, las relacionadas con la
vigilancia, no solo facilitan la prevenciéon sino que permiten optimizar los
recursos humanos. Asi, por ejemplo, muchas Comisarias estan dotadas de
circuitos cerrados de television y de otros elementos de deteccion de intru-
siones que permiten ahorrar gran nimero de policias en estas tareas.

En cuanto a los recursos tecnoldgicos utilizados contra la delincuencia
nos movemos dentro de un muestrario que va desde los mas simples hasta
los mas sofisticados y variados. Utilizamos camaras de video-vigilancia,
visores nocturnos, radares, rayos X, alarmas, escaner, arcos de seguridad,
satélites, GPS, pulseras electronicas de alejamiento que podrian entrar en
funcionamiento préximamente...

INTELIGENCIA

En el campo de la inteligencia es bastante evidente el empleo de la cien-
cia y la tecnologia. Podemos incluir todos aquellos sistemas que permiten
gestionar las bases de datos policiales. Ya es sabido que uno de los gran-
des problemas actuales no es conseguir informacién sino recolectarla, pro-
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cesarla, analizarla y gestionarla, y en ello las aplicaciones informaticas son
decisivas. Estas aplicaciones son herramienta comun en la Unidad Central
de Inteligencia dedicada a luchar contra el terrorismo y en la Unidad Central
de Inteligencia Criminal encargada de combatir la delincuencia organizada
internacional y la delincuencia tecnificada, de gran expansién y proyeccion
en estos momentos.

IDENTIFICACION

Pero la informatica no sélo es el soporte de la inteligencia sino también de
la identificacién. Disponemos de bases de datos nacionales de ADN, "fiche-
ros humanitas" utilizado para la identificacion de restos humanos, victimas
de hechos catastréficos o criminales, asi como cadaveres de personas
desaparecidas, por medio del ADN extraido de los mismos. En otro de los
ficheros "veritas" se guardan muestras de restos de los que se pueden
extraer el ADN encontrado o relacionado con hechos delictivos. EI SAID
(Sistema Automatico de identificacion Dactilar), es otra base de datos
empleada para identificar huellas e impresiones dactilares.

INVESTIGACION

El Cuerpo Nacional de Policia dispone de otras bases de datos para la inves-
tigacion. Asi la conocida con la sigla GATI (Grupo de Analisis y Tratamiento
de la Informacion) se usa para la investigacion criminal. En ella se recogen,
entre otros, los antecedentes delictivos. Por su parte la denominada SIG
(Sistema de Informacién Geogréfica) agrupa los delitos y los ubica geogra-
ficamente. Igualmente, debido a la internacionalizacion de la delincuencia,
la imprescindible colaboracién y coordinacion con otras policias y a la pre-
sencia y pertenencia del Cuerpo Nacional de Policia en multitud de organis-
mos internacionales, se han confeccionado bases de datos especificas que
se administran y explotan operativamente, entre las que podemos citar, las
relacionadas con la OIPC-INTERPOL, EUROPOL y el sistema Schengen.

LOCOMOCION

El sector de la locomociéon es otro de los de mayor importancia policial. La
rapidez en la respuesta, tan necesaria para aumentar la eficacia policial
solo se consigue disponiendo de medios de transporte adecuados y equipa-
dos con las ultimas tecnologias en comunicacién y visualizacion, sin olvidar
otras necesidades, caso de los blindajes, inhibidores de frecuencia, etc..
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Asimismo existen vehiculos especiales para realizar inspecciones oculares,
desactivar explosivos o sencillamente para velar por la seguridad en las
grandes concentraciones. También disponemos de una flota importante de
motocicletas, helicopteros, aviones y embarcaciones, todos ellos con gran
capacidad tecnoldgica. Actualmente, estd en proyecto incorporar al parque
policial motos acuaticas que permitan mejorar, entre otros objetivos, la
proteccion de personalidades.

DISUASION Y DEFENSA

Las Unidades especiales de la Policia, como son las encargadas de desacti-
var explosivos (TEDAX), de tratar con sustancias nucleares, bioldgicas vy
quimicas (NBQ), las de intervenir en grandes acontecimientos (UIPs) o en
situaciones extremas (GEO) no solo precisan de las ultimas tecnologias,
sino que hay que revisar y evaluar permanentemente.

La intervencién reciente de los GEO en el piso de Leganés donde murié
uno de sus miembros y se suicidaron varios terroristas, evidencié esa nece-
sidad de evaluacion continua y no solo los medios empleados, sino también
las técnicas y procedimientos que utilizamos. Nos encontramos con una
nueva delincuencia, mas violenta, menos racional, mas destructiva que nos
obliga a recomponer todas nuestras estrategias y tacticas y el material que
empleamos en ellas, si queremos mantener nuestra posiciéon de vanguardia
y excelencia.

POLICIA CIENTIFICA

El nombre de esta especialidad policial lo dice todo. Es una especialidad
donde concurren la capacitacion, el método y la tecnologia.

Este campo es de una gran diversidad, ya que abarca un amplio espec-
tro de actividades, tendentes todas ellas a la identificacién y el analisis de
pruebas, victimas y delincuentes, siendo un soporte fundamental para la
investigacion policial y el proceso judicial.

Dentro del Cuerpo Nacional de Policia, esta especialidad se lleva a cabo
a nivel central por parte de la citada anteriormente Comisaria General de
Policia Cientifica, la cual, a través de su Unidad de Criminalistica, gestiona
los Servicios siguientes:
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-Servicio de Analisis Cientifico, integrado por los Laboratorios
Quimico Toxicolégico y Biologia-ADN. El primero de ello se encarga del ana-
lisis de sustancias quimicas, de la investigacién de los incendios, de anali-
zar productos alimenticios y también explosivos o sus restos. Recientemente,
con ocasién del 11-M, hemos podido comprobar la trascendencia de éstos
analisis. Este Laboratorio es también competente para examinar las sus-
tancias estupefacientes y determinar, por ejemplo, la estructura de pintu-
ras, fibras, tintas y papel. Por su parte el Laboratorio de Biologia de ADN
con sus dos principales aplicaciones "veritas" y "humanitas" permite la iden-
tificacion a través de restos bioldgicos.

-Servicio de Identificacion, que se ocupa de las resefias de detenidos
en las demarcaciones del Cuerpo Nacional de Policia, siendo esta resefa
fundamental para conocer la identidad real de los delincuentes. Dispone
ademas de un Sistema Automatico Informatizado de Identificacién (SAID)
de huellas latentes y de impresiones dactilares. Este Servicio se completa
con el departamento de Antropologia Forense, basico para la identificacion
de cadaveres, concurriendo en esta ciencia, la odontologia, la entomologia,
los estudios fisondmicos y los retratos robot. Todas estas ciencias se emplean
también para la identificacion de personas que han intervenido en hechos delicti-
VOS.

- Servicio de Técnica Policial, en el que se encuadran la balistica
forense, la documentoscopia y la acustica forense.

La Balistica Forense se emplea para realizar analisis de las caracteristi-
cas de las armas (balisitica operativa) y la determinacién de si un arma con-
creta ha sido utilizada en un hecho delictivo (balistica identificativa).
También se utiliza para el anélisis de trazas instrumentales, el cual tiene
por finalidad conocer las herramientas o elementos metéalicos que se han
utilizado para forzar el acceso a una puerta, abrir una cerradura, etc.

La Documentoscopia, constituye una especialidad policial encargada de
determinar la veracidad o falsedad de documentos, marcas registradas,
obras de arte, billetes, ...

La Acustica Forense, apoyada por una base de datos llamada LOCUPOL,
trata de establecer coincidencias entre voces, bien para determinar la pro-
cedencia u origen de la persona que esta hablando, bien, para identificarla
mediante su voz, caso de las reivindicaciones terroristas y llamadas mali-
ciosas 0 amenazantes.
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-Servicio de Innovaciones Tecnoldgicas, responsable basicamente
de las inspecciones oculares técnico-policiales, permitiendo estudiar el
espacio y el contenido de los lugares donde se han producido los hechos
criminales. Realizadas en los primeros momentos de la comision son fun-
damentales para recoger restos o vestigios de cualquier tipo que permitan
conocer y aclarar las circunstancias en que se produjo el suceso.

Las inspecciones oculares obedecen a una metodologia sistematica rigu-
rosa y meticulosa, apoyada no sélo por la preparacion de los especialistas
sino también por unas magnificas herramientas tecnoldgicas. No olvidemos
que el "escenario del crimen" no sélo lo es por delitos como homicidio, robo,
etc., sino que también hay otros muy complejos vinculados a fendmenos
naturales como inundaciones, accidentes aéreos o cualquier otra catastrofe
criminal, como la del 11-M.

Este Servicio se complementa con las funciones de técnicas de la ima-
gen, en cuyo ambito se comienza a utilizar con gran profusion la imagen
digital y la informatica.

TECNOLOGIA DE LA INFORMACION.

Partimos del principio legal y ético de que todas las bases de datos de las
que dispone la Direccién General de la Policia estan sometidas a los reque-
rimientos legales y a un reforzado sistema de control de acceso y de abso-
luta confidencialidad. Dentro de este marco legal y ético, disponemos de un
conjunto importante de bases de datos.

GESTION DE RECURSOS Y PROCEDIMIENTOS.

La aplicacion de la informatica a la gestion de los recursos humanos y mate-
riales ha dado un vuelco espectacular a la organizacion policial. Asi en el sis-
tema SIGESPOL estan incluidos todos los funcionarios policiales, lo que agi-
liza espectacularmente cualquier gestién sobre los mismos.

Otra de las aplicaciones fundamentales es la conocida como SIDENPOL,
relacionada con la gestidon de las oficinas de denuncias , permite consultar
y visualizar los partes de ocurrencia de cualquier comisaria de Espana e
incluso acceder en tiempo real a un atestado concreto, aun sin estar cerra-
do. Se han informatizado todos los tramites policiales, todas las compare-
cencias, las citaciones, los oficios, las actas de intervencion de armas, de

24



Ciencia y Policia

sustancias, etc.

Esta informatizacion de la actividad policial ha permitido simplificar los
tramites, reducir los tiempos de espera, multiplicar las consultas, aumentar
la calidad y el control sobre el servicio que presta la Policia, asi como dina-
mizar sus relaciones con la Administracion de Justicia.

Dentro del principio de proximidad al ciudadano, se encuentran las
iniciativas ya resefiadas de facilitar la interposicion de denuncias a tra-
vés del teléfono e Internet. Ya no hace falta acudir a la comisaria para
denunciar, con esta iniciativa se han eliminado los tiempos de espera y las
incomodidades. Ademas el sistema permite presentar denuncias en varios
idiomas, inglés, francés y aleman las 24 horas del dia y en japonés, arabe
e italiano durante un horario reducido.

Actualmente este sistema tan vanguardista de recogida de denuncias no
esta complementado, ya que hay que firmar dichas denuncias al no estar
reconocida la firma electrénica.

El mejor ejemplo de la aceptacion de este servicio policial nos la ofrecen
las estadisticas. En 1998 el 0'64% de las denuncias se hicieron por teléfo-
no. En 1999 las denuncias por ese medio e Internet subieron al 2'91%, en
el afio 2003 se situaron en el 21'34% y para este afio esperamos que
asciendan al 23'03%.

ANALISIS DE LA CRIMINALIDAD.

También la informatica estd en la base del Servicio de Informacién
Geografica (SIG), alimentada por la aplicacion denominada HIPEST (Hechos
de interés policial estadisticos), la cual recoge todos los hechos delictivos a
nivel nacional. Esta aplicacion permite de forma automatica representar y
ubicar geograficamente, a través de planos digitales de las ciudades y sus
zonas, los hechos delictivos que se estdan cometiendo en cada lugar.
Actualmente estd implantada en 83 ciudades. Este analisis en tiempo real
de la criminalidad nos permite, entre otras cuestiones, conocer las zonas
donde se estan produciendo los hechos, las franjas horarias mas conflicti-
vas, los tipos penales mas frecuentes, asimismo admite la comparacién y
evolucion con otros periodos.

La aplicacién HIPEST de facil manejo y con un fuerte componente visual
se ha convertido en una herramienta imprescindible para la planificacion, el
control de resultados y la colaboracion con otros cuerpos policiales.

Por ultimo, sefialar que esta aplicacién se encuentra integrada en el
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programa estadistico de seguridad del Ministerio del Interior. En ella se
incluyen y graban de forma descentralizada y a diario datos estadisticos y
permite conocer la evolucion de los mismos practicamente en tiempo real.
La consulta de ésta nos permite acceder a los hechos conocidos, los escla-
recidos y las personas detenidas, elaborando tablas estadisticas bastante
completas y reales.

COORDINACION INVESTIGATIVA.

Otra de las herramientas informaticas que la Policia utiliza para analizar la
criminalidad es la denominada "GATI", constituyendo un sistema pionero,
moderno y experimentado en la Policia. A través de él se recoge y trata de
forma integral la informacién operativa generada tanto por las Unidades
centrales como periféricas. Esta aplicacion posibilita la coordinacién, la
canalizacion y el apoyo inmediato, pero también el analisis operativo y el
estratégico y genera inteligencia criminal y conocimiento policial.

Dentro del Sistema GATI, la aplicacion INVESTIGA permite que se intro-
duzcan una gran cantidad y variedad de datos, que se encuentran recogi-
dos en 327 campos diferentes.

En la aplicacién ARCHIVA, con 166 campos, se incluyen historiales de
delincuentes y en la denominada HECHOS nos encontramos con investiga-
ciones concretas codificadas en 143 campos distintos.

Aunque las ventajas del sistema GATI han quedado expuestas, su poten-
cial real le viene por la interrelacién automatica de sus tres aplicaciones y
por la posibilidad de incorporar fotografias y generar representaciones gra-
ficas.

Findlmente, mencionar las aplicaciones informaticas PERPOL y OBJETOS,
como herramientas de gran utilidad en la investigacién policial. La primera
de ellas constituye un Banco de datos de antecedentes policiales y judicia-
les de caracter delincuencial, en el que se actualizan las 6rdenes de bus-
queda y se recopilan datos de la BDSN (Base de Datos de Sefialamientos
Nacionales y SIS (Sistema de Informacion Schengen).

Por su parte la aplicacion OBJETOS permite la actualizacion y consulta de
objetos con érdenes de busqueda nacionales e internacionales y consultas
de investigacion sobre datos de objetos de interés policial.
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CONCLUSIONES.

Como se ha podido comprobar a lo largo de la presente exposicidn, la ampli-
tud de la funcién policial hace que su interrelacién con los avances tecnol6-
gicos sea muy intensa y a la vez imprescindible para el buen fin de las
investigaciones.

La utilizacion por las organizaciones delincuenciales de las novedades
cientificas que van surgiendo a una velocidad impresionante, impulsa a la
Policia a no quedarse rezagada, de ahi el interés que este tema suscita en
el ambito de la organizacion policial.

El actual estado de tecnificacion que presenta el Cuerpo Nacional de
Policia es un proceso que debe estar en contintio desarrollo de forma para-
lela a como evoluciona la sociedad de la que forma parte, y en la busque-
da de la mayor eficacia posible en el desempefo de la misidon que tiene
encomendada.

En este sentido, las directrices estratégicas, deben dirigirse en las siguientes
direcciones:

- Potenciacién de los procesos formativos y de especializacion técnica de
los integrantes del Cuerpo Nacional de Policia, a través de la utilizacion de
la informatica mediante ensefianza virtual.

- Desarrollo del método técnico-cientifico de la investigacion policial, en
la obtencion de los medios de prueba a aportar al proceso penal.

- Incremento y mejora del uso de las ciencias en todas las ramas que
sean de aplicacién en el mantenimiento de la seguridad ciudadana.

- Incentivacion de la I+D en aquellos aspectos intimamente relacionados
con la actividad policial, mediante la precisa colaboracién con otras institu-
ciones tanto de caracter publico como privado (Ministerio de Ciencia y
Tecnologia, Universidades, Empresas, etc.).
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CINGIA, POLICIAL

Felipe del Pozo Blanco

TECNOLOGIA POLICIAL

La comunicacion instantanea es vital para la competitividad de una empresa. En
un mundo en el que la informacion se convierte en un “input” mas del sistema de
produccion, la estrategia de convertir datos en informacion y esta en conocimien-
to, sera la clave y el reto de afos futuros, nos dirigimos hacia la sociedad del
conocimiento y la actuacion policial y tecnolégica son dos conceptos indisolubles
ya que no se concibe una Policia de espaldas a la tecnologia

Immediate communication is vital for business competitiveness. In a world where
information becomes one of the "inputs" of the production system, and the stra-
tegy to transform data into information and this into knowledge will be the key
and the challenge for the future, we are heading for the society of knowledge and
policing and technological performance are two indissoluble concepts, since the
police cannot turn their back on technology.
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uiero en primer lugar agradecer a la Universidad Complutense y al
Director del Seminario su invitacion para participar en estas jorna-
das, que he aceptado con suma satisfaccién. Muchas gracias por ello.

L3™Policia en Espafia y en cualquier pais democratico del mundo tiene
encomendada la alta mision de proteger el libre ejercicio de los derechos y
libertades, velar por el mantenimiento de la seguridad ciudadana y procu-
rar su reposicién inmediata en el caso que resulte alterada.

Es por ello la Policia una institucion de servicio a los ciudadanos por anto-
nomasia, con una presencia proxima a los ciudadanos y permanente en el
desenvolvimiento de las relaciones sociales.

Por lo tanto, la evolucion de la Policia como institucién en su conjunto
debe ser pareja a la evolucion de la sociedad a la que sirve. Permitanme por
ello que haga una breve referencia a lo que ocurre en el entorno social en
gue n0S Movemos.

La sociedad moderna ha experimentado a lo largo de los dos ultimos
siglos una transformacion importante que ha conllevado un cambio o des-
plazamiento de los paradigmas en sus estructuras y en las relaciones socia-
les. Asi, la sociedad industrial, que domind el siglo XIX y gran parte del siglo
XX, caracterizada por la produccién de bienes y el acceso a los bienes pro-
ducidos por otros, modificd las sociedades de fundamento esencialmente
agrario; la sociedad postindustrial, caracterizada por la produccion de ser-
vicios incorporé el acceso a los servicios prestados por otros; finalmente,
como fendémeno surgido a finales del Siglo XX y que esta llamado a domi-
nar el siglo XXI, aparece la sociedad de la informacion, en la que el ele-
mento caracteristico es la produccion de informacion y el acceso a la infor-
macion producidas por otros.

El factor diferencial que introduce la sociedad de la informacion es que
cada persona u organizaciéon no sélo dispone de sus propios almacenes de
conocimiento sino que tiene también una capacidad casi ilimitada de acce-
der a la informacién generada por los demas y el potencial de convertirse
él mismo en un generador de informacion para otros. La expresion "socie-
dad de la informacion"” designa una nueva forma de organizacion de la eco-
nomia y la sociedad.

De acuerdo con ello, y aunque son numerosas las definiciones que se uti-
lizan al respecto, cabe entender por "sociedad de la informacion una fase
de desarrollo social caracterizada por la capacidad de sus agentes, ciuda-
danos, organizaciones, empresas y administraciones para obtener y com-
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partir cualquier informacion, instantaneamente, desde cualquier lugar y en
la forma que se prefiera.”

En esta transformacién ultima de la sociedad de nuestros dias han juga-
do un papel fundamental las denominadas tecnologias de la informacién y
las comunicaciones que ocupan un lugar central en la sociedad y en la eco-
nomia de fin de siglo, con una importancia creciente.

El concepto de Tecnologias de la Informacion y las Comunicaciones, (TIC)
surge como convergencia tecnologica de la electrénica, el software y las
infraestructuras de telecomunicaciones, siendo la asociacion de estas tres
tecnologias las que dan lugar a una concepcién del proceso de la informa-
cion, en el que las comunicaciones abren nuevos horizontes y paradigmas.

Existen numerosas definiciones de Tecnologias de la Informacién y las
Comunicaciones realizadas desde sus inicios por diferentes "guris tecnolo-
gicos"; sin embargo, es posible que una de las mas clarificantes sea esta:

"El conjunto de tecnologias que permiten la adquisicion, produccion,
almacenamiento, tratamiento, comunicacion, registro y presentacion de
informaciones, en forma de voz, imagenes y datos contenidos en sefales de
naturaleza acustica, optica o electromagnética. Las TIC incluyen la electro-
nica como tecnologia base que soporta el desarrollo de las telecomunica-
ciones, la informatica y el audiovisual”. (Cees Hamelink. "New information
and telecommunication tecnologies: social development and cultural chan-
ge". Discussion paper n. 86, UNIRISD).
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Afirmar el caracter de tecnologia para este campo del conocimiento y
actividad profesional significa que estamos considerando de forma integra-
da los siguientes aspectos:

- Una base tedrica propia que sistematiza un conjunto de conocimientos
cientificos que proceden de distintas disciplinas basicas (Fisica,
Matematicas, etc.) y aplicadas (Electronica, Teoria de la Sefial, Algoritmica)

- Un conjunto de técnicas, en el doble sentido de la palabra como artifi-
cio y método, que permiten disefiar, construir, fabricar, operar y evaluar sis-
temas complejos de tratamiento de la informacion.

- Un impacto socioeconémico y cultural profundo que afecta a todos los
sistemas sociales y modos de vida.

Las Tecnologias de la Informacion y las Comunicaciones tienen sus ori-
genes en las llamadas Tecnologias de la Informacién (Information
Technologies o IT), concepto aparecido en los afios 70, el cual se refiere a
las tecnologias para el procesamiento de la informacion, es decir, la elec-
trénica y el software.

Este procesamiento se realizaba casi exclusivamente en entornos loca-
les, por lo que la comunicaciéon era una funcién poco valorada. Por otra
parte, la estrategia centralista de las corporaciones, hacia compatible la
existencia de un departamento de sistemas de informacion centralizado en
una Unica maquina.

Las nuevas formas de trabajo y la globalizaciéon de la economia imponen
la necesidad del acceso instantaneo a la informacién y por tanto, de inter-
conectar las distintas redes que se han ido creando, disefiandose nuevas
arquitecturas de sistemas, en las que la funcion de comunicacién es de igual
importancia o superior por lo estratégico de la disponibilidad instantanea de
la informacion. A esto se afiade, la existencia de unas infraestructuras de
comunicaciéon muy extendidas y fiables y un abaratamiento de los costes de
comunicacion lo que estimuld la aparicion de nuevos servicios adecuados a
las estrategias de las corporaciones. La comunicacion instantdnea es vital
para la competitividad de una empresa, en un mundo en que la informacion
se convierte en un "input” mas del sistema de produccion.

El uso y el acceso a la informacién es el objetivo principal de las
Tecnologias de la Informacién y las Comunicaciones. EI manejo de la
informacion es cada vez mas dependiente de la tecnologia, ya que los
crecientes volimenes de la misma que se manejan y su caracter cla-
ramente multimedia obligan a un tratamiento con medios cada vez
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mas sofisticados. El acceso a redes como Internet mediante ordenadores
personales o la complejidad de los sistemas totalmente informatizados de
gestion bancaria o de reservas aéreas, por ejemplo, son pruebas evidentes
de que sin la tecnologia el uso de la informacién seria imposible en la actua-
lidad.

En conclusion, la consecuencia de la aparicion de las Tecnologias de la
Informacion y las Comunicaciones, fusion del tratamiento y de la comuni-
cacion de la informacion, es que se produce un proceso de convergencia
tecnoldgica de distintas areas de conocimiento y aplicacién, la electronica,
la informatica y las telecomunicaciones que, si bien hasta comienzos de la
década de los setenta se desarrollaban independientemente, hoy dia estan
estrechamente relacionadas entre si.

Existen multiples factores de indole tecnoldgico que explican la conver-
gencia de la Electronica, la Informatica y las Telecomunicaciones en las
Tecnologias de la Informacion y las Comunicaciones. Pero todos se derivan
de tres hechos fundamentales:

- Los tres campos de actividad se caracterizan por utilizar un soporte fisi-
co comun, como es la microelectrénica.

- Por la gran componente de software incorporado a sus productos.

- Por el uso intensivo de infraestructuras de comunicaciones que permi-
ten la distribucion (deslocalizacion) de los distintos elementos de proceso
de la informacion en ambitos geograficos distintos.

El desarrollo tecnoldgico y las posibilidades de los nuevos productos a
que da lugar, apuntan actualmente hacia una convergencia entre los secto-
res de las telecomunicaciones, la informatica y el audiovisual. Esta conver-
gencia permite definir un nuevo sector que agrupa todas estas lineas de
actividad orientadas en su conjunto al manejo de informacién en cualquie-
ra de sus formas.

Este nuevo sector, el sector multimedia, se caracteriza por la posibilidad
de acceder y usar informacion digitalizada de todo tipo (voz, datos e ima-
genes) en cualquier momento y en cualquier lugar. Como se desprende de
esta definicion, no formal, el multimedia representa una nueva generacion
de servicios, e implica tecnologias hasta ahora diferentes.

Por ultimo, un paso mas en este complicado proceso de cambio social
nos sitla en la expresion "Sociedad del Conocimiento".

La consolidacién de las teorias sobre economia del conocimiento, ges-
tion del conocimiento y capital intelectual, han hecho que cada dia suene
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con mas fuerza el término Sociedad del Conocimiento. La estrategia de con-
vertir datos en informacion y ésta en conocimiento, sera la clave y el reto
de los afos futuros.

Toda sociedad humana se fundamenta en la transmisién del conocimien-
to. La fuente de cambio y la innovacién tecnoldgica es la codificacion del
conocimiento tedrico, elemento nuevo y rasgo caracteristico del siglo XXI,
gue se identifica con las nueva tecnologias de gestion del conocimiento y de
capital intelectual (Enterprise Resource Planning (ERP), Customer
Relationship Management (CRM), almacenes de datos, flujos de trabajo,
blusqueda inteligente, etc).

Aprender a gestionar conocimientos en una organizacion es fundamental
para acometer los retos de la actual situacién cientifica, social y econémica
de nuestro tiempo, de forma que este proceso facilite el desarrollo y con-
version de las organizaciones en entidades inteligentes. Sin duda el conoci-
miento se consolidara como elemento clave de la nueva organizacién en la
Sociedad del Conocimiento.

Con todo lo expuesto, cabe hablar en cierta forma, de un modelo de
sociedad de la informacion, en cuya configuracién intervienen cuatro
elementos:

- Usuarios.- Que son todas las personas u organizaciones que acceden a
la informacién.
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- Infraestructuras.- Medios técnicos que hacen posible el acceso remoto
a la informacion.

- Contenidos.- Informacién, productos o servicios a los que es posible
acceder.

- Entorno.- Factores o agentes de tipo social y econdmico que influyen en
cualquier fenomeno social y que, por lo tanto, también afectaran a la orien-
tacion y ritmo de implantacion de la sociedad de la informacion.

Si todo esto sucede en nuestro entorno social, éen qué medida se ve
afectada la actuacién de las Administraciones Publicas?.

Hay quien apunta a que el acceso a la sociedad de la informacion se
constituye en un derecho social tan importante como en otro momento lo
fuera el derecho al trabajo o a una sanidad digna. Por ello, las
Administraciones Publicas deben y quieren desempefiar un papel de lide-
razgo en su desarrollo actuando fundamentalmente en tres vias:

- Definiendo nuevos servicios y formas de relacion entre ciudadanos,
empresas y Administraciones.

- Potenciando el desarrollo y mejora de infraestructuras tecnoldgicas que
faciliten el acceso universal a Internet.

- Fomentando y promocionando la utilizacidon de las nuevas tecnologias
por parte de ciudadanos y empresas.

En el ambito de la Unidon Europea, el Consejo Europeo celebrado en
Lisboa en marzo de 2000 establecié el objetivo de convertir a Europa en la
economia mas competitiva y dinamica del mundo, explotando rapidamente
las oportunidades de la Nueva Economia y especialmente las posibilidades
de Internet. Como resultado de esta directriz el Consejo Europeo de Feira
aprobé el plan de accion eEUROPE 2002 encaminado a hacer realidad este
objetivo a través de tres ejes de actuacion:

- Internet mas rapida, barata y segura

- Invertir en personas y en formacion

- Estimular el uso de Internet.

En el Consejo Europeo de Sevilla de junio de 2002 se aprobo el plan de
accion eEUROPE 2005, con los siguientes ejes basicos:

- Fomento de los servicios publicos on-line.

- Creacion de entornos dinamicos que favorezcan el comercio electronico.

- Ampliacion de disponibilidad de accesos a banda ancha a precios com-
petitivos.

- Infraestructuras de comunicaciones seguras.
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En el ambito de nuestro pais, y de acuerdo con estas iniciativas, el
Gobierno espafiol aprobdé en su dia el Plan Info XXI con vigencia para el
periodo 2001-2003, para el desarrollo de la Sociedad de la Informacion en
Espafia. Un segundo paso ha sido la elaboracién de un Plan de Actuaciones
para el desarrollo de la Sociedad de la Informacion en Espafia, "Espana.es”,
aprobado el 11 de julio de 2003, por el Consejo de Ministros.

La incorporacion de las tecnologias de la informacién y las comunicacio-
nes en los procesos internos de la Administracién y en los servicios presta-
dos a los ciudadanos aporta valor a todos los actores involucrados. Asi,
podemos citar, entre otras ventajas, las siguientes:

Para los ciudadanos:

- Evitar desplazamientos. Desde el propio domicilio se pueden resolver
gestiones frente a la Administracion sin necesidad de personarse en las ofi-
cinas publicas.

- Horarios mas amplios. A cualquier hora del dia o de la noche, en dias
laborables o festivos, es posible acceder a los servicios on-line.

- Ventanillas Unicas. En tramites complejos no serd necesario recorrer
varios registros o ventanillas.

- Acceso a mayor volumen de informacion y obtenciéon de una informa-
cion mejor estructurada. Incluso sera posible acceder a normativas publicas
mas actualizadas.

- Posibilidad de una mayor participacion y de forma mas activa en pro-
cesos de toma de decisiones de los poderes publicos que le puedan afectar,
como por ejemplo, intervenir en tramites de informacion publica para apro-
bacion de planes urbanisticos, etc.

Para las empresas:

- Todas las ventajas enunciadas en favor de los ciudadanos son predica-
bles respecto de las empresas.

- Posibilidad de optimizar costes en el cumplimiento de deberes frente a
las administraciones.

- Posibilidad de acceder con mayor facilidad a convocatorias de la
Administracién, ya sea para la prestacién de ayudas o subvenciones por
parte de aquélla o para participar en licitaciones publicas.

Ventajas para la Administracion:

- Uso mas eficiente de los recursos publicos.

- Mejora de la calidad de los servicios a los ciudadanos y empresas.

- Posibilidad de transmitir con mayor celeridad mayores cantidades de
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informacion y de forma mas estructurada a ciudadanos y agentes sociales,
lo que posibilitard mejores facilidades para llevar a cabo su accién de
gobierno y para la implementacion de politicas publicas de diverso orden.

- Lograr un incremento de la satisfaccion de los ciudadanos, empleados
y otros agentes sociales.

TECNOLOGIA POLICIAL

Tras este breve recorrido de analisis de nuestro entorno social y de la posi-
cion de la Administracion Publica, intentaremos abordar ahora con la bre-
vedad que impone el tiempo disponible para esta ponencia, el estado actual
de la tecnologia policial, y en concreto, de la tecnologia del Cuerpo Nacional
de Policia.

No conviene olvidar en todo caso que siendo muy importante la Sociedad
de la Informacién y jugando en todo ello un papel fundamental, como
hemos visto, las tecnologias de la informacién, de nada servirian si su obje-
to no fuera otro que el de ayudar al hombre a encontrar en toda su pleni-
tud su desarrollo como personas en toda la dimensién que esta palabra
entrafia. Por tanto, la Sociedad de la Informacién no puede ser interpreta-
da, a mi juicio, de otra forma que no sea como vehiculo hacia esa meta tras-
cendental y las tecnologias de la informacion y las comunicaciones de otra
manera que como herramientas eficaces para la consecucion de dicho fin.

Por otra parte, la utilizacién de estas herramientas, por eficaces que
resulten nunca podran sustituir en Ultima instancia la accion del hombre
como ente capaz de decidir.

De la misma manera, en el contexto de la actuacion de la Policia, la
incorporacion de las tecnologias en general y de las tecnologias de la infor-
macion y el conocimiento en particular ha de ser concebida como posibili-
dad de disponer de instrumentos o herramientas que faciliten la accion de
los policias y coadyuven a la prestacion de los servicios policiales con crite-
rios de eficiencia y de calidad. En definitiva, en la Policia, como en cualquier
otra organizacion, el elemento humano, el policia, es el valor mas impor-
tante y en todo caso es un valor insustituible.

Hecha esta matizacion hay que sefalar también que una policia tecnolé-
gicamente avanzada debe ser aspiracién y necesidad de una sociedad libre,
abierta y democratica. Y ello por varias razones:
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- La Policia debe prevenir, y en su caso perseguir, conductas que atenten
contra el libre ejercicio de derechos y libertas y contra la seguridad ciuda-
dana. Si estas conductas aprovechan las ventajas que ofrecen las nuevas
tecnologias, dificilmente se puede luchar contra ellas si no se dispone de
herramientas similares.

- La Policia presta servicios directos a la ciudadania, no sélo cuando los
ciudadanos resultan victimas de acciones delictivas, en cuyo caso tienen
que dirigirse a la Policia para efectuar denuncias y realizar diversos trami-
tes. También la Policia tiene a su cargo la gestidon de determinados servicios
publicos en materia de documentacion o de policia administrativa en ciertos
sectores como la seguridad privada, el juego o los establecimientos y espec-
taculos publicos.

- La Policia es destinataria de determinados datos que los ciudadanos y
las empresas tienen que facilitar a la Administracion a través de ella por
imposicion legal o reglamentaria.

- Por ultimo, la Policia se configura como una organizacion compleja que
aglutina un importante nimero de personas a su servicio y un amplio volu-
men de recursos econdmicos y materiales. La gestion interna de estos
recursos solo es posible hoy en dia si se cuenta con herramientas tecnolo6-
gicas adecuadas para ello.

En este contexto, y tomando el término "tecnologias" en su sentido mas
amplio, podemos decir, en primer lugar, que la vocacion tecnoldgica de la
Policia, la tendencia a la tecnificacion de los medios y los procedimientos,
no es nueva, no es un fendmeno de ahora mismo, y asi podemos citar como
ejemplos de ello proyectos como la creacién del primer gabinete central de
identificacion, alla por el afio 1921, la creacion de laboratorios de técnica
policial afios mas tarde o incluso la creacion y puesta a disposicion de los
ciudadanos de un Unico niumero de teléfono, el popular 091, de facil memo-
rizacion, que en su momento representé un hito en el plano de la presta-
cién de servicios al ciudadano.

También en este mismo contexto podemos hablar de varios campos den-
tro de la actuacion policial, que segin un determinado autor han permitido
identificar los siguientes sectores tecnoldgicos policiales:

- El sector de la vigilancia y deteccion, con una gran proyeccion en la
prestacion de servicios de prevencion en el campo de la seguridad ciudada-
na, de proteccion de personas y bienes o de intervencion en el caso de gran-
des concentraciones humanas. Todos los sistemas de seguridad electrdnica,
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de alarmas, de videovigilancia, etc. tienen cabida en este sector.

- El sector de la movilidad o del desplazamiento, ya sea referido a con-
tingentes policiales o el mas concreto de realizaciéon de patrullas. Aqui se
incluyen los medios de transporte individuales y colectivos, las comunica-
ciones incorporadas a los mismos, los sistemas de sefializacién e identifica-
cién ante los ciudadanos y los sistemas electronicos de localizacién dentro
de la ciudad o espacios mas amplios.

- El sector de la identificacidn e investigacion, que comprende tecnologi-
as que, como se ha sefalado anteriormente, posiblemente sean las de
mayor antigiiedad de uso, pero en las que al mismo tiempo también se
siguen registrando avances muy significativos, como las relacionadas con la
biologia y la biométrica (estudios sobre ADN, identificacion facial, identifi-
cacién de voz, etc).

- El sector de la intervencion, entendiendo por tal lo que representa la
modernizacién y tecnificacion de los medios que utiliza la policia en sus
intervenciones, tanto uniformidad e indumentaria de trabajo, el arma-
mento, y en general los medios de autoproteccion y defensa. A titulo de
ejemplo, cabe sefialar aqui, por ejemplo, los medios utilizados por los equi-
pos de desactivacién de explosivos, las unidades NBQ, los GEO, las
Unidades de Intervencion Policial, el ensayo de materiales en la indumen-
taria resistentes al fuego o al agua, pero al tiempo preparados para sopor-
tar horas continuadas de servicios, la integracion de sistemas de comunica-
cién a cascos de proteccion, o el disefio de chalecos antibala a base de
materiales cada vez mas resistentes, pero también mas ligeros y adapta-
bles a la anatomia humana.

- El sector de las comunicaciones policiales, a través de herramientas
como radio y el teléfono. Actualmente la Policia espafiola cuenta con un sis-
tema de comunicaciones propio, el Sistema de Radiocomunicaciones
Digitales de Emergencia del Estado — SIRDEE - que ademas de incorporar
los avances de la telefonia movil con todas las prestaciones que reporta,
garantiza las comunicaciones en un entorno seguro. Dentro de este sector
cabe incluir también las tecnologias que permiten a la Policia la intercepta-
cién de las comunicaciones cuando resulte procedente, con las garantias
legales y judiciales correspondientes.

- El sector del tratamiento de la informacion y de la organizacion, admi-
nistracién y gestiéon, donde cabe encuadrar todas las tecnologias que la
Policia utiliza para gestionar sus recursos humanos y materiales y también
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las que se emplean para gestionar la seguridad, gestionar las bases de
datos disponibles y poner servicios en la Red tanto en los procesos internos
como externos.

En definitiva, actuacion policial y tecnologia son dos conceptos que hoy
en dia caminan indisolublemente unidos. No es concebible una Policia de
espaldas a la tecnologia.

En el trabajo cotidiano de la Policia la tecnologia no sdélo esta presente en
las unidades de elite, altamente especializadas. Como podemos deducir al
describir los sectores tecnoldgicos policiales, estd presente en el trabajo
diario de todos y cada uno de los policias.

Centrandonos ahora en las tecnologias de la informacion y las comuni-
caciones, y tomando el modelo de la sociedad de la informacion al que antes
nos referiamos, vamos a examinar, aunque sea de forma muy superficial,
en qué punto nos encontramos.

La organizacion policial cuenta con mas de 16.000 puestos de trabajo
informatizados.

La Direccién General de la Policia dispone de una serie de aplicaciones
informaticas que cabria agrupar en tres grandes bloques: aplicaciones ope-
rativas, aplicaciones de gestion y aplicaciones de soporte de servicios al ciu-
dadano (documentacién y denuncias), que generan por razéon de consultas
y actualizaciones un volumen de transacciones diarias superior a las
500.000 operaciones.

La Direccion General de la Policia cuenta con una INTRANET corporativa
a través de la cual se puede acceder a una serie de sitios gestionados por
otras tantas areas de la Direccion General.

El nimero de visitas registradas a INTRANET se eleva ya a 14.700.000.

Actualmente tiene autorizadas 11.285 cuantas de correo electronico. En
el afio 2003 se generaron 1.787.878 correos electrénicos; entre los meses
de enero a junio de 2004, ya se han generado 1.034.712 correos electroni-
cos.

Son aproximadamente 3000 los usuarios con conexion a INTERNET, con
cuatro niveles de acceso diferentes.

Por lo que se refiere a la posibilidad de ofrecer servicios a través de la
red, quisiera destacar aqui dos iniciativas importantes, una en el ambito de
los procesos internos y otra en el servicio externo a los ciudadanos.

En el primer caso, en el ambito de la formacion policial, dentro de un
programa de "gestion sin papeles"”, determinados procesos selectivos inter-
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nos y cursos de formacién se gestionan en su integridad a través de la Red
(con excepcidn de la realizacion de examenes), desde la presentacion de
solicitudes, publicacién de listas, presentacién de reclamaciones, acceso a
temarios, tutorias, consulta de notas, etc.

En el segundo caso, a través del dominio "Policia.es" los ciudadanos que
han resultado victimas de un hecho delictivo tienen a su disposicion una
"Oficina virtual de presentacion de denuncias" desde la que pueden formu-
lar su denuncia especifica sin necesidad de desplazarse a una Comisaria.
Este servicio se ofrece como un complemento al servicio de denuncias por
teléfono.

Esta Oficina virtual de denuncias ha permitido la tramitacion de mas de
100.000 denuncias a otros tantos ciudadanos a razén de una media de 150
denuncias en dias laborables y 70 en dias festivos.

Este servicio ha sido merecedor de una critica muy positiva en el plano
nacional e internacional, como lo demuestra el hecho de haber sido pre-
miado con la distincion Good-Practice por el organismo e-Goverment, de la
Union Europea o con la distincion Pc-World 2002 a la mejor iniciativa espa-
fola a la mejora del servicio publico.

Desde el punto de vista de los usuarios, cobra un relieve especial la for-
macién de los mismos en el uso de las tecnologias. De nada serviria contar
con las tecnologias mas avanzadas si no se informa a la organizacion de las
prestaciones que reportan y se forma a los usuarios en el uso y manejo de
las mismas.

Esta formacion, en nuestra organizacion, se inicia ya en el Centro de
Formaciéon de Avila con ocasién de la formaciéon de ingreso en el Cuerpo
Nacional de Policia, y se repite en el Centro de Promocién, donde se cursan
los mddulos para el ascenso a categorias superiores, incluyendo en los pro-
gramas de todos ellos materias especificas para formales en el manejo de
las principales aplicaciones informaticas implantadas en la Direccidon
General y, de manera particular, en el conocimiento de INTERNET, para lo
qgue se ha intensificado la colaboracién con el antiguo Ministerio de Ciencia
y Tecnologia.

La Division de Formacién y Perfeccionamiento convoca todos los afios
cursos para la formacion y perfeccionamiento a nivel de usuario en el mane-
jo de herramientas de ofimatica, asi como para la actualizacién en el uso de
aplicaciones informaticas policiales.

Entre los objetivos de la Division de Formacion esta el de avanzar en la
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formacién virtual utilizando las posibilidades que ofrece la RED (e-learning),
medio en el que ya se han desarrollado 26 cursos en los dos Ultimos afos,
en los que han participado 5.866 alumnos.

A través del departamento de Informatica se vienen desarrollando nume-
rosos programas formativos, mediante acciones como las siguientes:

- Desarrollo de cursos para personal técnico informatico y para usuarios
con ocasion de la entrada en funcionamiento de nuevos programas infor-
maticos.

- Incorporacion a los programas de moédulos de ayuda y consulta a los
usuarios que faciliten su manejo.

- Constitucion de un equipo permanente de funcionarios que desde el
Escorial atienden en tiempo real consultas y dudas que se plantean a los
usuarios en el manejo de las aplicaciones.

- Organizacién de cursos presenciales para la formaciéon de personal pro-
gramacion, sistemas operativos, aplicaciones, bases de datos, ofimatica,
nuevas tecnologias, comunicaciones, seguridad, etc. A este respecto, en el
ano 2004 se llevan impartidos 137 cursos a los que han asistido 1.640
alumnos.

Creo que los datos apuntados son importantes. Sin embargo, el reto que
tenemos por delante no lo es menos. En este sentido, y ya para terminar
mi intervencion, a la necesidad de poner al alcance de los servicios policia-
les nuevas aplicaciones o desarrollar nuevos moddulos incrementando las
funcionalidades de las existentes se unen otros aspectos que hacen alusion
a cuestiones como:

- Desarrollo de la Biométrica

- Incremento de los niveles de informatizacion de los procesos y del
numero de puestos informaticos.

- Integracién de aplicaciones

- Potenciacion de las comunicaciones para que sean mas agiles y segu-
ras.

- Desarrollo del e.Learnig, tanto en el &mbito de los procesos interacti-
vos como en cuanto a contenidos docentes.

- Incremento de la gestion de servicios a través de la Red, en particular
los servicios derivados de los procesos internos de gestion.

- Potenciacion del I+D+I, acentuando la colaboracion con la Comunidad
Cientifica y la Universidad

- Potenciacién de la gestion del conocimiento.
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CI-NGIA, POLICIAL

Juan Antonio Gonzalez Garcia

LA DELINCUENCIA
TECNIFICADA

Es innegable que los avances tecnolégicos han tenido y tienen un impacto muy
significativo en la actividad delincuencial que utiliza estos en beneficio propio, pero
no se debe obviar las vias de investigacion tradicionales ya que las investigaciones
tecnoldgicas por si solas pueden ser muy costosas en medios econémicos y huma-

nos y conducir a vias muertas. No solo existe internet dentro de los avances tec-
noldégicos a investigar, también la telefonia fija (ADSL y RDSI), telefonia mévil
(tarjetas prepago), telefonia via satélite (actividades transcontinentales), microca-
maras y lectores de tarjeta y sistemas de impresion offset.

There is no doubt that technological developments have had, and still have, a con-

siderable impact on criminal activities which make use of it for its own benefit, but
traditional investigation methods cannot be obviated, since technological research
itself may be too expensive in economic and human resources and lead to a dead
end. Technological advances in investigation are not just Internet but also fixed
telephony (ADSL and RDSI), mobile telephony (prepayment cards), telephony via
satellite (transcontinental activities), micro-cameras and card readers and offset

printing systems.
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posibilidad que me brindan, de participar en este Seminario, quiero
intentar definir el objeto de esta ponencia.

Si tomamos el Diccionario de la Real Academia Espafiola, encontramos
que el sustantivo "delincuencia"” se define como el conjunto de delitos, ya
en general, ya referidos a un pais, época o especialidad en ellos. Nuestra
especialidad viene definida, a través del calificativo "tecnificada", que marca
el empleo de procedimientos técnicos modernos. Es la busqueda de hacer
algo mas eficiente, desde el punto de vista tecnolégico.

Si pensamos en procedimientos técnicos modernos, rapidamente vienen
a nuestra mente, ordenadores, Internet, satélites, telefonia movil, tecnolo-
gia GPS, etc.. Una serie de adelantos que ya forman parte de nuestra vida
cotidiana.

Sin animo de ahondar en los datos, podemos decir que:

-Al finalizar el afio 2003, las lineas de telefonia mévil ya superaban
a las fijas en Europal.

-La cifra de penetracion de Internet en Espafia era del 27,4% entre
la poblacién mayor de 14 afios?.

-El 25% de los hogares espafioles con conexiéon a Internet, ya se
conecta con banda ancha.

-Y empresas como Toshiba, prevén un crecimiento de entre el 80 y
el 90% para este ano.

En este contexto es innegable que los avances tecnolégicos han tenido,
asi mismo, un impacto significativo en la actividad delincuencial, no sélo en
la desarrollada por delincuentes individuales, sino también en la de organi-
zaciones criminales, igualmente permeables a la tecnologia moderna, que
la propia sociedad en la que se desarrollan, y que utilizan estos avances tec-
noldgicos en beneficio propio.

Sin embargo y antes de entrar a describir cémo la tecnificacion de la
delincuencia ha influido, estd influyendo y sin duda influird en el trabajo
policial parece necesario hacer algunas precisiones sobre la investigacion de
los delitos.

Como se expondra mas adelante el conocimiento de la tecnologia y
la utilizacion de los equipos y herramientas adecuadas es hoy en dia
indispensable para llevar a cabo la mayoria de las investigaciones que
impliquen Internet o cualesquiera otros medios de comunicacion, alma-
cenamiento de datos o procesamiento de los mismos y que hoy son tan

En primer lugar, aunque, no sin antes agradecer a los organizadores, la
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frecuentes en el trabajo policial. Sin embargo, el centrarse en la técnica
puede llevar en ocasiones a relegar a segundo plano lo que podriamos lla-
mar "investigacion policial clasica"; técnicas que nacen con la creacion de
la Policia y cuya utilidad no es ni menor hoy en dia por muy tecnificada que
esté la delincuencia.

Basten algunos ejemplos para ilustrar esta afirmacion: en el afio 1999
el Grupo de Delitos Informaticos de la Comisaria General de Policia Judicial
(antecedente de la actual Brigada de Investigacion Tecnoldgica) investiga-
ba a un doctorando en informatica de una Universidad de Madrid por haber
injuriado y amenazado gravemente a un catedratico de la misma, a través
de correo electrénico. Este estudiante, el mas brillante de su promocion,
habia tomado innumerables y eficaces medidas para ocultar la autoria de
los hechos investigados, hasta tal punto que, tras varios meses de investi-
gacion solo existia una sospecha sobre este individuo fundada en testimo-
nios personales y otras evidencias obtenidas por métodos de investigacion
clasicos, pero ninguna relacionada con la utilizacion de Internet; fue en el
interrogatorio, llevado a cabo en dependencias policiales, cuando el sospe-
choso se derrumbd; admitié los hechos e incluso facilitd pruebas que lo
involucraban como autor de los mismos. Si no se hubiera seguido en para-
lelo una via clasica de investigacion los hechos referidos no se habrian
esclarecido jamas.

Otro ejemplo en el que se aprecia de forma evidente la necesidad de no
olvidar la forma de trabajar de la policia de "toda la vida", y que es facil-
mente comprensible para cualquiera, es el momento de llevar a cabo la dili-
gencia judicial de entrada y registro en casos de distribucion de pornogra-
fia infantil por Internet. Evidentemente lo que se busca en estos registros
son pruebas de este intercambio, especialmente imagenes en formato digi-
tal, pero hay que tener en cuenta que muchas veces los individuos con
estas "desviaciones sexuales" no sdlo se contentan con la contemplacion de
estas escenas a través del ordenador, la Policia no debe descartar que ese
individuo, como de hecho ocurre con relativa frecuencia, también realice
abusos a menores; es por ello que esta practica judicial debe ser llevada
a cabo exhaustivamente ya que en el domicilio del investigado se pueden
encontrar evidencias de otros delitos muy relacionados con el que se
investiga. Asi mismo, y en cualquier caso, es fundamental realizar una
investigacion en profundidad sobre esta persona (antecedentes, relacio-
nes sociales y laborales...)
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Ambas formas de investigar se complementan siendo ambas imprescin-
dibles (hoy en dia no cabe pensar en una investigacion, ya sea de "viejos”,
ya sea de "nuevos" delitos, en la que se prescinda del recurso a las posibi-
lidades tecnoldgicas que existen) y si bien, en algiin momento de la inves-
tigacion predomina el componente tecnoldgico, en la mayor parte de los
delitos tecnificados las vias de investigacion tradicionales tienen, al menos,
tanta importancia como las nuevas.

Lo que se quiere subrayar con esto es que se puede correr el riesgo de
centrarse en demasia en un aspecto de la investigacion, el tecnoldgico, por
la gran capacidad que tiene para deslumbrar, tanto a los propios investiga-
dores, como a los jefes; pero no podemos olvidar otras vias, ya que en
muchas ocasiones los nuevos métodos de investigacion por si solos condu-
cen a vias muertas, o porque la investigacion tecnolégica puede ser mucho
mas costosa en medios econdmicos y humanos.

CLASIFICACIONES

Al estudiar la enorme casuistica existente en relaciéon con la delincuencia
tecnificada, podemos plantear una division entre:

Los "viejos" delitos que utilizan las nuevas tecnologias, como medio o
instrumento para cometerlos: estafas, falsificaciones, delitos contra la inti-
midad... (aqui hay que sefialar que ya son varios los paises donde ha sal-
tado la alarma por las intromisiones en la privacidad de la personas que
suponen los teléfonos moéviles con camaras)... y mucho mas.

Y aquellos otros que son propiamente "delitos tecnoldgicos"”, y que tie-
nen su razén de ser en la existencia y desarrollo de la nuevas tecnologias y
ordenadores.

INTERNET

Podemos afirmar que es Internet, y su empleo en los ordenadores, el pri-
mer avance que nos viene a la mente, cuando se menciona la delincuencia
tecnificada, y es a él, al que voy a dedicar mas tiempo en esta intervencion.

Se ha llegado a decir que salvo la violacion cualquier delito es suscepti-
ble de ser cometido a través de Internet. Siendo esta afirmacién una exa-
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geracion, no es menos cierto que Internet como herramienta de comunica-
cién posibilita y facilita enormemente la comisién, tanto de los denomina-
dos "delitos clasicos"”, como aquellos surgidos de la existencia de los orde-
nadores, como por ejemplo las actividades de los llamados "hackers" que
provocan multitud de dafos en las empresas, a través de intrusiones en sus
sistemas informaticos.

De manera anecddtica podemos decir que los cursos mas solicitados en
las prisiones espafolas son aquellos relacionados con la informatica.

Internet supuso un movimiento mas de tuerca en la revolucion infor-
matica. Este invento nacido en los EE.UU., en lo afios 60, dentro del ambi-
to militar, tenia como idea ultima de los cientificos que estaban trabajando
en su desarrollo, no Unicamente defenderse de un posible ataque nuclear,
sino crear una red para compartir recursos entre investigadores. Una vez
mas, las paradojas de la vida, han convertido, este medio creado para faci-
litar el avance de nuestras sociedades, en un medio para eludir las leyes y
delinquir.

Su popularizacién se produce a partir del afio 1992, con el desarrollo del
protocolo http, vulgarmente conocido por ir seguido de las tres w: "world
wide web" o tela de arafia mundial, o en otras palabras por el desarrollo de
los sitios web y la facilidad de enlazar unos recursos con otros, es decir,
"navegar" en Internet.

Desde principios de los 90, paralelamente al inicio de esta populariza-
cion de Internet, se planted un grave problema de calado para las autori-
dades de los distintos Estados, que se puede desglosar en los siguientes
puntos:

1.-El caracter transfronterizo de estos delitos; la incapacidad de las juris-
dicciones nacionales para perseguir estos delitos en la medida en que muy
frecuentemente rebasaban las fronteras de los Estados proveedores de ser-
vicios en el extranjero, delincuentes que timaban a victimas de un tercer
pais, grupos de pedodfilos que se habian conocido gracias a Internet y que
distribuian e intercambiaban pornografia infantil en distintos paises...

2.- La falta de criterios y normas juridicas homogéneas en los distintos
estados, tanto penales, como procesales, civiles, mercantiles,...

Para estrechar la cooperacion entre los distintos paises se crearon gru-
pos especializados en foros como el G-8 o Interpol, sin embargo por su inte-
rés, y por ser el primer (y unico hasta la fecha) instrumento de derecho
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internacional publico que regula esta materia, hay que destacar el
Convenio sobre Cibercriminalidad, abierto a la firma el 21 de noviembre de
2001 en Budapest.

Este Convenio ha sido firmado por la practica totalidad de los paises
miembros del Consejo de Europa (45 en la actualidad), y ademas por
EE.UU., Canada, Sudafrica y Japon. Ha entrado en vigor el 1 de Julio de este
ano en aquellos paises que lo han ratificado (hasta la fecha Lituania,
Estonia, Hungria, Rumania, Croacia y Albania). Espafia lo ha firmado pero
aun no lo ha ratificado.

Este Convenio define con bastante claridad algunos conceptos que sirven
de base para entender que es la cibercriminalidad:

-Sistema informatico: designa todo dispositivo aislado o conjunto de
dispositivos interconectados o unidos, que aseguran, en ejecucion de un
programa informatico, el tratamiento automatizado de datos.

-Datos informaticos: designa toda representacion de hechos, informa-
ciones o conceptos expresados bajo una forma que se preste a tratamiento
informatico, incluido un programa destinado a hacer que un sistema infor-
matico ejecute una funcion.

-Prestador de Servicios: designa

-Toda entidad publica o privada que ofrece a los usuarios de sus
servicios la posibilidad de comunicar a través de un sistema informatico;

-Cualquier otra entidad que trate o almacene datos informéaticos
para ese servicio de comunicacion o sus usuarios.

-Datos de trafico: designa todos los datos que tienen relacion con una
comunicacion por medio de un sistema informatico, producidos por este
ultimo, en cuanto elemento de la cadena de comunicacion, indicando el ori-
gen, el destino, el itinerario, la hora, la fecha, el tamafo y la duracién de la
comunicacién o el tipo de servicio subyacente.

Asi mismo establece una clasificacion de los delitos informaticos en
cuatro grupos:

1.- Delitos contra la confidencialidad, la integridad y la disponibilidad de
los datos y sistemas informaticos.

-Acceso ilicito a sistemas informaticos.

-Interceptacion ilicita de datos informaticos.

-Interferencia en el sistema mediante la introduccién, transmision, pro-
vocacion de dafios, borrado, alteracion o supresion de estos.

-Abuso de dispositivos que faciliten la comision de delitos.
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2.- Delitos informaticos.

-Falsificacion informatica que produzca la alteracion, borrado o supre-
sion de datos informaticos que ocasionen datos no auténticos.

-Fraudes informaticos.

3.- Delitos relacionados con el contenido.

-Delitos relacionados con la pornografia infantil.

4.- Delitos relacionados con infracciones de la propiedad intelectual y
derechos afines.

Se puede también mencionar la iniciativa de la Unién Europea que cred
la Agencia Europea para la Seguridad de las Redes y la Informacion, crea-
da el 20 de noviembre de 2003.

Esta Agencia tiene como fin recopilar datos tales como virus o proble-
mas de "software"”, sobre incidentes informaticos y otros datos de interés
para la seguridad de la informacion.

Las tareas de la Agencia son, entre otras, analizar los riesgos actuales
y emergentes que afectan a la resistencia y disponibilidad de las redes de
comunicaciones electrénicas; facilitar la cooperacion e intercambio de infor-
macion entre todos los agentes del sector; contribuir al conocimiento en
este tema; y asistir a los Estados miembros y a la Comisién en su didlogo
con la industria para tratar problemas relacionados con seguridad de
infraestructuras y "software”.

Cambiando de angulo, y desde el punto de vista de la investigacién poli-
cial de los delitos realizados a través de Internet, hay que tener en cuenta
los siguientes aspectos de interés:

1.- El por qué de su utilizacién por Grupo de Delincuencia Organizada:

-Por su rapidez, economia y facil acceso.

-Por la posibilidad de encriptar con un coste practicamente cero, con
conocimientos tecnoldgicos medios o basicos y con una seguridad elevadi-
sima.

2.- La existencia de ciberlocales o cibercafés, locales de acceso publico a
Internet, que en su gran mayoria no guardan registro alguno sobre los
usuarios de las terminales instaladas en sus locales debido a la inexistencia
de cualquier regulacién especifica sobre estos establecimientos.

3.- Aunque la LSSICE (Ley de Servicios de la Sociedad de la Informacion
y Comercio Electrénico) regula un plazo maximo para que los Proveedores
de Acceso a Internet guarden la informacion relativa a las conexiones de
Internet, la falta de un reglamento que deberia establecer el plazo minimo,
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hace que la politica de empresa sea, en muchos casos, almacenar la infor-
macion durante algunos dias o en el mejor de los casos durante 6 meses.

4.- Otra caracteristica, en este caso procedimental, de los delitos come-
tidos a través de Internet, es que no suele ser posible determinar cuando
se empieza a investigar el lugar en el que se esta cometiendo, siendo, a
nuestro juicio, de aplicacion el art. 15.4 de la LECr.: "...cualquier que
hubiese tenido noticia del delito".

Cuando se comete un delito a través de Internet, entendemos que cual-
quier jurisdiccion es competente para realizar las primeras diligencias, vy
una vez identificado al autor de los hechos se traspasarian las mismas al
Juzgado competente, siendo ésta la forma habitual de trabajar en estos
casos.

5.- La necesidad de llegar en muchas ocasiones al mandamiento de
entrada y registro como Unico mecanismo para la comprobacion de los deli-
tos; véase el ejemplo del delito de distribucién de pornografia infantil, cuya
prueba en muchos casos solo se puede obtener mediante la mencionada
diligencia por muy intrusiva en los derechos de |la persona que pueda pare-
cer.

OTROS

Aunque el tema central de esta intervencion ha sido Internet, quiero men-
cionar también, otros avances tecnoldgicos, que son de empleo frecuente
por los delincuentes:

En primer lugar vamos a hablar de la telefonia.

-Dentro de la telefonia fija, sefalar las lineas cada vez mas complejas
(ADSL, RDSI), que exigen una continua actualizacién de los medios policiales.

-En la telefonia movil, las tarjetas prepago, a la venta sin ningln con-
trol sobre el comprador de las mismas, son aprovechadas por la delincuen-
cia en general, por la dificultad que entrana la localizacién de la identidad
de la persona que la utiliza, y su posterior interceptacion.

-La telefonia via satélite es utilizada por las grandes organizaciones con
actividades transcontinentales. En este tipo la dificultad estriba en el lugar
de intervencion de las comunicaciones que puede ser fuera de Espafa. Es
en esta practica donde los criminales encuentran sus mejores posibilidades,
ya que con un teléfono movil por satélite, se puede acceder a Internet
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desde lo mas recondito de la selva peruana, pudiéndose establecer la comu-
nicacién no sélo a través de voz, sino enviando documentacion, informes
contables, planos, imagenes...

Debemos hacer también una alusion al desarrollo de la ingenieria infor-
matica por parte de los delincuentes.

La, cada vez mayor, preparacion informatica de lo delincuentes, se
observa en los grupos organizados dedicados al trafico de vehiculos de alta
gama, ya que se ha detectado la utilizacién de medios muy sofisticados,
tales como frecuencimetros, y programadores de memoria, capaces de bur-
lar los sistemas de seguridad con los que las empresas fabricantes, dotan a
esta clase de vehiculos.

El empleo de microcamaras y lectores de tarjetas se centra fundamen-
talmente en la falsificacion de medios de pago (tarjetas). El método consis-
te en colocarlas estratégicamente en cajeros, las primeras para hacerse con
los niumeros "PIN" y los segundos para leer la banda magnética.

Otro medio detectado es el uso de sistemas de impresion offset de gran
calidad para la falsificacién de billetes. Sin embargo esta técnica tiene algu-
nos inconvenientes ya que requiere de un local de grandes dimensiones
donde instalar las maquinas y el empleo de expertos en el manejo de las
mismas.

RESPUESTA POLICIAL

Ante la variada casuistica de delitos en los que intervienen las nuevas tec-
nologias, de los que hemos dado Unicamente algunos ejemplos, el Cuerpo
Nacional de Policia, plantea su respuesta desde varios flancos.

Por un lado los denominados "viejos delitos” cuya tipificacion ya existia,
y que utilizan las diferentes tecnologias, como medio o instrumento para su
consecucion, son investigados por las brigadas especializadas en cada una
de las areas delictivas, no solo en el area de Policia Judicial, sino también
en ambitos como Extranjeria y Documentacién y lucha antiterrorista.

Ejemplos son los grupos desarticulados por las Unidades de Droga vy
Crimen Organizado, dedicados al trafico de hachis que utilizaban GPS para
orientarse en el paso del Mediterraneo. La identificacion y detencion de los
creadores de comunidades en Internet, que publicaban imagenes de conte-
nido pornografico peddfilo, este Ultimo que se puede considerar un "viejo
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delito" es sin embargo investigado en exclusividad por la Brigada de
Investigacion Tecnoldgica, y ello por dos razones: por el alto componente
tecnoldgico que tienen estos delitos y por que el 99% de los casos se pro-
duce inevitablemente a través de Internet.

Entre los primeros casos de delitos clasicos resueltos con la ayuda de la
evidencias dejadas por el uso de Internet cabe destacar el asesinato de una
prostituta en el afo 1997, la cual habia concertado una cita con un cliente,
que posteriormente seria su asesino, a través de Internet.

Por supuesto no podemos olvidar la desarticulacion los Ultimos dias en
una investigacion conjunta llevada a cabo por la B.I.T. y por la UDYCO en el
trafico de estupefacientes y sustancias dopantes de un grupo de mas de 20
personas, y con ramificaciones internacionales.

Por otro lado, en respuesta a la aparicion de los que hemos denominado
"nuevos delitos"”, el Cuerpo Nacional de Policia, en el area de Policia Judicial,
cre6 en el afo 2000 y sigue impulsando, la Brigada de Investigacion
Tecnoldgica.

Ejemplos de sus actividades son la detencion de creadores de virus; la
colaboracion con lo servicios de Informacion en la clausura de sitios web
que hacian apologia del terrorismo vasco y la cooperacion con las investi-
gaciones posteriores al 11-M; la detencion de un hacker en Badajoz que
estuvo a punto de ocasionar la clausura de un centro de trabajo y el despi-
do de las 80 personas empleadas de Wanadoo Francia, y que tenian su cen-
tro de trabajo en Paris (una vez mas vemos el caracter transfronterizo de
estos delitos) al ser victimas de la sustraccion del juego que administraban
(Dark Age of Camelot), el mas popular de los que se juegan en Internet;
ademas de los numerosos fraudes, estafas y timos que se cometen a tra-
vés de Internet, los delitos contra la propiedad intelectual y los ya mencio-
nados delitos relativos a la corrupciéon de menores.

Tanto en la persecucién de aquellos como de éstos, el Cuerpo Nacional
de Policia, trabaja por una formacion continuada y por la especializacion de
sus miembros. Prueba de ello es la celebracidon sélo en este afio 2004, de
tres cursos de Especializacién en la Investigacion de Delitos Tecnoldgicos.

No hay que olvidar la importancia de mantener unas fluidas relaciones
internacionales con el resto de las Policias del mundo, y la B.I.T. asi lo viene
haciendo en todos los foros internacionales en los que se tratan cuestiones
relativas a la investigacion de estos delitos, destacando su participacion como
expertos en la elaboracién del mencionado Convenio sobre cibercriminalidad.
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Asi mismo, trabajamos en una continua adquisicion de medios técnicos
para tener asi a nuestra disposicion la tecnologia necesaria, para dar res-
puesta a las actividades criminales, en algunos casos desarrolladas por
organizaciones, cuya disposicién econdomica y de medios, puede estar por
encima de la que la Administracion dedica a su persecucion.

En conclusién, todo lo anterior, unido a una normativa legal adecuada vy
gue se adapte a las especialidades de los denominados ciberdelitos propi-
ciara, que los esfuerzos realizados entre los nuevos desafios que la técnica
plantea a la actividad policial consigan la recompensa del éxito.

NOTAS

1.- Datos obtenidos de Yankee Group, publicados en la revista PC Word Enero 2004.
2.- Libro de la Sociedad de la informacion en Espana 2003. Presentado por Telefonica.
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Felix Sim6n Romero

TECNOLOGIAS PARA LA
GESTION E INTERVENCION
POLICIAL

La Policia espafiola es una de las instituciones del Estado que mds se ha visto
influida por el desarrollo de las técnicas y la ciencia. Frecuentemente la investiga-
cién y el desarrollo que conducen a la aplicacion de las modernas tecnologias que

utilizan los agentes de Policia son realizadas conjuntamente entre empresas y/o
los expertos de la policia.

The Spanish Police is one of the State’s agencies that has been more influenced
by the development of technology and science. Very often, companies and police
experts jointly carry out research and development lead to the application of new

technologies by police officers.
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manentemente relacionada con el avance tecnoldgico. Tal vez, consti-
tuya la Policia una de las instituciones del Estado que en mayor medi-
da se haya acompasado a la incorporacidon de las nuevas tecnologias.

En el caso de la Policia espafola, desde la apertura del proceso demo-
cratico, el afan de servicio publico ha sido un impulso permanente para
ofrecer una mayor y mejor respuesta a las demandas de seguridad por
parte de los ciudadanos. En este sentido, la incorporaciéon de medidas que
han facilitado ese propdsito ha sido notable, como tendremos ocasién de
comprobar mas adelante.

No obstante, en el discurrir de este largo proceso siempre ha estado pre-
sente un factor que condiciona absolutamente la posibilidad de invertir en
tecnologias: el presupuesto.

Es en este campo de los recursos escasos donde hay que analizar pro-
fundamente cualquier proyecto, contemplar las alternativas posibles, las
prioridades mas urgentes y, tras una adecuada valoracion del binomio
coste-beneficio, tomar la decision que culmine con la incorporacion de la
herramienta tecnoldgica que resulte mas conveniente.

Sin embargo, este proceso ordenado de toma de decisiones, a menudo,
conduce al descubrimiento de que no sélo es el factor econémico el que
condiciona la aplicaciéon concreta que se demanda, sino que los avances tec-
nolégicos en determinadas materias, por el momento, hacen imposible la
solucion del problema planteado, ya sea por consideraciones legales, aspec-
tos sociales, de organizacion, etc.

El encuentro entre la Policia y la tecnologia hay que situarlo, por otra
parte, en el ambito del respeto a las conductas éticas y a la deontologia pro-
fesional. Cualquier aplicativo tecnoldgico que se establezca en los procesos
de investigacion e intervencion policial esta inspirado en el mas riguroso
amparo de los derechos vy libertades de los ciudadanos, como no puede ser
de otra manera en el ambito de un Estado democratico avanzado como el
espafol y en el quehacer de una Policia que tiene acomodadas sus actua-
ciones a la mas estricta legalidad.

Ciertamente, la consideracion de la seguridad publica a lo largo de estos
Gltimos anos ha sufrido una importante evolucion. En primer lugar, por el
desarrollo del sentimiento de ciudadania (de ahi el cambio de concepto
hacia seguridad ciudadana en lugar de orden publico), en donde los "contri-
buyentes" exigen a la Administracion la proteccion de su persona y bienes al

I a actividad policial, dentro y fuera de Espafia, ha estado plena y per-
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mas alto nivel y, desde luego, sin merma alguna del disfrute de sus dere-
chos y libertades. En segundo lugar, por el incremento subjetivo y objetivo
de los factores que contribuyen a formar un indeseado sentimiento de inse-
guridad por parte de los ciudadanos. Entre ellos cabe sefalar el terrorismo
en todas sus formas y manifestaciones, el narcotrafico con sus consecuencias
en la delincuencia organizada y en el pequefio delito (que tanta alarma social
produce), el crimen organizado (generalmente de origen extranjero), la
inmigracion ilegal (que frecuentemente tiene que delinquir para subsistir),
la violencia de género, etc.

Esta evolucion de la preocupacion por la "inseguridad”, que se justifica
por lo expuesto anteriormente, ha llevado a una mayor demanda de segu-
ridad y, en consecuencia, al uso de aplicaciones tecnoldgicas "ad hoc". Esto,
a su vez, ha despertado el interés del sector privado en incorporarse a
paliar el problema desde una doble perspectiva: a) ofreciendo una seguri-
dad complementaria a la que ofrece la Administracion (la llamada seguri-
dad privada); b) colaborando los sectores empresariales a la soluciéon de
estos problemas, con su aportacion en el campo de la investigacion cienti-
fica y de las aplicaciones tecnoldgicas.

Desde una perspectiva historica, a lo largo del siglo pasado se produce
a nivel mundial, dentro del mundo desarrollado, una enorme transforma-
cion en el modo de actuar de los cuerpos policiales, lo que ha permitido que
la Policia pase de ser una organizacién con una gran utilizacién de mano de
obra poco especializada, a otra muy diferente, con una gran concentracion
de capital invertido. Es decir, mientras a primeros de siglo al policia unifor-
mado le bastaba una defensa, un silbato, y en algunos casos, un arma, para
cumplir su misién de patrulla a pie, hoy, ese mismo policia necesita un vehi-
culo (automévil o motocicleta), una comunicacion por radio, un ordenador
portatil, un chaleco antibalas, en su caso, radares, tests de alcoholemia,
etc.

En Espafa, la preocupacion por la incorporacion de determinadas herra-
mientas técnicas a la actividad policial, viene de lejos. Es en la década de
los afios veinte del pasado siglo cuando comienza el funcionamiento del
Gabinete Central de Identificacion, asi como del Laboratorio de Técnica
Policial. Son precisamente funcionarios policiales los que ponen en marcha
ese tremendo impulso innovador, que llega hasta nuestros dias.

Posteriormente, después de la guerra civil, en los afios 40, se pone en
funcionamiento la red de comunicaciones de la Direccion General de la
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Policia, que permite la transmision de informacién a través de la telegrafia
(morse), bien via cable o por medio de equipos de radio de larga distancia,
utilizando frecuencias en HF.

El siguiente paso en este proceso lo constituye la utilizacion del teletipo,
gue supuso una auténtica revolucién por cuanto posibilitaba, por primera
vez, la transmision de datos.

Un enorme avance en la forma de entender el servicio policial lo consti-
tuye la implantacién del 091, a finales de los afios cincuenta. Para llegar a
ello, fue preciso disponer de una tecnologia adecuada con equipos de radio
en la banda UHF lo que, naturalmente, exigia un gran esfuerzo en instala-
ciones auxiliares (repetidores) para dar adecuada cobertura a las comuni-
caciones que se establecian a través de diversos canales, pero con grandes
limitaciones. A su vez, la posibilidad de que marcando un nimero teleféni-
co de emergencias, el célebre "091", los ciudadanos pudieran solicitar todo
tipo de ayuda, también supuso un avance tecnoldgico, propiciado, en este
caso, por la operadora.

En el afo 2000, por ultimo, se produjo un importante salto cualitativo en
las comunicaciones policiales. De una parte, se sustituye la red de teletipos
por el correo electronico, y de otra, se comenzo6 a implantar en toda Espafia
un sistema de comunicacién digital con las siguientes caracteristicas: cifra-
do completo de las comunicaciones de voz y de datos, compartir recursos
con otras instituciones, uso eficiente del espectro radio, y utilizaciéon de ban-
das de frecuencia armonizadas a nivel de la Union Europea para cuerpos
policiales y servicios de emergencias.

Un complemento imprescindible para la puesta en marcha del "091",
ademas de un sistema de comunicaciones valido, fue la disponibilidad de
un vehiculo policial "ad hoc”, el llamado radio-patrulla "Z", que debia dis-
poner de sefalizacion Optica y acustica de prioridad, asi como capacidad
para el traslado de detenidos y un habitaculo para transportar aditamentos
auxiliares. En principio, el vehiculo fue el mitico SEAT 1400 C, que incorpo-
raba una gran emisora analdgica con el micro-auricular, tipo teléfono de
sobremesa.

Una evolucion importante en este sentido la constituyd la aparicion del
SEAT 131 "ranchera”, hacia el afio 1978, pues incorpora por primera vez
un puente luminoso y tiene una identificacidon policial claramente visible

Posteriormente, en otras versiones, se incorpora una mampara de sepa-
racion entre los asientos delanteros y traseros, que incrementa la seguridad
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de los agentes, se mejora la sefializacion de emergencia, asi como la segu-
ridad activa y pasiva.

En el futuro inmediato, el radio-patrulla pasa necesariamente por la
incorporacion de nuevas tecnologias: GPS con navegador, terminal de con-
sulta de datos, "caja negra"” donde se registren los datos del recorrido del
vehiculo, etc.

EL IMPACTO TECNOLOGICO EN LA POLICIA DE HOY

El Cuerpo Nacional de Policia, para la realizacion de las misiones que tiene
encomendadas, dispone de una enorme variedad de medios tecnoldgicos
que abarcan todos los campos de su actividad, que se extiende a la gestién
de un colectivo de méas de 55.000 personas, con un presupuesto de mas de
2.000 millones de euros, y al desarrollo del conjunto de actuaciones rela-
cionadas con la investigacion y la intervencion policial.

A lo largo de este Seminario, han sido explicadas con detenimiento, o
van a serlo, determinadas tecnologias relacionadas con otras tantas facetas
del quehacer policial, principalmente aquellas que vienen empledandose con
éxito probado en los campos de la Policia Cientifica, incluida la
Identificacion. Hay, sin duda, un enorme catalogo de otras actividades poli-
ciales que se sirven de tecnologias eficientes y que han sido suficiente-
mente contrastadas. Dada la gran variedad, a continuaciéon, vamos a
comentar algunas de ellas, procurando que por su importancia, por su ori-
ginalidad, o simplemente, por lo oportuno de su aplicacién, resulten de inte-
res.

TECNOLOGIAS DE LOS SISTEMAS DE
INFORMACION Y COMUNICACIONES (TIC)

El impacto del uso de estas tecnologias en el ambito de nuestra sociedad ha
sido extraordinario, solamente equiparable al que supuso la revolucién
industrial. La convergencia tecnoldgica de la electrdnica, la informatica y las
telecomunicaciones ha abierto unas expectativas de enormes consecuen-
cias cientificas, sociales y economicas, de tal forma que el bienestar de
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los ciudadanos se ha ligado inexorablemente al desarrollo de la llama-
da Sociedad de la Informacioén.

La actividad policial ha estado permanentemente unida a este fendmeno
desde los distintos ambitos de gestién, de investigacion y de intervencion.
A continuacion, de manera resumida, ofrecemos algunas de las tecnologias
gue en este momento se vienen utilizando en este campo.

Control de accesos a los Sistemas de Informacion

basado en certificados

Dichos accesos estan desarrollados a partir de un portal que interacciona
con un repositorio central unificado, para realizar la identificacion y auten-
ticacion de los usuarios de forma previa al acceso a los recursos.

El sistema posibilita prevenir accesos no autorizados, constituyendo un
meétodo agil de incorporaciéon de usuarios y perfiles para proveer nuevos
accesos, seglin las necesidades. Facilita, ademas, una gestion centralizada,
homogénea y Unica de los privilegios, permite monitorizar el sistema y rea-
lizar auditorias, todo ello de forma centralizada.

Este sistema se basa en una integracidn de las infraestructuras de auten-
ticacion y autorizacion (PKI+PMI) de la Direccién General de la Policia.

El control de accesos se basa en la gestion de las identidades, "es fun-
damental conocer al interlocutor, a quién intenta acceder a nuestros servi-
cios o aplicaciones". Para ello, la Direccién General de la Policia se ha dota-
do de una Infraestructura de Clave Publica (PKI).

Los usuarios tienen una tarjeta con capacidades criptograficas como sis-
tema de autenticacion, que almacena los certificados de autenticacidn,
firma y cifrado.

El uso de estos certificados en el ambito policial permite:

- Acceder a los sistemas de informacién policial.

- Garantizar la integridad de los documentos y el origen de los mismos,
pudiendo utilizarse, ademas, para el envio y presentacion ante la autoridad
judicial de los peritajes realizados, pues la Ley de Firma Electrénica otorga
la misma validez juridica a la firma electrénica reconocida que a la manus-
crita.

- Asegurar la confidencialidad en las comunicaciones o notificaciones
(cifrado para otros), o para cifrar documentos o archivos en nuestro propio
equipo (cifrado para uno mismo).
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Portal externo

Los usuarios de la Direccion General de la Policia tienen plenitud de acceso
a los recursos existentes, independientemente del lugar donde se encuen-
tren, aunque sea en paises muy lejanos. Para ello, esta en funcionamiento
una infraestructura de portal de acceso externo, que permite el estableci-
miento de redes privadas virtuales dinamicas (VPNs), garantizando el acce-
so cifrado a los recursos y pudiendo utilizar diferentes sistemas de trans-
porte de datos, tanto desde la red telefonica basica, como desde cualquier
dispositivo que utilice tecnologia GPRS.

Red Corporativa

Esta Red estd construida como una Red Privada Virtual (VPN) que interco-
necta todos los puntos utilizando IPSEC. El cifrado de la Red se basa en dis-
positivos criptograficos que establecen e intercambian de forma automatica
las claves de sesion. Los dispositivos se autentican mutuamente utilizando
certificados emitidos por la Autoridad de Certificacion de la propia Direccion
General de la Policia.

La Red proporciona el transporte de datos de forma segura y eficaz, asi
como la continuidad del servicio.

La arquitectura de la Red se ha disefiado contemplando cualquier even-
tualidad. Todos los puntos de la Red estan conectados por dos circuitos
independientes con el Centro de Proceso de Datos (CPD), lo que garantiza
la continuidad del servicio. Asimismo, existe un centro de respaldo
(Backup).

Servidores Web

La Direccion General de la Policia ha establecido una serie de servicios en
Internet, con el fin de agilizar los tramites administrativos a los ciudadanos
y proporcionar informacion a sus propios funcionarios. Entre los mas utiliza-
dos estan los siguientes:

- Informacion sobre el DNI, pasaporte, tarjetas de residencia, etc.

- Informacion y consejos sobre violencia de género.

- Informacion corporativa.

- Informacion sobre oposiciones y procesos selectivos. Este afio, ademas,
se va a facilitar el resultado de las pruebas de acceso al Cuerpo Nacional de
Policia, mediante el envio de un mensaje corto a los interesados que previa-
mente lo hayan solicitado.
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- Oficina Virtual de Denuncias.

Por su originalidad, utilidad, exclusividad y éxito obtenido, tiene una
especial consideracion, dentro de este apartado, la Oficina Virtual de
Denuncias, que permite a los ciudadanos realizar denuncias a través de
Internet, evitando las esperas, a veces tediosas, en las oficinas de denun-
cias.

La aplicacién disefiada al efecto guia al denunciante a través de diferen-
tes pantallas donde debera seleccionar, en primer lugar, el tipo de delito y,
a continuacién, la provincia donde desea tramitar su denuncia. No pueden
acogerse a este sistema los delitos en los que se haya producido violencia
fisica en las personas, asi como los que su autor o autores estén identifica-
dos.

Los delitos disponibles, ademas de ser los mas comunes, no implican la
realizacion de un tramite inmediato, disminuyendo asi la carga administra-
tiva y la saturacién de nuestras comisarias. Una vez que el ciudadano acuda
a ratificar su denuncia en Comisaria, sera atendido inmediatamente, no
teniendo que esperar turno con relacion a los denunciantes que han optado
por el sistema tradicional.

Los hechos que pueden ser denunciados son:

- Dafios
Extravio de documentos y/o efectos
Recuperacién de documentos y/o efectos
Recuperacion de vehiculos
Robo en vehiculo
Sustracién de documentos y/o efectos

- Sustracién de vehiculo

- Sustracién en domicilio o establecimiento

A continuacion, la aplicacion confecciona un formulario especifico, de
acuerdo con el tipo de delito que se ha seleccionado, donde el denunciante
debera consignar sus datos personales y los datos del hecho.

Con estos datos la aplicacion construye un documento con el texto pro-
visional de la denuncia, que deberd ser confirmado por el denunciante.

Por Ultimo, la aplicacién ofrece al denunciante informaciéon sobre el
numero de referencia de su denuncia y el tipo de hecho, asi como los datos
correspondientes a la Oficina de Denuncias seleccionada, donde la denun-
cia estarad disponible para ser firmada a partir de las 10 horas del dia
siguiente al momento de su realizacién.

1
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No obstante, el denunciante puede utilizar la opcién de "comprobacion
del estado de su denuncia”, que aparece en la primera de las pantallas, bien
por si estuviera disponible antes de esa hora, bien para evitar molestias o
desplazamientos inutiles en caso de existir algin error.

La Oficina Virtual de Denuncias, visitada ya por mas de 550.000 perso-
nas, recibe una media de 150 denuncias diarias, y ha tramitado hasta la
fecha mas de 98.000, las cuales han sido distribuidas entre las 226 Oficinas
de Denuncias del territorio espafiol, donde el Cuerpo Nacional de Policia
tiene competencias en este ambito.

Hay que destacar que esta aplicacion, pionera en el mundo, ha sido dise-
fada y puesta en funcionamiento exclusivamente por personal de la propia
Direccion General de la Policia.

Desde su nacimiento, ha sido reconocida tanto nacional como interna-
cionalmente. En noviembre de 2001 fue galardonada con la distincion de
"Good-Practice" que otorga la Comunidad Europea a través del organismo
de e-Government, tras una seleccion de 300 candidatos.

"Carpeta dossier"

Un ejemplo singular del uso de la tecnologia en la operativa policial, lo
tenemos en este caso. Su objetivo lo constituyd el Programa Policia 2000,
y su aplicacion siguié el plan de trabajo cotidiano de un MIP (grupo de varios
policias que actian en una determinada zona, dando a su labor un marca-
do caracter de proximidad, y respuesta al ciudadano). En resumen, esta
herramienta, con apoyo de la tecnologia informatica, desarrolla los mismos
contenidos que se venian haciendo de forma manual, con la ventaja afadi-
da de las facilidades de busqueda y archivo que suponen los soportes elec-
trénicos.

En esencia, lo que hace la aplicacion es permitir que el Jefe tenga cono-
cimiento de lo que sucede en su sector y asigne a sus subordinados cada
uno de los asuntos, indicandole las gestiones a realizar. Andlogamente,
éstos dan cuenta de sus gestiones al Jefe, sin necesidad de coincidir en el
tiempo, y con absoluta reserva en la comunicacion.

Esta aplicacion permite, ademas, relacionar asuntos, compartir informa-
cion con policias de otras plantillas, pudiendo recabar su ayuda, e incluso
traspasar el asunto a otro grupo, brigada, comisaria, etc, para que continu-
en con la investigacion.

Por otra parte, esta aplicacién permite acceder a la de denuncias
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(SIDENPOL) y visualizar atestados.

DNI electrénico

No deberia terminar el recorrido por las TIC, sin hacer una breve mencion
al proyecto de nuevo e-DNI y a su repercusion en el desarrollo de la
Sociedad de la Informaciéon en nuestro pais.

El DNI electrénico, ademas de constituir un medio seguro y fiable de
acreditacion de la identidad personal en el mundo fisico, afiade la funciona-
lidad de su utilizacion, como elemento de identificacion fehaciente en el
mundo digital, mediante su uso en dispositivos electrénicos, en Internet y
en redes de comunicaciones privadas.

Esta nueva funcionalidad acentla las prestaciones del DNI tradicional,
que ha demostrado, sin duda, mayor utilidad como medio de acreditacion
en las relaciones juridicas de los ciudadanos, que como instrumento de con-
trol del Estado, que tal vez fue su vocacién primera.

La consolidacion del DNI actual en Espafia, como consecuencia de su
obligatoriedad desde hace 60 afios, aproximadamente, significa una inne-
gable ventaja para su transformacién en DNI electréonico, en relacion a los
paises de nuestro entorno social y cultural, que no disponen de un docu-
mento analogo, situando a nuestro pais en un lugar privilegiado, en este
aspecto.

En los trabajos iniciales de elaboraciéon del proyecto han colaborado con
la Direccion General de la Policia empresas nacionales e internacionales
lideres en las TIC y, asimismo, se ha trabajado intensamente con la Fabrica
Nacional de Moneda y Timbre para el disefio de la tarjeta, conforme a los
estandares internacionales.

El soporte es una tarjeta de policarbonato, de dimensiones idénticas al
DNI actual.

En el anverso de la tarjeta se inserta un "chip” con informacién digital,
gue permite la inclusién de los siguientes atributos:

- Un certificado electrénico para autenticar la personalidad del ciudadano.

- Un certificado para firmar electronicamente, con la misma validez juri-
dica que la firma manuscrita.

- Claves para su utilizacién.

- La férmula de la huella digital en formato electrénico.

- La fotografia digitalizada.

- La imagen digitalizada de la firma manuscrita.
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- Los datos impresos en la tarjeta.

Asimismo, la tarjeta del e-DNI incorpora los siguientes elementos de
seguridad:

- El policarbonato tiene una durabilidad minima de 10 afos y la ventaja
de que no puede dividirse en laminas, sin provocar su destruccion.

- Tinta 6pticamente variable.

- Hilo de seguridad embebido en el papel.

- Relieves en el plastico

- Fotografia protegida con los fondos de seguridad.

- Grabacion de datos con laser.

- Tintas visibles con luz ultravioleta.

- Microescritura.

- Criptografia.

- Codigos de barra bidimensionales.

Por otra parte, el nuevo DNI incorpora los siguientes elementos de segu-
ridad electrénicos:

- Se servirad de una Autoridad de Certificacion electrénica propia, perso-
nalizada en el Ministerio del Interior, a través de la Direccion General de la
Policia que, utilizando las tecnologias mas avanzadas en seguridad, emitira
los certificados electronicos de los ciudadanos, autentificando la identidad
del titular del DNI electrénico.

- Esta cualidad de la Autoridad de Certificacién, al igual que se concep-
tla en el DNI actual, es indelegable en otros organismos publicos o priva-
dos.

- Los dos certificados, el de identificacion del ciudadano y el de autenti-
cacion (firma digital), que incorpora el DNI electrénico, estan acreditados,
con caracter exclusivo, por el Estado .

El DNI electrénico incorpora las siguientes funcionalidades:

- Uso indistinto como DNI convencional o electrénico.

- El DNI electrénico permite actuar en las redes de comunicaciones publi-
cas y privadas, acreditando la identidad de la persona y su firma digital, lo
que garantiza el no repudio en todo tipo de transacciones electronicas.

- La validez juridica de la firma electrénica es equivalente a la de la firma
manuscrita.

- La utilizacion del DNI electrénico para identificarse o firmar digitalmen-
te documentos electrénicos, requiere, Unicamente, un lector de tarjeta y un
software, que puede descargarse en cada ordenador, via Internet.
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- El cifrado de las comunicaciones no constituye una funcionalidad
especifica del DNI electronico, pudiendo realizarse mediante otros
mecanismos de seguridad.

OTRAS TECNOLOGIAS APLICADAS
A LAS TAREAS POLICIALES

Al margen de las TIC, la Policia se sirve de tecnologias aplicadas para el
mejor cumplimiento de los cometidos que tiene asignados. Sin el aporte
tecnoldgico adecuado, los medios y equipamientos policiales no serian Uti-
les como verdaderos elementos auxiliares de la funcion policial. Todo ello,
ademas, en el contexto de una Sociedad afectada seriamente por la exis-
tencia de una delincuencia cada vez mas tecnificada.

Dentro de los diversos ambitos policiales, pueden considerarse como mas
significativos, por el aporte tecnoldgico que en los ultimos afos han tenido,
los siguientes:

Equipos de deteccion

El crecimiento del fendmeno terrorista en el mundo, con la incidencia de
todos conocida en nuestro pais, ha obligado a la blsqueda de soluciones
tecnoldgicas para el control de personas que accedan a edificios, recintos,
concentraciones, etc.

En los ultimos veinte afos se ha avanzado muchisimo en el campo de la
deteccién mediante la utilizacién de equipos de Rayos X, disponiéndose en
la actualidad de aparatos capaces de discriminar y analizar sustancias orga-
nicas e inorganicas, que permiten al policia usuario conocer de manera
inmediata la naturaleza de lo que se visualiza.

Por otra parte, el empleo de "Arcos detectores de metales", por si solos
o como complemento de los equipos de Rayos X, se ha demostrado impres-
cindible en el control de personas para el acceso a edificios o instalaciones.
Actualmente se dispone de arcos de gran fiabilidad, dotados de programas
con distintos niveles de proteccion preestablecidos.

Equipos de proteccion
La incorporacion de las fibras aramidas en la confecciéon de chalecos anti-
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balas, para la protecciéon personal de los policias, ha supuesto un avance
importante, ya que el esfuerzo tecnoldgico en esta materia ha permitido
disponer de unos chalecos antibalas (de uso externo, de uso interno, feme-
ninos), que aseguran un nivel de proteccion balistico apropiado a la ame-
naza que se sufre, al tiempo que una reducciéon de peso considerable fren-
te a lo que se venia utilizando, asi como un mayor grado de flexibilidad y
una reduccion de volumen que permite su uso continuado. En definitiva, se
ha dotado al policia de un medio que lo puede utilizar en cualquier servicio,
y ello, por el nivel de seguridad que tiene y por su comodidad.

También en este campo se significa el avance tecnoldgico que ha supues-
to la incorporacion de estas fibras aramidas en la produccion de paneles
balisticos para el blindaje de vehiculos y edificios. Se sefala como muy
importante, por las consecuencias que tiene, dado su reducido peso, el uso
de estas fibras en el blindaje de los vehiculos, ya que de esta manera se
eleva el nivel de seguridad, al tiempo que se reducen costes en las opera-
ciones de blindaje, asi como también se alarga la vida util del vehiculo,
debido al menor peso.

Equipos de desactivacion de explosivos

Fruto de la investigacién y desarrollo en los ultimos afios, llevado a cabo por
nuestras unidades policiales en colaboracidon con empresas espafiolas, se ha
conseguido un nuevo robot de desactivacion de explosivos, que ha supues-
to, positivamente, la modificacion de los procedimientos de actuacion de los
policias especializados (TEDAX).

Dicho robot ha solventado buena parte de la problematica que presenta-
ban los que hasta ahora se venian utilizando, ya que el nuevo incorpora la
tecnologia mas avanzada en lo referente a electronica digital, sistema
hidraulico de alta fiabilidad (desarrollado especificamente para esta maqui-
na), captacion de imagenes de alta resolucion y transmision de las mismas
en tiempo real, una motorizacién potente con regulador electrénico de velo-
cidades, un sistema de fuente de energia que quintuplica la autonomia de
la maquina con relacién a las anteriores, y por supuesto, todo ello mane-
jado por ordenador con un programa especifico para la desactivacion de
toda clase de amenazas con explosivos: coches bombas, bombas lapa y
otros artefactos. El robot permite predeterminar infinitas posiciones de su
brazo actuador, consiguiéndose con ello que la mayoria de las operaciones
se hagan de manera automatica.
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Equipos contra riesgo nuclear, biolégico y quimico.
Después de la tragedia del 11-S en los Estados Unidos y la posterior crisis
de los envios de polvo de carbunco o antrax, asi como el riesgo potencial
de una actuacion de este caracter por parte de algun grupo terrorista extre-
mista, se puso de manifiesto la importancia de las unidades NBQ. Por ello
se ha demandado al mundo tecnoldgico la participacion directa en la inves-
tigacion y desarrollo de medios y equipos que faciliten la labor de estos poli-
cias especializados en los siguientes ambitos:

-Equipos de proteccion fisica.
En los Ultimos afnos se han disefiado trajes herméticos, encapsulados, de
proteccién integral, cuya elaboracion requiere un alto nivel tecnoldgico, ya
gue se exige una hermeticidad total y una capacidad de resistir todo tipo de
riesgos nucleares, radioldgicos, bioldgicos y quimicos. El Cuerpo Nacional de
Policia dispone de trajes de estas caracteristicas.

-Equipos de deteccién para uso NBQ.
Estos equipos son, en su mayoria, portatiles, aunque complementariamen-
te se requiere disponer de un equipo de cromatografia de gases-especto-
metria de masas, para gases quimicos, asi como numeroso material adi-
cional. Estan evolucionando muy répidamente debido al esfuerzo tecnolégi-
co que se esta haciendo con el objetivo de conseguir mayor fiabilidad, mejor
manejo y abaratamiento de costes. El Cuerpo Nacional de Policia dispone de
detectores de gases multiples, localizadores de fuentes radiactivas, detec-
tores de rayos gamma, equipos de deteccion bioldgica, etc.

-Equipos de toma de muestras.
Ante una amenaza es preciso tomar muestras por distintos procedimientos
y asegurarlas para su analisis. Entre estos equipos destaca la cabina de
seguridad bioldgica de nivel III, que permite manipular, sin riesgo, las sus-
tancias sospechosas.

-Equipos de descontaminacion.
Entre ellos estan los desinfectantes y los descontaminantes, en los que se
estd trabajando para lograr una mayor variedad de productos con mayor
eficacia frente a las contaminaciones, tanto personales como ambientales.

-Material complementario.
No hay que olvidar todo el material complementario que ha de acompafar
a cualquier actuacion NBQ, ya que se ha de disponer de vehiculos especia-
les con instrumentos capaces de analizar una atmdsfera contaminada,
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detectar la amenaza, analizarla y tener capacidad de neutralizarla.

Equipos de vision nocturna.

En el campo de la observacion, el policia se ve auxiliado de unos medios
tecnoldgicos muy avanzados: camaras de visidon térmica portatiles y visores
nocturnos, a los que se les pueden acoplar medios de filmacién que permi-
ten la captacion de pruebas susceptibles de ser presentadas ante la autori-
dad judicial.

La tecnologia en este campo ha avanzado lo suficiente para permitir que
estas camaras sean de reducido tamanio, faciles de manejar y a precio ase-
quible. Todo ello se ha conseguido en los ultimos diez afios, ya que lo ante-
rior presentaba un excesivo volumen, una cualificacién especializada del
usuario y un precio desorbitado.

Equipos de transmision de imagenes desde helicoptero.

El helicoptero viene siendo utilizado en las tareas policiales con éxito desde
hace 25 afnos. En su primer momento la dotacién estaba constituida por
"Alouette- 2", con la particularidad de disponer este tipo de aeronave de un
unico motor. Posteriormente, se incorporaron en 1983 los "BO-105", ya con
dos motores, circunstancia imprescindible para sobrevolar los ntcleos urba-
nos y, ademas, con mas capacidad de carga y volumen, lo que permite la
instalacién de equipos opcionales.

Por ultimo, a finales de 2003, se ha incorporado el primer "EC-135”, que
responde a una tecnologia de vanguardia, ofreciendo mas posibilidades
operativas y mayor seguridad en vuelo.

Entre otras prestaciones valiosas en lo que constituye toda la gama de
operatividad policial, el helicéptero ofrece una de particular interés, debido
a las enormes ventajas y posibilidades que ofrece: la transmisiéon de ima-
genes.

El sistema se basa en una camara giroestabilizada, que dispone de
aislamiento antivibraciones a cinco ejes, capacidad de giro horizontal
de 360° y de elevacion de 159 a 1059, y con un peso de 40 kgr.

Las caracteristicas de la emision son las siguientes: utiliza banda de MW
(micro-ondas), tiene formato analdgico, con un alcance de 10 a 15
Kilémetros.

El equipo transmisor instalado a bordo se sirve de una antena exterior
orientada por GPS.
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El equipo receptor consta de una antena posicionada lo mas alto posi-
ble. Desde aqui, una vez recibidas las imagenes, se transmiten a los
centros de mando oportunos.

Sistema de denuncias por teléfono.

Ademas de poder denunciar a través de Internet, como hemos comentado
anteriormente, existe la posibilidad de realizar la denuncia por teléfono, en
todo momento, es decir 24 horas por 365 dias, simplemente marcando el
902 102 112.

El sistema es accesible a todos los ciudadanos, permitiendo la denuncia
de hechos sin autor conocido y sin victimas afectadas de cualquier tipo de
lesiones fisicas. Para ello, basta contactar con un Centro de Recepcién de
Llamadas atendido por operadores especializados, bajo la supervision de
policias experimentados. Se puede recibir la denuncia en espafiol, inglés,
francés, aleman y japonés.

El operador recibe la informacion del denunciante y la cumplimenta uti-
lizando la aplicacion informatica SIDENPOL, que es la que se usa en las ofi-
cinas de denuncia de la Policia.

El denunciante determina la Comisaria de Policia donde debe compare-
cer para dar el visto bueno y, en su caso, firmar la denuncia, proporcionan-
dole el operador un numero de referencia para su localizacion.

Una vez realizado este tramite, la denuncia se completa con las diligen-
cias policiales necesarias y se envia a la autoridad judicial correspondiente.

CONCLUSIONES

Deciamos al principio que la Policia espafola es una de las instituciones del
Estado que mas se ha visto influida por el desarrollo de la técnica y de la
ciencia. A lo largo de esta intervencion espero haber podido transmitir,
siquiera, una aproximacion a esta afirmacién. No podria ser de otra forma
para poder cumplir aquélla con su obligacién y vocaciéon de proporcionar la
maxima seguridad a los ciudadanos, protegiendo sus derechos vy libertades.
El gran reto para los policias en el siglo XXI serd luchar contra una delin-
cuencia cada vez mas organizada y tecnificada, en el contexto de un mundo
globalizado, donde el concepto de frontera entre Estados ha perdido el sen-
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tido que ha tenido durante muchos siglos, y donde las TIC son utilizadas de
mil maneras al servicio de delincuentes que, disfrutando de todos los medios
y procedimientos a su alcance (que son muchos), tratan denodadamente de
alcanzar sus negros objetivos.

Afortunadamente, el uso de la tecnologia es universal y sus aplicaciones
constituye, un buen ejemplo. El final de la guerra fria significo un hito en el
terreno de la seguridad que resulté muy importante para el desarrollo de
muchas tecnologias policiales ya que algunas grandes empresas fabricantes
de armamento iniciaron la produccion de equipamiento para los Cuerpos de
Seguridad, abriéndose a un nuevo mercado que ha crecido vertiginosa-
mente, y que en la actualidad constituye, por si mismo, un vigoroso sector
economico y empresarial, que tiene enormes expectativas de crecimiento.

En la actualidad, el mercado de la seguridad constituye un permanente
reto para la innovacion tecnoldgica. De hecho se incorporan, dia a dia, un
mayor numero de empresas que buscan ofrecer equipamientos modernos,
para intentar dar respuesta a las demandas de los Cuerpos Policiales.

Frecuentemente, la investigacion y el desarrollo que conducen a la apli-
cacion de las modernas tecnologias que utilizan los agentes de policia, son
realizados conjuntamente entre las empresas y/o los expertos de la Policia.
Esta tendencia se viene agudizando progresivamente y los resultados la
consolidan. También es conveniente destacar el apoyo que en esta tarea
ofrece la comunidad cientifica en general y, particularmente, la Universidad.
Viene de lejos esta relacion y el resultado lo constituyen los numerosos
convenios de colaboracion existentes entre distintas universidades espafio-
las y la Direccion General de la Policia, para la investigacién, el desarrollo y
la puesta en marcha de distintos proyectos de caracter técnico-policial.

Desde el Cuerpo Nacional de Policia somos conscientes de que no pode-
mos perder el tren de la Sociedad del Conocimiento, fase avanzada de la
Sociedad de la Informacioén, y del avance tecnoldgico en el equipamiento
policial. Creemos firmemente que no debemos escatimar esfuerzos para
culminar aquellos proyectos que sirvan a dichos fines, aun a pesar de las
l6égicas limitaciones presupuestarias.

Para terminar, quisiera resumir en tres breves reflexiones lo que supone
a mi juicio, la aproximacién de la Policia espafiola al progreso en este
campo:

- El trabajo policial, histéricamente, ha estado influenciado considerable-
mente por el avance tecnoldgico. Esta tendencia, l6gicamente, se ha agudi-
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zado en la actualidad, fundamentalmente, como consecuencia del "boom"”
que ha supuesto la Sociedad de la Informacion y el desarrollo de las TIC.

- El uso de las nuevas tecnologias por parte de organizaciones con fines
criminales y mafiosos, muchas de ellas con enormes recursos econémicos,
constituye un reto permanente para la Policia, que esta obligada a dar la
respuesta que los ciudadanos demandan.

- La utilizaciéon de las innovaciones tecnoldgicas de aplicacion policial,
¢produce una mayor proximidad de la Policia al ciudadano, considerado
como persona fisica que tiene preocupacion por su seguridad o la de sus
bienes?. Por el contrario, ¢lo cosifica, lo hace un mero registro que se intro-
duce en una base de datos, sin mas?. Evidentemente, este peligro que se
cierne amenazadoramente nos debe poner en guardia para que no se mate-
rialice. De ningln modo puede obviarse el caracter humanista y solidario,
que ha sido siempre el norte que ha guiado la mision del policia.
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CI-NCIA, POLICIAL

Emilio Prieto Andres

LA ENSENANZA VIRTUAL Y LA
GESTION DEL CONOCIMIENTO:
UNA APUESTA CON FUTURO.

La seguridad publica en nuestros dias no se puede comprender por separado
de la sociedad en la cual se desarrolla y mantenerse ajena a la evolucion que esta
sufre. Las nuevas tecnologias de la informacion y la comunicacion, y concretamen-

te la ensefnanza virtual, son instrumentos eficaces para satisfacer con cantidad y

calidad las necesidades formativas heterogéneas de un colectivo amplio y disper-

so. La ensefianza virtual es una herramienta para conseguir objetivos formativos,
que debe formar parte de un sistema integrado de gestion del conocimiento.

Nowadays public security cannot be seen apart from the society wherein it is
developed or remain unaware of its development. New technologies and communi-
cation, and specifically virtual learning, are efficient instruments to satisfy -both
with quality and quantity- heterogeneous teaching needs of widespread and scat-
tered communities. Virtual learning is a tool for achieving educational goals, which
must be included in an integrated knowledge management system.
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segun el mandato constitucional tiene como misién "proteger el libre

ejercicio de los derechos y libertades y garantizar la seguridad ciuda-
dana". La Ley Organica 2/86, de Fuerzas y Cuerpos de Seguridad, define la
distribucién funcional y territorial de competencias, y de acuerdo con ella y
las normas que la desarrollan, los aproximadamente 49.000 miembros (dis-
tribuidos en unas 350 dependencias) que lo componen prestan servicio a
unos 24 millones de personas (61% del total nacional), sin contar la pobla-
cion flotante, en 52 capitales de provincia, 136 grandes municipios y 71
puestos fronterizos, tramitando en torno al 72% del total de denuncias, que
se producen a nivel nacional.

Un servicio de seguridad publica, ha de estar integrado en la sociedad a
la que sirve, y seguir de cerca la evolucion del contexto social general y de
las nuevas exigencias a la administracion publica. Nos referimos a los
siguientes aspectos:

EI Cuerpo Nacional de Policia es un Cuerpo de Seguridad del Estado, que

- La globalizacion. Intercomunicacién. Interdependencia.
- Los cambios en las formas de uso de los servicios, y de su demanda por
parte de los usuarios, que exigen cada vez mas calidad y personalizacién.
- El desarrollo de las tecnologias de la informacién y la comunicacion
(TI1C).
- Los avances cientificos.
- En este contexto surgen nuevas exigencias a la administracion publica:
- Orientacion al ciudadano, a la eficacia y a la calidad.
- Directivos mejor preparados para "liderar” una mejora permanente.
- Recursos humanos mejor preparados y abiertos al cambio.
- Mejor uso de las tecnologias de la informacién y la comunicacion.
- Racionalizacién de la actuacion para incrementar la eficiencia.

Como todos sabemos, la sociedad actual es muy dindmica, produciéndo-
se cambios permanentes en todos los @mbitos, que afectan al desempefio,
tanto de la actuaciéon preventiva, como investigadora de la Policia.
Seleccionar, formar, especializar y mantener actualizados los recursos
humanos del Cuerpo Nacional de Policia, para prestar el mejor servicio a la
sociedad, es la mision de la Division de Formacion y Perfeccionamiento.

76



Ensenanza virtual v la gestion del conocimiento...

Teniendo en cuenta el contexto social general, las nuevas exigencias a la
administracion publica y la realidad del Cuerpo Nacional de Policia, las nece-
sidades generales de la formacion policial, son las siguientes:

- Adaptar los procedimientos formativos a la dispersion territorial y al
volumen de recursos humanos a formar. El Cuerpo Nacional de Policia esta
distribuido por todo el territorio nacional; ademas, la Divisién de Formacion,
colabora con algunas policias locales y autonémicas en la formacion de sus
miembros. A nivel internacional existe una notable actividad de cooperacion
formativa con los paises hispanoamericanos y con los aspirantes a inte-
grarse en la Unién Europea, y de intercambio con los que la integran.

También existe cooperacion formativa con paises del norte de Africa.

- Avanzar en la modernizacion de la formacion en general y de la forma-
cién a distancia en particular. Contar con instrumentos agiles, que permitan
la adaptacion contintia a una situacién cambiante, y a una gran diversidad
de contenidos, a posibles necesidades puntuales de acciones formativas
masivas y rapidas.

- Disponer de instrumentos que permitan adaptar la formaciéon a un
entorno laboral y familiar. La formacién policial debe estar lo mas integrada
posible con la actividad profesional, sin interferir en ella, y dirigida a perso-
nas que trabajan y que tiene responsabilidades familiares. Los procesos for-
mativos deben ser flexibles en su seguimiento. El material docente, y los
correspondientes manuales, deben estar permanentemente a disposicion de
los policias, para su consulta desde el puesto de trabajo, y desde el domicilio.

- Facilitar a los miembros del Cuerpo Nacional de Policia, un acceso facil
a un entorno formativo amplio que contemple todos los ambitos y niveles
de conocimiento de interés policial.

- Adaptar la formacion a niveles previos diferentes y a un profesorado
heterogéneo. Existe una considerable diversidad en los niveles previos de
conocimientos de los policias. La heterogeneidad del profesorado, en la for-
macién descentralizada, exige un instrumento que homogeneice la labor
docente (objetivos formativos, material didactico, metodologia pedagdgica,
tutorizacion, evaluacion, etc.).

- Satisfacer a todos los afectados por la formacion policial: responsables
policiales, el propio policia, jueces, fiscales, administradores publicos (en lo
referente a costes, diseno de estructuras, érganos y puestos de trabajo,
etc.), y por supuesto a los ciudadanos.
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- Satisfacer la exigencia de las nuevas generaciones, que estan familia-
rizadas con las nuevas tecnologias y demandan servicios por esta via. Se
prevé la incorporacion de unos 24.000 nuevos policias en los préximos 4
afos.

- Disponer de instrumentos agiles de optimizacion de la gestion del cono-
cimiento y de obtencion de valor afiadido de las actividades formativas. La
posibilidad de aportaciéon de conocimientos profesionales por parte de los
policias, en beneficio de la organizacion, debe tener cauces eficaces. La con-
feccion de programas con objetivos practicos y que lleven a la formacion en
las 'mejores practicas’, requiere de la participacion del policia que esta ‘a
pie de obra’y de su responsable directo, entre otros. La inquietud de com-
partir conocimientos profesionales debe de contar con ‘lugares adecuados’.

- Avanzar en la simplificacion de la tramitacion administrativa relativa a
la formacion, y hacerlo de la forma mas automatica y trasparente para el
usuario, evitando que existan obstaculos burocraticos para acceder a la for-
macion.

Las nuevas tecnologias de la informacién y la comunicacion, y concreta-
mente la ensefianza virtual, se presentan como instrumentos eficaces para
satisfacer, con cantidad y calidad, las necesidades formativas heterogéneas
de un colectivo amplio y disperso, modernizando los procedimientos, man-
teniendo los contenidos actualizados y accesibles, reduciendo los desplaza-
mientos y permitiendo la conexion directa y permanente con todos los
miembros de la organizacion.

VENTAJAS E INCONVENIENTES
DE LA ENSENANZA VIRTUAL

La enseflanza virtual no es un objetivo en si mismo, sino una herramienta
para conseguir objetivos formativos. Tiene ventajas e inconvenientes.
Veamos algunos de ellos.

En lo que respecta al "proceso ensefanza-aprendizaje"”, las ventajas se
centran, en la motivacion de los alumnos interesados en las TIC, la con-
centracién en la tarea y la participacion en su proceso de aprendizaje, siem-
pre que los contenidos tengan calidad pedagdgica. También, el uso de
herramientas de trabajo cooperativo, el desarrollo de habilidades de
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busqueda y seleccién de informacién, la posibilidad de usar simulaciones,
el aprendizaje a partir de los errores (debido al "feed back"” inmediato), y el
aprendizaje digital y audiovisual permanente, se consideran aspectos
positivos.

Como inconvenientes, debemos tener en cuenta, que los alumnos, a
veces, se dedican a jugar en vez de trabajar, que si la informacion y los iti-
nerarios pedagdgicos, no estan bien organizados, puede producirse perdida
de tiempo y desconcierto y que es necesario asegurar una interaccion varia-
da y de calidad, para lo que los grupos han de ser reducidos, y debe reali-
zarse seguimiento.

En lo relativo al "alumno”, citaremos como ventajas mas importantes,
que las TIC, cada vez mas, son un instrumento atractivo, que da acceso a
mucha informacioén y a multiples materiales didacticos. Los materiales inter-
activos de autoaprendizaje y las herramientas de comunicacién asincrona,
proporcionan una gran flexibilidad en los horarios de estudio y en la ubica-
cion geografica. Asimismo, se destaca la interactividad y la inmediatez,
como ideales para la auto-evaluacion, la presencia de herramientas diver-
sas de comunicacion, que permiten preguntar, compartir e intercambiar,
incluso a los alumnos mas retraidos, y la disponibilidad del software ordi-
nario de los PCs., que incluye herramientas ofimaticas para realizar nume-
rosas operaciones con texto, datos, imagenes y sonido.

Como inconvenientes, aparecen, la necesidad de aprender el funciona-
miento de las herramientas tecnoldgicas y de las peculiaridades de los men-
sajes audiovisuales e hipertextuales (lo que a posteriori es una ventaja), el
riesgo de adiccién, al multimedia interactivo y a internet. El aprendizaje en
solitario que promueven los materiales de autoaprendizaje, pueden produ-
cir problemas de sociabilidad y en algunas personas una desagradable sen-
sacion de soledad. Por otro lado el exceso de tiempo trabajando ante el
ordenador o malas posturas pueden provocar cansancio visual y otras
dolencias fisicas. La continua interaccién ante el ordenador puede provocar
ansiedad. Es necesario incluir guias didacticas de buena calidad, y otros ins-
trumentos que orienten la actuacion de profesores y alumnos, en la accién
formativa.

En lo que respecta al "profesor”, podemos citar como ventajas mas
importantes, el acceso a multiples recursos educativos para utilizar con los
alumnos, la posibilidad de individualizar el trabajo de estos, adaptandolo a
sus conocimientos previos y a su ritmo de trabajo, y la posibilidad de orga-
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nizar grupos para actividades segun las necesidades de cada momentos;
ademas se dispone del correo electrénico y otras herramientas para la
comunicacion individual y grupal, fuera del aula. Por otro lado se facilitan
tareas mondtonas y rutinarias, como correccion de ejercicios tipo test,
anotaciones relativas al seguimiento del alumno, etc., y la red facilita
al profesorado el contacto con otros centros y colegas, con los que
puede compartir experiencias, realizar materiales didacticos de forma
conjunta, etc. La utilizacion de los recursos que aportan las TIC como
herramienta para el proceso de la informacién y como instrumento docen-
te, supone un actualizacion profesional y tecnoldgica para el profesorado.

Como inconvenientes, debemos tener en cuenta, que, las TIC son una
buena herramienta para mejorar la docencia, pero también pueden exigir
mas tiempo de dedicacion al profesorado, en lo relativo al aprendizaje y
actualizacion en el uso de la tecnologia, y especialmente en las tutorias vir-
tuales personalizadas, etc., y cuando no se dispone de los conocimientos o
del tiempo necesario, pueden aparecer problemas de frustracién y estrés.
Por otro lado, los alumnos pueden aprender a buscar estrategias para cum-
plir con el minimo esfuerzo, debiendo el profesor, luchar contra esto.
También el profesor puede caer en actuaciones mecanicas motivadas por la
tendencia al minimo esfuerzo.

En lo que respecta a "las instituciones docentes"”, como ventajas mas
importantes, podemos citar, la mejora de la eficiencia en administracion y
gestion de los centros (actividades como la gestiéon de solicitudes de parti-
cipacion en cursos, el control de asistencias, la reserva de aulas, la planifi-
cacién de actividades, etc. pueden facilitarse considerablemente), ademas,
los sistemas de teleformacion pueden abaratar los costes de formacion,
especialmente al eliminar costes de desplazamiento, pero también por la
reutilizaciéon de contenidos y las posibilidades de explotacion fuera de la
propia organizacion. Los centros de formacién pueden introducir nuevas
metodologias formativas. La ventaja mas comunmente admitida es la des-
aparicion de los problemas de horarios y ubicacion geografica, acercando
la formacién a personas que de otra manera no podrian acceder a ella. Por
ultimo diremos, que es compatible con otras modalidades formativas, y que
la red ofrece importantes posibilidades para que las instituciones y los cen-
tros docentes puedan proyectar sus "productos”, su imagen y sus logros al
exterior.

Como inconvenientes, debemos tener en cuenta que, la formacién del
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profesorado supone un coste afiadido, que los usuarios esperan contenidos
actualizados permanentemente, lo que también supone un coste, que
deben existir los adecuados controles de calidad, que para gestionar el
sistema, coordinar con otros departamentos y mantener contenidos,
asesorar a los usuarios, etc., debe crearse un departamento especifico y
disponer de un coordinador especializado y que deben realizarse inversio-
nes en equipos y programas, que deben ser actualizados debido a los con-
tinuos cambios en el mundo de la informatica.

En la Division de Formacion y Perfeccionamiento, se realizaron inicial-
mente acciones piloto, para valorar el impacto, aceptacion, resistencias y
posibilidades pedagodgicas. Para estas acciones fue preciso contar con un
soporte informatico con tecnologia web, que funcionara adecuadamente en
nuestra intranet, y elaborar los contenidos de los cursos. Se recurrioé a nues-
tros propios servicios informaticos, que desarrollaron una aplicaciéon senci-
lla, pero funcional, para poder implementar los primeros cursos.

Una necesidad paralela era crear cultura corporativa en el uso de las TIC
y promover la administracion electronica. Se inicido la colocacion "on-
line"(intranet e internet), de informacion del maximo interés formativo poli-
cial, (resultados de procesos selectivos, temarios, manuales y normativa),
y la puesta en servicio de una aplicacion informatica para inscripciones "on-
line", en cursos y procesos selectivos de promocion. Otras actuaciones lle-
vadas a cabo con la misma finalidad, han sido:

- La puesta en servicio de una aplicacion informatica para peticiones "on-
line” de plazas para “practicas profesionales”.

- Gestion en red de diversas actividades relacionadas con la docencia en
el Centro de Formacion y en el Aula practica.

- Grabacion descentralizada de instancias de seguridad privada.

- Grabacion descentralizada de alumnos participantes en acciones for-
mativas masivas.

Las distintas actuaciones llevadas a cabo han resultado exitosas. En los
cursos desarrollados mediante ensefanza virtual, hubo un elevado nimero
de inscripciones, escaso nimero de abandonos y valoraciones muy positi-
vas de responsables, teletutores y alumnos.

Tras la respuesta masiva a las propuestas de cursos on-line, el exitoso
desarrollo de las acciones formativas, y el incremento exponencial en la
consulta de informacién y uso del procedimiento de inscripcion virtual, se
vio con claridad el potencial de las TIC en la formacion policial y la necesidad
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de dar un salto cualitativo y cuantitativo. Se inicié la que podriamos deno-
minar segunda fase de la introduccién del e-learning en la formacién poli-
cial, en la que actualmente nos encontramos, y cuyas acciones previstas,
son los siguientes:
- Disponer de una plataforma de e-learning robusta y funcional. Se han
analizado numerosas plataformas y probado varias de ellas.
- Implementar nuevos cursos. Los juicios rapidos. La modificaciéon del
Codigo Penal. Cursos de actualizacion en diversas materias.
- Regularizar la formacion on-line en ofimatica y niveles iniciales del
idioma inglés.
- Realizar adaptaciones estructurales, funcionales y de equipamiento:
- Creacion de la Unidad de e-learning.
- Reorganizacion del Departamento de Desarrollo y Produccion de
Medios Audiovisuales.
- Desarrollo del soporte informatico necesario.
- Promocién de la mejora de la infraestructura tecnoldgica.
- Desarrollo del Manual de procedimiento y guia de estilo.
- Generar y adquirir nuevos contenidos.
- Buscar y formar teletutores.
- Elaborar plan anual de teleformacion.
El objetivo de esta segunda fase es convertir el e-learning en el instru-
mento fundamental de la actualizacion policial.

LA GESTION DEL CONOCIMIENTO

La gestién del conocimiento es otro ambito claramente afectado por los
cambios tecnolégicos y sociales. Por gestion del conocimiento, entendemos
el proceso dirigido a identificar quién posee informacién relevante, recopi-
larla, tratarla, integrarla, clasificarla, almacenarla y distribuirla oportuna-
mente, con la finalidad de que se transfiera a la actividad profesional. Es un
instrumento de innovacién, que aprovecha el conocimiento y la capacidad
intelectual de las personas que componen la organizacién, y que pretende
aportar en todo momento visiones de conjunto.

Como toda organizacion que quiera introducirse en la gestion del cono-
cimiento, la Divisién de Formacion y Perfeccionamiento, comenzoé realizan-
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do una serie de acciones puntuales de gestion de la informacién y del cono-
cimiento, que fundamentalmente consistieron en:

- Digitalizacion y publicacién de documentos.

- Generacién de contenidos formativos para teleformacion, por equipos
de expertos de distintos ambitos y usuarios de base.

- Generacion de documentos formativos, con contenidos directamente
aplicables a la actividad policial, elaborados por grupos de expertos de dis-
tintos niveles organicos y posibilitando la aportaciéon de todos los policias
que lo deseen, partiendo de casos practicos propuestos en pruebas de
seleccién para la promocion.

Tras estas primeras acciones se platearon otras lineas de trabajo, con-
sistentes en:

- Busqueda de profesores y tutores entre especialistas de los distintos
ambitos, aprovechando las posibilidades de las nuevas herramientas, pues
podemos recurrir a cualquier policia destinado en cualquier parte del terri-
torio nacional.

- Aprovechamiento de los conocimientos de los policias en segunda acti-
vidad, promoviendo su actuacion en actividades docentes, como pueden
ser, la elaboraciéon de contenidos, la imparticion de clases o la intervencion
como teletutores.

- Creacién de foros de expertos, coordinados por personas adecuadas
para su funcionamiento ordenado vy (util.

- Puesta a disposicién de todos los policias, de tutoriales, para consulta
didactica y operativa, elaborados por equipos de expertos y usuarios de dis-
tintos ambitos.

- Ofertar a todos los miembros del Cuerpo Nacional de Policia, la partici-
pacion en la generacion de contenidos didacticos, sobre la base de una guia
de estilo.

Nuestra visién de futuro es conseguir un sistema de ensefianza virtual y
gestion del conocimiento, integrado en un "campus virtual de la formacion
policial”, que permita:

- Desarrollar una gestiéon administrativa eficiente.

- Conseguir una actualizacion universal y permanente.

- Contar con el marco adecuado para integrar los mas modernos proce-
dimientos pedagdgicos en la formacion (formacion multicanal, multi-méto-
do y con contenidos en distintos formatos), especialmente en la for-
macion a distancia, mediante tutorias &giles y motivantes, consiguiendo los
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mejores niveles de calidad.

- Obtener valor anadido de las actividades formativas, y su adaptacion a
una situacion cambiante con gran diversidad de usuarios y contenidos, y
con necesidades puntuales de acciones formativas masivas y rapidas.

- Facilitar el acceso a un entorno informativo y formativo amplio con
acceso a conocimiento externo a la Division de Formacion, incluso externo
al Cuerpo Nacional de Policia, de forma agil y flexible. Apertura a internet.
Implementacion de "multi-buscador"” en la intranet propia, en las de otros
cuerpos de seguridad y en el exterior.

- Realizar una eficaz gestion del conocimiento.

- La cooperacion formativa con otras instituciones policiales, y no poli-
ciales, compartiendo contenidos, etc.

- La confeccién y uso de mapas de conocimientos por puestos de trabajo
y categorias profesionales, para conformar una malla curricular completa.

- El funcionamiento de todo el sistema con la maxima integracion, fun-
cionalidad y amigabilidad.
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CIENCIA Y TECNICA
POLICIAL

METODOS CIENTIFICOS DE
INVESTIGACION APLICADOS AL
DISENO DE PLANES DE SEGURI-
DAD, CARLOS C. RONDA, POLICIA
MUNICIPAL N© 536 PAG.120-171.
El autor de este trabajo defiende
que la aplicacion de métodos cienti-
ficos de investigacion permitiran
efectuar un diagnodstico para el
disefio de planes o proyectos de
prevencion del delito. Plantea la
diferencia entre criminologia y victi-
mologia, la importancia y el método
de los estudios de victimacion,
tipos de investigacién y de disefios
metodoldgicos.

EL INDICIO, TESTIGO DEL
DELITO, JESUS FERNANDEZ SAN-
CHEZ, GUARDIA CIVIL N° 721.
Los indicios son los testigos mudos
de la accién criminal y de su autor.
En este trabajo se definen los dis-
tintos tipos y se marcan los proce-
dimientos de seguridad para no
perderlos, ni contaminarlos.

DELINCUENCIA / SEGURIDAD
EL DELITO DE ROBO CON VIO-
LENCIA O INTIMIDACION
CONOCIDO POR LA GUARDIA
CIVIL, NOTAS DEL CENTRO DE
ANALISIS Y PROSPECTIVA N©° 28
PAG.1-16.

Se analiza, desde un punto de vista
estadistico, la evolucion desde el
afno 2000 al 2003 de este tipo de
delito, dentro de la competencia de
la Guardia Civil. Se presentan la
caracteristicas de este delito y el
perfil del detenido.

LA PREVENTI’ON DE LA
CRIMINALITE URBAINE, CON-
SEIL DE L'EUROPE PAG. 1-49.

Este manual abarca ambitos como
la violencia en la escuela, la violen-
cia familiar, el impacto del medio,
las politicas sociales, las minorias,
los jévenes, la seguridad viaria, el
papel de la policia local, la partici-
pacion del ciudadano, la delincuen-
cia internacional, etc.

Pretende contribuir a la elaboracién
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de politicas practicas y favorecer
nuevas reflexiones sobre la preven-
cion de la delincuencia y de la
inseguridad urbanas en las ciudades
de los Estados miembros del
Consejo de Europa.

DELINCUENCIA ECONOMICA,
BLANQUEO DE CAPITALES E
INTELIGENCIA FINANCIERA,
ISAAC MARTIN BARBERO, BOLETIN
ECONOMICO DE ICE N° 2808
PAG.25-34.

En el trafico de estupefacientes, de
armas y, en general, en el crimen
organizado se originan los fondos
objeto preferente de blanqueo. En
este trabajo se abordan los méto-
dos utilizados, las bases para su
persecucion, los objetivos de las
Unidades de Inteligencia Financiera
y la posicién espafiola al respecto.

INMIGRACION Y SEGURIDAD
CIUDADANA, JUAN AVILES FARRE,
INMIGRACION Y SEGURIDAD II
PAG.39-45.

El autor de este informe cuantifica
la relacion delincuencia-extranjero y
su evolucion en los ultimos diez
afnos, extrayendo algunas conclu-
siones y ofreciendo unas lineas de
actuacion para encararlo.

INMIGRACION IRREGULAR Y
CRIMEN ORGANIZADO EN
ESPANA, MAURICIO RUBIO
PARDO, INMIGRACION Y SEGURI-

DAD II PAG.29-38.

Argumentacién en torno a la rela-
cién entre inmigracion irregular y
crimen organizado. Se resume la
version oficial al respecto y se
analiza sus limitaciones y los vincu-
los entre flujos de personas,
mafias y terrorismo.

EL DELITO DE ROBO CON FUER-
ZA EN LAS COSAS, NOTAS DEL
CENTRO DE ANALISIS Y PROSPEC-
TIVA N° 26 PAG.1-16.

Se analizan los datos evolutivos,
desde el afio 2000 al 2003 de este
tipo de delito, dentro de la demar-
cacion de la Guardia Civil.

EL DESAFIO DE LA SEGURIDAD,
FUNDACION PARA EL ANALISIS Y
LOS ESTUDIOS SOCIALES.

Se reflexiona sobre la evolucién de
la seguridad ciudadana en nuestro
pais y sobre la aparicion de riesgos
como el terrorismo, el crimen orga-
nizado o la inmigracion ilegal.

LA GUARDIA CIVIL FRENTE A LA
INMIGRACION IRREGULAR,
JESUS NUNEZ CALVO, INMIGRA-
CION Y SEGURIDAD I PAG. 21-34.
Se repasan las funciones del
Sistema Integrado de Vigilancia
Aduanera (SIVE) dependiente de la
Direccion General de la Guardia
Civil, y se expone la problematica
que ocasiona la inmigracion ilegal
en la provincia de Cadiz.
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ESTUPEFACIENTES REDUCCION
DE DANOS Y RIESGOS: ACTUA-
CION POLICIAL, JAVIER INDA
ORTIZ DE ZARATE, EGUZKILORE
NO 16 PAG.23-40.

Tras analizar el marco juridico de la
actuacion policial en materia de
drogas en Euskadi, se realiza un
comentario de los programas de
prevencion y la eficacia de la inter-
vencion policial.

PROGRAMAS PARA LA REDUC-
CION DE RIESGOS Y DANOS
DERIVADOS DE LAS DROGODE-
PENDENCIAS. ASPECTOS JURI-
DICOS, JOSE ANTONIO CERRO
ESTEBAN, EGUZKILORE N° 16
PAG.7-21.

Se sefialan los objetivos a corto,
medio y largo plazo, y las estrate-
gias de los programas de reduccion
de riesgos y dafios, para proteger
y mejorar la salud de las personas
que consumen drogas. Se perfilan
las dificultades derivadas de su
adecuacion a la legalidad vigente,
en el ambito penal, administrativo e
incluso en el de la responsabilidad
civil.

POLITICAS DE REDUCCION DE
RIESGOS: RETOS Y FUTURO,
EGUZKILORE N° 16 PAG.79-190
Recoge las siguientes conferencias
presentadas en el Symposium cele-
brado en San Sebastian el 19 y 20
de diciembre de 2002:

- Politicas de reduccién de riesgos
desde una perspectiva europea. D.
Ballotta y otros.

- El paradigma de la reduccion de
riesgos: hacia una nueva politica de
drogas. G. Calvet.

- El concepto de reduccion de
dafos en el marco internacional en
relacién con la produccidn, trafico y
uso de drogas: algunas cuestiones
y problemas. N. Dorn.

- ¢Prevencion o politicas del mal
menor?. E. Ilundain.

- Harm reduction programs in the
USA: emerging trends. E.L. Jensen.
- Aspectos sanitarios de la reduc-
cién de dafios y riesgos en época
de globalizacion. 1. Markez.

- Programas de testado de sustan-
cias. X. Arana.

SITUACION DEL TRAFICO
INTERNACIONAL DE COCAINA,
JOSE GARCIA LOSADA, CIENCIA
POLICIAL N© 71 PAG.45-50.
Analisis de la evolucion y situacion
de la oferta y la demanda de cocai-
na en los mercados internacionales.

GESTION Y RECURSOS HUMA-
NOS L'EVALUATION DE LA POLI-
CE DE PROXIMITE AUX PAYS-
BAS, KEES VANDER VIJVER Y
OTRO, LES CAHIERS DE LA
SECURITE INTERIEURE N© 53
PAG.57-81.

Se describe la organizacion del sis-
tema policial holandés, se examina
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los resultados de diferentes evalua-
ciones de politicas de policia de
proximidad y se discute la pertinen-
cia de los indicadores disponibles.

EVALUER LA POLICE DITE DE
PROXIMITE?, JEROME FERRET,
LES CAHIERS DE LA SECURITE
INTERIEURE N© 53 PAG.83-110.
Presenta un analisis de las investi-
gaciones llevadas a cabo, desde
hace quince afios sobre la policia de
proximidad en Francia.

FRANCE, POLICE DE I?ROXIMITI’E
ET EVALUATION, JEROME FERRET
Y OTRO, LES CAHIERS DE LA
SECURITE INTERIEURE N©° 53
PAG.111-132.

Recoge una importante bibliografia
sobre la evaluacion de la reformas
en materia de policia de proximidad
en Francia.

L'EVALUATION COMME ENJEU
POLITIQUE, POLICIER ET
SCIENTIFIQUE, CARROL TANGE,
LES CAHIERS DE LA SECURITE
INTERIEURE N© 53 PAG.7-31.

Se examina el desarrollo en materia
de evaluacién policial en Bélgica,
antes y después de la reforma de los
servicios policiales del afio 1998.

EVALUER LA POLICE?, LES
CAHIERS DE LA SECURITE
INTERIEURE N© 53 PAG.7-155.
Dossier dedicado a los objetivos

cognitivos referentes a la evalua-
cion de los resultados policiales.
Consta de varios articulos sobre el
espacio francés, espafiol, belga y
holandés.

CENTRO DE PROMOCION DEL
CUERPO NACIONAL DE POLICIA,
SALVADOR CANTERO, POLICIA

N° 181 PAG.20-57.

Amplio reportaje sobre las funcio-
nes, estructura, régimen docente y
planes de estudio del Centro de
Promocion. Se complementa con
varias entrevistas, entre ellas al
director del Centro.

IMPLANTATION ET EVALUATION
DU MODELE DE POLICE DE
PROXIMITE EN ESPAGNE.,
AUDREY RAQOT, L[ES CAHIERS DE
LA SECURITE INTERIEURE N° 53
PAG.33-55.

El proposito de este articulo es
situar los conocimientos actuales en
materia de policia de proximidad vy
su situacion en Espafa.

Analiza las estrategias de proximi-
dad y su evaluacién en el seno de
las policias Nacional y locales.

ESTRUCTURA Y FUNCIONES,
DIVISION FORMACION Y PERFEC-
CIONAMIENTO PAG. 1-28.

Este documento recoge la estructu-
ra y funciones del Centro de
Formacion, del Centro de Promocion
y el Centro de Actualizacion y
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especializacion de la Division de
Formacién y Perfeccionamiento.

BIBLIOTECA Y FORMACION,
EMILIO PEREZ CASTELANI, POLICIA
NO 182 PAG.36-41.

Reportaje sobre la Biblioteca del
Centro de Formacion del C.N.P.

ACTUACIONES MAS DESTACA-
DAS, DIVISION FORMACION Y PER-
FECCIONAMIENTO PAG. 1-52.
Recoge los procesos llevados a cabo
por esa Division desde enero de
2002 a junio de 2004.

SOCIEDAD ANALISIS ESTRUC-
TURAL Y DE REDES, JOSEP A.
RODRIGUEZ, CUADERNOS METO-
DOLOGICOS N° 16 PAG.1-85.

Este monografico constituye una
introduccién genérica al analisis de
redes sociales. Se desarrolla alrede-
dor del siguiente indice:

1-analisis de redes en la sociologia
2-obtencion y tratamiento de datos
relacionales 3-elementos globales
de las redes 4-subgrupos, posicio-
nes y roles 5-analisis y representa-
cion espacial 6-los programas esta-
disticos de analisis de redes. Se
finaliza con un glosario

PARO REGISTRADO EN EL
MUNICIPIO DE MADRID. JULIO
2004, MADRID DATOS PAG. 1-7.
Recoge datos desde julio 2003 a
julio 2004, de demandas de

empleo y de parados, agrupados
por distintas categorias.

RELACIONES DE GENERO,

DATOS DE OPINION N° 34 PAG.1-2
Recoge los datos mas relevantes de
la encuesta n© 2556, febrero 2004,
llevada a cabo por el CIS, sobre las
desigualdades entre hombres y
mujeres.

FAMILIA: PADRES E HIJOS,
DATOS DE OPINION N° 34 PAG.3-5
Recoge los datos mas relevantes de
la encuesta n® 2556, febrero 2004,
llevada a cabo por el CIS sobre la
forma ideal de familia y las relacio-
nes entre padres e hijos.

OPINION PUBLICA E INTEGRA-
CION SOCIAL DE LOS INMI-
GRANTES EN ESPANA, CARMEN
GONZALEZ ENRIQUEZ, INMIGRA-
CION Y SEGURIDAD II PAG.19-27.
Analiza la evolucion de la opinion
publica respecto a la inmigracion y
a los inmigrantes y cual es la situa-
cion actual de la integracion de este
colectivo entre nosotros

ESPANA AL COMIENZO DEL
SIGLO XXI, INSTITUTO NACIO-
NAL DE ESTADISTICA PAG.1-56.
Recoge el censo de poblacion y
viviendas a 1 de noviembre de
2001.

INTEGRACION E INMIGRACION,
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DANIEL WAGMAN, INMIGRACION Y
SEGURIDAD II PAG.5-18.

Trabajo sobre la integracion social
del inmigrante y cémo se relacionan
seguridad, integracién e inmigra-
cion. Se delimitan las grandes areas
a tener en cuanta al plantear politi-
cas de integracion.

PARO REGISTRADO EN EL
MUNICIPIO DE MADRID. AGOS-
TO 2004, MADRID DATOS PAG. 1-7
Recoge datos desde agosto de 2003
a agosto de 2004 de demandas de
empleo, y parados agrupados por
distintas categorias.

ENCUESTA DE POBLACION
ACTIVA. II TRIMESTRE 2004,
MADRID DATOS PAG.1-12.

Se divide en cuatro capitulos: acti-
vidad, ocupacion, desempleo e
inactividad, y recoge datos desde el
afio 2001 hasta el II trimestre de
2004, dentro del municipio de
Madrid.

FAMILIA, CIFRAS I.N.E. PAG. 1-8
Este Boletin del Instituto Nacional
de Estadistica recoge los principales
indicadores estadisticos sobre la
familia (tamafo de la familia,com-
posicién, maternidad, matrimonios,
divorcios, actividad, gasto) y se
compara con los paises de la Unidn
Europea.

ESPANA EN CIFRAS. 2003-2004,

INSTITUTO NACIONAL DE ESTADIS-
TICA.

Se ofrecen los datos mas relevantes
sobre los aspectos demograficos,
sociales y econdmicos de Espafia.

EXTRANJEROS EN ESPANA,
CIFRAS INE PAG.1-8.

Este Boletin recoge datos evolutivos
de la poblacién extranjera en
Espafa durante el quinquenio
1998-2003 (grupos de nacionalidad,
concentracion, natalidad, actividad).

PANORAMICA SOBRE LA SITUA-
CION DE LA INMIGRACION EN
ESPANA, ANTONIO MENDEZ, INMI-
GRACION Y SEGURIDAD I PAG. 7-14
Realiza un recorrido por los siguien-
tes ejes de la inmigracién en
Espafia: principales paises de ori-
gen de los extranjeros residentes
en Espafia, forma de entrada, poli-
tica de inmigracion del Gobierno,
medidas para favorecer la inmigra-
cion legal y para luchar contra la
ilegal, distribucién geografica de los
inmigrantes.

INMIGRACION Y SEGURIDAD
(I), INST.UNIV. INVESTIGACION
SOBRE SEGURIDAD INTERIOR
PAG. 1-51.

Recoge los siguientes articulos que
se referencian de forma individual.
- Panoramica sobre la situacién de
la inmigracién en Espafia. Antonio
Méndez.
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- Inmigracion y politica comunitaria.

Gil Arias.

- Los avances de la U.E. contra el
crimen organizado, trafico de per-
sonas e inmigracion ilegal.
Emiliano Garcia.

- La Guardia Civil frente a la inmi-
gracion irregular. Jesus Nufiez.

INMIGRACION Y SEGURIDAD
(II), INST.UNIV. INVESTIGACION
SOBRE SEGURIDAD INTERIOR
PAG.1-47.

Recoge los siguientes articulos que
se referencian de forma individual:
- Integracién e inmigracién. Daniel
Wagman.

- Opinion publica e integracion
social de los inmigrantes en
Espafia. Carmen Gonzalez Enriquez.
- Inmigracion irregular y crimen
organizado en Espafia. Mauricio
Rubio.

- Inmigracién y seguridad ciudada-
na. Juan Avilés.

NUEVAS TECNOLOGIAS, DATOS
DE OPINION N© 34 PAG.3-5.
Recoge los datos mas relevantes de
la encuesta n° 2554, de enero de
2004, llevada a cabo por el CIS,
sobre la disposicién y

necesidad de teléfono movil, orde-
nador personal e Internet

TRABAJADORES EXTRANIJEROS
AFILIADOS Y EN ALTA LABORAL
EN LA SEGURIDAD SOCIAL,

OBSERVATORIO PERMANENTE DE
LA INMIGRACION, BOLETIN ESTA-
DISTICO DE EXTRANJERIA E INMI-
GRACION N° 2 PAG.1-4.

Recoge informacién estadistica rela-
tiva a los extranjeros en el mercado
de trabajo espafol, segin continen-
te y nacionalidad, segun continente
y nacionalidades y segiin comuni-
dad autéonoma y provincia, distin-
guiendo el dependencia laboral,
sector de actividad y demandantes
de empleo durante el primer tri-
mestre de 2004.

FERIA DEL LIBRO DE MADRID
2004, SALVADOR CANTERO Y
OTRO, POLICIA N° 182 PAG.14-19.
Reportaje sobre la presencia de la
Direccion General de Policia en la
63 edicién de la Feria del Libro.

FAMILIA I CONDUCTA ANTISO-
CIAL, GENERALITAT CATALUNYA,
CENTRE D'ESTUDIS JURIDICS 1
FORMACIO ..., INVESBREU N©° 27
PAG.1-8.

Recoge dos investigaciones en las
que se evalua de qué manera el
estilo educativo de los padres
puede influir en la presencia de
problemas de conducta cuando los
hijos son pequefios y qué conductas
antinormativas se encuentran mas
presentes en los jovenes que han
acabado en prision.

INTELLIGENCE COMPETITIVE,
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SOCIETY OF COMPETITIVE INTELLI-
GENCE PROF... PAG. 1-49.

Este documento consta de dos par-
tes: la primera responde a pre-
guntas frecuentes sobre inteligencia
competitiva y la segunda recoge un
amplio glosario de términos.

A BRIEF CI COMPLIANCE
MANUAL, CRAIG P. EHRLICH,
COMPETITIVE INTELLIGENCE
REVIEW V.9 N°1 PAG.28-37.

El autor examina la legislacién nor-
teamericana e internacional respec-
to al ejercicio de la inteligencia
competitiva, en cuanto a secretos
mercantiles, abuso de confianza,
fraude y confidencialidad.

ESPECIAL JOVENES, POLICIA
MUNICIPAL N° 527 PAG.4-140.
Este nimero monografico dedicado
a los jovenes, recoge los siguientes
articulos:

- Las causas y las consecuencias de
la violencia en la que se encuentra
implicada la juventud.

- Delincuencia juvenil y seguridad
ciudadana.

- Protocolo de actuacion policial en
la atencién de menores.

- La detencién del menor a partir
de la entrada en vigor de la nueva
ley penal.

- Violencia escolar e intervencion de
las policias locales.

- Drogas en las escuelas.

- Jovenes y violencia.

- Manifiesto de Napoles sobre los
jovenes, la ciudad y la ley.

- Aproximacion al fenémeno del
graffiti.

TEMAS JURIDICOS ALGUNOS
ASPECTOS DE LA PROTECCION
JURIDICA DEL TURISTA, JAVIER
GUILLEN CARAMES.

Estudio de las diversas normas que
delimitan los conceptos de consu-
midor y turista, y de los derechos
del turista como consumidor y
como "usuario turistico"

LEY 2003/1176, DE 10 DE
DICIEMBRE, REVISTA DOCUMEN-
TACION M©° DEL INTERIOR N° 15
PAG.143-157.

Recoge el texto de dicha ley, por la
que se modifica la Ley 52/893, de
25 de julio, relativa al derecho de
asilo en Francia.

LEY 2003/1119, DE 26 DE
NOVIEMBRE, REVISTA DOCUMEN-
TACION M© DEL INTERIOR N© 15
PAG.95-142.

Recoge el texto de dicha ley, relati-
va al control de la inmigracion, a la
residencia de los extranjeros en
Francia y a la nacionalidad.

POLICIA Y CONSTITUCION, LUIS
ROMAN PUERTA LUIS, CIENCIA
POLICIAL N° 71 PAG.21-29.

Se repasan brevemente las caracte-
risticas y los principios doctrinales
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que rigieron la elaboracion de la
Constitucion espafiola.
Posteriormente se presenta el tipo
de Policia que disefa esta
Constitucion.

LA GARANTIA DE LOS DERE-
CHOS Y LIBERTADES CONSTITU-
CIONALES, ENRIQUE MUGICA
HERZOG, CIENCIA POLICIAL N° 71
PAG.7-19.

Se realiza una exposicion de cual es
el papel que la Constitucion asigna
a la figura del Defensor del Pueblo,
sus funciones y materias con las
que trabaja. Se realiza un analisis
de cuéles son las actuaciones que
pueden llevar a cabo en cuanto a
reclamaciones y aspectos que afec-
tan a las Fuerzas y Cuerpos de
Seguridad.

INTERVENCION DE LA POLICIA
JUDICIAL EN EL NUEVO PROCE-
DIMIENTO ABREVIADO, JUICIOS
RAPIDOS Y PROCESOS POR FAL-
TAS, FRANCISCO ALONSO PEREZ,
REVISTA DOCUMENTACION

MO DEL INTERIOR N© 15 PAG.9-77.
Trabajo de caracter juridico en
torno al tema citado. Recoge las
innovaciones introducidas por las
leyes organicas 5/2003, de 27 de
mayo, 11/2003, de 29 de septiem-
bre y 15/2003, de 25 de noviem-
bre.

PROBLEMAS LEGALES DE LAS

POLITICAS DE REDUCCION DE
DANOS, JUAN MUNOZ SANCHEZ,
EGUZKILORE N© 16 PAG.41-59.
Andlisis de la regulacioén juridica de
las drogas en nuestro ordenamiento
juridico y concordancia con los pro-
gramas de reduccion de dafios.

LA EXPLOTACION ABUSIVA DE
LA SITUACION DE DEPENDEN-
CIA ECONOMICA COMO NUEVO
ILICITO ANTITRUST EN LA LEY
ESPANOLA DE DEFENSA DE LA
COMPETENCIA, ROBERTO GARCIA
MARTINEZ, PODER JUDICIAL N° 64
PAG. 309-365.

Se analiza el articulo 6 de la Ley de
Defensa de la Competencia modifi-
cado por la Ley 52/1999 que intro-
duce en el Derecho espafiol antimo-
nopolio una nueva especie de ilicito
antitrust dentro de la categoria
genérica del abuso de poder de
mercado.

LA FIGURA DEL DIRECTOR DE
SEGURIDAD, FRANCISCO JAVIER
ILLAN VIVAS, POLICIA MUNICIPAL
N° 536 PAG.32-53.

Se analiza la legislacién espafiola
en materia de seguridad privada,
respecto a la figura del director de
seguridad.

TERRORISMO BIOQUIMICO: UNA
RESPUESTA NACIONAL, JOSE
MARIA FUENTE, REAL INSTITUTO
ELCANO.
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Se exponen las lineas a seguir ante
un ataque o amenaza terrorista con
armas bioldgicas o quimicas, subra-
yando elementos clave de un eficaz
planteamiento y de una adecuada
reaccion, tales como analisis de la
amenaza, las estrategias de reduc-
cion del riesgo, los equipos de res-
puesta, su direccién y coordinacion,
los 6rganos competentes y los
necesarios.

LAS REDES DEL TERRORISMO
ISLAMISTA EN EL MAGREB, CAR-
LOS ECHEVERRIA JESUS, ESPANA
ANTE EL TERRORISMO INTERNA-
CIONAL PAG.15-21.

Se analizan los antecedentes de la
presencia magrebi en las redes
terroristas islamistas y sus objeti-
vos cada vez mas letales. Se cons-
tata el hecho de que el escenario
euromagrebi se ha convertido en el
Unico escenario de actuacion privi-
legiada para aquel.

MEDIDAS ANTITERRORISTAS DE
LA UNION EUROPEA ANTES Y
DESPUES DEL 11-M, FELIX ARTE-
AGA MARTIN, ESPANA ANTE EL
TERRORISMO INTERNACIONAL
PAG.23-29.

Este articulo compara las medidas
adoptadas ante los atentados del
11-S y el 11-M, el procedimiento
seguido y la evaluacién de esas
medidas dentro de la seguridad
interior europea.

NARCOTERRORISMO HISPANO.
ETA, DROGAS Y GUERRILLA
LATINOAMERICANA, MAURICIO
RUBIO PARDO, ESPANA ANTE EL
TERRORISMO INTERNACIONAL
PAG.31-39.

Entre otras cosas el atentado del
11-M puso de manifiesto que el
bajo mundo espafiol es bastante
mas complejo que ETA, que la
internacionalizacion del terrorismo
es una realidad y que es preciso
adoptar una vision global de los
desafios a la seguridad espanola.
Se analizan estos puntos y se argu-
menta su relacién con el narcotrafico.

TERRORISTS ARE MADE, NO
BORN: CREATING TERRORISTS
USING SOCIAL PSYCHOLOGICAL
CONDITIONING, ANTHONY STA-
HELSKI, JOURNAL OF HOMELAND
SECURITY PAG.1-11.

Desarrolla las cinco fases del proce-
so de condicionamiento social y
sicoldgico para crear individuos sus-
ceptibles de unirse a grupos
terroristas.

EL TERRORISMO VUELVE AL
PRIMER PLANO, MAXIMILIANO
LASEN, GUARDIA CIVIL N° 721.
Comentario de los resultados del
barometro del mes de marzo, reali-
zado por el Centro de investigacion
Socioldgicas, en el que el terroris-
mo ocupa el primer lugar entre las
preocupaciones de los espafioles.
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ESPANA ANTE EL TERRORISMO
INTERNACIONAL, INST. UNIV.
INVESTIGACION SOBRE
SEGURIDAD INTERIOR PAG.1-40.
Este monogréfico consta de los
siguientes articulos que se referen-
cian individualmente:

- Al Qaeda en Espafia: anteceden-
tes y conexiones del 11-M.

- Las redes del terrorismo islamista
en el Magreb.

- Medidas antiterroristas de la Unién
Europea antes y después del 11-M.
- Narcoterrorismo hispano. ETA,
drogas y guerrilla latinoamericana

POLICIAS LOCALES Y TERRO-
RISMO: UNA APROXIMACION VIC-
TIMOLOGICA, LORENZO CASTRO
MORAL Y OTRO, POLICIA MUNICI-
PAL N© 536 PAG.6-21.

El autor de este trabajo reflexiona
sobre distribucién espacio-temporal
de las victimas entre miembros de
la policia local por el terrorismo,
entre 1977 y 2000.

AL QAEDA EN ESPANA: ANTECE-
DENTES Y CONEXIONES DEL 11-M,
JUAN AVILES FARRE, ESPANA ANTE
EL TERRORISMO INTERNACIONAL
PAG.5-13.

Este trabajo constituye una refle-
xion acerca de la amenaza que el
terrorismo yihadista supone para
Espafa.

MERCADOS FINANCIEROS Y
TERRORISMO: LA SITUACION
TRAS EL ATENTADO TERRORISTA
EN MADRID, HENRIK LUMHOLDT,
ARI N© 48,

Mientras los dafios directos a la
economia tras el atentado terrorista
de Madrid, son indiscutibles, los
indirectos, via los mercados finan-
cieros, no tienen por qué ser de un
peso comparable, en parte porque
las autoridades econdmicas tienen
medidas de compensacion, en parte
por la capacidad notable de los
mercados financieros modernos de
manejar la incertidumbre.

LAS REDES DE TERRORISMO
ISLAMISTA EN ESPANA. BALAN-
CE Y PERSPECTIVAS DE FUTURO,
JAVIER JORDAN, ARI .

Se analiza el desarrollo de las redes
de terrorismo islamista y de Al
Qaeda en Espafa, y el cambio de
estrategia de esta organizacion.

Se proponen lineas de trabajo para
la prevencion de ese terrorismo en
Espafa.

EL TERRORISMO RECONSIDERA-
DO, TOMAS VALASEK, ARI N° 10
PAG.13-16.

El autor de este trabajo enmarca el
debate en torno a las diferencias
entre Europa y <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>