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Presentación

Entre los días 7 y 1 I del nrer de jtrlio de 2.o03, se celebró en el ¡rrarco

de Ios Cursos de Verano de El Escorial que organiza l¡ Fund¡ción
Gcneral de la U¡rivcrsid¡d Contplutense, el se'trrinario "Presetrtc y
fi.rtr.rro de la seguridad en l¡ Sociedad de l¡ lnfornrrción".

Este semin¿rio evidencia la sensibilidad, la neccsidad dc analizar, de

buscar respuestas y señalar tendencias, especialmentc en el campo de

la seguridad, ante la nueva sociedad que las tecnologías dc la infor¡rra-
cii¡n están configurando v molde¡ndo.

Es ¡¡ranificsto que las tecnologí:rs, son absolutanlentc necesarias y
contribuyen decisiva¡lentc al desarrollo y evolución de Ia socicdad.

También es cierto que su apücación, su uso masivo y rcelerado está

alterando las cstructuras clásicas de protección y respuesta que

venían funcionando hasta ahora. Alteracií¡n que lacnera oportunidades
hábilmente aprovechadas por la delincuencia y cuya acturción no sólo

causa daños materiales sino desconfianza y preocupación e¡¡ la sociedad.

Desconfia¡rza que constituyc un lastrc para cl desa¡roüo y el crecinricnto
que verdaderameDte tiencn esas tecnologías de la inforDración y la

con¡unicación.

P¡ra conoce¡ mejor el entorno tecnológico que se cstá configurando,
los déficits en segtrridad que conlleva; evalt¡a¡ los ricsgos; idcnti6car las

oportunidades y concretar respuestas, especialmente Ia ofrecida por el

Ouerpo Nacional de Policí¿, se organizí> este senrinario que dirigido
por Isaac Martín lJarbero, l)irector del Instituto de Estudios de Policía

de la Subdirecció¡r General del ()abinetc Técnico de Ia Dirección
General de la Policía, contó con la enconriable l¿bor de los mie¡rrbros

de dicho lnstituto.
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EL CUERPO NACIONAL DE POLTCÍA:
UNA GARANTÍA DE SEGI.]RIDAD PARA EL

DESARROLLO DE LA SOCTEDAD DE LA
INFORMACIÓN

ecusrÍN oi¡^z»p. MERAy cencÍe coNSUEGRA
Director General de la Policía

Concurro en este irnpresionante marco de San Lorenzo de
El Escorial para inaugurar el curso quc cste venrro orgrnizr la Dirección
General de la Policía gracias al apoyo rnoral y econórnico de nucstros
patrocinadores, al entusiasmo de muchos hombres y mujeres de dentro y de
fi,rera de nrJestra case y gracias, por supuesto, a la estrecha colaboración
que nlantenemos con esa insigne Institución que es la Universidad
Complutense.

Concurro, digo porque de un rápido repaso al programa del Curso
se desprende que Ios temas y los ponentes que csta semana hemos conci-
tado pujarán y con fuerza, por su interés y atención. Con todo, puesto que
rne corresponde el privilegio de abrir el ciclo, recojo el guante con ilusión
y en la convicción de que nruchas de las ideas que quiero conrpartir con
ustedes ni les serán nuevas ni les dejarán indiferentes. Bien al contrario,
todos los presentes somos conscientes de que del modo y manera en que
le demos respuesta a algunos de los interrogantcs que la Sociedad de Ia
Información nos plantea dependerá, en gran medida, el porvenir de eso,
que sin miedo al tópico, podemos calificar como la Sociedad Global. Esta
sociedad, del mañana, tiene nruchas vertientes y nruchos ámbitos, unos de
nrayor importancia que otrtrs pero en todos,la seguridad -entendida como
la dimensión que de6ne la auscncia o presencia de riesgos- constituirá un
elernento de especial interés.
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¿QIlÉ ES LO NUEVO DE LA,SOCTEDAD DE
LA INFORMACION?

La historia tiene pocas constantes y son muchos los que en la bús-
queda de éstas han naufragado en quir.neras. Sin embargo, dos rasgos sí han
demostrado un importante valor explicativo. La persistencia del "cambio"
y su continua aceleración.

La superación de la materialidad,la territorialidad y centralidad que
se inició con el adveninriento de la Era lndustrial se ha visto reforzada en
la Era tle la lnformación. Como seirala Nicolás Negroponte, las cuatro vir-
tudes cardi¡rales de la Sociedad de la Información -descentralización, glo-
b¡lización, armonización y capacitación- erosionan sin cesar las limitacio-
nes inpuestas por el espacio y el tienrpo.

Hoy resulta posible acceder nrás lejos, más rápido y con rlcnor
coste a cullquier punto de lo que fue nunca antes. Cada vez ¡nás intersti-
cios de l¡ vida cotidiana e institucional son penetrados por las tecnologías
de 1a información. Este entorno genera oportunidades, pero sin duda tanl-
bién anrenaz¡s. En la nledida en la que crece la interdependencia, también
lo hacen las vulnerabilidades.

¿POR DóNDE EMPEZAMOS A goNSTRUIR UNA
SOCIEDAD DE LA INFORMACION MAS SEGIIRA?

En la concepciírn de un:t respuesta eficaz a los desrfios que pirrl la
seguridad presenta la Sociedad de la Información, ha de prinrar la identifi-
cación dc sus vulnerebilidades y el niodo en que pueden ser explotadas por
suje«x (individuos o grr.rpos) en los que confluye el ánimo de causar darlo
con su clpacidad de producirlo. En de6nltiv¡, ll respuest:r hr de comenzar
a elaborlrse desde una adecuació¡r cle las tareas de inteligenci.r.

La realidad actual impone desafios nuevos a la ¿ctividad de inteli-
gencia. El análisis estratégico se ve afectado por la dificultad de hallar la
continuidad necesaria en un entorno permanentemente canrbiante; el aná-
lisis táctico, tan vinculado a la identificación de las particularidades espacia-
les y geográficas, requiere una redefinición en un ámbito virtual; por últi-
mo, el análisis operativo y dentro de éste la c:rpacidad para determinar la

autoría, se complica de nrodo evidente en los nuevos entornos.

Lr ciberinteligencia debe tener como 6n prioritario la acumulacií¡n
de informeción necesaria para entender los actuales y futuros conlporta-
mientos en la red. Por ello, la inteligencia debe translormarse para nrante-
ner su capacidad de identi6car anlenazas y contraanlenazas, vulnerabilida-
des y respuestas frente a éstas, así conlo los motivos y desencadenantes de

los comportamientos de las conductas de los agentes.
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En todo caso, la ciberinteligencia debe partir de dos prentis.ts: tto
existe práctican.rente ningún ;rspecto de la vida moderna que tlo mantcn:la
un:r dependencia directa o indirecta respccto de la red 1', por otra parte, la
inteligencie sólo puede ser efectiva si se cla un grado suficiente de sensibi-
lidad frente a las ciberamenazas y éstas son tonudas en serio. En otras pala-
bras, una inteligencia efectiva requiere trlnsversalid¿d en el diagnóstico y
consciencia de seguridad para su eficacia.

Deseo detenerme un nlonlento en este últinro punto. Resulta capi-
tal pro[undizar en la cooperación entre las distintas administraciones y las

cnrpresas, en el común propósito de concienciar a la sociedad sobre la
ir:rportancia de la ciberseguridad y la conveniencia de comprrtir conoei-
mientos en este canrpo.

La ciberseguridad debe relorzarse en todos los ámbitos, frente a

posibles agresiones exteriores pero también contra ataques interiores. EI
diseño de los sistenras, su gestión y la nrejora de la formación en matcri¡
de seguridad del personal constituyen aspectos básicos de una nueva estra-
tegia de ciberseguridad.

¿CUÁL ES EL PELIGRO AL QUE NOS ENF,RENTAMOS
EN LA ERA DE LA INFORMACION?

El Equipo de Respuesta frente a Emergencias Infornráticas (CERT
en sus siglas en inglés) de la Universidad Carnegie Mellon registró entre
'1996 y abril de 2003,217.394 incidentes de seguridad. A pesar de que esta
cifra subestirna el niunero real de los incidentes, resulta llamativo que, sl por
terrorismo entenden)os actos públicos de violenci¿ o sabotaje generadores
dc temor u horror en los "oponentes", los apocalípticos pronósticos que
veían en la l\ed un campo propicio para la sucesión de ataqucs terrorist¿s
han errado, ya que ni uno solo de estos incidentes r.nereció la calificación
dc terrorista.
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Probablemente, los terroristas han comprendido que la capacidad
de Ios "ataques virtuales" para desafiar el poder dc los Estádos o inlirrriclar
a los ciudadanos es todavía hoy lirnitada. A menos que vengan ecompari.r-
dos simultáneamentc por ataqires fisicos que p.odtrzcan drfro, "..al.i", lo,
ataques "virtuales" te¡rdrán poca incidcncia nraterial y tentporal, por el
lltontent().

Nadie debe inferir, de lo anterior, una trivialización de l:r cuestión
Ilien al,contrario, las. cosas podrían canrbiar en la rnedida cn la que las
sociedades extiendan-la presenci.r de hs redcs infornljticas y las empresas y
entes gesto¡es de infraestructur:rs desc¡¡rsen más cn InterÁet y sus proto_
colos. Cualquier evolución en este sentido que no se aoar.rponáa aon



r¡nlr nlejor¡ de l¡ scguridacl. cotlstituirá unn inquiet¡rrtc lue¡tte de nuevas
arrrellazas
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¿ENTONCES CUÁLES SON LOS CAMPOS
EN LOS QUE LA SFGURIDAD DEMANDA

UNA ACTUACION MAS IIRGENTE?

A h hora de ofrecer una respucsta de seguridacl a una realidad espa-
cial y tenrporal cor)crcta se irnpone p;rrtir de unos supuestos que reflejen la
re¡lidad a la que nos enfrentauros. Er) este caso, el nuc'vo marco es tenlpo-
rah)rente dinámico v seográficanente €!lobal.

Las tendencias que hoy se hacen presentes y habrán de continuar
en los años venideros son:

- La diíusión de la tecnología.

- La expansión mundial de redes comerciales en los campos del
trasporte, la información y las finanzas.

- La aparición de nuevas forrnas de organización.

- La pérdida de relevancia de las fronteras nacionales.

- Ll decrecicnte etlcacia dc l:rs políticas en lusencia cle coordina-
ciórr y cooperación.

Por lo que se rcfiere rr l¡ inciilcncia clc cstas tendcnciirs sobre el dcli-
to sírlo identific¡ró tlos:

- El empleo de la globalización como un elemento n.rultiplicador
del impac«r y/o beneficio de las acciones criminales.

- El incremento de la importancia de la detección y la prevención
frente a la represión, por 10 que toca a la eficacia de la acción de los
Cuerpos y Fuerzas de Seguridad del Estado.

Estas realidades se van traduciendo por la via de los hechos en una
cristalización del cibercrime'n como una realidad en la que cobran prepon-
derancia, siquiera numérica, cuestiones referidas a la delincuencia conlún y
organizada y no tanto materias de seguridad nacional.

Sentado este Plantearniento permítanme concentrarme por un
n]onlento en el ciberdelito, entendido por tal, tanto aquellos "delitos infor-
máticos" como otros delitos más tradicionales cometidos empleando orde-
nadores y tecnología de red.



A pesar de quc' por razones conrerciales, fundementalnlente el
r.nieclo a perder la con6anza de sus clientes, muchas cmpresas ocultan infor-
macirin sobrc hechos delictivos cornetidos sobre sus siste¡nas de tecnología
de h infornración o redes dc'conru¡ricacióIr, en el año 20(X) el FBI c'stirna-
ba que las pérdidas mundiales debido al ciberdelito alcanzab¿n los 10.000
millones de dólares anuales.

Aunque muchos de los ciberdelitos tienen un origen interno, en la
variada serie de criminales de la Era de la Información encontramos "hac-
kers", "crackers", diseñadores de virus, narcotraficantes, pedófilos, estafado-
res, grupos de crimen organizado...

Con ánimo de lograr cierta sistemátización no exhaustiva podemos
subsumir esta realidad en dos grades grupos:

1.- I)elitos inlorrnáticos o de redes

- [ntrusisr-r-lo.

- Piratería.
- Pornogra6a infantil.
- l)enegación de servicio.
- Fraudes con tarjetas de crédito.
- Robo de contraseñas.

Los casos de los virus "I love you" (10.0(X) millones de dólares en
daños) o "Melissa" (80 millones de dólare$ constituyen ejemplos paradigmá-
ticos de la velocidad a la que crece el poder destructor de estos crinúnales.

2.- Ciber-fraude y e-delitos:

De la mano del desarrollo del mercado electrónico han venido, los
intentos de efectuar ciberrobos, manipular mercados de valores.

Sin embargo, la Sociedad de la Información también ofrece vías
para mejorar la seguridad.

A pesar de todo lo anterior en la l)irección General de la Policía
desde muy pronto comprendimos que el ciberespacio nos brindaba herra-
mlentas e instrumentos para combatir el cri¡nen en todo su amplio espectro.

La ubicuidad de la informática nos lleva a rener presente cn cada
actuación las posibilidades que nos ofrece a la hora de récabar elementos
prob.rtorios y ello nos impone obhgaciones de conocimiento a la hora de
luchrr contra las org:rnizacioncs crimin¿les.

En el terreno de la inteligencia, la interconexión de los miembros
del Cuerpo Nacional de Policía -hoy no hay un puesto policial sin Inter_
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net corporativa- permite además de una actualización y coordinación
constante, un ágil acceso e intercambio de las bases de datos.

En el trabajo de la Policía Científica la irrupción de la inlormática
ha supuesto una euténtica revolución. Los métodos de medida, control y
análisis, el tratamiento de la ir.nagen,los sistemas de identificación visual, los
de reconocimiento de impresiones digitales, de identificación genética,
identi6cación de voz o de armas de fuego, han sufrido todos drásticas
modificaciones que han multiplicado su eficacia y, cn la mayoía de los
casos, siguen ofreciendo importantísimos recorridos de mejora en los pró-
ximos años.

En el área de la seguridad ciudadana, la utiliz¿ción de las posibili-
dades de la cartografia digital sólo ha comenzado a arroJar sus prometedo-
res frutos.

Por lo que toca a la e6caz gestión de la inforn.ración, acrónimos
como SIDENPOL, PERPOL, SIG, se han convertido ya en lugares comu-
nes para los hombres y mujeres del Cuerpo Nacional de Policía, y son con-
templados como herramientas de trabajo básicas en los que descansan polí-
ticas y proyectos ambiciosos como por ejemplo, la entrada en vigor de los
denominados 'Juicios rápidos" iniciados el 2{} de abril de 2-(X)3.

Por último, no querría abandonar el terreno de la utilización que la
Dirección General de Ia Policía ha hecho de las nuevas tecnologías sin
mencionar el importante esfuerzo desplegado para acercarnos al ciudadano
con la puesta en funcionaniento de la OficinaVirtual de Denuncias.

Así, en la gestión, en la inteligencia, en la prevención, en la investi-
gación, en la prueba y en la atención al ciudadano podemos todos en el
Cuerpo Nacional de Policía sentir un orgullo legítin.ro por habernos situa-
do en la vanguardia de la comprensión y utilización de las novedades que
han surgido de la mano de la Sociedad de la lnformación. Me resta por lo
tanto, compartir con ustedes lo que creo que son nuestros actuales desafios.



EL FUTURO EMPIEZA HOY

l)ebenos partir de una premisa fundamental: gran parte del creci-
¡»iento económico y la prosperidad hecha posible por la revolución de las

Tecnologías de la Sociedad de la Información está aún por materializarse y
la seguridad constituye el elemento clave para que estas posibilidades pue-
dan fructificar. Nada fuera de un ininraginable desastre inrpedirá que nues-
tra dependencia respecto de la Tecnología de la Información aumente a lo
largo de los próxin.ros años.

Así las cosas, ofrecer seguridad a1 ciberespacio constituye hoy un
importante desafio que requiere el concurso de todos los agentes públicos
y privados con responsabilidades en el sector.

Sin pe{uicio de aquellas otras contribuciones que se nos puedan
demandar, nuestro papel resulta clave en 1a prevención de la utilización cri-
nrinal de las posibilidades que la Sociedad de la Inlormación ofrece y en la
represión de los sujetos que abusarán de éstas. Asin.risnro, los sister.nas de
:rlerta temprana y los programas de gestión de crisis presentan ámbitos
donde el beneficio de la colaboración del Cuerpo Nacional de Policía
resultará muy importantc.

Por Írltimo, la generación de una Conciencia de Seguridad en la Era
de Ia Información constituye una estrategia de una utiüdad y e6cacia
mayúscula. En ese sentido, confio que este seminario, en cuya concepción
se refleja la importancia otorgada a los agentes públicos y privados, acadé-
micos y prácticos, nacionales e internacionales, refleje nuestro hondo inte-
rés por estos temas y nuestro convencimiento de que la seguridad de la
Sociedad de la lnlormación se apoya en la permanente disposición a res-
ponder a los cambiantes desafios de la realidad, a las dinán'ricas demandas
ciudadanas y a las estimulantes propuestas de los especialistas.
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PRIMER PANEL

Le socrcoaD DE LA rNrorurecróN v
MAR.co ¡unÍorco



Félix Requena Santos
Catedrático de Sociología de la Universidad de

Santiago de Compostela

Se definen las característic¿s y I¿ estructurr de I¡ Sociedad de la
Información. Se analizan las incide¡rcias dc las tecnologías de la informa-
ción, la lormación de las redes telemáticas, así como la revolución de las
redes socialc's y su significado en I¿s vid¡s de las personas. Desde el punto
dc vista dc h seguridrd. son interes¿ntes los aspectos vulnerrblcs de la
Sociedad de l¡ Inlorm¿ción, así corno los dt'las áes y cóI.r.ro éstos afectan
a [¡ vida cotidiana. Es importante prestar atención al iroceso de globaliza-
ción derivrdo e influcnci¡do por la Sociedad de la Inforn.ración. Estos dos
procesos combinados generan un conjunto importante de peligros y situa-
ciones cíticas, conlo es el caso de [a generaci.ón de los procesos de desi-
gualdad y sus consecuencias: las redes terroristas.

REDESY SOCIEDAD DE LA INFORMACIÓN

CARACTERISTICAS, SIGNIFICADO Y ESTRUCTURA
DE LA SOCIEDAD DE LA INFORMACIóN

21

Nuevas tecnologías: ordenadores y redes telemáticas

Las redes abarcan todos los árnbitos de nuestra vida. Qué posición
o('uprmos. cónro trlbajanros. dóndc podrrrros ir. eon quién nos ril.rciona-
n)r)s. ('ónto vivilnos. es declr: ¿fect¿n ¿ lo que s,rrrros. Sonros ptrte de las
redes en las que estamos insertados. Esta dimensió¡r reticular uo cs nueva,
ni reciente en la historia de nuestras vidas, sin embargo se ha visto lumen-
trda graci.rs .r las recrrologíls dc la infornr.rción. que hán originado l¡ socie-
d¿d de la irrlornraeión. L¡ socied¡d de l¿ inlorm¡ción no séria n¿d¡ sin las
redes: las redes tecnológicas, y las redes socíales qr.re éstas originan.

La Sociedad de la Infornración se puede definir cómo aquella que
us¡ de fo.rnr.r intc¡lsiva y ('xrensiva hs recriologi.rs de l¿ inform¿c'ión. Eit¡s
tccnologlas se apoyJr) en dos conrponentes fundanlentales: los ordenadores



y las redes. El uso nl¡sivo de los primeros y la extensión de las segundas han
configurado un nuevo tipo de sociedad que rb:rc.r ¡ todo el plineta, ñci-
litando la capacidad de gener.rr rel:rcioncs sociales ¡ cscala global. Estos
nuevos nlodclos cn l.r generlciórr de rel¡ciones son l():, que h¿n pucsto en
rnarch.t cl gren proccso de c.rn:bio rocial que se h¿ lhrrrado pr,,ri's,, d,,glo-
balizdtititt.

R¡DES y socrEfrAD or Ln rupon¡¡¡cróN

1.- llell.lr. El ¡dvenn¡rierr«r de h socied.rtl postindusrrirl . M¡drid'Ali¡nzr' lt)9i p' 52

Esta sociedad del conocimiento es una sociedad que se basa en la
produeeión de servicios rclacionados con la información, la lornación y el
conocir.nicnto. No sc trJt¿ de producir bienes, sino servicios. Es una socie-
dad postinsdustri.rl(l). Estas sociedades se caracterizan por la gran dinanri-
zaciór) soci¡l quc irtrponc la innovación dc conocintientos. El conocimien-
to científico y tecnológico es el que vcrtebra cst¿s socied¡des. Es una socie-
dad beseda eá los cono-cimier.rtu. y l" info¡rrr¡ción. donde se produce infor-
mació¡r, se comercia con inlornración v la posición social se nride por la
cantid¡d de inlornración que se posee. El actor principal en estc tipo de
sociedrdes es el téc¡rico, él cientlfico y el profesionrl innovador que es

capaz de disponer y aportar nuevas ideas al manejo de la información.
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La Sociedaci de la Inlormación ha puesto en funciona¡liento el
proceso de globalización, pero el proceso de globalización ha afianzado a
su vez a la Sociedad de la Infornración. Co¡r lo que estamos ante un doble
proceso en el que cada uno reafirma y afianza al otro: globalización y
Sociedad de la lnfornración son dificilmente separables.

I)el n-risn.ro nrodo que la nráquina cle vapor supuso el paso hacia la
sociedacl industrial, el ordenador h¡ sido el que ha gcncr:rdo la Sociedad de
la Información. Es l¡ sociedad donde el cxponentc principal es el trata-
miento de la infornración y de hs telecor.nunicaciones. El uso m¡sivo de los
ordenadores y de hs redes telemáticas est:l afectando de fornr¡ directa e
indirccta todos los ánrbitos de la sociedad, porque la infrrrmación que tene-
mos o que podenros tener genera y redefine nuestra realidad. Una realidad
que se ve afectada en las nuev.rs lorm¿s dr producir bienes y servicios; las
r'elaciones internacionales; y, sobrc todo, l:r /or,,ra en ll quc íos relaciona-
mos con los demás. l)ero, ante todo, se trata de una sociedad que está basa-
da en cl conocinriento que te¡rcmos de la inftormación. Por eso, también,
se le ha llamado "sociedad del conocinriento".

El ordcnldor, y con( rctf,rr)ente cl ordenador pcrsonJl rlrultrplica la

caDa.idrd oDrr¿tivr dé lo' individuos cn cl sistcma rocial: capacid.rd que sc

vc'multiolicid¿ por hs rcdes, lo .¡ue gener¡ un carttbio en l¿ infrrc:'rructu-
ra dc l¡.'rcl¿c ior'l cs Jc todo trpo:iocüle*, c()l))erciJles. institucionlles. polí-
ticas. etc. Esta c¡p¡cid¿d rcl¡cional se debc a que las redes no trensportan
rnaterir, sino inlórrrtrción. y lo hacen clsi en tiempo real. Capacidad que
e\ no\rblc !¡rlci¡s ttlta.crie dc.'u¿lid¿des qtlt nuncJ sc h¡n d¿do a()l) t¿ntJ

irJrrr.,ntii dc h rcvolución propici.rd.r por hs tecnologías dc ll inform¿-
ción. Est¡s cualidades son:
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Instantaneidad: l¡ interacción y l¿ conrunicación se prorlucen e.l\i
r'n tic¡llpo rcJl. L.r ( ()n ru n i(.r,.'ión rc pucdc csr¿bler cr cntrc cullqtticr ptttrttr
.lel planct.r. El c¿so r¡rá' útil y llanr.rrivo cs el GPS 1( ilobal l'ositiorr Sysrerrt).
Esto permite la creación y funcion:rmiento de org;rnizaciones colr cent«)s
en puntos diversos del planeta. Es le base tecnológica de la globalización.

Interactividad: la comunicación es bidireccional, lo qtrc perrlirc
tener una capacidad de respuesta constantc.

Interconexión: la natur¡lcz¡ digitr) de l¡ rnforrnación permite la
existencia de protocolos de interc¡nrbio, cott lo qtrc se rrrultiplica la capl-
cidad de conexión entre diferentes clementos que constituyen las redes.

Flexibilidad: perrrrite una gran funcionalidad para que estas tec-
nologías sean enrpleadas en una r.lrJn mLrltitud de opcrlciones. l)ráctice-
,rr.,.,iá, h irnica liilitación qr. .iitt. cn \r¡ u\() cs la irrrlginación de los
diseñadores (proerlnradores).

Convergencia: desde el ¡¡roment() que to.la la información es sus-
ceptible de ser digitalizada, estas tecnolosíirs cuentlln con la capacidad cle

inicerar elenrentos que antes estaban dispersos cn árees diferentes, tales
conro imagen, sonidos, etc. Esto genera que estas tecnologías se puedan
apliclr a trrrr gran Jiversi.hd de opcraciorrcs.

Capacidad de penetración: el poder tle procesamiento rumen-
ta cada día; el precio se reduce, micntras qrre la capacidad de procesarnierr-
to es cada vez nrayor.

EI éxito del ordenador y de las tecnologías de la infornración se
lpoya, asinrismo, en estos tres grandes procesos(2).

Lingüístico: está basado cn l¿ diqrtrliz"rción. Es decir, la capacidad
de traducir percepción sensorial y sír.nbolos hunr¡nos (exprcsión rnalógica)
a códigos binarios simples basados en ceros (0) ¡r unos (1) (expresión diui-
tal). La digitalización abre unas enornre\ poribilidrdes de opéracionaliia-
ciirn y conrputación, no sókr por su sencillcz, sino por su rrniversalización.
Gracias a la digitalización se pucdcn traducir toJ-o tipo de información
(textos, ilnágenes, sonidos)_a foinrrto digit.rl(-1): ccros y urros; si y no; abier-
to y cerrado. El fon.¡rato digital cr el fornrlto quc "cnticnden'rlos micro-
procesadores.
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2.- lliricat. E "La Socicdrd de l, I nnúnrx.i.i¡r. Tc. notogrr, (ulturr. Soüicd¡d'. t{rvisra Espu¡¡ola de
Inv$tiHJcioll(. 5(). k)logr(,§. 7r,. le'J(,.pp 9,r-ttl
3-- l, unrd¡,1 du¡,r¡lr¡rj' 'inr¡le rr.t.l) r: conore.r'n_et ¡,or¡rhre dc tlir lRrr¿,\ cliÉ,u. ur Lrrt repr§crrr.r
\!,to rri,\ r'¿n,rc\ | )o\ b'r. \r,Jrro vrtor(\ ! o(ho bur lio po.rh¡e\ .orrrhrrr,ciooé, Ji ,,n", y c.-.. Un,
urr.l,¡,1 de nredr.l,r nruy truhz,,J, er¡ rnróinriu., r. <t bytc. qu<.orr s,rp," ¿.,"1,,, ¡,,". NaeJr.¡nrr cor¡_Dllr.rt]or.\ de t\rt v hyre\ \. pu(den r.pr(.enlJ. r,ü¿, L. irrfirrrL. ioire, qrrr .e quicra, de.rk. un,r brhlio_rr ''. r'J\t.r.rr¿$(a, ! .onirr,N. ..h. u¡r,r cxpli.rcron 'crrc ta -¡hre t¡ ro¡rhir¡crórr'.te unu, r .rr.,, enrofllI, de br(\ \. hrtc {, p c(i. (rxo¡rrrJr err s s s ..rberhrbrt.rr.g,rb nrr
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Esta sencillez tiene su fundamento en que los microprocesadores
son circuitos electrónicos impresos en una pequeña porci6n de silicio
(sinrilar al vidrio) que procesa dirninuror impulso. elécricos. El nricropro-
ccsador dctccta cuando h¡v c¿rs¿ clécrrica v cu¡ndo no I¿ hav- lo oue e-oui-
vrle a quc curndo hay carga elé"crrica el díg'ito vale uno y cuíndo ilo l, l,r1
v¿le cero. l'robablen rente. rste sca ahorr il lenguaje universal: cl lenguaje
digital.

Operativo: el ordenador es sólo una máquina de conrputar. Es
decir, cuenta códigos, ceros y unos. Sin embargo, ñ velocid¿d ci tan elta
que es c¡p¡z de procesar gran cantidad de inforn.ración en microunidades
de riempo. lo que hace que la información se transmita casi en tiempo real.
f)esde q-uc se invcntó el.primer chip en 1958, las velocidades de computa-
ción se h¡n incrcrl)cnt¿do exporrcrrcialnrcnte.
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Social: con la rprrición del ordenador personal en 198'1, apareció
l¡ versión individrr¿l dc'los ordenadores, lo que^ha senerado la individua-
liz¡ción del uso de l¿ tecnologia inforrnática. Individualización que cada día
sc ve mjs potencildr grrcias al uso de los ordenadores portátrlcs. cJdJ vcz
nris peqLrcr)os y p()trntcs. Asimis¡»o. el desrrrollo dc softrvarc c¿d¡ vez nrás
selrcillo y anlgrblc co¡rsigr¡e que cada vcz sean más personas las que usen
este tipo de tecnologías en sus interacciones distantes con los otros.

Cambio social acelerado

Esta sociedad del conocinricnto sr h¿ visto influida por los grandes
cambios sociales que han tenido lugar :r lo largo del siglo XX, y concretr-
mente en la segunda mitad del siglo XX. Los ¡vances de la medicina y los
¿unlentos insospechados dc la productividad, han logrado que la población
pasc de llt(tO ¿ fineles del siglo XX, de elgo más de 900 millones a 6 mil
millones de personas. Pero si algo ha caracterizado al siglo XX ha sido el
conocimientó. En cl siglo XX se ha producido un gran avance en educa-
ción, que se ha universalizado; sc han nrtrltiplicado el nú¡ttcro de universi-
dades y ccntros de investigación. Sr han creado decenas de nuev;ls carreras
y profesioncs quc Jntcs rto existírn. Se ha progrr'srdo exponencialmente cn
señided y s.rlud pública. lo que ha dado conto lugar un eurttento vertigino-
so en la longevidad o la espéranza de vida.Todo ello gracias a que el cono-
cimiento de la humanidad se ha Inultiplicado.

Estos cambios tan rápidos no hubieran tenido lrrgar si t¡no de los
progresos no hubiese sido en de la translnisión de la infornración. Conoci-
ilie"nto, educación, investigación, sa1ud, etc. se han multiplicado. exponen-
ci¡lnrent,: uraci¿:,.r las posibilid¿des de difusión y r la facilidad dc tr¿nsrtti-
srón Dor r,"r.dio d* las'teenologias de l¿ illforlliación y l:rs tclecorrtunicl-
cionJr. Lrs teteconlunic.tcionei h:rn sido cl vehículo qtrc ha fucilitado el

L'xtenso e intenso cambio social y tecnológico que se ha producido a Io
largo del siglo XX, y especialnrcnie en le segundi Initad de ese siglo'
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Los avances en las tecnologías globales de comunicación han sido
los responsables. L¡ conrunicación vía satélite, capaz de transmitir imágenes
en poéos segundos a [o largo de todo el planeta, ha hecho que la televisión
se hava convertido en el niedio de transmisión de contenidos mundial. Las
redcs'globales de tclefonía, con sus redes de fibra óptica. Internet, con el
soportc de es.l red tclefónica mundi¿|. ha sido capaz de tr¡nsmitir ntensajcs
dJforme c.lsi insrantánea por todo el plancra. Sia csto le unimos el dcia-
rrollo y el abaratanriento de los n.redios de transportes intercontinentales,
gracias a hs redes de ¡viación civil y a le recnologia aeronáutica. enton('cs
él planeta sr ha hecho un lugar más pequeño, casi r.nás familiar para todos.

Globalización

Dificilmente se puede entender la Sociedad de la Inforn.ración sin
el proceso de globalización. La globalización, fundamentalmente la globa-
lizáción económica, ha perrnitido la vinculación rnundial de los mercados
y de los sisternas de producción. Hoy las empresas producen sus productos
sin Ia existencia de fronteras. Sin fronteras en el proceso productivo:se dise-
ña en un país, se fabrica en otro. sc cnsambla rn otros y el producto final se

distribuye en otros diferentes, o en todos. Es 1o que se llama la división
internacional del trabajo. Pero lo nrismo puede dccirse de otros sistenras
productivos más virtuales, como es el sistenu financiero. Gracias a las tec-
nologías de las conrunicaciones, e Internet, hoy no hay fronteras para los
mercados de valores y los mercados 6nancieros.

Se trata de Ia Economía Conectada. Los procesos económicos fun-
cionan a lo largo de trayectorias complejas. La traycctorir que va desde lo
nacional y lo local hasta lo internacional y lo global. De esta forma, convi-
ven de lorma conjunta procesos locales y regionales con los intern¿ciona-
les y mundiales. Es un proceso dual en el que confluyen diferentes niveles
de empresas locales, regionales, nacionales e internacionales que se entre-
cruzan conlo consecuencia del hecho de ¡noverse en un entorno de mer-
cado difuso: no hay una limitación espacial clara y definida. Esta nueva
dimensión de los mercados ha sido consecuencia del desarrollo de las nue-
vas tecnologías de la infor¡¡ración. Con las redes de telecor.nunicaciones, la
información traspasa las fronteras nacionalcs y se convierte en un bien difi-
cilnrente localiz¿blc cn un espacio concreto.

Uno de los soportes rn¿teriales de la actual globalización es la nueva
estructura enrpresari:l. que cstá basada en la economía informacional. La
economía informacional es internacional y global, nace en contextos
n¿cion¿les y cultur:rler nruy dilerenres qrre vintcsdr unr Dartc ¿ otr¿ del
planera. Su alc¿ncc es globel e implice i todos Ios p¿íses v iiene un m¿rco
de rclerenci¡ global. Eire alcance'planerario elccri ¿ los icrualc. Drocesos
enrpresarirlcs que sc brsen fundan ientalnrcntc en procesos in lonlacion¿les.

La inlormación es la base del actual sistenra productivo(,1).
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4.- Castells, M."La era de l¡ inform¡ción: econonúa. socicdad y cuttura". vot. 1...L¡ sociedad red,,,
M¡drid, Alianzr, 1997, p. 179-l80



RIT)ES Y SoCIEDAI) I)E I,A INFoR]V1A(]I('N

26

La clave ha sido la translormación en la organización de la produc-
ción y de los mercados. Esta translor¡ración ha sido llamad¡ de muchas
fornras por los científicos sociales: es lo que Piore y Sabel(S) han llanrado
la segunda ruptura industrial, o más bien la segunda revolución industrial;
o lo que Daniel Bell(6) llanrír la sociedad postindustrial, u otros han llanra-
do rirnplcnrente glob.rlizaciótr(7) o soeicd¿d cosmopolita(8). Srnrplentcnre.
:c hr prsrd,r dc ll t'.rden¡ rlr produceión dc productos estand.rriz¿dos ¡ l¿
pr.)ducción flexible(()) dc productos personrliz:rdos.

La producción flexrble se apoya en las estructuras construidas con
rcdcs. lo quc gencr.l flujos .le conocinúento. Estas estructuras reticulares
pernriren l las enrprcs:s dos cuestiones fundanrentales: tener control
e inlornución casi instantánea de lr propr.r cntpresr v su sistenra dc pro-
dtrcciónl y..tl rrúsnro tienrpo. tener irrtbrm¡ción lobre los rcqtrcrinúentos ¡'
las demandas del nrercado(10). Dc est.r fornr¡, la propir orginización de la
er))presa se hace sensible a la estructura y necesidades del rtrercad<¡. Las
enrpresas quc se estructuran cn fornr:r de redes las haccn mucho más com-
prtitiv¡s porque ticnen en cuenta, con más rapidez y precisiítn, los flujos
dc nrlornlJcron quc lcr afrct.rr:.

Pero el verd¡dero poder globalizador de la tecnología de la infor-
m¡ción es la conectividad. L¡ conectiviclad es la fuerza de la sociedad de la
infornración. La conectividad genera una especie de "círculo virtuoso". La
conectivid¡d genera velocidad: cuanto más conectados estamos, nás rápido
podemos hacer las ct¡sas. De este modo, se nrultiplican los aspcctos int.rn-
gibles de lo que podemos hacer en nuestro trabajo (cono cs el conr>ci-
miento), y las rehciones que podemos llegar a tener. E\tos Jspectos
intangibles no tienen masa, por lo que circulan a gran velocidad a través de
las líneas de conexiírn. Lo que hace que podamos tomarlos y enviarlos a

grandes distancias y en muy poco tiempo. Velocidad, intangibilidad y
conectividad se refuerzan mutuamente. Esta es una dc las claves con la que
las redes, basadas en las tecnologías de la información, están cotrstruyendo
un nrundo global. Un mundo que crda vez se hace más pequeño y nrás
cerctno.

5.-l'ror(.V.\'\.,hcl.(h t I.'.tgun,l,rrrptur.'rrr.lu.rrirJ.Mr'lrrd.AliJrr,'.¡. leql
6.- lltll, D. Ll A,lveninrrenr,' Je lI *"rcdr.l povrrrJrr.rrr.¡1 . \4.,J¡ t.l. A}.'rrz.r. l'¡')l
?.- lleck, U. "¿Qué es la globa)ización? F.Jrcia' Jcl gl,,b,lrsnr,,. re§Fut\t § ., l, glol'ilizlción"' tsrrcclotr.r,
P¡ <is. 1991t.
8.- tleck. U. The connopolitin penpcclve: «,ciol<14 of thc sccond .rgc of nrodernitv . Brirrsh Jorrrnal
of Sociologu 51. 201,0, pp- 7()-105.
9.- (loriat.'iJ. El trller'v'el rotr<,t. Ens.ryos «>bre frrrdxnro y h produccÚD !¡ flrs¡ en l'¡ er: electrt'¡¡ic¡'
M.rJrrJ. Srglo XXI lqq-l
rO.- U't, .l ,,',., ¡. l^.1¡r'r.,lel ériroJc Z¿r¡..rnn,(\re'p¿ñoltdeconttttrá¡r.Cr.nr'¡ ¡l¡'r<J¡'tt16¡-
rrril. ^ oue h.r.o¡¡rrur,l,r c'rtr( 'u. nrj' J( lirnrtRird.'' tepJrtrJ$ p,'r toJ,' cl rrrun,lo r \rr irrrtrtt J( frr'
.t,u:,,.;,,'",, qn",to 1Crlr.'r'y. ha hrgr'rl,' terrtr ttrti,rrrr.rct'i¡r '"hre Ir J¡r' r¡¡'l'' de nr' Fn'Jucto'' J§cn"'
outLr.Lon. v rli'¡,¡burr,',, Jc tornir ,rL¡r ,¿d¡ li ,li¡' e'..rp'z ,lt rnt¡l'rrt'r en 'trs trcrrd¿' Jc t'rlo rl
i,'iiii.iá i"',¡.r.^ ¿i'.,',o' rrL¡c.u..l,ci,te' ',rr dcrrr.'rrd"ndo. l)e c'¡, tórrrr'¡. l¿r¿ r'rrrrtv'r 'u' pr'rltrrro'
d,* rr<e. "t r¡r... t,,Jo L¡rr rrl.,,rd quc n,, hrrbicr¡r,1,, po.ihle.rn l.r' rrJs h.r..rü. <r' LF t.c,rol,,!¡i.^,lr i¿
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INCIDENCIA DE LAS TECNOLOGIAS
DE LA INFORMACIóN

Lls incidenci¡s de las tecnologías derivaclas de la Sociedad de la
Infornración son tan nun)erosas corrro variadas, de form¡ que es dificil rea-
lizar un recuento dc todas ellas. Sin erlbargo, conlcnt¿relros l:rs principa
les y a las que las cuestiones de seguridad afecta¡r con nayor prenrura. Sin
e¡lblrrJo más importlnte quc'las tecnologías de Ia infbrmación lo que ver-
dadcrarnente ha canlbiado el mundo ha sido la potencialidad que las tec-
nolocí¿s de la infornlación le ha pernritido a la configuración dc red. Las
rcdcs son las que verdaderamentc' e stán cambiando la estructura de rnuchas
institr.rciones socialcs. L:rs políticas nlcionales, cl funcionarniento de 1as

enrpres.rs, no tienen sentido de un¡ forma aislad:r, sino que su actuación
tiene siempre que est:lr coordi¡rada e interrelacionad¡ con las instituciones
corr lls que :e lrutrc ) .r lrs quc sirvt.

El organigrarrr:r en e1 que se apoyan las institr.rciones flexibles de la
Socieclad de la lnformación, no es un organigrama jerárquico sino uno
reticular, donde los flLrjos de infornración sean 1o urás rápidos posibles. Las
org¿rnizaciones necesitan que su pcrsonal realice tareas con un contenido
nás responsable en unos organi{rarnas prácticanrente sin escalones. Todo
ello inrplica, entrc otras cuestiones, srber trabaj:rr en interrelaciírn con las
demás profesiones de la organización: cornerciales, juristas, ingerrieros, res-
ponsables de marketing, etc.; rc.unidos en torno a un grupo de proyectos,
de células pluridisciplinares o círculos de calidad etc.: trabajar cn equipo. La
Socicclad de la Infornl¡ción ha puesto los rnedios prra trabajar cn forma de
red. Hoy cualquier orqanización que quiera obtener resultados necesita de
una visión reticular de los problenias. Para ello ha de trabajrr cn lirupos
interdisciplinares, donde cada uno seJ capaz de rport:r un aspecto diferén-
te pcro vllioso de l.r rc¡lidad objetrr dc interés.

E¡r la er¿ dc IntL'rnet es necesario saber encontrar la infornración.
Hry que comprcrrcler. rituar, poner cn perspectivl. Por ello, el que puede
aprerrdcr ,r aprcrrtler t's¡i en t:ondicionei de scr flexible y dc c¡¡ilbijr con
sll c¡r)prcsJ .'in tcncr quc .rblndorr.rrl.r cu.lndo l¡ c¡uprcsa n((.e\itc c.r¡rrbilr.
Otr¡ eonsccucnci:r inrport.rntc h¡ sido l.r rrrulriplic.tcirirr de servicios que ha
ofrcci.lo l¡ Socicd¡d d.' l.r Inlor¡rrrcitin, sin eniblruo nru,-hos de ellos'r¡o se
desarrollan plenamente_debido r los problen.r:s dc scuurid¿d qr.re todavía
plantca la red Internet.Tal es el c¡so dcl comercio clccüómco o,^a nivel ofi-
ci¡l.l.r :rdnr inistración púrblica a través de lnternet. Sin duda, los sisterrras de
scur¡ridad hrn ¿v¡nz.rJo rnucho 1 c.rd¿ dí¿ so¡l nlás seguror: sisterl¡s de
e'ncriptación, firr.na electrónica, s.irvidorcs seguros. ctc. h"acen que se pue-
dan re:rlizar corrpras por la red, se pucda prese-ntar h declaracióil de le ienta
o prescntar un p¿rtc cle accidenté de trabajo por Internet. Sin enrbargo,
estos srstenlas const:lntcnlente están siendo violentltlos: virus, puertas tra_
seras, robo de claves, asalto a oficinas gubernanrentales, hacen'que la con_
fianza general no sea total.

. El principd pnrblerrra qrlc ticnc hoy tli.r I.r scgurid.rd cn I¡ redlntcnlcr cs l¿ confi¡lrz:r pJcnl dc los urtrarios. No v¡lj que Irrtrrrrct se.r
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segura, ederrrás de serlc¡ tiene que parecerlo; tenenlos que confiar en su
seguridJd. Si lnternct nos pJrece segura, independientemente de que lo sea
,, ño .,, ,, tot¿lid¿d, entoilces usarelir,rs el e-éonrercio.la e-adnrinistración.
La confianza deternlina la capacidad de definición de la situación que tene-
mos para r-ltilizar un nledio.

Por tanto tampoco convienc sobredimensionar algunas de las inci-
denci¿s dc las tecnologi.rs disponibles en la Sociedad de la Información. Un
caso b¡st¿nte claro cs el del teletrabajo. EI hecho de trabajar desde casa, sin
tener que ir a la oficina parecía que iba a ser Ia situación normal en la
Sociedad de la Información, sin embargo esto no es así. En Estados lJni-
dos, que es el país tecnológicamente más avanzado, sólo el 6,5% de la
población trabajadora trabaja en casa, de esta cantidad sólo la nlitad usa el
ordenador, el resto usa sólo teléfono, papel y lápiz(l l). En España (en 1999)
este porcentaje se reduce 2% de la población trabajadora, pero la media
europea tanrpoco es muy alta: se sitúa en el 4%. El caso más significativo es
el de Finlandia que alcanza el 10%(12).

SIGNIFICADO DE LAS REDES
EN LAVIDA DE LAS PERSONAS

Pero el uso de las tecnologías de la información no está restringido
únicamentc al mundo empresarial, sino que involucra a todas las activida-
des human¿s que podanros imaginar. Es deci¡ aGcta a toda la sociedad. Los
ordenadores y las redes de teleconrunicaciones sc encucntr¿n prácricamen-
te en todas lai áreas de [a vida humana. Afectan a todas las áreas del sobler-
no, controlan e1 tráfico y las comunicaciones dentro de las gr.rndeiciuda-
des, y entre las ciudades y poblaciones de todo el mundo. Dificilmente que-
dan ya hogares donde no haya algún aparato que no tenga un microchip
que controle su funcionanliento o que para funcionar haya dependido o
depcnda de alguna rcd teler¡árica.

Dc este modo, los elementos que conforman y materializan la
Sociedad de la Información han ido logrando poco a poco un proceso de
cambio en nuestras nlentes y en nuestras formas de percibir el mundo. Es

decir, se ha producido un cambio cultural. Este cambio se debe principal-
mente a las fosibilidades del uso de la información digitalizada en nuestras
vidas. L¿ palabra digit¿I, en sí misma, se ha convertido en sinónimo de
modcrnidld: si es dÍgital es moderno. cs mejor que analógico. Surge- la

dicotomia entre elecirónico y mecánico. Electrónico y digitrl significr
rápido, instantáneo; nrientras que lo nlecánico significa lento, secuencial.

Uno es sinóninro de inmediatez, el otro de lentitud.

El into:rcto de l¡s tecnoloqí¿s de I¿ infornlación ha sido t¿n grrndc
v sc h¿ cxrcnhido por trntos lugjrts. que hoy scría intpensablt l¿ sociedad

iin las tecnologías de l¡ információn. Sin enibargo, su uso cstá reducido a

11.-Mokhat¡rtan.P..Te]econüDutingintheUtlltedStat§s:letri¡rgourfrngersdothecrrmmutiug...
Tcle.onrmurDr Revi(§:(h( (;úr(lorr Report 'r-5 (lq"l). p' ll'
i i.- s,il,. r. i'3,,,.. 

'orri ¿( uinto. 'ohos? . I )tt.letrah:jo'corrr. n" 8 : I f(b¡ ero J' l' r 
' 
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un número relativamente pequcño de h¡bit¿ntes en cl planeta. Segú_n

diversas fuentes, de Nacionés Únidas y de usuarios dc Internet, no más de
un tercio de los habitantes del planira nunca h¿ usrdo el teléfono, sólo
cerca del 9% de la población mündial tienc acceso r un ordenador, el 3'%

tiene teléfono móvil, y aproximadamente e[ 7%u tiene acceso a Internet.

Si la distribución de las tecnologías de la inforn-Lación tiene esta dis-
tribución tan derigual en el planeta. ¿cómo es posible qut tcngan una inci-
dencia tan grande? La respuésta es que la mayóría de los ordenadores, y las

redes telemáticas, así comó el resto de las infraestructuras se concentran en
los países más desarroll¡dos y en los polos de mayor modernidad de los paí-
ses lnternredios y pobres. con lo que acaparan las principales funciones
políticas y económicas de la sociedid(l3). Sin embargo, las tecnologías de
Ia información, gracias a su flexibilidad y a su c.rpacidad de conexión y de
penetración han llegado a casi todo los puntos del planetr, aunque su con-
trol sea accesiblc de lornra nruy desigurl.

En España, los datos rel¿tivos rl uso de [¡s tecnologías de la infor-
mación tienen el perfil de los países desarrollados occidentrles. Según datos
de la Asociación de Usuarios de Internet (AUI), a finales del 2001 un ter-
cio (33,3%) de los españoles usa el ordenador y en marzo del 2003 algo más
d. ,., .rrito (25,5%) de los españoles son úsuarios de Internet. L.-a gran
mayoría de ellos (en marzo 2003) usa lnternet en el trabajo (31,2%), en casa
(61,1%) o en la Universidad (14,1%). Estos datos tienen nrucho más senti-
do si se presta atención a su evolución. Por ejenrplo, en nr¿rzo de 1996 era
usuario de Internet el 0,7o/o de l¡ población española, lrentc al25,5ol' acfi
(desde esa fecha hasta hoy, 7 años, se ha nrultiplicado por 37 veces). Tanr-
bién tiene sentido ver la variación en la distribución del lugar desde donde
se accede a Internet: en noviembre de 1996, el principal punto de acceso
era el trabajo (46,4%) seguido de la Universidad (22,7%).Sin embargo, hoy
m¡rzo dc 2(x)3, el princip¿l punto de acceso es en casa (61,1%) seguido por
el trabajo (31,2o/A y h Universidad (14,1%). Estos datos ponen de mani-
fiesto el ráprdo crecinricnto del acceso a las redes informáticas, y al cambio
cualitativo que han supuesto en nuestras vidas, tal como indica el hecho de
que hoy se use más Internet desde casa que desde el trabajo. Esto le da un
componente mucho más personal, y no exclusivamente laboral que tiene
para los españoles el uso de Internet.

Otro dato importante respecro a la implantación de lnternet en las
vidas de los españoles es la evolución en el per6l de sus usuarios. A finales
de '1996 (nov. 1996) los usuarios de lnternet cr¡n un 75,4Vo varones y un
24,6% mujeres, sin embargo, hoy (marzo 2003) son el 59,5% varones y el
40,5% mujeres. En 7 años se ha pasado de una diferencia de 50,8 puntos
porcentuales a 19 puntos porcentuales. Lo mismo ocurre con la edad,
mientras que en noviembre de 1996 el principal grupo que usaba Internet
era el de 25 a 34 años de edad, hoy (marzo 2(X)3) este grupo sólo es dcl

13.- Chstells, M. La g.rl,r\ia L)rcrnet , ll¡rccl()n¡, R¡ndon¡ Housr MoDd:rdori «iebokill(r. 2(x r l
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29,8% encontrándose los demás grupos rcpartidos de forma mucho más
homogénea( l 4).

. l)or regiones, cl uso de Internet, se concentra en Cataluña y Madrid
o l)¿ís V¡sco, eon un 27.1 y un f7 por ciento de su pobl.rción. respcctiva-
mente.Téniendo una irnplantación más ese¡sa en codrun.id¿des como Cas-
tilla-La Mancha con ún 14,61%, o Extremadura con un 15,6% de su pobla-
ción que usa Internet.

RTDES Y SOCIEDAD DE LA INFORMACIÓN

España se muestra ¡sí co¡no un país donde las tecnologias de la
inf<rrmación le hacen funcionar colro un pais occidentrl donrG se con-
cetrtra el uso cle las tecr)olosiíxs dr l¿ iufornliciórr. Aunque. sin dud¡ es evi-
detttc l.r dilcrcrrcirr con los prirrreros puest()\ c¡) el r¡so dc Internct en el
nnrndo. Sestin d,rtos de la AUI p.rra .rhril (lc ltx 12 crr E:p.rñ.r cl 21.7"" Jc
h pobhción era usuilri() de Internet fi"ente al 67,8% de Suecia,62,9% de
Dinanrarca, el 60,9'% dc Hol¡nda o el 5fi.9% dc Estados Unitftrs. (Jn¿r vez
nrás los paíscs nórclicos se evidencian como unos dc, los nrÍrs avanz¿rdos.

FUTURO DE LA SOCIE,DAD DE LA INFORMACIÓN.
PUNTOS MASVULNERABLES

14.- l'a¡a l1)s datos de ¡cceso a l.rs rcdcs -v el uso de orden:rdores puede consultrrsL'la página ucb de la
Av,rr¡cr,l,, de U'rr.¡r¡o.,tc lnterncr. \\\\sr¡ui.('
15.- Beck. U. L.r socicdrd del riesgo glrbal", Madr , Siglo XXl, 2(x)2: y La $ciedad del riesgo',
B¡r.cldu. I'¡idós. 1999.

Sociedad del riesgo global

La Sociedad de la Información es una sociedad global. Por tanto los
ries¡ios son globales: no terrrrinan ni enrpiezan en ningún lugar concreto, o
al r)lenos es nruy dificil concretarlo. Esto nos 11eva a pensar en cl arqurnen-
to de Ulrich lleck(15) sobre la sociedad del riesgo, y concretantente sobre
Ia sociedad del riesgo global.

En este tipo de sociedad se producen anlenazas y vulnerabilidades
del sistema a nivel global. Las arnenazas no son ya anrenazas ¿ un sistenra
concreto, sino que la vulnerabilidad viene derivada de la complejidad de
interrelación que prescntan todos los sistemas entendidos conro un con-
junto que interactúa en fornla de una inn:ensa red. Sin enrbargo, se puede
estrblecer una tipología de rmenezas globales.

1. Conflictos nrotiv.rdos por la riqueza. Son los derivados por el
exceso de aplicación desmesurada de tecnología. Es decir, destrucción eco-
lógica, tales como la destrucción de la capa de ozono, efecto invernadero,
riésgos irnpredecibles derivados del uso de la tecnologír nuclear, de la
nranipulación eenética de plantas y seres humanos.

2. Riesg«rs relacionados con la pobreza. Existe una estrecha relación
entre la pobreza y la destrucción ambiental. Evaluar estos riesgos supone
un análisis integrado de la vivienda, la alinrentación, los recursos de todo
tipo (genéticos, energéticos, industrialcs, ctc.) estos riesgrrs incrden en la pobla-
ción hurnana y se r)ranifieshn en rr:.últiples y divcrsas lonr¡s de violencia.
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3. Arrnas de destrucción masiva sean dcl tipo que' sean, químicas,
nuclc:rres, biológicas, ctc. son la nuev¡ allrcn¿zr .1ue justiñcan intervencií¡n
arnutla (ggerra de Irak). El peligro de destrucción que suponcn hl escapr-
do a toda estrr¡ctura de control y seguridad. Junto ¿ la anrenaz¿ .le conflic-
to uilitar entre Estad()s, está ahora la anrenaza (convertida en realidad) clel
fundarnentalisnro de diverso tipo (n.rcionalist¡. ltundanrentalista, etc.) y el
terrorismo que cntrar) c'n las rcdcs de trjficr,.lr cste tipo de arlnas.

En h sociedad del riesso global las amen¡zas son qlobales. Los peli-
gros actuales están elir:rinando los cimientos convencionales del cálculo de
la se¡¡uridad. Los daños pierden sus límites espacio-tcrlporales y se coll-
vierten en peliuros ulobales y duraderos(16). En este estado de la situación
las anrenazas y riesaos rto son ¡rada en sí misnros sino que están vinculados
con conflictos i'tnicos, nacionrlcsr recursos que sc consideran ag()tildo\. etc.
El fin de la confrontacii¡n Este-Oeste, há sr.rpu!'sto un resurgirrriento de
cierlros de prqrreñas conlront¡ciones variopintas y dispersas pero vincula-
dar crrrre sí cn unl pcligros.r r.'d de dificil dcsrn.rrlrel¡rrricllto.

Sin enrbargo, en una sociedad como la de 1a Información, la cien-
cir plrcce:cr l.r lueut,. para el e,rntrol dc todo. l'c'ro hry .'irt'unst.trtcias que
no pLrcden prcvcr su nl¿lfuncionamie nto hasta que éste no se produce, y
entonces es cl¡ando pueden actuar los sistemas de seguridad. Hasta enton-
ces los sistenr.tr de scguridad serán sinrplenrente "siste'mas srtpuestos de
segurid.rd". I)or ejerrrplo, hastl que no cxplote une central nuclcar no se

comprueba la eficaci:r del sister:ra de seguridad, lo misnro oclrrre con la
investisación qenética, o las rcdes infornláticas. Bien es verdad que existe
nrucha investigación cn seguridad de sistemas críticos, pero por mucha
investigación que se realice sierlpre se estará a expensas de los "círculos de
seguridad", cs decir, cómo fulcionará el sisterna de seguridad previsto
cuando se produzca l¡ catástrofe. Se produce el círculo: catástrole-seeuri-
dad-catástrote-seguridad. Aunque bien es verd¡d que tras cada catástrofe
rne'jorln los sistemas cle seguridad.

Esto nos lleva a un replarltearlricrrro dc scquridld. En la er¡ de ries-
gos rrrúltiplcs crr l.r que vivilnos, ll ú¡lic¡ tor¡r.r de rcuurid¿d r\ rep(.r)\Jr
tod,) lo quc r'orroccillo. desrle el plar rtelr n icrrro de li intcrrel.rcióh. Del
rnisrrro modo que en las redes tódos los nt¡dos terminan aflctándose
rllutlr:ullente. en la actualidad, las siturciones pcligrosas están efectadas por
causas interrelacionatirs. En el mu¡rdo actual-la verdatlera seguridad ei la
que vicne de pensrr y vigil:rr en todos los lrentes lo nrás simüt;ineame,nte
posiblc.

Estos tipos de riesgos sc pueden resuntir cn uno principll, que a su
vez. es mu,v antiguo: los conflictos derivrdos de l.r de.iguilded. ia dásigual_
ti¿d cs cl prineipll prohlerra "¡nlLrienr.rl" del pl.rrrcta. L.r Jesigu.rld.rd ücial
b¿r¡d.t en l.r Jesiqu.rlJ.rd del ..trnrrcilliento. d.'. l.r cienci.¡. de'í¡ ..onrunic¡_
crorr y de Ir inlt¡rnt.rcirin está qenerando unl depenclencia del conoci_
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nricnto. Lr distribrrción cle la inf<>rm¿ción y las ()portul)idades de accc'so a
las redes tle inlirrnrrción no sólo imponen 1, posibilitan la reorsrnizaci¿)n
de la proclucción y la creaciírn de riquez;r, sino que la falta de acc'eso a ellas
puede conelucir.r una r¡dic¿lizeción de la desigualdad social lo que pr.rede
i].u.. " ,.,, nuevo Llc5ti¡l() ¿ los "excluidos", ij .r,. clestino b¡s'ado^en la
nccc.'id;r,.I puedc llcv.rr r cs( ¡rp¡r .le t.r.l¡. l¿., redc., .le 'egrrri.latl tltre sc pue-
drn construir o tliseñ¿r. E\te es ul)o de los verdaderos peliuros y vulnerabi-
lid¡cles de la nuevl Socied:rd de l¡ Infornración.

Procesos de desigualdad

Uno de los puntos rnás controvertidos a los que está danclo lugar la
Sociedad tle la Informaci<in es.r l.r serrslbilid¿d:rntr lor procesos de desi-
gr.raldad social. En este punto, Socicded .l.: le l¡rñ,nn¿ciirn y globalizaciirn
actílf,n cor)ro sinónimos. Ll pobreza es u¡r:r de las cuestiones quc ruás terrc-
nros que tcner presente, porque la pobreza en la Socied¡cl de la Infornrl-
ci<'rn no es igr.ral que la pobreza en los anteriores tipos cle socicdad. En l:rs
sociedades rnteriores a h Sociedlcl de l¡ lnfor¡rr:rción las situ¡ciones de
pobreza no podírn ser c()nrpar¿dJs con cl resto.lc h pobl.rción no pobre.
Sin enrbrruo. hoy con lo:. nredior rlc r'onlrrnic¡r'ión ,.lc nl¿sa. (MCM) .rl
¿lc..t¡rce dc todo.', l.rs nrá\Js están elt condiciones cle medir su posición rela-
tiv:r respcto ¡l resto de la poblaci(.ln que p()see una abundancia cle bienes.
Esta situaci(rn de concienciación de la pobreza produce una situacií¡n de
canrbio cr¡alitatir'o en los nivelcs de pobreza. Situación que supone u¡r
apoyo paril la nrovilización de los desanr¡rlrados. Un ejenrplo bien sencillo
de esta situ¿ción son los nrovinrientos nrigratorios globales tlrrr se esr.in
prod,uciendo en el ¡nundo globllizado dc la Sociedad de la hrlormación.
En Af¡ic¡ hav veinte millones de personas que están dispuestirs x pasrr.l
Europa, vcinte millones que han tourado la decisión y si no cruzrn el estre-
cho ahora rnisnro es porque no pueden, lo que no significa que no v¡yen
a intentarlo en el futuro inmediato. Es la movilización cle la pobreza. Pero
lo nrismo se puecle decir de Hispanoanrérica o de los países clel Este cle

Europa.

L¡ Socieci¡d de la lnfornración h¡ concelrtrado sus recursos, finltt-
cicros y nr.rteri¿lcs, cn l¡s zonas centrales clel r.nrrndo. Pero los M(lM mues-
tr¡¡r esi ct¡ncentr¡cii¡n dc recursos al resto del nrundo, uritándoles lo qr're

hev en é1. Consccuenci.t. \c proJucc rr¡:.r ¡troviliz¿ción h.rcir l.tr gr¿lldcs
ciud.rdes dc los p.rí.es occideni¡lcs. con l() quc \c Hener.lll bol.ar de pohre-
za nutridas con inurigrantes en las zonas centrales de los principales.p-líses
de occidelrte. De nlodo que Para encontr;tr pobreza no hay-que ir a Africa,
basta con salir e las callei de-M¡drid o dc Cualqtrier citrdad esplriola. Esto
generf, ur).1 qr¿l) cilt¡tidJd de tensióll quc. J su vtz. ct l¿ ltlente dc tln¿ grill)
i¡ntidad .lc confl ictos.

La Socied¡d de I:r Infornración ha facilitado el proceso cle disper-
sión v diversifrcación de las enlprc§.ts dc todo el nrundo. sin elubargo, esto

si,¡lriñc¡ rr¡l nlJy()r crceil)tlcntó de l¡s eltlpres.ls del prirttcr ttlttt¡do l)or
.i.,ll.rlo. l.rs o¡íic. de ll UE .e h.trt enriqtrci ido e¡ltre tt¡t 5{l y trt: 7t1"" ell

lá:, úi¡inl,r. jtl ¡l'1,,...in ctrlb¿ruo. la UE-ticne ¡hora 2o trrillones dc prr'l-
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clos,50 millones de pobres y 5 r.nillones de personas sin techo. El 9(r% del
ph.rs de riqueza generada en estos últinros 20 años ha ido a parar al 10% de
población nrás ácomodada. Esta es la situación de la ¡rueva desigualdad
social, que en la ¡ctualidad es el principal nírcleo del conflicto socirl
nroderno conro lo llama l)arhendorf( 17).

Un ejemplo de h importancia de l¡ sensibilidad ante los p«)cesos
de desigualdad en l¡ Socicdad dc la Inlormación son los moviurientos ¡nti-
globalización. Estos rnovirrrientos dificilmente se podrían dar sin unl gran
facilidad parr contactar (nredios de comunicación baratos: Internet, e-mail)
y para r.novilizarse (medios de transporte baratos: venta de pasajes de avión
por Internct). Los nrovillricntos antiglobalización es el grito desesperado
del incremento dc l.l desicualdad, la pobreza y la cxclusión social. Más de
clos terceras partes cle la humanidad no se benefician del nuevo n.rodelo de
crecinriento econónrico(18), Inrernet llegr .r nrenos del ti'lo de la población
nrundial. La solución es hacer un esfuerzo por l.r denrocratización de l¿
globalizrción. Es tlccir. la inversión y la rcdistribrrción err los príses subde-
sarrollados y en vías de desarrollo. Sin dud¿, una forrna de .lisminrrir los
flujos de las migraciones de la pobreza es i¡rvertir en los países de origen.
Il.educir la inmicración rnarroquí invirtiendo en Marruecos.

Lo que significó Seattle y continuó con las sucesivas reuniones del
G7, el FMI y la OMC es "el fin de la ilusión neoliberal de un planeta ruto-
gcstion¿do por los nrercldos para el beneficio de los m:is fuertes, de los rnás
listos y. tarrbién, dc los nrjs pillos"(19). La sociedad civil global cstá hxcién-
dose oír. y lo cstá hrciendo a través de los nredios que pone a su alcance la
Sociedad de la Información.

17.- nrrhcndón. ¡{. fl colUr,.ro tcr¡t rrroJerno . M.rdrid. Mon¿trt.)r, r,)eu
18.- ( r'tcll,. M Se¡ule v el rrulnro,¡eotitcr¡t . fl prls..r 

",.Á J.:i,uu
19.- rbnt.
20,- Castclls, M. "La ga¡axir InrcrneC'. cit p. 79.

El procrsr¡ de slob¿lizrción ¡e ha visto rcforz¡do oor las conruni-
d¿des on-Íine. Se r.aü dc corlunitl.rdes senrej.rnres a lls comunidedes
contracultur.rles dc los trt) pero surgidos dc h nccesid¡d dc scntinrienro
comunitario ante el Itracaso de los cxperinrcntos conrr¡culturales en el
rnundo fisico(2O). Este proceso da lugai a comunidades tan diversas como
l.r pnrpi;r socicd¿d (ccokruist¿s, exrrernr dercehl. ctc).

Delincuencia derivada de la desigualdad

Hay que scr muy sensible ¡ los proceros de dcsigualdad porque
éstos pucden. con nluch¡' facilidad. llegar .,i convertirsc c¡r punros d.' d.li,.,-
cuencia y conflicto social. Par¿ quc éxist.r paz social es nccesario cubrir
unos mínimos de necesiclades viiales (llirrrinto, vesrido, vivienda, educa-
ción, sanidad-, etc.). Cuando esr:rs necesid.rdes no se pueden cubrir por
lr:ec¡nisnros legales se.cubren con los ilcg.rles. Este proieso cs el que hace
gue nucleos de rnnrgr.lntes sc conviertan con lacilidad en focos de
dclincu enci¡.
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La Sociedad de la Información tarnbiér'r lacilita un tipo de dclin-
t'uencia propia del uso de los po.lerosos rnedios qtr,: f¿cilit¡ la tecnología
de l¡ infornracit'rn. Cuando estttc.nologí¿ dc la infornr¿cirin se usa en pro-
cesos delictil'os, nrás o menos organizados, es cu¡nd.r h.r1' que prestar aten-
ción .r Io. proccr()s dc scgurid.ri firrn r¡ l¡zrdor.

L¿t combi¡raci<in entrc globalizacií¡n, Socied¿d de la Infbrmacií>n, y
lo.' proce.r's dc .lesigu.rldad ¡¡. ñer.rJo por amh:r., hrn d¿do lrrg;rr .r siru;rcio'-
¡rcr .le ¿lt,r riergo o pcligro' glob.rles. El . aso nrá: rrotorio h¡ sido cl .rten-
tado:r las torres gemells de Nuevt York el 11 de septienrbre de 2001.

Este o estos atcntados ebren unr nueva situación y una nueva pers-
pectiva en los sistemes de seguridad de los países ,lesar'rollados: las iedes
terroristas. En estas redes no e.xisrc un objetivo ni un sujeto claro y defini-
do al que hay que localizar y detener. En el caso de las torres genrelas se
trata de las rcdes fundarnentalistas islámicas terroristas contra las institucio-
nes políticas y económicas dc los países ricos y poderosos (Estados Unidos
y Europa Occidental). Estas redes surgen collo rechazo a la nrarginación
islámica y el sentimiento de rechaz<> a su cultura y religión por parte de los
poderes occidentales. Esta oposición se concreta en la oposición a l¡ exis-
tencia de Israel, y continúa candente en el constante enfrentanriento pales-
tino-israelí. Pero l¿s redes terroristas no son sólo islárnicas. Las redes ierro-
ristas son diversas, dispersas y heterogéneas. Cuentan con orígenes diversos,
incluidos scctores de la economí:r criminal, sectores de los desmantelados
servicios secretos de los paises del Este europeo(21), etc.

De:'pués de estos:rrcntados hay que prestar nrucha más atención a

lo que es e) soportc dc la Sociedad de l¡ Infornración:la inlornración. Pre-
cisanrcnte lo que ha f¡llado en los servicios de seguridad, en estc caso nor-
teamericano, han sido los servicios de información. Lo que lleva a repensar
los cjércitos que tenemos y, sobre todo, que nccerit.rrrros. El 11 de septiem-
bre fue un llanifiesto lracaso de los servrcios de inltormación, de los servi-
cios secretos del mundo desarrollado.

Pero la situación no ha cambiado desde entonces. Las dos grandes
intervenciones cn defensa de la seguridad occidental que han sido la gue-
rra err Afg;rnistán contr¿ la red de Bin L¡den, o la guerra de Ir¿k contra un
régirrrcn de desconlrol Jc lnrt¡n t,.'¡ rt,,. hr¡r l¿ll.rdo c¡) uno de sus principa-
lei objcrivos (Jur)quc r)o en cl h.'. ho si¡rlbólico de c.rp.r,.'idad dc rear. t tón
antc lás at.rqr..,e, tciroristas) cl elitninar a lo que se sr.rpone son los dos nodos
ccnrr¿lcs dc'su5 rc\pcctiva: rcdc( o ll Irlcrloi dc do' núcleos importlntes dc
la misr.na red. Ha f-allado la infornración, la consecuelrcia es el prndero des-
conocido tanto dc Bin Laden conlo de Sadanl Hussein(x).

21.-U,ravezterminrdal¡gucrrafrí¡.l,uenr¡rneJtl'rex\crlratos\ecnto\dcrqucllospaiesenlos
our .r r¡vó ,:l ¡o¿r¡to p.rr¡ el que e\|rb,n pen-d,".lt;n tJ.' r forrttrr prrte de IJ ruh¿' quc e'rr¡) ¡' turn

J" en cl re'r¡,i. frnl¡, t en t'p¡n¿. E'rn' ex i((nte' h¡r tJo ' errg«»ar e'tc t¡l¡' d( r(trlrdJrle\ por

;;;;'.;;;;',,;,;;;','t, ".;;',¡"i,."',,'.., 
r.r r.i,r.,rog', prrr rr..arri.r c¡hodc ro,'¡u qu'e h ponen ar

\e¡victr del Est¡do o de cualquiera que quier:r lL¡cr¿nt rorr (U'r'Ver Crr)rPoVid¡l M
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LA SEGTJ'zuDAD DE LAS REDESY
SU EFECTO EN LA VIDA COTIDIANA

Desde el punto cle la seguridad, las redes tienen una serie de cuali-
dades luncionales que les hace ser tremenclar.nente operativas para conse-
guir sus objctivos (en este caso delictivos): Son 1) clispersas, 2) ubicuas, 3)
het.:rouÉne¿s.

l.La dispcrsión dc las redcs hace qrre sc¿n dificilcs de localiz¡r en
un pulrto concrcto, lo que les perr:rrte luchlr en v¡rios frcntcs. Esto signi-
fica que las fucrzas de sequridad tienen una gran dificultad para siturr srr
¡ctu¡ció¡r. Por lo que surgc cada día más la nccesidad de la cooperación de
hs fuerz¡s de scguridlJ tlc v¿rios territorios (colaboración internacional).

2.Lrbicuidad. Perrnite a las redes l:r lctuació¡n simultánea en dife-
rentes lugares al rnismo tiempo. Esta clracterística refuerz:r el objetivo
logr:r.lo con h tli.'persión. lo que.'upone lllJy()rcs probl(nr.rs rlc scgurid.td
para su contnrl.

3.Heterogeneidacl. Esta es la verdadera potencia de las redes socia-
les, y las redes terroristas o crimirrales son recles socirles. La heterogeneidad
hace que las recles sean rrrÍrs funcionales, ablrquen todos o unl gran nlrvo-
ía de krs aspectos de los que tiene c¡ue cubrir. Por cjemplo, las redes inter-
disciplinares de científicos producen más c¡ue las retles fornracl¡s por cien-
tíficos tle una sola disciplina. Cnando estl heteroqeneidad sc plasmr en
redes criminales. éstas se hacen nrírs dificilcs de controlar v de desmanteler
porque cubren rnuchos r¡lás a\p(ctos ), nl.rticc\ dc luncion¡miento, de
fornra que es dificil para los sistenras de seguridad predecir toclos sus nive-
les de actuación. l)or este motivo, casi sienrpre sóló se puede ir por cletrás
de ell;rs.

L¿ lornr¿ de actu¿ción de hs redes terroristns tiene cierta similitud
con el luncionanriento de le tan tcnrida la guerra dc guerrilhs que utiliza
récnie.rr dificihrcr)te nr.rnrj¡hles por los ejérc-itos orsrlúzados cle una firrma
convcneion¡l-
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Para luchar contr:l estas redes lo prinrero quc es necesario saber es:
contra quién se lucha; cónro se supone que sea su ¿rctu¿ción.Y sólo enten-
dienclo este tipo de estructura reucul¡r se pucde llrgar a su neutralización.
Es deci¡ desde un¿ plur:rlidad de v¡lorcs é irrtere.ci. No estanros ante un
grupo dcfinido.en térnr¡:os precisos cs un¡ lrrchr contrf, un organisnro que
uene vloJ propl:t.

Las redes terroristas combinan varias potencialidades: incluyen a
sectores desfavorecidos de la socicdld, que están dispucsros ¿ casi todJ o,r._
quc nldr lienen y nada pierdcn: irrcluyán .e.tur.. á. l¡ sociedrd .rp.,:irli_
z¿dos c¡r orgrniz.rción crirrrin¿l.tráfico de- drogls. rrrlrs (nuclc.rrer), iue.lcnencontr.lr tácticas de cohboración redcs furrdir,entalist,rs (religiosiilnacio-
r)JlistJs. scparrtisr.rs. ctc.). Estos son los do. bloqucs clc poieriuc han sus_
trrurd() J los ¿¡rtir¡uos de la guerr.r f:rí1. Son. por urr l.r<io. el hl'oque dc lor
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pliscs occide¡)t.lles ) orir'ntJlcs que participan del sistetna económico y tec-
nológico av¿nzrdo. y por otro el bloque de l:rs redes terroristas formadas
por fttntlamenr.tli\tJs. rl!.lr¡r¡o\ ¡lobicrrros. y ((,tr tli¡nz¡\ ticricas con otrrs
redcs tcrrorist¡. y con u¡lr simpatía dilusa en los ciudadanos de algunos paí-
ses pobrrs(22). L¡ Socied¡d dc'la Infor¡n¿ció¡r h¿ uenrr.rdo rrr. pópia' cilu-
las clncerígenas, que al igual que estr enfernrc.hd nroderna nunca se sabe
con pre'cisión donde va a rfectar ni por dondc se va a cxtender.

También existen otros pe'litros orieinados por la Sociedad de la
Inlornlación: son la delincuencia conrún que usa la potencialidad de las
redes y la tecnología de la Sociedad dc la Información; delitos inforrnáti-
cos; irrvasión de sistemas de privacidrd; intrusión de virus inftrrmáticos en
la red: asalto a rede's de sesuridad privados o rubernamentales, etc.

La ventaja de Internet ha supuesto tanrbién slr inconveniente (su
vulner:rbilidad). La base de la potencialidad y del desarrollo de Internet ha
sido precisanente que sus códigos estaban abiertos a todos los quc quisie-
ran rnrjorarlos. Esto ha supuesto urrl venraj.r y un incorrveniente. La venta-
ja ha sido que cualquiera que tuvierl los conocimientos necesarios podía
acceder y lnejorar el sistenra (hackers). Su inconveniente es, asirnisnro, que
cualquiera qlrc \ep¿ 1' trrrg.r rnalas intenciones puede vulnerar el sistema
(crackcrr).

Este inco¡rveniente es el quc'hace que surja 1a necesidad de prote-
ser l()s sisten¡s "sensibles", es decir, aquellos que tienen i¡:formación valio-
sa par¡ ellos misrnos o parír terceros: bancos, nrinisterios y oficinas uuber-
namentales, policía, etc.

Asinrisnro, la vulnerabüdad del Estado ante los ciberataques se

debc.rl srrrgirrrrrnto dc ur) Estado rrd glob.rl surgido dr l.r cooperación
enrrc gohicn:or dc todo el nlundo cn un ct»tjunto JI)Iplio de cuestioncs.
incluida la seguridad. La alrlpliación dc esta red no sólo a otros Estados sino
tambi['n a un núr¡rero crcc'iente de organizaciones, logra una especie de
gobierno conrpartido. Sin curbargo, en estas condiciones en 1as que la red
és cacla día mái grande, conrplei:r y heterog.lner, la seguridrd de un<t de sus

nodos (aunque üa t rry in,p^otánie) clepeñdcrí de la icguridad de la red en
su conjunto, y lógicamenté ésta no suéle ser nluy buena. Esto lleva a que
los Estidos diitinlan varios niveles dc confianze y acceso según el socio de
que sc trate. Sól<ilos socios más dignos tienen acceso a las redes de los sis-

temas más estratégicos(23).

El desarrollo y, sobre todo, el abf,ratamiL'nto-de las tecnologías de la
infornración ha dado'lugar a la prolifcr.rción dcl "cibercrinren": delincuen-
cia cle guante blanco (ue udjiza los nuevos mcdios recnológicos(2'+)'

22.-( ñrc ..M. l.rxucrr,nrl .El l,Als I8 \cpoclrbr( ]r,r'l
23-- (l.strlls. M. L.r rr.,l"rra lrrrerrrct'..rr. p. -'ttt''
ii.- t-,,i.ii ,,,,1,';,;.i* .r.i,rt," r. o,,1,. a" ..rc rrpo de delrn.rrerr''r¿: nJ cok'nrburr¡ Jt rrl'r6c¡
:;" :. ';.,;,;.,;i..,,.:,, 'i ",1",,,i,",\J'. 

* p, ',r. rrrr di.po'rtn.' "n 
Io' ''r¡enr de t'p'ñ r' 'c r"rrr¡n cl'tr-

;;:i;;;';;;i . i,". r;i;.'j. i,' '.r.".. 
* .n' i, h ,,,Í,rn,icion r \rrrr¡nrerr ¿ J'rrrde " proru' cr r rrret¿'

1¡lsás que !t dlsrribrrYclt otr.r vcz en Europr'
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Delincuencia qrrc ve aunrentada su capacidad de actneción cuando se orga-
niza en forma de red. De ahí que no sólo sea irnportante diseñer nuevos
sistcmas de encriptación y de firnra digital, sino de conseguir que los acce-
sos ¡ krs sistenras protegidos no sean capaccs de permitir el acceso vía una
"puertl trasera" más vulnerable a las estructuras de red(25).

De todo lo exprrcsto se pucde concluir con tres situaciones de vul-
nerabjlidad que sc pueden derivar de las redcs en h Sociedad de la Infor-
lnacloll:

En prinrcr lugar. se encucntra la situ.lción de falt¿ de confianzr que
conllev¡n los problenras de segurid.rd en l¡s rcdcs informáticas. Io que ori-
gina que éstas no logren plenanlente toda la funcionalidad de la que es
capaz su diseño.

En segundo lugar, nos encontranlos con los problemas de seguri-
d¿d dcriv¿dos dc los proccsos de desigualdad social, lo que irnplica dife-
renre,i ripos dc violencia, v r su vez a la necesidad de escapar a las redes de
seguridad.

En tercer lugar, la Sociedad de la Inlormación junto con el proce-
so de globalización y los procesos de desigualdad que éstos ha generado
producen situaciones de alto riesgo, como es el caso de las redes terroristas
las cuales, dada su ¡lta heterogeneidad, tiencn un gran poder de actuación.
Estas redes están rcsultando ser uno de los elementos que hace r.nás vulne-
rable el desarrollo de las sociedades actuales.
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25.-. U¡o de los irltr¡nos virus conocidos ha,t,r l.r fccha (7 ctr ¡urrnr de 2.r)...1), et BusBear, distribuido etr¡vc, de Io, c m,rrl'. r. r.rpaz de .urrrtrr t, protc....rón -,,.,",i. ,.",i*. ,,, 1,.*,i,.",^*, r,", ".,-*no pro\l\ r nr¡\ ronrrIlrLIlto JIloIr.¡t., c nue.rn, orLler¡¡Jor. ,rrr rnrb¿rq,,. cl vrru, h¡hñi ,h,.r¡o,.,, nL,e*trr nrJqLrrnr un.r "Duert.r rr¿5err'
(') Nota del edito¡..,¡ I.r5 ttch.r' Jr telebracrrnr dcl sen.¡r¡rio. Sail¡n Hussein todavi¡ no habi¡ sido
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CONSIDERACIONES GENERALES

La actual Sociedacl de la lnformaciórt, c'n cuanto tie'ne su base en la
intbrmática y en las nuevas tccnologías, tro es cotnpleta y continila siendo
evolutiva, s(xretida ¡ c<'¡ntilluos V progresivos cambios a tcnor de cad;r
nuevo desarrollo tecnológico, conro h drgitrlización t¡ la cre¡ción de espa-
cios virtuales, que producen asinrisnro sohres¡ltos cn l.ts prcvisiones legisla-
tiv.rs y rrecesaii.rs .rdecu¡ciones o nlodificaciones legeles ante las nuevas
situ¡cioncs o supuestos de hccho quc se presentán con dichos avances tec-
nológicos.

El uso indebido del ordenaclor v de la tecnología inforrnática se
constitr.rye en un¡ anlenaza global, y la seguridad de los nrodernos sistcm¿s
inlormáticos se ha constituido en rJne cuestión principal para la Sociedad
de la Infornr¿cií>n de nuestros días, dcbiéndose tener presente que los cam-
bios que estils nuevas tecnologias causan en la ley penal y procesal concier-
nen no sólo a los delitos tratlicionalnrente calificados cor:ro informáticos.
sino a todo tipo de cleli«rs.

Juristas y sociólosos llevan tiempo discutiendo el irnpacto soci¿l de
la tecnología modern¿. El entranrado de redes infornlírticas tlaspasa fronte-
ras territori¡les, trasportándonos a un mundc¡ virtual con lo qne estas nue-
vas tecnologías nos ;lportan beneficios y tonfi¡¡rrr.rn un proereso social y
econónrico, pero tanrbién dan lugrr I conrluctas rrntisoci:rles y delictivas, es
lo que nrodernanlente se denonrina "Sociedacl de Riesgos".Internet repre-
senta un espacio idell para las conductas clelictivas, debido a dos íactores: l¡
facilidad comisiva y las dificultades pare su persecución. Bienes juíclicos
conr«¡ la intimidad, el p:rtrirrronio, l¡ inclemnidad sexual cle la infancia, la
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propiedad industri:rl, la propiedad intclectull o la confianza en la integri-
clad dc determinaclos clocunlcntos, son sirlo aleunos dr: los valores que
pueden queclar frásilnrente exFuesto\ ¡ tr¡r intclrso rlcrrosc.rbo originado
por conductas an¡raradas en el anonirllato que ofrece l¡ red.

La gr:rn nrryoría de la doctrin¡ especialist.r o nc¡ en l;r materif,, ha
consi.lerado que l¡ criminelidarl infor¡rrjtie.r qued.r conprendida dentro de
l.r corrrplcj.r problcrrrític.r propia de una "sociedacl de ricsgos", r. neccsitada
ele un.r re¡¡Lrl.rciólr en .inlbito. dilerentcs c<>ruo lrr protección tle los dere-
chos cle la persorulidad 1.de la propiedad intclectual. r¡n¡ refor¡rra del
proceso pcnll prrrl su irdecu.rción y adaptació¡l a .'st()s nuevos rrredios
conrisivos dcl delito informático, y uru legislación iute.rnacion¿l pan ¡roder
traspasar las barreras juriscliccionrles t ¡r la pcrsectrciórr v cnjuiciamiento dc
los delitos que exticnder) sus etcctos ¡rris ¡ll.i dc l;rs lronter¿s clel Estado en
el quc se h¡ llevado a cabo la acción. En deflnitive, la Socicd¡cl de l¡ Infor-
nración n¡,'cesita cle una legislación adecu;rda ¿l ¡noclelo social v a las
tccnok¡gías involucrld:rs. LasilC requicren un nrarco legislativo pa.icula.,
tanto para tipificlr nuevas con(luctás delictivas cor))o para erlc¡uzar su uso
v cles¡rrollo. Es un¡ tarcr cornpleja, clue requiere de un profirndo trabajo
ir.rterdisciplinlrio plra lourar una legislaciírn que a la vez contemple las
nccesid¡des tlc l¿ sociechd r.hs rcalidrdcs de la tecnolor¡ía.

Por ()tro llclo, este nuevo palroranlr, jurídican-rente exige qur unt,t
las autoridarles jucliciales v el Ministcrio Fiscal deban adaptlrse r e.rc dptr
de investigncioncs, paril protcger los intc'reses y reclrrsos dc la sociedad,
preservando al misnro tiernpo krs dercchos 1'libcrtades de los ciud:rdanos.
así como quc 1as Fuerzas y Cuerpos de Segurid:rcl del Estado deban tanr-
bién adaptarse par l poder operlr, neccsitanclo obtcncr conocirrrientos sobre
Ios nucvos ruétodos y t¿'cnicas cle investiglción.

En csta interve'nción. se tr¡tará analizar sonleramelrte el rctual
m:rrco jr-rríclico dc estos dclitos rlerivlclos de hs nuevas tecnolor¡ías. tar)to eIl
su vertlentc sustf,Irtlv] corro procesll. haci['ndose necesario ,iie.irnos por
un hdt¡, a h recieute Lc'y 3-112{X)2, de 11 de julio, de scrvicios de h socie-
dad dc la infbrmación y de conrercio electrónico, que entró cn vigor erl
ocruhre dc llll rl. .rl C()nvc¡)io de .r.irtenci.r judici.rl etr rtrJt('riil Penill cntre
los Estldos nrieml¡ro de la U.E.. ctt1.t f)ecl.rración Je Aplicación Provisio-
nal ha sido rccienternelttc aprohrd.r ¡ror cl Sen.rd.,, y por otro, rl Convenio
sr¡hre la ciberdelincuencia.- cotrociJo t¿lllhién corlro (lonvc¡lio sobre el

cibercrir.nen, elabor¿do en el seno dcl Cotrrcjo dc Europ.l,;bierto a l¿r firma
en noviembre dc 2001 en Bud.t¡',cst. Taurpoio fillr,rrá ullr neces¡ria alusión
¡ la rccul¿('irin quc \c nroporrc cn el Antcprove,. ttr de Le1 ()rgáttic.t ptrr
l:r qtrJ t. ruoditlcr l:r' Liy ()rgárricr lr'-'1995' dc l'1 dc n'rvicrrtbrc'
dc1 (iódigo Penel.
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MARCO JURíDrCO DE LOS DELTTOS pERTVADOS
DE LAS NUEVAS TECNOLOGIAS.

1. Necesidad de intervención del Derecho Penal

Es cc¡nocida l:r polénrica existente accrca de la necesid¡d o no dc
rntervenir jurídicrn)elltc en l¡ Red. Nuestra legislación actual, con el C.P
de lt)95. hrr inici¡do rrrrr anrpliación del ár'nbi«r de protección a trav¿'s de
l.r cr.'rrción de nucr'¿:. ripicid.rdes que pretcntlelr l¿ trrtcl.r d,.' nrrevos bicnc.
jurí.iicos .¡Lrc hlrr recihido lr denonriu¡r'ión tlc "difrrst,s" o bien de hicnei
juúdicos sirpraindividuales. El derecho penal español basado en los princi-
pios de fragment¿riedld, subsidariedad y mínirna intervcnción, segírn los
cu¿lcs el ius punien,-li cst¡t.rl deberá ejcrcerse tan sólo ante las urás r¡r¿rves
vulncr¡ciones dc los lnterescs sociales rrrás inrportantes y siernpre que no
c,xistan Íbrrnas de control soci¡J ¡neno. urrv():ras que el cr>ntrol penal, en
algunos casos, ha retrocedido en su esp.rcio rle rcclón. descri¡ninalizando
.rlgunrs conduct.rs punibles y en otros, ha creído conveniente la represión
Jc nucv.rs conduct¡s considcradls d¿ño:':rs.

Es en estc contexto donde debenros situar la criminalidad informá-
tica, -v prcgrintarnos si el dcrecho penal cstá preparldo prra solucionlr los
conflictos que se prodlrcen en la rcd, o p<>r el contrario, dejar en tnanos del
derecht¡ adnrinistr¿Itivo la resolución de conflictos que aqr,rí se qeneran.

Puestos cn 1a tesitura de tener que abogar por la intervcnción del
derecho penal er) esta nueva fornra de crinrinalidad, aquél tiene serios obs-
táculos para facilitar su aplicación debido a llr peculi.rrcs caracteústicas de
cst.r dclinct¡enci.r infonnáricr. peculiariedad que viene d.rda rarrto por cl
lug.rr cn cl quc el dclito se conrcrc - el espJ('io donde v¡r r produt'irse l.r
con.luct:r .lclir'tiv;r no es urr esprcio fisir'o sino quc cs un espacio virrurl, es
lo qne'.se denonrin¡ el ciberesp"rcio-. por el rrredro quc re utiliza para su
comisión, esí corlo por Ias característiiar de st¡s autorés (podríamos citar a
los H:rckers-lprovech¡n los l¡llos de los iisrcur.rs de tcgurided-. y los Crr,.
kcrr o pir.rt.rs infornriticos quc rorr aquellos que sc cu.'llrr cn [os sistenr¿s
infonrtáticos .produciclrdo sririor desrrózo'. diicrcncijndore de rquélh,s err
la intencionalidad ).

2. Medidas legales previstas en el derecho penal

Buscar una dcñnición de delito informático no e.s fácil- desde el
n)o¡lle¡lto err quc;rcrullmente l¿ docrrinr nrlyoriunl niega l¡ noción cle
delito infonnáric(). cnt('ndidJ aquélla corrro uni categoría ilrídicr con sus_
tJntividad propi.r. EI deliro ir¡forlrr.itico riene r¡n.isniñcadó pur¡rrrenre ins_
trunrcn[¿1. Lon Jrrcglo ¡l cu.rl. lnás que un dcliro'inlorn r 

jtii-o exisrerr r¡n-
tos dcllros lnfor¡náticor coltl() inlrJccionr. pcnllcs \eln \usceotibles dc ser
conreridar r'¡liéndosc dr nrcdios infornráricoi. Es por elJo que lr,,,.,yn;.l J"
los autores hablan de delincuencia inlonnáric¿ n J.""rñiJ.,á inforÁática.

. Fl legislado-r del C.P de 1995 optó por re:ccionar frente a las con_
ductas delictivas inlornláticas nredi¡rlre 'lo qL. ,. d.nnr.rrin., i;tipá.; á; 

"q;i_
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valcnci¿". cs decir. rcdJctar cláusul¡s quc conrplcmentcn .r los tipos ya exis-
tentes, con l¡ finalidad de corregir l¡s'insuficiénci¿s que en su ablic;ción se
han Jetect¡do. Así se introduierán cn h' diferenres Jcscripcionl, rípicas rl
nuevo mcdio conrisivo utilizido, cs decir, cl orden¿tlor, cl 'rirtenl.r in'fornrá-
tico, que se constituve básicanrente conxr el ntedio ¡ través del cual el autor
puede acorrreter de una manera nrirs ñcil un hecho delictivo, al contrario
que las legislaciones de otros países cono Holanda o el Reino Unido, que
recogen de form;r especial sus descripciones relativas f, este tipo de deliós.

En Derecho Pcnal español no existe un delito infornrático. Hay una
realidrd crinrin.rl conrple-ja que se encuentra vinculada a las nuevas tecno-
louí.rs dr l.r infirnll¿ción. y que cs imposible rccondrrcir.r un único tipo
legrl. El Código Pen¡l de 1995 contiene distintas referencias a lo informá-
tico; por otra parte, sier.npre que el legislador, al redactar un tipo penal, no
exchrya expresanrente el medio de conrisión inlormático, debe eitenderse
que el misno estÍr incluido.

Las parcelas que sufren mayores efectos de los delitos a través de los
medios inforr¡áticos son:

1') Los atentados contra intereses de contenido econónrico, parti-
cul¿rnlenrc .r trl é< de los siguicntcs prcecptos:

Artículo 239 in fine (utilización de tlrjetas electromagnéticas en
rehción con el robo con fuerza)

Artículo 248.2 (estafa informátrca)

Artículo 256 (intrusismo infornrático)

Artículo 264.2 (sabotaje infornrático)

Artículos 27 8, 27 9, 2tl0(espionaje informático)

2") Las falsedades documcntales contenidas en los articulos 390 y
siguicntes- our D.lrtiendo del nuevo concepto de documento contcnido en
el-¿rt.lt, del C.'P conrp.ende t¡mbién el dbcrurcnto electrónico.

3") Los atentados contra la intinridad (con referencias específicas a

"lo infornrático" en el art.197 del C.P.).

.1') Deli«rs contra la propiedad intelectual (art.270)

5") Difusión y exhibición de materiál pornográfico a menores
(art. ltl6)

6") Pornografia Infantil (art.189)

7") Difusión de mensajes injuriosos o calunrniosos (art 211)
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8") l'ublicidad engañosa.

3. Regulación del Anteproyecto de ley orgánica por la que se
rnodiÍica la Ley Orgánica 10/1995, de 23 de noviembre, del
Código Penal

En esta materia de la delincuencia inforrnirtica, el legislador ha sido
consciente que la regulación establccida hasta ¿hora se ha revelado en algu-
nos campos insuficientes, es decir,la inclusií¡n en el tipo de térn tros couro
"manipulación informática", "redes, soportes o sistelnas informáticos", etc..
se han quedado cortas para consequir unr c()rrecta tipificación de las con-
ductas ilicit¡s que pueden cornrters!'en y l través dc internet.

Así en dicho Anteproyecro cl legirl.rdor dicc en l¡ Exposición de
Motivos lo siguientc': "era prc'ciso .rd:rptlr sus disposiciones a las nuevas
neccsidades surgidas tnnto de la expcriencia acumulada en estos ¿ños dono
del hecho dc que existen nuevas realidades a las que es preciso dar un;r
adecuada respuesta jurídico penal"... "desdc la aprobación del C.P. tanto
divcrsas disposiciones de l¡ Unión Europea, proposiciones parlalrtentarias
conro la rc.rlid¡d rrrci.rl h.ur provoeldo qrre una rchrrnrl cohcrente y riste-
nrática del C.P tenqa que :rbordar la definición de nuevos tipos legales y h
modificación de algunos de los ya cxistentes. pan \cr capJccs de abordar el
problema de la criminalidad en todos sus ámbitos y contribuir tánrbién corl
las reformas ¡ combatir la criminalidad con rllayor eficacia e increnrentar h
se$rridad de todr>s los ciudadanos y el pacífico clisfrute de sus bienes y
derechos".

En concreto y referido a delincuencia inlormática dice que: "Se
incorporan las figuras delictivas relacionadas con el acceso a los servicios de
radiodifusión sonora o televisiv¿ o scrvicios inter¡ctivos prestados a distan-
cia por vía electrónica. En estc caso se h¡cc un¿ nrinuciosr regulación de
las conductas que atentan direcr: y grJvcnrcnre contr¡ la presración de estos
servicios, si¡¡uie'ndo tarnbii.n las ori!'nt¿cioucs contclrid¿i en las Dccisiones
de lr Unitirr Europer. Así nrismo..,e casrig.r la nr.rrripulaciór r de los ter¡ni-
nalcs dc ct¡ttipos dc telet oll)unic.lr'irin. tonro c¡l cl c¿so .le los rclélonot
nróvilcs"-

Las rnodificaciones del Anteproyecto son l:rs siguie'nte-s:

Artículo ltl(r.- De los delitos de exhibicionisnro y provocación
sexual: se r-lrodifica cn el sentido dc incre¡nentar h feia de multa
que p¡sa de l2 a 2.1 nreses.

Artículo 1Í19.- l)c.ntro de los deli«x relarivos ¿ ll rrrostitución v h
corrupción dc.. nlen<tres: sc i¡trroducc Ja ex¡rresi[¡1 "'¡¡alquiera que
sea su soportc".

Artículo 2.ltl.- Dentro de las csraf¿s: se añ.rJe un párr.rfo 3 que dice
lo siguientc "3. Los. clue fabri.-aren, introdujerln, iro.s.yeran i.l facili_
taren prograrrras de orden¡.lor c,pccíficirncnri dcstinados a la
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conrisión de las estafas previstas en este artículo, serán castigados con
la pena serialada en cada caso para el supuesto que se trat;".

Artículo 2t16.- Dentro de los delitos relativos al mercado y a los
consumidores, se da una nueva redacción a este artículo que'queda
conro sigue:

" l. Ser.i crstig.rdo con l.rs penas de prisión de seis nreses a dos
.rños y rnulta de scis ¡ veinticu.rtro lllcscs cl quc. sirr consenti-
miento del prestador de servicios y con fines comerciales, ñcili-
te el acceso inteligible a un servicio de radiodifusión sonor¡ o
televisiva, ¡ servicios interactivos prestados a distancia por vía
electrónica, normalnrente contr:l remllneración, o sullrinistre el
acceso condicional a los misnros, considerado como servicio
independiente, ntediantc:

'1" La fabriceción, inrportlción, distribución, puesta a dispo-
sición por vía electrónica, venta. rlqui.ler, o posesión dr-cual-
qurer equipo o pr)gramf, infornrático, no ¿urorizado en
otro Estado mienrbro de la Unión Europea, diseñado o
adaptado para hacer posible dicho acceso.

2" La instalación, r:rantenimiento o sustitución de los equi-
pos o programas inf<rrrnáticos mencionados en el párrafo 1".

2. Con idéntic¡ pena serán castigados quienes, con ánimo de
lucro, alteren o dupliqr.ren el núnrero identific.rtivo dc cquipos de
teleconrunicación, comercialicen cquipos quc hayan sufrido alte-
ración fraudulenta y los que con idéntico ánimo, alterar o dupli-
car cualquier dispositivo lógico o electrónico necesario para el
funcionanúento de equipos de telecomunicación en una red
.leterminada sin consentimiento del titular de la red.

3. A quien, sin ánimo de lucro, facilite a terceros el acceso des-
crito en el :rpartado 1. o por medio de una comunicación públi-
cJ suministr¿ inlornl¿eión a una pluralidad de personrs sobre el
modo de conseguir el f,cceso no autorizado a un servicio de los
expres.rdos cn eic misnlo apartado 1, incitando a logr;rrlo, se le
irripondr.i l:r pen.r dr rrrulta en él prcvist.r.

.l.A quién, utilice los equipos o progr¿nrrs que perntitan el acce-
so no autorizado a servicios dc ¿rcceso condlctollal se le rmpon-
drá la pena prcvista cn el artículo 255 de este Código con inde-
pendcñcia d'e l¡ cuanrí¡ de le defraud¡ción".

Articulo 2t17. Relrtivo ;r hs disposir'ioncs comurrti. Se ltrodificl en

cl scntido que los dclitos contix l.l propied.rd intelecttrrl e indtls-
tri.rl no cxilirán dtnunci¡.r instlrlcia dc parte. por lo quc pasln ;
ser delitos n"ersesurbles dc oficio. Sc manticne únic¡menrc I.l denun-
ci¡ de la perso'nr ag.avirda o de su rePresentantes lesales, o del
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Ministerio Fiscal cuando se trate de nlcnorcs de edad, incapaces o
persona desvalida, cuando se trate de los delitos relativos al merca-
do y a los consunridores.

4. Soluciones a nivel internacional y europeo

La cibercrinlinaliclad reirne dos características que hacen que la per-
secució¡r de un delito see mas conrplicado:

- La internacion¡lización, es decir, frecuentenrente la comisión y/o
sus efectr>s se cxtienden l varios Estados.

- La falta dc territorialidad definicla. No existen fronteras ni para el
oriqen de la comisión delictiv¡, ni para la extensión de sus efcctos, ni p:rra
el recorrido de la transnrisión; sobre todo si se tiene en cuenta que cada vez
es nlás habitual que existr un tercer o cuarto Estado donde fisica y técni
canlcnte ,. .o,rrét.r, los delitos (son los denonrinados "paraísos inÉormáti-
cos", sedes de "hosting" delictivo$.

Todo ello unido a quc las Jurisclicciones de los distintos Estados
pretendan ser compctentcs para enjtricilr cl nrisnro .rsunto y que cada un<r
de ellos de6nen su jurisdicción con arrcglo ¿l clásico principio de territo-
rialidad así como aplicando también principios cor¡ro el de personalidad
activa, protección, personalidad pasiva y cl dc universalidad (así ocurre en
nuestro derecho en virtud del ¿rt. 23 de la L.O.PJ.), hace que se:l necesr-
rio la existencia de nornras dc Dcrecho Intcrnacional t¡ue resuelvan los
conflictos entre las Jurisdicciones Estatales.

LTNIóN EUROPEA

En el ár.nbito de la creación de un espacio europeo de justicia,liber-
tad y segurid:rd (Tercer I)ilar). las institucioncs de la U.E. están realizando
una inrportantc l¿bor en r.nareria de delincuencia infornrática.

El Consejo Europeo de Tanrpere (octubre 1999) entendió necesa-
ria una aproximación en materia de cibercrinrinalidad, con deiniciones.y
sanciones conlunes; posteriorrnente, el Consejo de Feira (2000) estableció
el Plan de Acción e-Europe. Es inrportante cl conrenido de la Comunic¿-
ción de la Conrisión Europea ll Perl¿nrenro y ll Conse-¡o sobre sesuridad
de los sistemas de redes y dc lucha contra 1¿ delincuencia informática
(Comunicación "Seguridad de las redes y de la infon.nación -Propuesta
para un cnfoque político curopeo" de 6 de junio de 2l)l)1), que se refiere
t¿nto a l¡ seguridrd en lnternet, necesaria para el desarrollo del comercio
electrónico, como a la lucha contra la criminalidad en este ámbito.

Entre las iniciativ¡s llevadas a cabo por la Con.risión Europea desta-
ca la siguiente:

Propuesta de Decisión-Marco relativa l los ataques de los que son
objeto los sistemas de inforntación, de l9 de abril de 2002, que de una

,15
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parrc. inc()rpor.l pcn.l\ priv.rtivJ\.le lihrrr¡d .lc entrc u¡lo y r'rratro rños para
las conduct¡s rcl.rtir'.rs ¡ ltlqr¡es:r sisternas inforrnáticos, en los que se inclu
yen los accesos ilrconsenticlos cometidos contra una parte de un sistenra de
intbrmació¡r qr.re es obje«.l de nredidas de proteccién espcciales y que de
otra, previ., conro circunstancias agravantes, que el delito se. c()met:l por una
org:rnizlciírn crinrinal o que sc cillrscn d¿ño.6sic,r. a prrsonls o claños sus-
tJn( i.rlc\ ;r irltrrcstnr,. tur¿r scnsiblc\ o r italcs dc trn p;ris.

En julio de 2(X)2 se renritió ¿rl Parhrnento Europeo para el corres-
pondientc dict¡men. En As()sto de 2002, se han presentado dos proyectos,
uno de inlornrc (29 de agosto) 1'otnr de opiniírrr (2 cle agosto).

Por otrr> lado, t¡nlbién es importante rnencionar la l)irectil-a
2U)2/58/CE, dcl P¡rlamcnto Europe o y del Consejo, de 12 de julio de
2(X)2, rc'l¡tiva ¡l tratrnriento de clatos ¡rersonales y a la protección dr la inti-
midltl en cl sector dc'las comunicaciones e'lectrónicls, que autoriza ;r los
Estados rrrielnbro a c¡ue regulen por ley la obligación a cargo de krs presta-
dores dc servicios cle conserr.lr los datos electrónicos de tráfico dc sus
clierrtes, por razones de segurid:rd nacional, defensa, segr-rridad pirblica y de
luchr contra la criminalidltl. dur¡nte un ticmpo limitado, que cada eobier-
rro ¡rreJc c\rJhlccer .r ru .rrhitri,r.

tí,t rbito Internacional

En el seno del Consejo de Europa se ha elaborado como inici¡tira
e1 Convenio sobre la Ciberdelincuencia o Convenio sobre el Cibercrinren,
fue abierto a Ia firma en lludapest en novie¡nbre de 2001 . Lo han firmado
ul1 t()tal de 3.+ países, entre elloi Espaira, y está pendiente de ratificación por
cinco Est;rdos,3 de ellos al rlenos, miembros del Consejo de Er:ropa, para
que entre en vigor.

Dicho (lonvenio consta de un Preá¡r'rbulo y cuatro capítulos, clivi-
didos éstos a su vez en secciones y subdividido en títulos.

El capítulo I, establece las definiciorres que hln de' entenderse por
"sistema inlornrático" y por "datos infonnáticos".

El capítulo , establece las medidas legislativas que han de adoptar
Ios Estados partc, refc'ridas tanto en el ámbito del derc'cho pcnxl susmndvo
(Sección 1) corno en el ánbito procesal (Sección 2).

Los objctivos principales de cste convenio son dos:

1") Instlr a los Estados partc'a tipificar como delito un¡ serie de
conductas relacionadas con la infonl.rática y las redes de conrurucación,
conro el ¡cceso no autorizado l un ordenador, Ia difusión por vír ele'ctró-
nica de pornografia infantil o las viol:rciones de los derechos de propiedad
intelcctual que se con)entan en dich¡s redes.
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2") Establecinriurto de n.rcdid¡s l.roces.rlr's c, c.rutcl.rres lclaptatlas al
r:rerlr,r digit.tl. qrrc ñcilircn l.r detc., iór. l.r inrc.tig.reión 1 l.r ohrenciór: de
prucb.rs de infr¡cciones eontr.r o nrediante ur.t sistelua inlormático o cuyas
iu.,,,",' d. orueb.rs sc h.rllert cn soDortc ('lcctr(ir)i,.'o. Esrri rtrcdir.l.r' sc ,. olr-
(r(t.lll cn l.r'. ':grrr"rrt..: l¡r c,,Dscrr'.ició¡l i¡lntedl.rt¿ dr. d¿tos ¡l¡u¡tcnadtrs. el
ruantlrto de cónrunicrción, cl registro y decotniso cle datos infbrmÍrticos
¿rlnracenados v h recosida en tic'mpo rc¡l de clatos ilrfornritticos.

SOLUCIONES A NIVEL NACIONAL

a) llcal l)c'creto Leqisl¿tivo l/1996, por el quc se :prueba el texto
rcl'ur rdido sobre propicd.rd i¡lrelecru¡1.

Este texto, desarrolla una serie de medidas para combatir la pirate-
úa informática, conro la posibilidad de que los labricantes de programas de
ordenldor soliciten a Ia justicia española l¿ realiz¿crón de un registro sor-
prcsJ cn enlpresa:. en las quc cxistan sospechas fund¿d¿s o cvidencias de un
ilelito. España es uno de los príses en los que sr purde acudir a esta nrcdi-
d¿ c¡utel¿r. Dc csta nr¡nera ie erradica l.r posibilidad de que los presuntos
infraetores puedrn destruir l.rs pruebas existenres, lo cual. indud¿blenrente
ocurriri¿ si se les notific¿ por adclantrdo la rerlización de un registro.

b) Lcy 3,1/2002. dc l1 de julio, de servicios de Ia sociedad de la
inforrrración v de r'onrercio electrónico (LSSICE).

f, I-SSIC¡ incorpora algunos de los instrumentos de persecución
de delitos que se recogen en el Convenio sobre la Ciberdelincuencia, así
como también algunos aspectos rrgul¿dos en la l)ircctiva 2002/5t{/CE. de
12 de Julio. sobre privacrdad y las comunicaciones electrónicas.

Por un l¡do inrpone.r los prestadores dc servicios un debcr de cola-
bo¡¡ción con l¿s ¡uroridad* públicas (t¡nto ¡dnlinistrrtivas conro judicia-
les)_. En virrud dc este dcber se podrá ordenar, por órgano competente, a
dichos prestadores que suspendan la transmisión, el alojámiento dé datos, el
acceso a las redes de telecontunicaciones o la prestación de cualquier otro
servicio equivalente de intermediación que reálicen.

Además se estrblece un apoderarniento a las autoridades públicas
para cxigir l los prestadores de seivicios de intermediación que cooperen
en la ejecuc'ión de resoluciones judiciales o adrninistrativas. La atribirción
dc esra facultad sc -justifica por lidificultad, en muchos casos, de identificarl lo., presrrdores fin¿lcs de icrvicios v la posición más venraios¿ dc los ores-
tadores de inrernrcdr¿ción. rl actu¿r'conro puerr:r dc accesá a los conteru-
dos. para localiz¡r el orrgen dc las comunic¿ciones r inrerrumpir su conti-
nuación. si rsí se orden¿ra. Todo ello sin olvidlr quc cuando se trate de
rrrcdidas que incidan y resrrinjan dcrechos.fund¡meirtales, deben ésra, .rjui_
r¿rsc cn su adopción y currrplimienro a las garanrías. nornras y p.o.idi_
nuentos prcvisros por cl ordenamiento juridicó (art. I L2 primer y legundo
parrato).
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De otro, la LSSICE regula un deber de retención de datos de trá6co,
para asegurar que, cuando los órganos judiciales o la Fuerzas y Cuerpos de
Seguridad del Estado van a iniciar una investigación penal, puedan averi-
guar el origen de una comunicación presuntamente delictiva. La conserva-
ción de dichos datos es necesaria. ya que normllnrentc h investigación cri-
minal no se desarrolla de forma sinrultánea ¡ la comisión del delito. sino
con posterioridad.

_ Se distingucn dos supuestos según la actividad desempeñada por el
prestador:

Artículo 12.2 prinrer y segundo párrafo:

1") Operadores de redes y servicios de comunicaciones electrónicas
y los proveedores de acceso a rcdes de telecomunic.rciones: cstos
deberán conservar los datos necesarios para facilitar la localización
del equipo terminal (lP del ordenador).

2') Prcstadores de servicios de alojamiento de datos, retendrán aque-
llos imprescindibles para idcnti6car el origen dc los d¿tos alojadós y
el monrento en que se inició la prestación dcl servicio.

El objctivo primordial del deber de retención reside, sin duda, en
f¿cilitrr la reprcsión -y por t.rnto. la prcvia detcción. investigaeión y prue-
ba- dc los ilícitos pcrpetrados en l¡ rcd. Según dice el legislador en el
art.12.3 la finalidad de la retención de datos es la posibilidad de utilizar los
mismos en el nrarco de una investi¡Jación criminal.

En.ningún caso el,deber de retención afectará al secreto de las

comunrcaclones, no recacra sobre datos de contenido ni sobre datos de
navegación y el plazo máximo de conservación de datos será de doce
meses.

La LSSICE garantiza adenrás, que la custodia de esos datos se efec-
túe con:rreglo a lo dispucsto cn lJ nornrJtiva sobre protccción drtos pcr-
sonales y quf el acce.o'a los misntor se h.rga sientpre bljo control judicial
o del Ministerio Fiscal.

Por últirno, esta ley, regula también un régimen especial de respon-
sabilidad de los prestadores de servicios de internlediación. Dicho régimen
no es excluycnt; dc las der¡tá., responsabilidades civiles. pen.rlts y :rdnrinis-
trativ¿s cn que pudrtr.rn ineurrir ell virtud de otrf,s normas' como dice cl

artículo 13.
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MEDIDAS PROCESALES

El Derecho Procesal Penll nt¡ contiene dirposiciones especi.tler ct:
¡natcri¡ dc inve:tigaciórr y cnjuicianriento dc delitos inlonttáticos. por kr
que las especialer ái6.l.,ltrá.. [ara la obtención de la pruebr generad.t, p.,.
c:ste tipo'.le dclitos deben sér abordadas mediante la aplicación de krs
rnedioi proce.liment¿les ordinarios. En este ánrbito, los principales proble-
nl¿s se re6eren a dos cuestio¡res: la propia obtetrción de la prueba;y el nran-
teninriento de la cadena de custodia.

La obtención de la prueba

En relación con esta cuestión, es importante la intervención de las
comunicaciones (especialmente de los correos electrónicos). El ordena-
nriento iurídico pern-ritc est.r posibilidad por la aplicación de las nornras de
l¡s inteivcnciones relcfónic¡s (:rrrs.579 y concordlntes dc la LECI\lM):
autorización previa y control posterior por pJrtc del juez de Instrucción,
nrotivación dé la resolución autorización, y principio de proporcionalidad.

Sin enrbargo. l¿ internacionali zact6n y falta de territorialidad qr.re

c¡r¿ctcrizr a este iipo de dclitos determinan la nccesidad de realizar una
intervención de las comunicaciones que afecten a varios Estados.

La vía clásica de la conrisión rog:rtoria resulta actualmcnte clara-
rnentc insuficicnte e ineficaz.

En el ámbito de la Uniórr Europe.r dchc dcstacarse h regulación de
la intervención de las telecomunic¿ciones contenida cn el Convenio rela-
tivo :r la asistencia judicial en materia penal entre los Estados nrienlbro de
l¿ Unrón Europea, rprobado por Acto del Consejo de 29 de Mayo de 2000.

Dicho convcnio rcgula l.r intervcncitin dc l¿s "telccoluu nir.lcio-
nes". debicndo intcrprctlrs( tanto I¿s tclefiinic,rs c()mo cu¿lquicr orro ripo
de comunicación que pernritan las tecnologías actuales y futuras.

Respecto de este convenio, rccientcmente, el Pleno del Senado, en
sesión de 10 deJunio de 2003, ha aprobaclo a efectos de lo dispuesto en el
artículo 94.'1 de la C.E., la Declaración de Aplicación Provisional dcl
Convenio de asistencia judicial en nrateria penal entre los Estados nriem-
bro dc la Unión Europea, hccho en Bruselas el 29 de mayo de 2(X)2, sin
introducir variaciones en el texto remitido por el Congreso.

Asimismo, esta rnisma Declaración de Aphcación Provisional h han
aprobado clos países n.rás: Portugal y I)inamarca.

Mantenirniento de la cadena de custodia

L.r investigación dc los delitos a través de Internet debe reproducir
ll rutl electró¡lica seguid.r por el autor para la conrisión del delito. De esta
nranera, será necesario recoger los datos (objeto o producto del delito)
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salvaguardar los correspondienrcs en los scrvidores c ISPr (proveedores de
acceso y servicios de Internet), rccorrcr cn scntido conrrrrió el camino del
delincuente y, por últin1o, relaciones del equipo informático utilizedo con
la persona fisica autora. Solarnente de esta manera podrá conocerse quién
ha realizado una operación económica fraudulenta a través de Internet, o
quií'n ha colgado r.rn vídeo pornográfico infantil en la Red. Por t<¡do ello,
resulta rnuy irnportante adoptar garantías para asegurar la cadena dc custo-
dia de los datos anterior¡nc'nte citados.

No obstxnte. resultará dificultoso el est¡blecimiento de la relación
6nrl entre el equipo informático desdc el cual sc conretió el delito y la per-
son¡ fisic¡ que lo utilizó; ¡ estos efectos deberán utilizarse las técnicas
clásicrs de investiqación policial del delito, siendo muv importlnte la cola-
boración ciudadana y de las empresas del sector.

CTBER,ESPACIo: LIMnACIoNES JIJRÍDICAS Y PRoCESALES
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NECESIDAD DE CONOCIMIENTOS
ESPECIALIZADOS

En esta mrteri¡ resulta estrictamente necesario que las autoridades
y ilqentes encargados de la persecución del delito cuenten tanto con cono-
cirrrientos especializados, como con el debido asesoramiento de expertos o
pcritos.Y ello por las siguientes razones.

El desconocimiento general de k¡s medios utilizados, c incluso de
sus implicaciones cn la vida cotidiana.

La constante evolución de las tecnologías en los servicios: tclefonía
móvil, acceso a internet, e-nrail, chats, accesos por saté1ite, reconocl¡rriento
de voz. etc..

La propia evolución dc las tecnologías de rt¡qur 1' vulneración:
ocultaci(>n de identidad, dcsvíos de llanr¡das lr¿udulent¡s, programas de
averigurción de palabras clave, escaneo, virus, gtsanos, bonrbas lógicas,
envíos y recepciones no deseados de ficheros con pornografia infantil, etc..

I'or otro l¡do, así co¡r'ro en h fase de investigación sc cuenta con
unidades policiales especializadas en está nrateria, no existe nirtgunl espe-
ci¡lizacií¡n de Jucces ni dcl Misteri<¡ Fiscal (hubo una propuesta por el
Scn¡do de eonGgurer fiscrlírs erpecializ¿dJs cn cstJ rttaterir).

En le fase de enjuiciamiento, resulta relevante la existcncia de ade-
cu.rdor pcrir.rjes o dictinre¡les tét nicos.

(x)En marzo de 2(XX) se creó la Unidad de Investigación de la
Delincuenci:r en Tecnologías de la Infornració¡r, que fr.rncionahuente cuen-
ta con cuatro grLrpos operativos para la pcrsecución de los frrudes contra
las comunicaciónés; lraudes en Internet; pornografia infantil e inf¡lcciones
contra el honor y contra los de'rechos de autor y seguridad intbrmática.
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Existen alrededor de 35-.{0 funcionarios en el Cuerpo Nacional de
I'olicia dedicados a las tareas de investigación de los ilícitos cometidos en la
Red.

Respecto a Ia evolución de estos medios personales así como de
medios nr¿teriales se han quintuplicado desde 1996 hasta el ¿ño 2002.

En Ia l)irección General de la Guardia Civil tanibién se ha creado
un Grupo dedicado a la lnvestigación de l)elitos de Alta Tecnología, entre
cuyos comctidos se encuentra la lucha contra la delincuencia que utiliza la
red para la realizrcii¡n de sus activicladcs ilícitas. Se está contemplando la
reordenación de determinaclas Unidades de Policía .|udicial de Zonas, de
forma que se recupere personal para reforzar aquellos órganos considera-
dos de más neces¿ria potenciación, conlo es el caso del referido Grupo de
Alta Tecnologíe (los componentes cle estos grupos participan cn rcuniones
internacionalcs de Interpol y Europol para establecer planes de colabor¡-
ción en el carnpo de la delincuencir informática).

En la lucha contra el ciberdclito se están realizando inrportantes
esfuerzos corrro los realizados en el liro 2002 de est¿blecer conexiones tle
varias Conlandancias y Puestos a h I\ed, Unidades a lls que se ha dotado
de nuevo material inlormático y cle nuevas conexic¡nes informáticas.

También se ha lormadt¡ un l)ep:rrtamento de Elcctrónica e Infor-
mática (dentro del (lentro de Investigación y Criminalística del Servicio de
Policía Judicial)para la peritación de rnaterial incautado en relación con los
delitos infor¡n;'rticos, así como el clesarrr¡llo de investigaciones criminalísti-
cas en este ámbito forense.

La inversión realizada en el año 2002 fue de 3t].000 euros para su
dotación.

El gobierno ha enrprendido actuaciones para inrplantar un Plan de
Seguridad en la [\ed, a través del Ministerio de Ciencia y Tecnología en
coordinación con otros Ministerios. I)estacamos las siguientes:

Campañas de prevención y difusión de infornución sobre protec-
ción frente a virus infornráticos y, en general, sobre segurüad en
Internet.

Iniciativas normativas:

Ley 34/2002,de Servicios de la Sociedad de la Información y de
Conrercio Electrónico

Ley de Firma Electrónica
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Actualnrente está en elaboración un proyecto de Real Decreto
sobre interceptación legal de las conrunicaciones electrónicas, regulándose
las actuaciones de l¡s Fuerzas y Cuerpos de Seguridad del Estado en la per-



secución de delitos que utilizan medios electrónicos de comunicación,
como por ejemplo la Red Internet

(*) Extraído de la contestación de una pregunta parlamentaria a la
Presidencia del Senado.

CIBER¡SPACIO: LIMIIACIONES JIJRÍDICAS Y PROCESALES

PROYECTOS FUTIIROS
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Por las c;rmcterísticas que rode'ln a este tipo de delincuencir infor-
nrítica, su interrracionalización v falt¡ de territori¡lidad, así coruo el riesgo
dc desaparición t¡nto de las prrrebns como de los productos del delito (por
la gran facilidad dc las comu¡ricacio¡res debido a la crecie'nte poterrcia de
los medios ilrhrrnrÍrticos), es neccsrrio el ¡cercan]icnto o aproximación de
los distintos t¡rde¡r¡mientos nacionlles, adoptando definiciones y nredidas
coll)unes.

En este sentido aparte del mencionado Convenio sobre la ciberde-
lincuencia, se pucden mencionar los siguientes proyectos:

La Cor:risión Europea ha creado un borrador de ley para ¿rmoni-
zar en la UE la legislación sobre el cibercrimen.

Propuesta dc Decisión-Marco para unificar tipos de delitos y penas
de piratería informática (previsión de que entre en vigor antes de
2004).
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Permítanme decirles que me siento el)orn)emellte honmdo por
cncontrJrnre rouí con ustrdci hov. cl últinro dí¡ .lel Se¡rrin¡rio sobrc el
Drcscntc v cl luiLrro dc l¡ scuurid¿d dc h Socied¡d dc Ia Inlornt¿ción. Mc
irrtarí.r d'ar lls grrcias :r los digarrizrdorcs por oficccrtttc l.r oporrurridad dc
ñablar acerca de los esfuerzos que la Comisión Europea está llevando a cabo
para ayudar a crear una Sociedad de la Inlormación más segura, nrcjoratt-
do la seguridad de las redes y las infraestructuras de infornración y conlba-
tiendo los delitos inlormáticos.

INICIATIVAS POLÍTICAS EUROPEAS
PARA MEJORAR LA SEGURIDAD DE LA

SOCIEDAD DE LA INFORMACIóN

Dannv de Temmerman
Adrrinistradár. Dirección General de

la Sociedad de la Info¡mación.
Unión Europea

La seguridad de las redes y hs conrunic:rcior)cs es un irrea de inte-
rés muy importante prrra el desarrollo de l¡ Sociedecl de la Infomrlción y
parl la creación de un írrea de seguridad dentro de l¡ Unión Europea. Los
sistemas y redes cle inltormación cn este momento están drndo lpoyo a scr
vicios y están transportrndo datos de r¡ran velor que pueden ser vitales par:r
otras inlraestructrrras de inrportancia fundanrental. P()r tanto, las redes y los
sistemas de inlornración necesitan rina protección cada vez nrayor contra
los ataques a su disponibilidad, autenticidrd, integrided y confidencialidrd.
El mal funcionamiento de las rcdes y sistenras de informaciírn afect;r a

toclos: ciudadanos, empresas y adnúnistraciones públicas.

Corno cr¡nsecuencia de la posibilidad de conexió¡r ofrecida por hs
inlrrestructuras cle ct¡municaciones electrirnic¿s. las infraestructuras con-
vencionales corno transporte, cnergía, s¿rnidad, servicios financieros y
corrrercio están sicndo cada vez nrás interdepenclientes. El uso cada vez nrás
frccuente de las infracstructuras de comunicación "¡biertas", comr:r lnter-
net, y el enrpleo generalizado de aplicaciones de prouramas concretos
t¡nrbién tienen un irrrpacto en cuanto a la veracidad. Estas evolt¡ciones
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INICIATryAS POÚTICAS EUROPEAS PARA MEJORAR LA SEGURIDAD
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permiten la introducción de nuevas vulnerabilidades y amenazas, tanto
accidentales como deliberadas.

La evoltrción de la política en relación con la protección de infra-
estructur:ls crític¡s de infornl¡ción hr>y, es una actividad intportante dcs¡-
rrollada por los Estados miembro. La Conrisión Europea intervitne cuan-
clo se pueden obtener ventajas del irrcrer.¡rento de la i'oordinaciirrr y de la
arrnoniz¡ción clc las políticas de los Estados mienrbro para garautizar el
correcto funcionamiento del rtrercado interno.
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La protección de la infiaestructura crítica de la inlormaciótr es ull¿
responsabilidad de nruchas facctas que tiene que se.r desenrpeñada de forma
conjuntl por el gobierno y el sector privado. La industri¿r, por supuesto,
tiene nn papel clave que desempeñar cn este carnpo, especialmente cuan-
do la nrayoría de las redes son de titnlaridad y gestión privlda.

Tl'nienclo en cuenta tlnrbién h expcriencia obtenida en el periodo
subsiguiente a k>s acontecimie lltos del l1 de septiembre, el Plan de Acción
e-Europe 2005, acordaclo en Sevill.r cl año prrsrdo, prontovír el incremen-
to de l¿ acción en el área de ll segurr.l.rd dr h inftrrnucitin y de las redes.
Se consideró ir)rportante la necesidad de establecer una estructura a nivel
dc la UE p.rr:.ryud.rr.r los Estrdos rniembro y a las instituciones curopeás
cn sus cshrerzos p.rn rrrcjonr la seguridad de las redes y los sisternas de
infornlación.

Estas necesidades sin precedentes de una mejor seguridad infornlir-
tica deben conpaginarse asirrrismo con la confianza y responsabilidad
pírblica, fundarnental en cualquier sociedad abierta. Esto será neccsrrio plrr
proteger la privacidad, conlp¿lrtiendo recursos inlirrr.náticos .r l.r vez que
asegurando la veracidad de los productos y servicios.

ACTIVIDADES ACTUALES DE LA COMISIÓN
EN EL CAMPO DE LA SEGURIDAD INFORMÁTICA

L:rs actividades actuales de la Conrisión en el canrpo de la seguri-
dad [nf<rrnrática en el panoranra gencral de la "seguridad inforlnática", se

pucden clasificlr en tres anrplias catesorías:

- En priuer lusar telrenros establecido el ¡narco legislativo sobre
teleconlunicaciones y protección de datos.

- En segundo lugar, estanros qarantizando un seguilrúento legislati-
u<, espei'ífico cle ia estrltegia ¿-ontn los delitos infornráticos lanzada
en 200I .

- En tcrcer lugar, 1as ¡ctivid:lcles sobre seguridad de redcs e inÍbr-
nación completan el p¿Inoranla.



El nuevo rnarco electrónico de comunicaciones

Se aproximan algunas fechas inlportantes para el nuevo narco de
comunicaciones electrónicas, que entrará en vigor este nes. Este marco
legishrivo cor)ticne disptrsiciones y oblig.rcioncs de los Est¿dos n:iembro y
operldores quc g¿rar)ticcn la disponibilidad, integridad y con6clcncialidrd
de l¿rs comunicaciones electrónicas. Los Estados uriembro imple'urentarán la
nueva directiva de protección de datos el próxinro mes de octubre. Ya Iro
hay distinción entre datos que viajan a través de redes tradicionales y los
que lle'gan a su destino utilizando Internet.

En el área de las comunicaciones no solicitadas. Ia Directiva hlce
que la tecnolouía de las disposiciones rclevante sea neutral y arlrloniza los
diferentes regímenes nacionales para el tratamiento dcl spam(1). Creo que
tendrer.nos interesantes debates sobre cl problrnra del splrr en los próxi-
mos nreses, ya que es uno de est¡s ¿sunto. qur requiere soluciones globales.

Iniciativas contra los delitos informáticos

La delincuencia infornlática está creciendo rápidamente. Un infor-
me reciente publicado por Synrantec descubrió que la compairía experi-
mentó un:r nledi¿ de 30 ataques infornláticos a [a serrrana durante los últi-
mos seis mcscs de f()l)2. Con el comercio de lnternet en la UE se espera
que f,umente de los 271,5 billones de Euros en 2002, a 828,9 billones de
Euros en 200.1, incluso los airques nlenores o insignificantes pueden tener
un efecto dcvastador. Por dar un ejentplo: el virus Código Rojo ha teni-
do ur) ir.llprcto econó¡rrico global negativo de 2,5 billones, mientras que el
Lovc Bug h¡ oc¡sionado rnás de 8 billones de eLrros en pérdidas financieras.

También existe una creciente preocupación acerca de los crimi¡ra-
les orgrnizados gue larrzan arrques contra los sistemas de infornración para
su propro bc¡:c.ficio. Los gnrpos piratas organizados, especializados en la
pir.rteril y la dcsconfigurrción de sitios rveb se encueniran cada vez nrás
lctivos a nivel rrrundi.rl,por cjemplo intentando extorsionar a sus víctir:ras
olieciéndoler ¡sistcncr¡ esprcializáda después de introducirse ilegalnrente
en sus sistenras de inlorrnación. De hcc-ho, un estudio reciente ioncluyó
qu.e el cri¡nen_ organizado constituye el 13 por ciento de los ataques de
delitos infor¡ráticos contra la indusiria(2).

LA SOCIEDAIJ DE I-{ INFORMACIóN Y MARCO JURíDICO

El terrorismo informático es otra amenrza y debc ser terriclo much<r
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pr-ri's de los trágicos ncontecinri entos del 11 de septrenr-
bre. Ha habido nunlerosas ocasiones en las que las relaciones int
rnás en cuenta des

cieros. sino cn ¡l

nales han llevado a f,t¿ques nrasivos contra los sistemts de inft¡rnración
ernaclo-

,il
menudo inch.ryen do ata(ues contra web-sites. Los ata ques rnas llllportantes
v rrejor organizados no iólo

gunos casos, podrían llevar
podrían llevar a r¡llport¿ntcs

inelr¡so ¿ l.r
perjuicios 6nan-

pérdida de vidas,por ejcmplo un at¿l que contrrt las recles utiliz¡das or un hospital o un.psistema de control de tráfico aéreo. Se pueden inrag os dañoslnilr
l.- N. dc ¡r t.. l,ubhcrdJd no dc.erdJ en Inrcrner
2.- E¡tcucst¿ de Del,rñ\ ¡nñ,r¡ll¡oco\ 2ool. Confeder.¡ción de h tndu,rnJ Brrtjnr(¿(ver hnp:,/,/uvrv. cbi.org. uk)
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Por trrnto, existe una razón importante plrl adoptlr rneditlas pre-
ventivas para cvit¿r v rc¡ccionrr a estos :rtaques.

L¿ scut¡ri.l¿d ¡llohal de l.r redcs r.rnlbién ptrcdc rrrcj,rrarse q.rr.rnti-
z:tnrlo que los Est¡dor nricrnbro ..lisporrg.rrr de lc¡s ¡rredios lcgislrrivos rrpro-
pudos prrr prcverrir y t orrrbatir ( r¡Jlquicr tbrnl¿ dc .lctivid.rJ crir:ri¡r.rl ion-
tra las redes.

En 2(X)1, la Comisión publicó una Comunicación sobre el tema
"Crear una sociedad de la Información nrás segura mejorando las infraes-
tructuras de se¡gridad de la información y combrtiendo los delitos rela-
cion¡dos con Ia infornrática". Est¿ conruniclción lue pltrocinada con-
juntíllllcntc pr)r los Co¡nisrrioi Antonio Vitorino, respons.rblc de Jusricia y
Asr¡ntos de lnterior y Erkki Liikanen, responsable de la Sociedad de la
Infornración. Fr.re el prirner documento de política europe¡ en materia de
deli«ls informáticos y sirvió conro.base pará discusiones posteriores. Con-
tenía un nÍrmero importante de iniciativas.

Un¡ de las iniciativas anunciada en esta Comunicación fue una
Decisión Marco sobrc ataques contra sistemas de información. La Comi-
sión Europea la propuso hace un año. El 2li de febrero de 2003, el Conse-
jo de la Unión Europea alcanzó un acuerdo político sobre el texto. Con-
fio en que la propuesta será adoptada en breve pl:rzo, ya que todos los Esta-
dos nriembro excepto uno (Suecia), dejaron a un lado sus reservas parla-
mentartas.

La Decisión Marco garantizará un nivel minimo cor.nún de aproxi-
nr¿ción rl dcrecho prnrl para las formas nrás importantes de actividad cri-
min¡l conrrl los sistcrnrs de información, tales conro acceso ilegal, sistema
ilegal e interlerencia de datos. Esto incluve la llanrada "piratería informáti-
ca'- y "ataques de denegación de servicio", así conlo la difusión de códi-
gos y virus perjudiciales.

Esta .tpnrxintactón es convenienre con cl fin de evir¡r ctrrlquier
v¡cío en lo. .ist,:mas iurídrcos dt los Est.l,.los nticrllbro. que podría obsta
culizrr [¡ respuesta di las autoridades policiales y judiciálcs, a nivel nacio-
nal, r estas rnten¿zas crtcienres.

Por otra parte, la naturaleza transnacional de la pirateria informáti-
c¿. los virus v los at¿ques dc derrcgación dc servicio. signific.r quc en este

árer cs ¿bsolúr¡nrcnte Íund¿mcl)t.rfla cooperación efcctive polici.rl y judi-
cirl cntrc los Estados rtrienrbro dt l¿ Unióñ Europcl. así collo cott los paí-
ses no pertenecientes a la Unión Europea.

Adenrás, la cooperación intern¿cional rnejor:rrá garantizando que

los Estados miei.nbro citenten con disposiciones dc dereCho penal que les

o..,irit, t.roonder a lt:, pcticiones dé cooper:rción proccdcntes de otros

;;i.i;i.'L" decisión M¡ró rarrrbién garrnri;rrá quc los Estados nrierttbro

i;;;i.;-.;'i in lr.,tltrd.' j urisdiclion.rles apr'op!ada¡ prra.enrprendcr

"..:-".r, 
y contiene disposiciones sobre l.t rcsponsrbilided de las personas

jurídicas.
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Este estudio es conrplemelrtario a la propuesta de la Agclrcia prrir
Sc¡¡uridad dc las Redes e hrttrn.nación, que trata clc'medidas dc seguridad
privcntivas;h Decisión Marco tratr de invcstigacioncs crittlinales p()\tcriort\.

C.rnsrJero (luc éstc cs urt lT.tso ilrt¡ortat¡tc pJrJ c(rttseqtlir cvit.rr l.t

cxisrcrrcin dc l.¡s ll:r¡r¡do. "refugios del cri:lrcn".'tt Europ.t.

OBJETIVOS DE LA AGENCIA PARA L¡ SEGURIDAD
DE LAS REDES E INFORMACION (NISA)

Quisiera ahora conrpartir ct¡n ustedes algurtas impresiones rtcerca cle

la 1'r6pu..,., Je l¿ (.onrist<in est.lbleciendo utta Agenct.t Europr'.r p.rr.r l.t
Seuuridad .le l¡. Rr'.les e I¡lior¡ulción (NISA). qtrc .'s tt¡r,, dc tttis proycc-
rrri tr.rb:rj.rrrrlo p.rr.r l.r "Dirc,.'ciórt (iencr.tl de I.r Socicd.rd de l.r Irrlorrtl.r-
ci í¡n ".

Ya he nunifestado antes cómo la seguridad de las redes e informa-
ción se ha convertido en una prcocupación importante, especialurente en
el periodo subsiguiente a los aconreiimientos del 11 de septiembre. Sin
en.rbargo, los Estados miembro se encuentran en diÉrentes fases de su tra-
ba.jo encanrinldo a Ia nrejora de la seguridad dc las infraestructuras de
infonnación y los ertÍoqucs varíarr. Hoy en díl no cxisre cooperrción trarts-
fronteriza sistemática en materia dc seguridad de las redcs e inlormación
entre los Estados nriembro, aunque la segtrridad no puede ser un asunto ris-
lado únicamente para un país.

El P¡rlamento Europeo, cl Consejo y la Comisión reconúendan
una coordinación europea más estrcch¿ cn nlateria de seguridad de la
información. La Unión Europea se beneficiará de la creciente coordinación
entre los Estados micmbro para conseguir un nivel suficientemente alto de
seguridad en todos ellos, contribuyendo ¡l misnro al funcionanriento dc'l
mercado interno.

Por tanto, la Comisión ha propuesto la creación de una Agencia
pan la Seguridad de las Redes e Infomración para unir los esfucrzos p.rr:r
mejorar la seguridad de las redes e. inform¡ción y para incremenr.rr h cáp.r-
cidad de los Estados miembro y las instituciones de la UE para prevenir y
responder a los problemas in'rportantes de seguridad de lai redés e infor-
lTIaclon.

En última instancia, la Agencia srrvirá conro centro de conoci-
mientos donde los Estados rnie¡rbro y hs institucioncs de la UE puedan
buscar asesoramiento sobrc lnaterias ielacionadas con la seguridad. Estos
conocimientos. proporcionados por la Agencia, junto corr i objetivo de
instll¡r unl cultur¡ dc sr'uuridad en Europa. dcsirrrper)lrírr un pipel clave
per.r la segurid.rd dc l¿ cionorní¡ digit.rl d.' Europi, y el d..¿riollo de l¡
socicd¡d de h inforrnaciórr cn generJl.
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Cornetidos de la Agencia

Los conretidos propuestos de la Agencia cor.lsisten en funciones de
asest¡ramiento y coordinación. Actu¡hnerrte, t¿nto l.rs orelnizaciones públi-
cas conro privaáas recogen datos .obrc incidentes dc rrcñolouía de la infor-
maciirn y otros datos relevantes prr¡ l.r srqrrridr.l de la illfirrmación con
diferentó objetivos. Sin embargó, no cxiiie un¡ entidad central e nivel
eLrropeo que lnalice estos d¿tos para apoyar la obr:r de la política de l¡ UE
en esc árel, y ;rl mismo tiempo proporcione un vllor añadiclo a las inicia-
tiv¡s nacionales.

El aunrento de la sensibilización y Ia cooperación es clave en este
área. La Agerrci;r debe estar caplcitada para lanzar iniciativas cle cooperación
entre los difr'rentes actores en el campo cle la seguridad de la infoi¡nación,
por ejenrplo, apoyar el clesarrollo tlel conlercio electrónico seguro. Por con-
rigrrierrtc, cs nccesJnJ l.r plrriciplción y l:r impliceción de toclos los irctores
de I.r .rsoci.lr'itin púhlrc.r 'privlda. Por supuc\t(, .1ue la irrdlrsrria ricr)c un
p.rpel clave que deserrrpeñar en este c¡rnpor especialmente teniendo en
cLrcnt.r que h nravorí¡ dc l¡s reclcs son de propiedad privada,v gestionadas
por entidacles privadas.

La iniciación clc un estuclio europeo coordinado v la pronroción de
nrétodos de vrloración y gestión de riesgos nrejor:rrá nuestra capacidld para
haccr lrente ¡ las crecientes anlenazas para la seguridad de la infornración.

No únic¿meurc los requisitos leuales pueclen afectar ¿ la seguridad
de prtrductos 1. scn icior. sino r¡rnbién, en gran nredida,las necesidades téc-
nicas, la Agencia realiz:rrá esluerzos de estandarización. Esto se efectuará en
estrecha colaboración con la industria y basándose en su expcrienci.r.

Asociación Unión Europea - Estados Unidos

Saberlos que los temas de seguridad de las redes y de la inforrna-
ción son nrnncliales, y:r que los canales de comullicación electrónicos no se
detienen en las fronter¿s nacion;rles ni europeas. Es neces¿rrio incretttent¡r
la cooperaciírn internacional en este canrpo. La Agencia facilitará apoyo
para los cont:rctos europeos con las partes pertinentes de terceros príses.

Quisiera aquí hacer refcrencia a los esfuerz<¡s realizados por lrues-
tros colegas estadounitlenses. En lebrero de este año han publicaclo una
Estr.rresi.i \.¡6i1rnrl n.lr.l Drotcuer el ciherc:p¿cio, Ést¡ se h.t.¡ cn tlr).1 .lso-
ci.rcróll"cxtr"nl.rdrn,i,,t. il.boirdr entrc el sec«rr público prir'.rdo.

Parr poner eu tnarcha la Estrategia Nacional, el Secretario l{idge
h¡ ¡¡rrrncl¡d.r h¿ce d.rs s.:m¿nas la creac'lón de la "l)ivisión de Seguridad
Inl¡¡rrnática Nacional" (NCSD) encuadr;rda dentro del I)epartarnetrto de

Estaclos Unidos de Segriridad de la Patria. La División identificará, ¡n¡liza-
rá v reducirá las ametriz¡s inforllrlttic¿s y vtllner.rbrlidldc'. .liscl.ninarí infor-
llaci(rn de ;rviso de ¡rrtcnaza, coordin¡iá ll respnertl de ineitlentes v frcili-
irl:i 

'"rit,.irii. 
téiiic¡ en .l ^'ur,l.. 

.le o¡,e.".'1io,,e, y progrrmacií>Ir de la
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recuperación. Tralajará en estrecha asocirción con la industria y otras ¡so-
cl:Icl()nes en estc itreal crltlc¡

Estamos seguros que, una vez que se haya implellentado NISA,
representará junto con los departanrentos asociados de la Con.risión el socio
nalural de esle nueva l)ivkión. La cooperación transatlántica resultará c<>n-
siderablemente beneficiada en el área de la Seguridad de las Redes y de la
lnlormación.

CONCLUSIÓN

El Consejo Europeo de Print¿verr pidió la adopciórr de la Decisión
Marco en materia de ataques contra los sistcmas de inlorm¡ción como nluy
tarde cnJunio dc 2003 y l¿ creación de una Agencia Europea para la Segu-
ridad de las Redcs e lnformaeión a finales del 2(X)3. I'ara cumplir con estas

fechas fijadas, los Consejos del JAI y Telecom ya han adoptado una pro-
puestl gcncral sohre lr:rb¿s iniciativ¡s.

La Comisión ve esto conlo una señal importante para continuar
trabrjando de lornra construcriva Junto c()n cl Parlrrnento Europeo y el
Coniejo para tenrr un ¡currdo fórmal e ricnrpo para reipctar lás feihas
límites inrpuestas por el Consejo Europeo.

La seguridad de las redes y de la información cs un elemento esen-
cial dc nuestras vidas diariamente. La socicdad, de fornra global, al igual que
los individuos tiene que aprender cómo ¡4estionar los riesgos que conllevan
las redes y los sisternas de información.

Confio que las dos iniciativas de la Comisión contribuirán a
ese proceso que redunde en el beneficio de los ciudadanos y la industria
europeá.

_ 
Tanlbién quisiera dar las ¡Jracias a los funcionarios del gobierno

español y repres,entantes del sectoi privado que han contribuido positiva-
mente en los debates políticos sobre estos importantes temas de se-guridad.
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Manuel Aguilar Seco
Inspector del Cuerpo Nacional de Policía

El dcsarrollo inrparable de las telecomunicaciones, de la infornráti-
ca e Internet, está confi[Jurando una nueva sociedad, la de la información.
Su carácter incipiente y evolución vertiginosa, la rapidez con la que se

incorporan al mercado los nuevos avalrces tecnolírgicos, la ausencia de
fronteras y de límites a un espacio virtual que rompe los esquemas tradi-
cionales de espacio,/tiernpo, unido a su ámbito global, conforman una
sociedad llena de vulnerabilidades y de oportunidades para la delincuencia.

La concurrencia de estos factores, la crecientc dependencia tecno-
lógica de todos los sectores sociales y productivos, el reconocinriento de
que h tecnología de la inlormación y la comunicación constituye un fac-
tor dc'cisivo para crear una econontía r¡rundirl basacla en el conocinrictrto
y la con.rpetitivid¡d de las enrpresas y par;r alcanzar c'l deserrollo y Ia inte-
gración de todos los países; obliga e la climin¡ción de los déficits de sc'gu-
ridad que pueden dificr.rltar o, en su caso, irrpedir esos objetivos.

La seguridad constituye, por tanto, un fictor prioritario clave, para
generar cont.ianz¡. La deli¡rcuencia cibernétic¿ no puede ser el obstáculo
que impida el progreso y el bienestar del ciudadano. Se' h:rc.' preciso y
necesrrio un esfirerzo por p¿rte dc todos para poder identificar esos défi-
cits, evaluar riesgos y oportunidades y enalizar y configurar las respuestas
nrás eficaces v adecuadls.

63

Esa necesidad de seguridad se evidencia en el crecimiento que en
los últir:ros años han tenido y tendrán los productos para asegurarla. Según
algunos estudios, el mercado mundial de programas infomráticos de segu-
ridad para lnternet se estimó en 1999 en .{,.1 nrillardos de dólares y pari el



2(X)4 se prevé que esa cifra llegue a los u,3. En Europa, se considera que
el mercado de la seguridad de las comunicaciones electrónicas pasará de
465 mrllones de clólares en 2000 a 5,3 nrillardos de dólares en 2006.

SOCIEDAD DE !A INFORMACIÓN. DEFINICIóN.
CARACTERISTICAS. TECNOLOGIA Y USO

SOCIEDAD DE I-A INFoRMACIóN Y SEGTIRDAD

Esta Sociedld se configura en el espacio electrírnico y se define
conro "aquella que utiliza de fornra intensiva y extensiva las tecnologías de
la infornución y la conrunicación". Se crracteriza por:

- El papel fundanrental que adquiere la inlormación. La informa-
cii¡n se erise conrr> la mrteria prinra por excelencia y la tecnolo-
gía se desarroJ.la para sn gestión. En este tipo de sociedad la posi-
cií¡n e influencia, tanto del individuo conro de las organizaciones,
se nride por la cantidad dc infornl¿rción y conocinrientos que posc-
¡n. lnformación y conocimientos son la base plra producir riqtre-
za y servicios y nrejorar de forma sustancial los que ya se prestan.

- La globalidad y descentralización. La idea del espacio,/tienrpo que
veninos nranejando hasta ahora se diluye. El espacio no tiene fron-
terrs y el tiempo se reduce espectacularnrente. I)ara conrprobarlo
contemos los segundos que tardanros en localizar y visitar alguna
pagina web de Australia, por ejenrplo, o en r.nandar un correo elec-
trírnico t¡ en llamar por teléfono.

- [nterconexión. Todo el sistema está interconectado, integrado,
arnronizado. Entrelazado con el desarrollo de la Sociedad de la
lnformación va el proceso de globaüzación, basado en la conec-
tividad. La conectividad permite y genera vekrcidad. Cuanto más
conectados estamos ruás rápidas pueden realizarse las tareas. Así,
por ejemplo, en el Cuerpo Nacional de Policía no hay un pucsto
policial sin Intranet, lo que permite una ¿ctualización y coordina-
ción constante, el intercambio de inlormación v el fácil acceso a

las bases de datos.
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- I)inanrismo y flenbilidad. Los cambios son continuos, 1o que
obliga a una reconfiguración pernlanente de los sistemas y a una
gran flexibilidad organizativa. Conlo consecuencia de ello la orga-
nización cn red se presenta como la más eficaz en la Sociedad de
la Inlorrrración. La estructura en red, reticular, genera o permite
flujos rápidos de información y la creación de equipos de trabajo
ph.rridisciplinares e interorganizacionales, entre otras ventajas- Hoy
dí.r cualquirr orgrnizaciótr que quiera obtener resultados eficlces
ncccsit¿ dc un¿ visión reticular de los problenras. Pero esta nucva



orgrnización en red, también es cmpleirda por los grupos crinlirra-
les que estructurados de esta n1¿nera son nrÍrs operativos y e6ca-
ces, a la vez que les permite ¡ctuar simultáne;r e impunerlente, difi-
cultrndo su locrlización.

La definición que anteriornrente se daba de Sociedad de la Infor-
mación no reflejaba, no transnritía su verdadera dinensión. Su significado,
importancia y dinrensión real aparece cuando analizamos e identificamos
más detenidamente los "aparrtos" que la configuran o conrponen. De esta

rnanera podemos percibir nrejor lo intcgrados que est¿nros en ella y la
dependencia que tenemos de los mismos: la televisión en sus distintas
modalidades -analógica, digital, cable...-, el vídeo, el DVD, el fax, los "bus-
cas",la radio,la cámarr fotográfica.la videoconsola, el teléfono fijo y móvil,
la informática -ordenadores, periféricos...-, las agendas elcctrónicas... for-
nlan parte ya de nuestra vida.

La irnportancia e implantación en Esprña de estas tecnologías se

constata en una serie tle d¿tos extraídos de la "Enclresta a hogrrcs esp.rño-
les sobre tecnologías de la infornl¡ción y la colnunicació¡r. Inftlrme defi-
nitivo (mayo de 2{)03)" de la Comisión del Mercado de l:rs Telecomunica-
ciones. Así, conocernos que existen 12.36tt.46o hoglres con teléfono ñjo,
lo que significa que el 90,20% del total de hogares disponen cle é1. I\es-
pecto al nóvil l¡ cilra absoluta de hogares que lo tienen se sitíra en
8.917.669,1o que representa que lo hay en 7 de cacla 10. En cuanto ¿t su

uso,lo utilizr más de la nütad de la población española (1t3.tt25.(X)0) nravor
de 16 años. En relación con los equiparnicntos de audiovisuales el 99,55%
de los hosares tienen televisión, por ejenrplo.

Pero si todos estos datos reflejan lir altr penetraciírn de la tecnolo-
gía en nuestras clsas, el futuro que se avecina, si consideramos los dis-
tintos proyectos y prosramas que las diversas admir.tistraciones curope¡s y
españolas tienen previsto desarroll¡r, será aún nrás tecnológico. Así, para el
¡ño 2005 la Unión Europea deberá contar con: ur:os servicios públicos
cn línea: una adnrinistración electrónica: un<ts servicios electr<'rnicos de
aprendizaje y de salud y un entorno dinánrico de negocios electrónicos
para crear una economía del conocimiento y una Europa rlás corrrpetitiva.
Para cllo se pretcnde duplicar la penetración de Internet en los hogares,
renovar el nrarco de las telecor.nunicaciones, disminuir el precio del acceso
a lnternet y ficilitar l¡ conexión de casi todas las enrpresas y centros esco-
lares.También se busca que Europa cuente c<ln la red de investigación r.lás
rápida del nrundo. Se creará cl marco jurídico del comercio electrónico, se
¡ume¡rtarán los servicios de la adntinistración en líllea, se acelerará Ia apa-
rición de una infraestructura de tarjeta inteligente y, para conseguirlo, se
establecerá un acceso de banda ancha lrnplirmente disponible 

-a 
precios

competitivos.
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Pero la consecLlción plena de todos esos objetivos no se alcanzará si
l'ro sc genera un¡ infraestructura scqura. Por ello la Unión ha puesto en
marcha ur.l¿r estrxtegia global basada cn h seguridad de las redes, 1a lucha
contra la ciberdclincrrencia y la protección de datos electrónicos. En este
campo, entre las iniciativas nrás dcstacadas se encuentran: el establecinrien-
to de un srupo operativo sobre cibersegurid:rd; las canrpañas de sensibili-
zación;la pron.roción de las buenes prácticas y la mejora de los nrec¿nismos
de intercanrbio de infirrmacií¡n.

VULNERABILIDADE S E INFRATSTRUCTI,IRAS CÚTICAS

Seuírn los expcrtos los prrblemas actu¡les de seeuridad cn la Socie-
dad cle la Inforrlación están relacionados con la autenticlción. confiden-
cialidad, inteeridad y disponibilidad, de los que ya se hablarán nrás adelan-
te; problem;rs agravados por el carácter global cie la tecnoloqía y su uso, y la
ausencia dc una norm¡tiva rlundial y autoridad de rse ánlbito. I)esde esta
perspectivir las legislaciones nacionales configuradas para un marco espacial

-nación- linlitado, resultan insullcientes pára un espacio sin fronteras, lo
que contribu.ve il aunrentar l()s pr.¡ntos vulnerables y lo que es peor, la
impunidad.

Cuando se habla de vulnerabilidades, hay que entenderlas como 1a

posibilidad de sufrir, en un sentido amplio, un daño:"tirar" un sistem:, una
intrusión, una sustracción de información... producido en las infracstruc-
turas que soportan las comunicaciones, los sistemas de redes, las bases de.

datos, las aplicaciones, las herramicntas... Cada día aparecen cntre dos y
cinco nuevas vulnerabilidades. Esto descncadena una inestabilidad y un
proceso de reconfiguración ve'rti{¡inoso y constante ya que los sistenras de
protección diseñados p¡ra unas determinadas condiciones cuando carnbian
se hacen, en mayor o nrenor qrado, ineficaces y vulnerablt's, por lo que hay
que volver a configurarlos. Además hay que tener presente que muchas de
las vulnerabilidades que se detectan son difundidas con rapidez y proñrsión
por la red, lo que aumenta las probabilidades de nuevos y mÍrltiples ata-
ques. En todo caso la inmediatez, tento en la detección corn<¡ en la res-
puesta, es ñrndarnental. En este sentido co¡tviene conocer, por ejemplo,
que en la base de datos SIPS (Securiry [ntelligence Products and Systems)
existc, actualmente, información de nrás de 101.0(X) ataques inlormáticos
,v 6.1(X) grupos de hackers. (octubre 20{)2) y de que la mavoúa de los ata-
ques a 1a seguridad dc las redes corporativas aprovechan algttnas de las

6.000 vulnerabilidades conocidas. I)entro de este contexto convieue rccor-
dar que las empresrs e instituciones rara vez hacen pírblico los incidcntes
de los que son víctimas, para no generar inseguridad e identificar y difun-
dir sr.rs pr.rntos débiles, lo que lleva a pensar en la existencia dc un¡ cifra
negrr di dclitos relacionados con el uso de las nuevas tecnologías-
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Las vulnerabilidades afectan por i¡gal a todos - instituciones,
ellrpresas y particulares- sin enrbargo, las consecuencias varían. No causa
el rlisr.r.ro daño u¡r¡ intrusión en un <¡rdenador personal que cn una
enrpresa u organización.

Dentro cle este contcxto y niveles de gravcclad, los Estados, por
ejerrrplo, dependen de una red de infracstructuras cotlplejas, fisicas v conl-
puterizadas que proporcionan servicir¡s esenciales: ener!!ía, transporte,
corrrunicaciones, seguridad, sistema financieros, salud, emergenci¡s... cali-
ñcacfus corno esenciales parl el funcionartriento del propio Estado, por eso

se les incluye dentro de lo que se viene ;r denomitrlr "infraestructttr¡s crí-
ticas". Estas inlraestructuras se encuentren cn manos clel sector privado, asi

er) Estados (Jnitlos cerca del tl5% de ellas son controladas por industrias
privadas y otras organizaciones no gubcrnamentales. Su interrupción o
destrucción tenclrí;r un impacto muy gnvc en el bictrestar, e¡r h econo-
nrí;r y en el luncionamiento eficaz del propio Estado. l\ecordenros los apa-
gones recientes en Estados Unidos e Italia. El prinrero cle ellos afectó a unos
50 nlillones de personas, se cleclaró el estaclo de enrergencia, se pararon tre-
nes, se interrunrpicron los surrrinistros de agua, se cohpsaron los sistemas
de telefonía móvil e lnternet, etc... En r.rn principio se atribuyó el desastre
a trn virus. La tendencia actual se dirir¡e ¡ ¡umentar el número de infra-
estructuras críticls como consecuencia dc la conectividad, la interdepen-
dencia entre empresas y su crcciente necesidld de las tecnologías, toluemos
de nuevo conro ejemplo el apagón ¿rntcrior. Todas estas cireunst¡ncias
increnrentan la vulnerabilidades de los Est¡dos.

Desde el punto de vist¡ norm¡tivo la crinrinalidad infornrática hay
que integrarla en el contexto de la "sociedad del riesgo" y precisr un.r
reqr.rlación en ánrbitos diferentes, una relorma del proceso penal para su

ldecuación y adaptación ¡ estos nuevos nredios, y un¡ legislaciírn interna-
cion:rl para una persecuciirn y enjuicianriento de este tipo de delitos que
pernrita extender sus efectos nrás allá de l¡s fronteras de los Estados.Actual-
¡nente el entranr¿rdo nor¡rrativo que regr.rll la Sociedad de la Infornración
o que está rel¡cionada con ella, lo integr;rn entre otnls la ley 34l2(X)2, de
I I cle julio, de Servicios de la Sociedad de la lnfornr¡ciírn v del Conrercio
Electrónico; la Ley Orgánice 1r/1999, de 13 de dicienrbre, de Protección
de I)¡tos de (larácter Personal y el Código Penal.

Dentro de este apartado normativo, convienc ir ñmrliarizándose
con términos como info-penas, o quizá podúamos denominarlas ciber-
penas, tales conro la exclusión temporal, la televigilancia, la suspensión de
derechos...

tmbién existe una preocupación creciente por la vulneración de
la privacidad y la intimidad. Por ejemplo, los ocookies,, 6cheros que reve-
lan los sitios u,eb por donde ha pasado el usuario del ordenador, pucden ser
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utilizados plra obtener información de todo tipo. Algunas cstim¡ciones
señalan que eI 92% de los sitios rveb de Estados lJnidos recogen los datos
personales de los usuarios que se suelen utilizar sin su conocinricnro.
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CIBERAMENAZAS

Generalizando se puede definir la amenaza cibernética como
"cualquier ¿rcción u omisión que pueda dairar, cn el scntido r.nás amplio, los
sistemas de información y comunicación de las instituciones, empresas o
particulares". (Jna característica esencial de la amenaza cibernética es su
carácter anónimo. Anonir.nato que se potencia o refuerza e'n 1a medida que
puede venir de cualquier lugaidel mundo.

Las anlenazas pueden ser generrrdas por piratas intbrmáticos o "hac-
kers", enr¡rleldos descontentos, espionaje industrial, espionaje cxrcri()r, JtJ-
ques auspiciados por otros Estados, organizaciones te.rroristas o delincuen-
cia organiz¡tla, entre otros.

En rclación con los ataques por otros Estados, la agencia l\euters
difundió rccientemente una noticia en la que inforniaba de que Corea del
Norte "entrenaba alrededor de 100 cibernautas cada año para auntentar
sus capacidades y poder librar una guerra cibernética, lo que obligaba a
(lorea del Sur a fortificar su propia seguridad infornrática". Corea del Sur
es una de las naciones con más conexiones a Internet del mundo, lo que
aunlenta su vulnerabilidad. Los usuarios autorizados y, más concretarnen-
te, los trab:¡adores descontentos, representan la mayor arnenaza para la
seguridad inlorllrática de las empresas por encima de los "piratas", sc.gún un
estudio realizado por el gabinete Digital llesearch.

Respecto al ciberterrorisrno, c\pertos de la (llA advierten que
los futuros enemigos no rtlcarán con.lrllras nuclcarcs sino penetrando en
los sisteures inlorrnáticos para debilitar el potencial nrilitar y económico.
Comienza a hablarse de arlnas de interrupción nrasiv¡ de cibc.rservicios.
Hasta el día cle hoy no hay noticias oficialcs de ningirn ataque'que nlerez-
ca el calificativo de "cibertcrrorismo". Hry que aclerar que una cosa es la
utilización de Internet ct¡r¡ro medit¡ de comunicación entre los mienrbros
dc una orglnización terrorista y otra c.l ciberterrorisno. Este suele definir-
se por los expertos conro "los :lt:rqucs o i¡rtn¡siones ct¡¡rtr¡ ordenadt¡res o
redes infornláticas con el fin de intinlid¿r, extorsionar o dañar r aleún
gobierno para reivindicar ideales políticos, religiosos o sociales". Por otro
lado un inti;rnre del Centro para el Estudio del trrorismo y la Ouerra
Irreeular, clc la Naval Postgraduate School en Monterrey, California señ¿la
tres niveler (li:n¡rtos de , ihcrterroris¡rrr,:

- El producido por piratás indiüdudes que rulneran sistemas simples
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- Los ataques más complejos contra sistemas nrúltiplcs o redes.

- El tercer nivel en el que los hackers o "piratas" coordinan
ataques contra redes para provocar una interrupción masiva de
los servicios de Internet.

A su vez cl citado estudio menciona citrco tipos de tcrroristrs que
usan los ordenadores para conleter sus atentidos: religiosos, grupos de la
nucva ola (ecologist:rs radicales, por ejemplo), etno-nacionalisras-seprrrtis-
tas, revolucionarios y organizaciones de extrella derecha. Por ahora, pare-
ce que sólo los grupos terroristas religi<lsos tienen capacidad para la ciber-
guerra.

En general, entre los principales tipos de amenazas que se ciernen
sobre las redes de comunicación se encuentran: la denegación de scrvicio,
interceptación de las comunicaciones, acceso no autorizado a ordenadores
y redes -intrusión-, perturbación de las t.nismas, ataques contra los servido-
res de dominio, contra el sisterna de encalnilramiento, por saturación y
denegación de servicio, ejecución de programas nralintencionados que
modifican y destruyen los datos como son los virus -por ejemplo el "vier-
nes 13", caballos de Troya", "gusanos"...- Los virus son "programas dise-
ñados principalnrcnte para afecta¡ infectar los recursos e información de
sistemas informáticos aprovechando las vulnerabilidades de los misnros".

SEGURIDAD EN LAS REDES

En relación con 1a seguridad de las redes la Comunrcacron
9727 /01 de la Comisión a las distintas Instituciones de la Unión Europea
informa que "Las redes son sisternas de almacenamiento, procesanriento y
transmisión de datos. Están compuestas de elementos de transmisión
(cables, enlaces inalámbricos, satélites, encaminadores, pasarelas, collmuta-
dores, etc.) y de servicios de apoyo (sisten'ra de nombrcs de dominio, inclui-
dos los servidores raí2, servicio de identificación de llamadas, servicios de
autenticación, etc.). Conectadas a las redes existe un número cada vez
mayor de apli.caciones (sistemas de entrega de correo electrónico. nlvega-
dores, etc) y de equipos terminales (teléfonos, ordenadores centrales, orde-
nadores personales, teléfonos nróviles, organizadores personales, aparatos
electrodonrésticos, máquinas industriales, etc.)." y define la seguridad de
esas redes como la "capacidad para resistir todos 1os accidenres o acciones
malintencionadas que pongan en peligro la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de
los correspondientes servicios que dichas redes y sistemas olrecen o hacen
accesibles".
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Para que las redes sean se€iuras debcn de reunir o presentar las
siguientes c.rracterístic¡s o requisitos:

- I)isponibiliclad. Significa que los datos sean accesibles y los ser-
vicios operativos, aún en caso de alteraciones del tipo de cortes de
corriente, c¿tástroles naturales, accidentes o ataques.

- Autentic¡ción. Confirmacií¡n de le identid¡cl declar¡da de trsua-
rios o entidades jurídicas. Hrrstl ahorl la aute¡rticación cle una per-
son¡ se basrba en la exhibición de un docunrento, por excelencia
el de identiclad y la presencia fisica.
En el espacio virtual ese presencia fisic:r no existe,lo que plantel un
grave problenra. Aunque se hrn puesto en marcha distintas inici.rti-
vrrs corno l:r firma digital o los certificlclos digitales, podemos clecir
quc nos encontranros cn uru f:rse parecida a ll que se c¡rcontr¡ban
nuestros antcpasados cuando buscaban un lnedio intalible de
identificaciirn, hasta rlue encontraron la impresión digrtal o actual-
nrente el Al)N. En este senticlo tendrenros que buscar una solt¡ción
que sirr duda llegará y será propia de la sociecl¡d tecnolósica.
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- Inteeridacl. Confirrrración cie que los datos rlue hln sido crlvi.r-
dos, recibid<>s o alnr¡cenados son los orisinalcs, conrpletos \ sin
nlo(.lit'ica. ió¡r rr r r r.r r riprrlar'ii'r:.

- Confidenci¡lidad. I)ara impedir la interceptación v la lec¡.¡ra de
datos

Estas caracteísticas, ya conocidas y exigidas desde siempre, deben
configurarse y adaptarse a este un nuevo tipo de sociedad.

PROTECCION, DETECCION Y RESPUESTA

Contextualizado el ciber-especio y conocidas sus inrplicaciones,
repercusioncs, vulnerabüdades y anrenazas, se hace necesario organizar la
respuesta para un er)torno que, conlo se comentó con anterioridad, no es

geográfico y donde el tienrpo adquiere una nueva dirnensión, se reduce
significativarnente. Para este cntorno la protección, detecciórt y respr¡estl
pasa por la prevención, la inteligencie y la colaboración a nivel nacional e

internacional y no sirlo entre instituciones, sino también enre las distintas
y variadas organizaciones que inte$Jran Ia sociedad civil, es r.nás, el sinrple
usuario, adquiere un protagonismo especial en la detección y en la preven-
ción. Como ya se dijo, el espacio virtual se encuentra en un proceso
continuo de evolución, readaptación y utilización, por ello las tareas de
inteligencia -ciber-inteligencia- adquieren una inrportancia crucial. La
ciber-intelieencia debe de ir orientada a la captación y análisis de la infor-
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nleción para entender los escenarios presentes y futuros, identiEcar anlena-
zas y vulnerabilidades y organizar la respuesta, todo ello desde una pers-
pectiva transversal y estratégic¿.

La sensibilización es otra herramienta de respuesta a fortalecer v
clcsarrollar. Hay que €ienerar, como algunas asociaciones ya lo están hacien-
do, una cultura de seguridad. Hoy día cualquier persona que pasea por la
calle o circula en vehículo adopta una serie de medidas preventivas, casi de
forma instintiva y mecánica, sin embargo, en el espacio virtr.ral, la concien-
cia preventiva no se ha formado, no se percibe el peligro ni el daño.

Por otra parte la información entre instituciones y sociedad civil
tierle que ser fluída. Se hece absolut¡mente necesario conrpartir los cono-
cirnientos. Hay que buscar alianz¡s en todos los sectores, recordernos de
nuevo el carácter transversal y reticular de Internet. Cualquier intcrnauu
puede ser un excelente "vigilante", esto sin contar con la multitud de aso-
ciaciones, ON(i,s, que denuncian sistemáticanrente conductas relacionadas
con la pornografia infantil, por ejenrplo, y no digarnos de la disposición a

colaborar de las empresas, hoy día el funcior.r¡rrriento de todas o casi todas
depende absolutamente de sus sistemas infornráticos y de comunicrcioncs.
Colaboración que se ve abonada por la predisposición de los usuarios de
Internet. Conro ejenrplo de colaboración se encuentran Ios Cenros de
Alerta Témprana cuya ¿ctividad es rccoger infornlación de campo, analizar-
la y prevenir un hipotético desastre antes de que éste ocurra. Pese a todo,
hay que seguir avanzandc¡ para mejorar la efic:rcir de la respuesta y por ello
se hace imprescindible, adenlás de lo expuesto anteriornlcnte, progresar en
cuestiones nornlativas dc carácter internacional. en la fornración continua-
da de los policías y en poner a su disposición la tecnologia neces:¡ri¡.
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Esta conferencia es un recorrido por la legislación española y
comunitaria que enrnarca nornmtivamente a la Sociedad de la Informa-
ción. El camino se inica con los contenidos de una Ley específica para el
desarrollo de esa sociedad, continúa con la de Protección de Datos y con-
cluye con los tipos penales más representativos y las Directivas de la Unión
Europea.

LE.Y 34/2002, DE 11 DEJULIO, D,E SERVICIOS DE LA
SOCIEDAD DE LA INFORMACIONY DE COMERCIO

ELECTRóNICO. (LSSI)

El principal objetivo de la Ley es la incorporación al ordenanien-
to jr.rrídico español de la Directiva 2000/31/CE, del Parlamento Europeo
y dt'l Conscjo, de ¡i de junio, relativa a deternrinados aspectos de los
servicios de la socictl¿d de l¡ información, en particular, el comercio elcc-
trónico en cl mercado interior. Además, tarnbil'n tiene corno objetivo
inccrrporar parcialnrente la I)irectiva 98/27 /CE, d,el Parlanrento Er-rropeo y
del Consejo, de 19 de mayo, relativa a las ecciones de ce'sación en rluteria
de protecciírn de los intereses de los consumidores y, especialnrente, l:r
acción de cesación.

Fn la Ley se parte de un concepto anrpüo dc "servicios de la socie-
dad de la información".

Este concepto engloba los siguientcs campos:

- La contratación de bienes y servicios por vía electrónica.

- El sunrinistro electrónico de información.

- Las actividade,s de intermediación relativas a la provisión de
acceso a la red.
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- L¿ transmisión de datos por redes de telecornunicaciones.

- La realización de copia ter:rporal de Ias páginas de Internet soli-
citadas por los usuarios.

- El alo-jamiento de inforrnación en servidores.

- Los servicios o aplicaciones facilitadas por otros.

- Provisión de instrumentos de búsqueda o de enlaces.

- Curlquier otro servicio o aplicación facilitaclo a petici¿)n indi-
vidual cle los usuarios.

En general, todas cstas actividades descritas serán prestadas por los
srgulentes agentes:

- OperaJores de tclecontunic¿ciones.

- Proveedores dc acceso a Internet.

- Port¡les-

- Motores de búsqueda.

- Cualquier sujeto que disponga de un sitio en Internct cn el que
realice alguna de las actividades señaladas, incluido cl cornercio
electrónico.74

La Ley se aplica rr los prestlclores est;rblecidos en Esparia. Además,
también se aplic;r a los n<¡ residentes en Españl pero que cuenten en nues-
tro plís con un establecinriento pcrlnanente.

Es "la regulación del régimen juúdico de los servicios de la socie-
dad de la inform¿ción y de la contratación por vía electrónica", todo
ello sin perjuicio de lo que se disponga en otro tipo de leyes estrtales o
autoltonllcas.

oBJETO

¿Qué se entiende por servicios de la sociedad de la

Se establcce que será todo servicio prestado:

- Generalmente n título oneroso.

- A clistancia.

Por vi¡ clcctr..i¡lic¿.

- A pttición tlcl dcrritt¿t.trio.

información?
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No obstante, tarnbi['n se establece que podrán incluirse en este col]cep-
to servicios no rclnunerados, siempre quc constituyJn unJ Jctividad eco-
rrómicr prr.r el prerr.rdor del scrvicio.

Las principales obligaciones de los prestadores de servicios de la
sociedad de la información son las siguientes:

Constancia registral del nornbre de dorninio

Los prestadores de servicios deberán conrunicar al l\egistro Mer-
cantil en el que se encuentren inscritos, un nombre'de dominio, así

como todo ac-to de sustitución o cancelación del n-risnro, en el plazo
de un mes desde la obtención. sustitución o cancelación del mismo.
Esta comunicación posee efectos nreramente publicitarios. En caso
de que se utilicen nonrbres de dominio antes de la entrada en vigor
de esta Ley, tendrán de plazo hasta el 12 dc octubre del 2003.

Información general

Los prestadores de servicios debcrán facilitar a los usuarios, de una
forma fácil, directa y gratuita, las siguientes informaciones:

- Su nombre o denominación social.

- Su residencia, domicilio o dirección de uno de sus estableci-
mientos permanentes

- Su dirección de correo electrónico.

- Los datos de inscripción en el Registro.

- Los datos de la autorización administrativa y del órgano encarlla-
da de su supervisión, en su caso.

- Los datos del Colegio Prolesional y el número de colegiado, en
su caso.

- EI NIE

- lnform¿ción clrra y cxacta sobre el precro de los producros o st'r-
vicios. indicando si incluyen o no los irrrpuestos y los gastos de
envlo, en su caso.

- Los.códigos de conducta a los que se adhiera y la nranera de con-
sultarlos.

75

OBLIGACIONES DE LOS PRESTADORES DE SFRVICIOS
DE LA SOCIEDAD DE LA INFORMACION



NORMATIVA ESPAÑ()LA Y COML]NITARIA

Deber de colaboración

Los prcstadores clc servicios dc inter¡lediaciórr deberán colaborar
para que se i¡ltcrn¡mpil la prestaci<in de un serr.icio en caso dc que un
órgano conrpetente se lo ordene (utlicial o :rclnrinistr:rtir.o) .

Deber de retención de datos de tráfico relativos a las
cornunicaciones electrónicas:
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Los opcr.r,.lores de rcdcs. los proveedorcs de ¡cccr,,s y los prestado-
res Je .'ervicio rlc alojanricnto dcberán retcner cste tip() dc datos por ur:
períoclo nráxinro de 12 rtreses.

Los d¡rtts que deben ¡lmacenar serán aquellos que identifiquen el
origen de los d¡tos alojados y el momento en que se inició la prestación
del servicio y respetando, en todo ntomento, el secreto de las cortrunica-
ciones.

La finalidad de estos datos albergados será su conservación para una
futura utilización en el marco de" una investigación criniin¿1, l¡
salvaguarda de la seguridad pública y Ia defensa nacional. Los obligados a
conserver estos datos no los podrán utilizar para otra finalidad.

Fn est¡ materi¡ sc prevé un desarrollo reglamentario que especifi-
quc nreJor estJ oblrgaclon.

REGIMEN DE RESPONSABILIDAD

En primer lugar hemos de señalar que todo tipo de prestadores de
servicios dé la sociedad de la infornración están sujeaos a résponsabilidad
civil, penal v adnrinistrativ¡. Respecto a la responsabilidad de los prestado-
res dc servicios de intermedieción se seguirán las siguicntes normas:

Operadores de redes y proveedores de acceso

No serán responsables de la información que transmitrn r no ser
que originen la transmisión, modifiquen los datos o seleccionen los datos
o a sus destinatarios.

Los prestadores de servicios que re.rlizrn copi.r temporal de los
datos solicitados por los usuarios no serán responsables dcl contenido de los
datos ni de 1a reproducción temporal de los mismos siempre que:

- No modifiquen la información.

- Permitan el acceso só1o ¡ los destin¡t¿rios quc cumplen con los
requisitos impuestos por el destin¿tario cuya inforntlción se solicita.

- Respeten las normas generalmente aceptadas por el sector.
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Prestadores de servicios de alojarniento o alrnacenarniento
de datos

- No interfieran en la utilización lícita de tecnología generalmente
aceptada por el sector.

- Retiren la infornración que h:ryan alnrlcenado o no permitan el
acceso a ello curndo tengan el conocinriento efectivo de:

- Que esta inlornración ha sido retirada del lugar de la red en
que se encontraba inicialmcnte.

- Que se ha imposibilitado el acceso a ella.

- Que un tribunal u órgano adnrinistrativo conlpetente h¡
ordenado retirarla o impedir su acccso.

COMUNICACIONES COMERCIALES

El réginren jurídico de las comunicaciones comerciales es el siguiente:

- La propia Ley de Servicios de la Socredad de la lnformación y dc
Comercio Electrónico.

- La normative propia en rnateria conrercial y de publicidad.

- La Ley Orgánica de Protecciítn de Dltos.

Serán respons:rbles de la infornración alnracenatla a petición clel
destinatario, sienrpre que tenqan conocimien«r de que la actividad o la
inforrrreción es ilícita o "de que lesiona bienes o derechos de rrn tercer<r
susceptibles de indemnización" y no ectilen "con la diligencia debida pere
retirar los datc¡s o hacer inrposible el acceso a ellos".

Prestadores de servicios que faciliten enlaces a contenidos o
instrurnentos de búsqueda

Serán responsables de la infornr¡ción qtre facilitcn o de los instru-
mentos de búsqueda, siempre y cuando teng,ln conocinriento cle que h
actividad o la información a la que relliten o recornientlan es ilícita o "de
que lesiona bienes o derechos de un tercero susceptibles de indemniza-
ción" y no actúen "con la diligencia debida parl retirar los datos o hacer
imposible el acceso a ellc¡s".
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.Como principio gener:rl se estrblece le prohibición de envío de
comunicaciones publicitarias o promociorr.rles, si previanrcnte el interesado
no hubier¿ solicirado exprcsrrrientc su envío. En c¿so de autorizrrse, el
interrsrdo puedc revoc.rr en cualquier nlornento \u aorr\cn timicn to.

Cuantl<> se rut()ricen cstas
currrplir una scric dc rcr¡trisito.i:

comunrcaciones comerciales. deben
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- Deben estar claramente ider.rtificadas y al comienzo del n.rensajc
deben incluir la palabra "publicidad".

- Deben indicar a la persona, fisica ojuúdica, en nombre de la cual
se realizan.

- En caso que se recabe la dirección de correo electrónico de una
persona, en un proceso de contratación on line, y se desee utilizar
para el envío de comunicaciones cornerciales, antes de ter¡.ninar el
procedirniento de contr¿t¿ción, se debe infonnar a esa persona de
la intención de utiliz¡r su dirección de correo para este fin, así
como, se debe solicitar su consentinriento para la recepción de estas
cornunicaciones.

- Deben establecer mecanisnlos sencillos y gratuitos para que el
interesado pueda revocar su consentinliento de recibir comunicr-
ciones comerciales.

- l)eben facilitar la inforrnaciirn sobre los procedinrientos de revo-
cación dcl consentimiento.

- En el supuesto de ofertas pronrocionales, se deberán indicar que
se trata de una oferta de este tipo y deberán recogerse "de fornra
clara e inequívoca" las condiciones de acceso y de participación a
las misrnas.
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CONTRATACIóN ELECTRONICA

La Ley otorga plena validez y eficacia a los contratos celebrados de
forrna electrónica, sienrpre y cuando rcspetcn hs co¡rdicioncs generales de
validez recogidas en el Código Civil, el Código de Conrcrcio, I¿s normas
de protección de consumidores y usurrios, l¡s norur¡s dc ordenación de la
¿ctivid¡d comercial v las denrás reguladoras civiles y mercantiles relcrentcs
;r los corrtratos-

l)or otro lado, cuando r¡na nornla exija que un contrato o cualquier
información que se relaciona con él deb¿ constar por escrito, ésta cxigen-
ci¡ se errtenderá eurrplida si el contr¡to o alguna dc sus inform¡ciones te
rccogcn cn un s()portc electró¡lico.

La prueba de los contratos electrónic<ts se atenderá a Io dispuesto
en la lcgislición sobrc firma clectrónica. AdeInás, el soporte electrónico en
el.que ionste un contrato, se deberá admitir como prueba docutrrental cIr

JUlCro.

En cuanto al lugar de celebración del contrato, éste se presunirá
celebrado en el lugar dé residencia del consurnidor (claro está cuando se

trate de contratos celebrados con consumidores).

En 1os contratos celebrados entre "eulpresarios o protesionales", el



contrato se presunrirá celebrado en el lugar quc se encuentre establecido el
prest¿dor de servicios, en delecto de acuerdo cntre las partes.

En el caso de contratos celebrados con consulnidores prtviat.uente
a l¡ celebración de un contrato electrónico, se deberán cumplir los sigrien-
tes requisitos:

l.- lnfornrar de manera "clara, comprcnsible e inequívoca" de las
siguientes cuestiones:

- Los pasos que deben seguirse para l¡ contratación electrónica.

- Si se va archivar el documento electrónico en el que se formali-
ce el contrato y si tal documento va a poder ser accesible.

- Los me'dios técnicos qrrc el consunridor dispone para identi6car
y corre¡1ir crror('s en l¡ inrrodueción dc datos.

- La lengua o lenguas en que se puede formalizar el contrato.

2.- Poncr a disposición de los consunridores las condiciones sJene-
rales de la contratación. Estas tienen que poder almacenarse y
reproducirse por el consumidor. Esta obligación es uenérica para
todo tipo de procesos de contratación electrónica, no sólo cuando
el destinatario sea un consumidor.

El primer requisito (información previa) no será necesario cuando
ambas partes así lo acuerden (y siempre y cuando una de ellas no sea con-
sumidor) o cuando se celebre el contrato mediante el intercambio de
correos electrónicos "cuando estos nredios no sean empleados con el
exclusivo propósito de eludir el cumplinúento" de esta obligación.

Aden'rás de estos requisitos previos al inicio del procedimiento de
contratación, y siempre que se trate de contratos celebrados con consumi-
dores, se exige posteriornlente que el prestador de servicios confirrne la
aceptación del consumidor. La Ley establece dos medios para confirmar
esta recepclon:

- Envío de acuse de recibo por corrco electrónico en 24 horas
desde que se recibió la aceptaiión.

--.Confirnración por un medio equivalente al seguido en el proce-
dinliento de contratación,-siempré que esta con6;ntación puóda ser
archivada por el consumidor. 

-
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SOLUCIóN JUDICIAL Y EXTRAJUDICIAL
DE CONFLICTOS

Acción de cesación
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Est¡ ¿cción podrá ejercerse por las pcrsonas lcgitinradas y confor-
me a lo dispuesto en la Ley de Enjuiciamicnto Civil, conrra l¿s conductas
contrarias a esta Ley que "lesionen intereses colectivos o difusos de los con-
sumidores"

Se encuentran legitimados para interponer esta acción:

- Las personas fisicas o juúdicas con intereses o derechos legítimos.

- Los grupos de consumidores o usuarios según lo dispuesto en la
Ley de Enjuiciamiento Civil.

- Las asociaciones de consumidores y usuarios que reúnan
los requisitos establecidos en la legislación de delensa de los consu-
midores.

- El Instituto Nacional de Consumo y sus análogos autonómicos y
locales.

- El Ministerio Fiscal.

- Las entidades de Estados miembros de la UE habilitadas para
tal fin.

Solución extrajudicial

Se prevé que los conflictos que puedan surgir se resuelvan a través
de los rrbitrajes est¡blecidos en la legislación de arbitraje y de defensa de
consumidores y usrrarios o los que se recojan en los Códigos de Conducta.

INFRACCIONES Y SANCIONES

La persona encargada de la iniposición de sanciones por infraccio-
nes nr.uy giaves será el Ministro de Ciencia y Técnología, mientras que el
conrperenic para h inrposiciirn de sanciones por infracciones graves y leves
será rl Secrei¡rio de Estado de tlecomunicaciones y para la Sociedad de
la Información, sin perjuicio de la conrpetertcia que pudienn tener otros
órg¡rros ¿dn lin istrJt ivoi por cl incur r tplinúenro dc l¿r resolucioltes dit'trd.rs
poi.rtor órcenos rel¡tivrs r h restricción de la libre competencia o rclati-
vas ¡l debcr de col.rbor¿ción.



En todo cilso se atenderá a Ia Ley 3U/Itr92, dc 26 dc noviembrc, de
lléginren Jurídico de hs Adnrin istr¡ciones Ptiblic¡s y del Procedimiento
Adñrinistrátivo Común, y sus nornras de desarrollo.

r-A scrcrEDAD DE t-A INFoRMAcTóN v pt¡xco JUnÍoIco

INFRACCIONES LEVES

Se consideran infracciones leves las siguientes:

- La no comunicación a los Registros pertinentes del nombre de
donrinio.

- No informar a los usuarios sobre:

- Los datos de inscripción en el Registro.

- Los datos de la autorización administrativa y del órgano encarga-
do de su supervisión, en su caso.

- Los datos del Colegio Profesional y el número de colegiado, en
su caso.

_ EI NIF.

- Los códigos de conducta a los que se adhiera y la manera de
consultarlos.

- No cumplir con los requisitos relativos a las comunicaciones
comerciales, cuando este incumplimiento no suponga otra infrac-
ción más grave.
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- lncurnplir los requisitos previos al inicio del procedimiento de
contratación electrónica, cuando este incumplimiento no suponga
una inlracción más grave.

- Incumplir el reqr,risito de con6rmación de la recepción de la
aceptación del consumidor en el procedintiento de contratación
electrónica, cuando este incumplimiento no suponga una infrac-
ción más grave.

Las infracciones señaladas
sanciones:

pueden llevar consisr'¡ las siguientes

- LJna multa de hasta 30.000 euros.

- EI inrpedimento de ¡cceso desde España a los servicios ofrecidos,
cuando se tratc de prestadores de la-UE o del EEE, durante un
pLzo nráximo de hasta 6 nrcses.

- La prescripción de las infraccionrs levcs será de seis mescs v Ia de
las sanciones inrpuestas a este tipo de infracciones scrá dc un año.
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INFRACCIONES GRA\/ES

Se consideran infracciones graves las siguientes:

No infbrmar a 1os usuarios sobre:

- El nombre o denonrinación social.

- La residencia. domicilio o dirección de un<¡ de los estableci-
mientos permanentes.

- La dirección de correo electrónico.

- El precio de los productos o servicios, indicando si se inclu-
yen o no los impuestos y los gastos de envio, en su caso.
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- El envío masivo de conrunicaciones cor.nerciales a destinat¡rios
que no hayan solicitado o autorizado expresamente su renrisión.

- El envío, en el plazo de un año, de más de tres comunicaciones
conrerciales a un mismo destinatario, cuando éste no hubiera soli-
citado <> autorizado su remisión.

- No poner a disposición de los usuarios las condiciones generales,
en el procedinriento de contratación electrónica.

- El incumplinriento habitual del requisito de confirmación de la
recepción de la aceptación del consumido¡ en el procedimiento de
contratación electrónica.

- La resiste'ncia, excuse o nesativa a la actuación inspectora de los
órganos facultados.

Las infracciones especificadas pueden llevar consigo las siguientes
s¡ncl()ncs:

- (Jna multa de 30.001 a 150.000 euros.

- La publicación, a costa del sancionado de la sanción en los IJole-
tines Oficiales correspondientes, en dos periódicos de' difusión
pertinente o en la página de inicio del prestador de servicios.

- El impedimento de acceso desde España a los servicios ofrecidos,
cuando se trate de prestadores de la UE o del EEE, durante un
plazo máximo de hasta un año.

- L.r prescripción de l¿s i¡rfr¡cciotres graves. lsí corrro dc I¡s s.tncio-
nes iinpu*üs J cstc tipo d.' infraccioncs será de dos ¿ños.
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INFRACCIONES MUY GRAVES

Se considerarán inñrcciones muy grxves las siguie¡)tes

- El incumplinriento de las órdenes dictad¡s relativas a la restricción
de la libre competencia.

- El incunrplinriento de las órdenes dictadas relativas al deber de
colaboración.

- El incumplimiento del deber de retención de datos de trá6co
relativos a las comunicaciones electrónicas.

- La utilización de los datos que deben ser retenidos, en virtud del
deber de retcnción de datos de trá6co relativos a las comunic¿cio-
nes electrónicas, para fines distintos a los establecidos.
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La prescripción de las infracciones nruy grlves. rsí como de las san-
cirrrtes impucstas r t'sre tipo de inlrrccioncs seri de tres años.

MEDIDAS PROVISIONALES Y MULIA COERCITIVA

los procedinriento .sancionadores, e incluso antes de su inicil-
ción, siempre que existan nlotivos de urgencia y de protección de lt¡s inte-
re^sc\ inrpli('.rdos. rr ¡odrán ¡ldopt.rr rrcdld.rs provisirinrlcs p:rr.r "rsegrrrar l.r
ctrc.l(rJ dc l.r rcrolrrrróll que.lctinitivanrcl¡tc sc dlcre.el brrcn fin rlcl pnr-
ccdirrricnto, cvit¿r rl rn¿nrcn ir nierrto dc lor efcctrrs de l.r infr.rccrón v l.ri
exigencias cle los intereses qenerales".

Estas infracciones pueden llevar consigo las siguientes sancioncs:

(Jna multa de 150.(X)1 a (lX).(XX) euros.

La publicación, a costa del sancionado de la sanción en los Iloleti-
nes ()6ci¡lis correspondierrte'. err dos periódicos Jt diftrsión pcrtincntc o
en I.r págin.r dc inicio dcl prestador dc servicios.

El impedinrento de acceso desde España a los servicios ofrecidos,
cuando se trate de prestadores de la UE o clel EEE, durante un plazo máxi-
mo de hasta dos años.

Cuando se produzca, en el plazo de trrs años, una reireración de dos
o más infracciones muy graves, sincion.ld.ls con carácter firme, se podrá
sancionar, además con la prohibición de rctuación en España durante u¡r
plazo máxinro de d<¡s años.
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- Suspensión temporal de Ia actividad del prestador de servicios.

- El cierre temporal del prestador de servicios.

- El precinto. depóstto.o incautación de registros,.soportes y archi-
vos infórrnáticos y de docunrentos, aparatos y equipos inforr¡áticos
del prestador de servicios.

- La advertencia al público de la posible existencia de conductas
infractoras.

El órgano administrativo competente, podrá acordar la imposición de
una ntulta coercitiva de hasta 6.000 euros diarios, en c:rso de no cumpli-
miento de las rnedidas provisionale.s descritas.

LA PROTECCIÓN DE DATOS
DE CART{,CTER PERSONAL

Legislación Estatal Española

- L.O. 15/1999. de 13 de diciembrc. de Protección de l)atos de
Carácter Personal.

NoRMATIVA ESPAÑoI-A Y COMTINTIARIA

Las rnedidas provisionales que se podrán acordar podrán ser las
slgulentes:

kgislación europea

- Directiva 95/16/CE del Parlamento Europeo y el Consejo de la
lJnión Europea.

-- Real I)ecreto 991/1999, de 11 dejunio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de carácter personal.

- Real l)ecreto 1332/ 1991, de 20 de Junio, por el que se desarro-
lla determinados aspectos de la LORTAD.

Legislación cornunidad autónoma de Madrid

- Ley ltl2001, dc I-3 de julio, de Protección de l)atos dc' Carácter
Pcrson.rl en i¿ Comunid¡d de M¡drid.

- Lev 1 -1, 1'.r95. dc 2 I de ¡bril. de rcgul.rción dcl rtso de ir:firrmáti-
cr en cl trrt¿lrrierlto de dato: per.oltalcs pbr la Cornulridld de Madrid
B.O.C.M. n" 105, de 'l de ma1'o de 1995.



-- Decreto 22/ 1998, d,e 12 de febrero, por el que se aprueba el Esta-
tuto de la Agencia de Protección de Datos de la Cor.r.runidad de Madrid.

- R.D.26-03-1993, Estatuto de Ia Agencia de Protección de Datos.

LA SoCIEDAD DE I-A INFORMACIÓN Y MARCO JURÍDICO

INTRODUCCION

El dcrccho a la protección de datos personales tiene antecedentes
irrrportanrcs en el ámbito europeo, como el Convenio de 28 de Enero de
1981 del Conscjo de Europa, para la protección de las personas con res-
pccto al traranriento ¡uronratizado de datos de carácter personal y el
Acuerdo dc Schengen dc l4 dcJunio de 1985.

En España, en virtud del artículo 1U.-l de la CE, que limita el uso
de la infornrática para garantizar el honor, la intirnidad personal y far.niliar
de los ciudadanos y el legítimo ejercicio de sus derechos, se elaboró 1a

LOI{TAD (Ley Orgánica 5/92, Regulador¡ dcl Tratanricnto Automatiza-
do de Datos).

Esta norma nació en cunrplinriento de h obligación de España de
adoptar, antes de la ratificación del Acuerdo dc Schengen, todas las inicia-
tivas necesarias para adaptar el ordenamiento interno español a las exigen-
cias del Convcnio 108 del Consejo de Europa pára la protección de las per-
sonas en lo relativo al tratamiento automatizado de los datos de carácter
personal.

El siguiente paso fue la aprobación de la Ley Orgánica 15/1999,de
'13 de Diciembre, de Protección de Datos de Carácter Personal, en adelan-
te LOPD en desarrollo del mandato contenido en la Directiva 95/46/CE
que obügaba a los Est¡dos ndembro a adoptar las disposiciones legales,
reglamentarias y administrativas necesarias paia dar cumplin ento a lolsta-
blecido en la Directiva en un periodo máximo de tres áños.

La LOPD, :e aplica a los datos de carácter personal(l ) regisrrados en
soporte fisico. que los h.rg:r susceptibles de tratrulicnro. y a todi nrod.rlidad
de uso postcrior de cstos d¡ros por los sectorcs públrco y privado.

Los ficheros autonutizados creados con anterioridad al 14 de enero
del 2000 (fecha de entrada en vigor de la LC)PD), deberían haberse ade-
cuado a la LOPD antes del 14 di enero del 2(X)3.

Los ficheros no automarizados deben adaptarse a la LOpD antes del
2.1 de octubre del 2007 .
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l;-'.*,i d. crr.icrer per'on;l : cuJqLrier infornración concerriente a penonas fisicas identificadas o
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PRINCIPIOS DE LA PROTECCION DE DATO S

Calidad de los datos

Los datos de c¡rácter personal sólo se podrán recoger para su trata-
miento, así conro soneterlos a dicho tratantiento, cuando sean adecuados,
pertinentes y no excesivos, en rel¡ción con el ínrbito y l.rs finalidades deter-
minadas, explícitas v legítimas para lls que se hayan obtcnrdo. Estos condi-
cionantes han dc ponerse en rel¿ción con el c.rso cn concreto.

Finalidad

Los d:rtos de carácter pers()n.ll objeto tlc trJtJtltcnto no podrán
usarse para finalidades inc<>nrpariblcr con .r.¡urll.rs p.rr: l.r .¡ue se hribieran
recogit'lo. No sc considerará inconrp:rtible el tr¡tanriento posterior de éstos
con fines históricos, estedísticos o cie¡rtíficos.

Los datos de caráctcr personll incorpor:rdos al fichero han de res-
ponder a la situación actu¡1, de nuncra que recojan todas Ias motlificacio-
nes surgidas, y unil vez incorporadas responderán a la realidad.

Así misnro, los datos de carácter personal han de ser exactos, de

86 manerJ quc si resultrn ser incx¿ctos o inconrplctos. t,n todo o en p.rrtc. han
de scr c.rnceladt¡s o sustituidos de oficio por cl respons.rble del fichcro.

Cluando se ha cunrplido la finalidad para la que se recab¡ron los
datos han de ser cancelados o destruidos, en caso de no ser posible han de
ser bloqueados.

Información

Los interesados a los que se soliciten datos personales deberán ser
previa¡nente informados de modo expreso, preciso e inequívoco:

a) De que sus datos van a ser incluidos en un fichero, de la finali-
dad de la recogida y de los destinatarios de la información.

b) De la obligatoriedad o no de dar esos datos.

c) De las consecuencias de la obtención de los datos o de la nega-
tiva a suministrarlos.

d) De la posibilidad de ejercer los derechos de acceso, rectificación,
cancelación y oposición.

e) De l.r identidad y dirección del responsable del tr¿t¿nricnto o. en

sú caso, de su reprásentf,ntc para qué los afectados puedan ejercer
sus derechos.
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Todas estas advertencias deberán ser recogidas en aquellos cuestio-
narios e impresos utilizados para la recogida de los drtos.

No será necesaria Ia infornración .r quc sc rc6cren los puntos b), c)
y d) si el contenido de ellas se deduce cl:r¡ntente dc l¿ n¿turaleza de los
datos personales que se solicitan o de las circunstancias en que se recaban-
Las cnrpresas no nccesit¿n pcdir a sus empleados cada mes los datos nece
sarios p.rrr realiz¡r lrs nónrinas, ya que hay una relación labora].

Consentirniento

La LOPI) establece que el tratamiento de los datos de crrácter pcr-
sonal requerirá el conscntinrien¡o inequívoeo. es decir. exprcso o táci«r. del
afcct¿do, salvo que la lev disponga otra cos!1. El artículo 7.2 de este I.nisnro
texto legal exige par:r los d¡tos especialnrcntt' protcgidos c()nscntinlicnto
cxpreso y por cscrito dadl la inrportrnci:r dc lo:' Inisnror.

No srrá preciso cl consentinliento:

- Cuando los datos de carácter personal se recojan para el ejercicio
de las funciones propias de las Adr.ninistraciones públicas en el
árnbiro .lc sus cor:rperencirs.

- Cuando se refieran a las partes de un contrato o precontrato de
una relación negocial, laboral o administrativ¡ y sern necesrrios
para su nrantenimiento o cumplimiento.

- Cuando el tratanriento de datos tenga por ñnalidad proteger un
interés vital del interesado en 1os términos del artículo 7.6 de la
presente Ley.
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En estc¡s crsos er) los quc no es nccesario el consentimiento clel
afect¿clo, éste poclrá oponerse a su tratamiento cuando existan nx)tivos filn-
dador v lcgírinros rcl¿rivo., ¡ una c()r)cret¿ siturrció¡r pcrronal. Er: t¿l sLrpLrcs-
ro. el rcsp5ns,rblr dcl fichero exr'lurrá del tr,rt,r,,rie,,'r,, lo, d.rros relatii,rs ,rl
afectado.

Seguridad de los datos

El responsable del fichero, y, en su caso, el encargado del tratanrien-
to deberán adoptlr las nledidas de í¡rdole técnica y organizativa neccs¡ri¿s
qxe &lranticen- la seguridad de los datos de carácter personal y eviten su
alteración, pérdid¡, tratanriento o acceso nc¡ autoriz¡dó.

Deber de secreto

. Tnnto cl_rcspons.rblc dcl fichero. corrro el cne.rrgrdo dc trltanrien-
to. ¿si l'on)o.cuillqurcr psrsona quc interveng.r rn ctr.rlquier ñse dcl pr,,<.e_
ro. están. oblig.r.los ¡l sct'rcro prolesional .etp.:cro r'le I,,i rnisnros y rl'dchcr
dc guard.rrlos. obligacioncs quc rubsisrirán .rirn derprrés dc 6ll.rlrz¿'r st¡r rcl¡-
ciones con el tirr¡l.rr del fichero o, cn su caso, con ei responsable del nrisrrro.
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OBLIGACIONES LEGALES

utt

La nornra establece las sisuientes obligaciones legales:

- Inscripción de los ficheros cn el Registro General de la Protec-
ción de l)atos.Artículo 26 LOPI).Artículos. 5 y 6 R.D. 1332/ 1991,
de 20 dc Junio.

- Redacción del documentt¡ de seuuridad. "EI resoonsable del
fichero cl¡borari e inrplant.rrá l.l norriirtiu¿ de segurid.rd nrcdi¿nte
un doct¡nlento de srguridld dc obligado cumplirniento para el per-
sonal con acceso a los datos automatizados de. cerácter personal y a
los sistemas de inhrrmación" R.D.99.+/1999, de 11 de Junio.

- Redección de cláusulas dc protección de datos.Artículo 5 LOPD:

- Auditoría. Artículo 17 R.l).991/1999, de 11 dc Junio.

- Demás nledidas de seguridad de índole técnica y organizativas
necesarias para gerantizar la seguridad de los datos objeto de trata-
mient<>. Artículos 9 y 10 LOPD y R.l). 99.1/1999, de 11 de junio.

- Re'dacción de los contratt¡s, lormularios y cláusulas necesari¿s
para h recogida de datos, los tratamientos por terceros y las cesio-
ncs () ('onlu n ica('iones de d¡tor.

¿QUÉ DERECyos oroRGA LA NoRMATIVA
DE PROTECCION DE DATOS A LOS USUARIOS?

Los principales derechos son los sisuientes:

- Derecho de información. Artículo 5 LOPL).

- Necesirlad de solicitud de su consentimiento. Artículo 6 LOPD.

- La inrpuunación de valorlciones. Artículo l3 LOPD.

- Derecho de consulta al Registro Gelreral de Protección de Datos.
Artículo 1.t LOPI).

- Derecho de :rcceso, rectificlción y clltcelación de datos. Artículos
15, 16 y 17 LOPI).

- Derccho de oposición. Artículo l7 LOPD.

- Tutela dc los de rechos. Artículo '1 U LOPD.

- Derccho de indemnizacióIt. Artículo l9 LOPI)
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MENCIóN A LOS DATOS ESPECIALMENTE PROTEGIDOS.
DATOS MEDICOS

No existe una definición de datos de salud en la Ley Orgánica
15/1999, de 13 de l)iciembre, cle Protccción de l)atos de Carácter Perso-
nal (en adelante LOI'D),ni en el Real l)e'creto l3321199.1,de 20 deJunio
por el que se desarrollan deternúnados lspectos cle la LORTAI).

Sin embargo, la Recor.nendación n" (97)5 de 13 de Febrero de
1997, del Conrité de Ministros del Consejo de Europa a los Estados miern-
bro sobre Protección de Datos Médicos, da una definición general de "dato
nlédico" definiéndolo como todo dato personal relativo a la salud de un
individuo, incluyendo aquellos que tienen una clara y estrecha relación.

Los datos relativos a la salud tienen la consideració¡r de datos espe-
cialmente protegidos, y la razón de ello reside en que forman parte de la
intimidad y privacidad del individuo, derecho reconocido y protegido por
nuestra constitución. (artículo 18.1 y 1C.E.)

El párrafo 3 del artículo 7 de la LOPD establece que los datos de
carácter personal que hagan referencia al origen racial, a la salud y a la vida
sexual solo podrán ser recabados, tratados y cedidos cuando por razones de
interés general, así lo disponga una ley o el afectado consienta expresa-
nlente.
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El artículo fl de la LOPD, establece específicamente para los datos
rclativos ¿ la s¿lud lo siguiente:

Sin peduicio de lo que se dispone en el artículo 11 respecto de la
ce-sión, las instituciones y los centros sanitarios públicos y privados
y los profesionales correspondientes podrán proteder al traianrien-
to de los datos de carácter personal rélativos a la salud de las perso-
nrs que a ellt¡s acudan o hayan de ser tratados en los mismos, de
acuerdo con lo dispuesto en la legislación estatal o autonómica
sobre sanidrd.

. De n-tancr¿ que serán los profesionales sanitarios o los individuos u
órg:rnos qur trabajen en represeniación de los rnisnros los únicos legitima-
dos para rccoger y procesJr d¡tos médicos.

Cu¡ndo un paciente d¿ sus datos a un profesional sanitario para que
éstc forrne su ficha hlédica o en caso de ingréso hospitalario, pueá. .*igit

nrédico que le infornre sobre que va a pásar con ésos datos. El paciei'te
debc ser iniorm¿do de nrodo cxpreso. prcciso e incquívoco que ü, datos
van a ser re.cogidos.en un fichero. de l¡ fin¿lid¿d de Ia iecogida y de los des-
tinatarios de los misrnos.
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A.í l:tisnt,r. el p.rcierrte prrrede cjcrcitar los derechos de ¿cceso, rec-
titie.rciórr. c¡ncel.tción ,, rrposicititr,,v p:rra ello dcberá ser infirrnrado tle la
i,,lcrrtidrrJ .lel respons.rblc del tr¡t¡rniento y de lu direcciírn del ntist.l.ro.

DELITOS VINCULADOS O R.ELACIONADOS
CON LAS NUEVAS TECNOLOGÍAS

DELITO DE ESTAFA INFORMÁTICA (Art.248.2 C.p. Español):

Los principlles ele¡nentos que integran genéricamente el delito de
estaf.r sorr:

- El áninro de lucro.

- La accií¡n típica es la cle valerse de una manipulación infornráti-
..1 o Jrtiticio scrrrcjante.

- La transferenci:r no consentida del patrirnonio de otra personr sin
utilizar violenci¡.

Perjuicio r tercero.

90 Los fraudes rnás comunes en Internet:

- L¡s sub¡stas: algunos nrercados virtualcs ofrecen una ¡nrplia selec-
ción de productos a precios muy bajos. [Jna vez que el consumidor ha
envi¿do el dinero puedc ocurrir que reciban algo cón menor v¡lor de lo
que creían, o peor todaví;r, que no reciban nada.

- Las tarjetas de crédito:en algunos sitios de Internet, especialnren-
te para adr.rltos, se pide el número de la tarjeta de crédito con l¡ excus¡ de
comprobar que cl usuario es nrayor de 18 años. El verdadero objetivo es

cobrar cargos no solicitados.

-Ventas piran drles: consiste en ofrecer a los usuarios falsas prome-
sas de gan;rr dinero de nranera ñcil sólo por vender determinados produc-
tos a nuevos compradores que éstos deben buscar.

- Viajes y vacaciones: determinadas páginas de Internet ofrecen
destinos nraiavillosos de vacaciones a precios dt grnga, que a menudo
encubren una realidad conlpletf,l)rcnte diferenre o incxistente.

- ()portunidades de negocio: convtrtirse en icfc de uno misrtto y
g.n.. -.,.t dinero es el sueño'ie cualquier¿. En l¿ Étd ¿bundan las ofer'-
irs para gaua. forrnnrs invirdendo en una aparente oportunidad de nego-
cio-quc icab.r convirriéndose cn un¿ est¡f¿.

- lnversioncs: las promesas de inversioncs que rápidamente se con-
virrten en grandct bcneficios no suelen cumplirse y comportan grandes
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riesgos para los r¡srrarios. Conro nornra qeneral, no es reconrc'ndable fiarse
de las páginas quc grrartizan irrversiones con seguridad clel 1(X)%.

- Procluctos y servicios milagro: algunas páginas de Internet ofre-
cen productos t' sen'icios que .r\cr.Iur.ln cur¡r todo ripo lic dolcncias. Hav
quienes ponen tod¡s sus esperanz.r\ crr cst¡s ofert¡s que rrtrrrnalnrente están
lcjos dc oñcecr qJr.¡¡ltiJs dc ,. url,. irin.

Las estalas dcl 906 cn España: ñlsas ofe'rtas de trabajo, vidcntcs, páginas web
gratuitas que suporcr nrás de (¡0 euros la hora de conexiírn a Internet,
regalos que acaban cc¡stando menos que la llarlada quc hay que realizar
para confirmarl<>s... Son algunos de k¡s nueve tipos de ltrarrdes y abusos rnás
frecue¡¡tes a tr¡v['s cle las líneas 90(r. Estos son los nueve tipos de fraudes y
irbusos que se proclucen a trar,és rle las ciescontroladls y sin regulación
línr:as 906:

- Cont¡ctos: ¡ través de diversls páeinas rveb sc :t¡lr.rnci¡n cont¡c-
tos entre pcrsor)ils, desde contactr'¡s íntinros hasta amist:rd _v rn¡trinronio.
LJn¡ vez suscrito y tr:rs d¿r una seric dc d:rtos personalcs c()n)o tu caráctcr,
fisico y el tipo tlc rcllción que buscns, tu rnr.rncio es putrlicldo. Si alguien
ve el anuncio y estí interesado se ponc cn contact(), pcn) prr¡ recibir su
nrensaje es neccs;rrio descargarse cl tr¡r conocido Dialer, que se conecta il
través de un 9o(r.

9t
Ofertas de trabajo: se anuncian gelerahnente en las páginas de

otertas de enrpleo de los diarios. Los teleoperadores realizan un largo cues-
tionario, prolonmldo al máximo la duración de la llanr¡da. En ocasiones,
solicitan incluso una fotografia o ul'l currículo por escrito para dar una apr-
riencia dc crcdibilidad al timo. Pero cn realidad, nunca se recibe respuesta
ya que los trabajos no existen.

- Reg;rlos v premios: el usuario recibe una anudl, rrna carta o un
c'-mail donde se le informa que ganrdo un sorteo o que una empresa ha
decidido hacerle un regalo. Para lnás inforr.nación, una línea 906. Li llanla-
da a este núrnero puede tener varios re.sultados: un¡ convocatorie r un¡
presentación c¡nrercial dondc sr i¡rtcntrrá que el usuario.ompre un pro-
iriro, cuy.r .rsistc¡rci.l ss indi:pcnsilblc p.rr;r iecibir el rcqrrlo: I.r'erplicrii,irr
de quc cl reu.rlo .,rrsiste cn v¡rirrs t)r)ches cr¡ un h.rtcl ,.i.rp.rrtrrrrerrt,,. pero
, on l¿ co¡lJi.''ir'r¡r rlc ¡bo¡l¡r la conri.l.r o untr5 supucsro. f.rrror de ge.iiórr:
l¡ t onfirnr.rci,'r¡l dc un l¡r:rárrieo rc'rr.rlo. del quc úrri..riircrrtc h16rá qtrc
p¡lg¡r unos q.l\tr)\ J(' errvio \ospc. ho.i¡D.¡rte ¡ltár: e i elr¡so trrr l.rrgo ntJ'n
s.rje grablti,i (lu(' .rvis.l dc que-tod.rs 1.r., linc.rs c.,rirr ot.tr¡.rd.rr.

_- Vldcnrcr: Ios que piensen r¡uc las arte.s adivinntorias son un don
propiedad dc privilcui:rdos érrán rrrrry cqrrivot.rdos. Hoy crr di.r. cullquier.r
puede-tency estos.poderes.Y es qr-rc lirs supuesto, ¿diviri,rs,.rstróloeos, bru-
jos o Íuturóloqos bcn.lecidos poi los nredios de comunicación se ñan'visto
t¡n desbord¡dos de ll¿nl¡das quc no han tenido otro rcuredio que. conrra_
trr ; equipos tlc rrJivrnos parj atender las consultas te lefonicas.',: eué cua_
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lidades hay que reunir para ser vidente? Capacidad para retener una llama-
da, inventiva y un poco de psicología baratá.

- Páginas web 'gratuitas': numerosas páginas web, generalmente
crótic¡s o pornogrÍficas. quc se:rnunci.rn conro gratuiras corrdieionan su
vision¿do a qrre el trsurrio inst¿le en su orde¡l¿dor un progrJnr¡. ocult¿n-
do o disimulando que la función del nrisnro es desconectar el nrodem para
volverlo a conectrr a Internet, pero a través de líneas 90í¡. TEniendo en
cuenta las elevadas tarifas de estas líneas, el internauta puede llegar a pagar
hasta más de 60 euros por una hora de conexión a la red.

- Confirmaciones de pedidos: el usuario recibe un e-nrail de una
cnrpresa que le anuncia que en breve le cargará en su tarjeta de crédito una
cantidad en conccpto de una supuesta conrpra que en realidad no ha rea-
lizado. La empresa ñcilita únicamente un teléfono 906 para solucionar las
posrblcs dudas quc tcngJ el cliente. Gcner¡lnrcnre. el usu¡rio sc intenta
poncr cn contrcto con la cnrpresa para anular el lalso pedido a través de
este teléfono, y en él un contestador reticne su llamada durante un largo
rato, advirtiendo por ejemplo que las líneas están saturadas.

- Concursos: en muchos casos, los cada vez más frecuentes concur-
sos de la televisión no inlorman del precio de la llamada o se hace en letra
pequeña. La llamada también puede prolongarse debido a mens.rjes excesi-
vanlente largos qrre el usuario tiene que escuchar antes de dej.rr su nlcnsa-
je. En rnuchos casos, no se informa del tiempo que estará vigente el con
curso, por lo que el usuario desconoce las probabilidadcs quc ticne de ganar
un premio que, generalnrente, es de una cuantía ridícuh en conrparación
con el coste de la llanrada y el número de usuarios que particrpan.

- Líneas eróticas: en ocasiones, lo que se presenta como una con-
versación erótica se reduce a una simple grabación. Asinristtro. quienes
atienden estos telélonos hacen lo posible, conro en el resto de líneas 906,
por prolongar al máxinro las llamadas.

- Consultorios: cJda vez nrás profcsionalts olrccen sus servicios a

través de líneas 906. El problema es qui, si bien l¡ rtención a través del telé-
fono deja mucho quc dcse¿r cn comparrción de un¡ cir¡ cn persona. el
uru¡rio'no riene ¡¡e'ncr.tlntentc fornr.t 'd. conrprobar si la personr que está

tras la línea tiene real¡nente la cualificación profesional que anuncia o ésta

es la nlisnu que la de los equipos de videntes que atienden otres líneas 906
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DELITOS CONTRA LA PROPIEDAD
INTELECTUAL

La nornrativa que protege la propiedad intelectual es la siguiente:

- Directiva 91/250/CEE del Consejo, de 14 de mayo de 1991,
sobre la protección juridica de programas de ordenador

- Directiva 96/9/CE del Parlamento Europeo y del Consejo, de 11

de marzo de 1996, sobre la protección juídica de las bases de datos

- Directiva 2001/29/CE del parlamento europeo y del consejo de
22 de ntayo de 2001 relativa a la armonización de determinados
aspectos de los derechos de autor y derechos afines a los derechos
de autor en la Sociedad de la Infornración.

- Código Penal Español.

La violación de los derechos de autor y derechos afines debe san-
cionarse, al igual que la elusión de las n.redidas tecnológicas diseñadas para
proteger estos derechos.

Artículo 270 C.P.

Conductas típicas:

1.- Reproducir. Frjación de una obra en un nredio que perruita su
comunicación y la obtención de copias de toda o parte de ella.

La realización de copias requiere la autorización del titular, salvo:

- Que sea para uso privado.

- Que no sea para utilización colectiva.

- Que no tenga carácter colectivo.

Los programas de ordenador están fuera de este régimen, por lo que
es nccesaria autorización de su titular parr realizar una iopia, salvo la-de
seguridad.

2- Distribuir. Puesta a disposición dcl público del original o copias
de la obra mediante la venta, alqJilcr, préstemó o de cualquiir otro mo'do.

3.- Transformar. La translormación de una obra comprendc su tra-
ducción. adaptarión..y- cualquier otra modificación cn su loima de la que
se derive un¿ obra difercnte-

No se considera que se altera la obra cuando el usua¡io lo n.rodifi_
que p¿ra adaptarlo ¿ sus necesidades.
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-1. Conrunicación l)irblica. Acto por el cr.r;rl una plur:llidxd de pe.r-
sonas tiener acccso a la nlistnr sin previ;r distribución de ejernplares i las
rlisnr;rs.

NORMATTVA ESPANOLA Y COMUNITARIA

DELITOS INFORMÁTICOS-
EN EL CODIGO PENAL ESPANOL

Con la expresión delito infornrático se define a todo ilícito pcnal
llevado a cabo a través de medios informáticos y quc t:stá íntinlernentCliga-
do a los bienc.s jurídicos relacionados con las tecnolor¡ías de la intbrmación
o que tiene conro fin estos bienL's.

A continuación vanlos a enunlcrar algunos de los delitos "nuevos"
introducidos en el CP 1995:

Descubrimiento y revelación de secretos (Artículo 197 O.P.)

"El quc, para descubrir los secretos o vulnerar la intimidad de
otro, sin su conscntimiento, se apoderc de sus p¡peles, cartas,
nrensajes de correo clectrónico o cualesquiera otros documen-
tos o electos pcrsonales o intercepte sus telecomunicaciones o
utilicc lrtificios ti.cnicos de escucha, transmisión, qrabación o
reproducción dcl sonido o cle la imauen, o de cualquier otra
selial clc comunic:rción, será castisado cr>n las penas de prisión
de unrl r cuatro lilr¡s y multa de doce I veinticuatro meses".

Se trata dc rrn delito coltra la intilnidad, por ello la irrterceptación
del correo electrónico se asirlila a la violación de h correspondencia.

El Código Penal no había previsto l¿s modalidades corlrisivas con-
sistc'ntes en el uso de las tecnolosías de le información para irrvldir la inti-
rnidld de las personas o para violar, acccder o descubrir sus sccretos.

Hacking

Mero acccso no consentido. (lonocido como hacki¡rs dirccto:
acceso indebido o no autorizado con el itnico áninlo de vulnerar el pass-
word sin áninlo clelictivo adicional. No se encuentrl penado en el Código
Penal.

Hacking indirecto. Supone un rcceso inconsentido ¡l ordenador o
sistenra informitico como nrtdio para coI'neter ditercntes condrrctas de'lic-
ti.vas. Se castiga por el delito finalniente cometido. (r"j, daños, intcrceptación
del correo electrónico, etc).

Espionaje inforrnático ernpresarial (Artículo 278 C.P.)

Aquí el hi.'rr jurídico protcgido cs el sccrct,¡ ctttpresrri.tl. l¿ infirr-
nt¿ci.in rll|¡.tt'ell.td.t inforlll.rric¡tllcntc qtlc rupoll(' u¡l vJl()r ec()noll)l(o
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para la empresa porque confiere al titular una posición ventajosa en el
nrercado.

Daños inforrnáticos o sabotaje (Artículo 26+.2 (l.P)

"... al que por cualquier nredio destruya, altere, inutilice o de
cual.quier otro modo dañe los datos, programas o docunrentos
electrónicos ajenos contenidos en redes, soport.'s o sistemas
informirticos".

Se trata de los daños causados en el sistenra inlornrático mediante
la introducción de virus y bombas lógicas.

En el código penal anterror sólo sc preveí.r l¡ destrucción de bienes
nrateriales, por 1o quc' los darl«>s c¿usrdo. ¡ bienes irunaterilles no estaban
incluidos en este delito.

Pornografia infantil (Artículo 1t39 C.l'.)

En este caso se incluye la expresión "el que por cualquier medio"
con el 6n de incluir Internet como medio para collleter este delito.

Delitos tradicionales existentes hasta ahora en el código penal y que
son de perfecta aplicación a los cometidos por medios informáticos:

- I)ifusión y e'xhibición de matcrial pornográfico a lllenores:

El artículo ltll.l C.P. castiga el hecho de exhibir material pornográ-
fico a nrrnores r tr:rvés de cualquier rnedio. por ejenrplo el correo
clc'ctrórico.

Calumnia (Artículos 205 y 2{)ó C.P)

Consiste en la imputación de un delito hecha con conocimiento de
su ñlsedad o temerario desprecio hacia la verdad.

Injuria (Artículo 2{)tt y 209 C.P)

Es posible llevrr a cabo estos delitos a través del correo electrónico
o incluso a través de terninales móviles.

Calumnias e injurias hechas con publicidad (Artícr.rlo 21 1 C.ll)

Ell.estr. supucsto cabc pcrfcctarrrente h ,.lifirsión de rrrcnsrje, irrju-
riosr¡s o c¡lumniosos ir tr¡vés tle Internct.

Delito tradicional de daños (Artículo 263 C.ll)
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Robo (Artículo 237 C.P.)

Se requiere el uso de la fuerza cn las cosas. El artículo 238 cstable-
ce que se realiza el robo con fuerza cuando se llevan a cabo con ll¿ves fel-
sas, que según cl artículo 239 llaves falsas son las tarjetas, y los mandos o ins-
trunrcntos dc .rperturl ¿ distanci¡.

Gran prrtc dr l¡ docrrina que considera que no es posible el deli-
to de robo ni dr hurto de datos, porque no tienen naturaleza corpórea, tan-
gible ,r, no son susceptibles de aprehensión.

Defraudaciones de fluido eléctrico (Artículo 255 C.P)

"Será castigado con la pena de nrulta de tres a doce meses el que
comctiere delraudación por valor superior a cincuenta nril pesetas,
utillzando energía eléctrica, gas, f,gua, telccomunic:rciones (televi-
sión, teléfono, etc) u otro elemento, energía o fluido ajenos".

Es necesario que se ocrsione un perluicio superior .r 300 Eurt¡s, si
es inlerior sc reenvía al artícul<¡ 623 C.P ([rltrs contra el pltrirnonio)

Defraudación a través de equipo terrninal de cornunicaciones
(Artículo 256 C.P)

Se refiere al uso no autorizado o abusivo de terminales de teleco-
municaciones ocasionando un perjuicio superior a 300 Euros.

Delitos contra la propiedad intelectual (Artículo 270 C.P.)

Lo:.r.tos rlíci«x que rro cunrplln con los requisitos dcl tipo se

renlitcrr a rrrult¡ dcl Rc¿l Decreto Lcgishtivo | / 1996. de l2 de .lbnl, por
el quc se aprucba rl rcxto relundido de l.r Ley dc Propied:rd Intelcctu¡1.

Delitos contra la propiedad industrial (Artículo 273 C.P.)

Publicidad ilícita (Artículo 2tl2 C.P.)

Falsedad de documento público (Artículo 390 C.P.)

Falsedad de documento privado (Artículo 395 C.P)
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POR LA
DE

Se introducirán catorce nuevos delitos y frltas con el fin de regular
determinadas conductas delictiv¿s no recogidas en el código penal o desa-
rrollar su regulación actual.

Se va a introducir un nuevo delito, que castigará la fabricación,
introducción, posesión o facilitación cie programas de ordenador para
coÍneter estafai. Aquí se incluiría la estafa llevada a cabo a través de las líne-
as 906 y los ya famosos Dialer.

. Se incluye conro delito la conducta dc utilizar sin autorización
equipos y programas para acceder a radios y televisiones de pago o a servi-
ciós prestados vía electrónica, denominado "Fraude en el acctso cor)dicio-
nado a teleconrunicaciones".

Se pretende unificar la definición del delito de fraude en toda l¡ UE
e incluir dicho concepto en 1a futura Ley sobre Ia Orden Europea de
Detención y Entrega (Euro-orden) cuya entrada en vigor en España se

prevé para el primer trimestre del presente año.

En cuanto a la protección de la propiedad intelectual, a partir de
ahora, no será necesario denuncia previa para la persecución y decomiso de
los discos y DVD piratas vendidos por los "nranteros" en las aceras de las
calles, puesto que se ha modificado cl ¿rtículo 282 de la Lcy de Enjuicia-
miento Criminal. Será posible, por otra plrte, la persecución de los fabri-
cantes ilegales y la incautación de los instrumentos neccsrrios para la reali-
zación de las copias. Medida que entrará cn vigor el 2tl de Abril de 2.004.

En general se endurecen las penas por los delitos contra la propie-
dad intelectual.

Se incluirán como agravantes de las penas el uso de menores en los
actos delictivos, la reincidencia y la pertenencia a organización delictiva.

En cuanto a [a habitualidad, la comisión de cuatro faltas se conver-
tirá en un delito.

_ El nuevo Código Penal endurecerá las penas en los delitos de vio-
lencia doméstica.

. Las agresiones aisladas serán consideradas delito, y no faltas, lo cual
endurecerá las penas.

Será 
-oblig_atorio acordar la pena de alejamiento, cuya duración pasa

de 5 a 10 años. Mientras esré vig;nrc, se suspende el régrmen de visitas,
coruunicrción y cst:rnci.r con los hijos.
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El maltrato a los animales estará regulado en la nueva norma, así
como la violencir en el deporte.

Sc modifican los artículos 89 y lo8 C.P y se sustituye la pena de
privación de libertad inferior a seis año. por la rÉparrirción'y la prohibi-
ción de volver a España los diez próximos años.

Se modifica el artículo 1.19 C.P incluyendo como delito de lesión
la mutilación genital.

N(IR-MAI'IVA ESI'ANOLA Y CoMUNITARIA

INICATIVAS EUROPEAS

Protección de datos
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- I)irectiva 95/46/CE del Parlamento Europeo y del Consejo. de
2-l de octubre de 1995, relativa ¿ la protección de las personas fisic¿s en [o
que respecta al tratamiento de datos personales y a la libre circulación de
estos datos-

- Arnronlz¡r hs legislaciones nacionelc.s relativls al trataltriento de
dltos pr.rstrnales y protL,gcr ¿ cste respecto las libertades de las personas, e.n
particular el derccho a la intimidad.

- l)irectiva 2002/58/CE del Parlar.nento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratanriento de los d¿tos pcrsonales y a Ia
protección de la intimidad en el sector dc las conrunicaciones electrónicas
(l)irectiv.r sobre la privacidad y las comunicaciones electrónicas) [Diario
Ofici¿l L 20 I dc .1 I de julio de 2t)t t2l.

- Proteger el derecho a la intinridad en lo que respecta al trata-
nriento de los datos personales en el sector de las comulricaciones electró-
nlcas.

Propiedad Intelectual

- Libro verde de la Conrisión Europea, de 27 de julio de 1995,
sobre los derechos de autor y los derechoi afines en la Socicdad de la
lnlormación.

- l)ecisión del Consejo, de 16 de marzo de 2000, relativa 1 la ap¡9
bación, en nombre de l¡ Cónrunid¿d Europea, del Tr.rtado de la OMPI
sobre derecho de autor y del Tretedo dc la OMPI sobrc interpretación o
ejecución y fonouramas.

- Directiva del Parlamc¡rto Europeo y del Consc.¡o' de 22 de nuyo
de 2001, relativa a la armonización de detcrnünados aspectos de los dere-
chos de autor y derechos afrnes ctr la socied¿d dc la infor¡mción-
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Cornercio Electrónico

- Directiva 2OOO/31/CE del Parlarnento Europeo y del Consejo de
8 de junio de 2(XX) relativa a deternrinados ¿spectos jurídicos del comercio
electrónico en el ¡nercado interior ( I)irectiva sobre el conrercio electróni-
co) fDiario Oficial L 178 de 17.{)7.2{xx)].

Propuesta de Directiva del Consejo por la qtre sc nrodifica Ia
Directiva 388/17 /CEE relativa al régimen de imposición sobre el valor
añadido aplicable a determinados servicios prestados por vía electrónica.

- Comunicación de la Comisión de '18 de abril de '1997:Una ini-
ciativa europer en el sector del conrercio electrónico.

- Decisión n" 27 6/ 1,999/CE del Parlamento Europeo y del Con-
sejo,,de 25 de encro de 1999, por le que se aprueba.un plan plurianual de
.rcción co¡nunit:rri.r p.rn propiciar una nrayor seguridad en la utilización de
lnternct mcrlir¡rte l¡ lucha contra los contenidos ilícitos v nocivos en las
redes mundiales.
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Cornisario del Cuerpo Nacional de Policía.

Jefe de la Unidad Central de Inteligencia Crirninal

DELINCUENCTA TECNOLOGICA

EL ESPACIOVIRTUAL COMO MARCO
PARA LA NUEVA DELINCUENCIA

PRESENTACION

Quisiera agrldecer en prinrer ltru.rr ¡ l.t Urrivcrsid.r.l C)ompllttettse
de Madrid y al Instituto de Estudic,. .lc Policírr l.r op<,rtuttided quc ttte
brindan p;rrl:rportrr un:r visión de los delitos que se llevan l c:Ib() a tr:l\'és
tle la red c¡r nuestr() prrís, en Il nredida que podetnos ilcot¿r e\tJ territori.t
lid;rd, pues el ámbito sin fronteras de Internet :rportr una nucva clituerrsií¡n
en la investiglción tle cste trpo cle delitos, en funcií>Ir de las pecuharidacles
de los distintos Estltlos, Iegislación. desarrollo, trat¡dos etc.

La visión qr.rc les v<ry e cxponer es bajo el aspecto erninentcnrcrttc
policial, desde la tsrigada que cn el Cuerpo N.rciort.tl dc lblicía tiene la
misión de le investirrrción polici.rl, h BIT. (Brig.rd¡ de Investigación Tec-
nolóeica) en la quc estuve al frente en el pasado lrio.
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Creo que unl breve visión de la génesis de Internet es precis.r p.rra
tener una rnejor perspectiva de lo que es Internet. Aquí ya nos han habla-
do de redes, de riessos. de ;rtaques, de virus, de tirneles de conrunicleiirn,
pero quisiera hacer una peqrreria precisión de, cuí¡rdo, dórrclc, por qué y
conlo se crcaron.

Internet se inició cónro Lln nuevo siste¡na de conrunicación hace
nrás de 30 años por cl Departamento de Defensa de los EEUU como ins-
trumcnto para_ estr.rrcgi:r nrilit:rr y que seguidamente en cooperación con
otro\ cetrtros de irrvcstigación e¡r cstc cilso l¿s univt'rridlder norteanteric.r-
nls, debido a la concepción que tienen los norte:rmericanos cle la defensa,
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lo cic-rto es que con la financiación de l)efénsa los investigadores informa-
ticos cont¡ron con los recursos precisos para sus trilbajos, y el desarrollo de
investigacionr.s aportó conto resultado que k;s investigadores Vintor Cerl,
y Bob Khrn c,n c,l año 1973 crearan el protocolo TCP/IP, Transmission
Control Protocol/ hrternet Protocol (TCP/IP). TCP convierre los mensa-
jes cn pcqueños p.lquetes dc informació¡l que viajan por Ia red de forma
sep.trrd.r hasta lJeg;rr a su dcsrino donde vuelven a reasiruparse. lP maneja
el direccion:uniento de 1os envíos de datos, asegurando que los p:rquetes de
inlornración separados se enc¡¡llinan por vías separadas á través dC diversos
nódulos, e incluso a través de múltiples redes con arquitecturas distintas;
conto.tquello funcionó continuó dcsrrrollándosr d.rndo lug.rr a h nrayor
red dc t'o¡run ir'¡ciones que nldie pcnso llcgaría a r'onver(irsr.. crr h impre-
sion¡¡ttc fuente de negocio y dc impllrrrltion e¡r todos lor rectores de l.r
socicd.r,.l .rcruel-

En la década de los ochenta enrpezamos a familiarizarnos con los
ordenadores, esa nráquina o computadora que por si sola no tiene otr¿
utilidad, que pernritir poder realizar una serie de tareas acorde a unos pro-
gramas establecidos, r-ltilizarlo como máquina procesadora de textos v para
ejecutlr cualquier progranla previarnente cargado.

Sin embargo cuando conectamos un ordenador a una red salimos
de nuestro ámbito dor.néstico ¡ la red de autopistas que conectan con todas
las partes del globo; nos metelllos en el "ajetreado tráfico" poder.nos viajar,
tener acceso a ingentes cantidades de infornración, ver, contprar, e,stablc'cer
contactos y tambi[.n ser víctinrrs de los desaprcnsivos. pues ese terminal,
máquina o PC conectado a una red, es un instruntcnto perfectanrente váli-
do para realizar acciones delictivas. ¿Cónro poder.nos hacer todo esto?. Pucs
sencilla¡nente por que los ordenadores se comunican entre si, lo hecen e

través de los diferentes protocolos que tienen asignados para distintas uti-
lidades; el protocolo ideado porVintor Cerf TCP/IRTCP (grrantiza que
llega el paquete de envío dc informacií¡n a r.nodo de acuse de recibo) es

eJ. que permite estas conexiones. La dirección IP, cornpuesta por cuatro blo-
ques de cifras entre el 0 y el 255 y sep.rrrdrs por puntos es, digarnos, la
matricul.l dc rur ordcnador cu¡n,lo se concctJ a lr rc,J y lc acorrrplña nrien-
tras dura la sesión de navegaciírn y es la que en la investigación policral
toma auténtico protagonismo para la identificación de los responsables de
actos punibles.

Mencionar que como aconteciuriento clave en la historia reciente
de Internet, en 19ti2 se desarrolló el protocolo http, las tres www, World
Wide Web o tel¡ de araña nrundial, en el Laboratorio Europeo de Física cn
Suiza. Est¿ tecnología provocír un drástico cambio en la apariencia, en el
sentido y en el us<i de internet, aumentan las posibilidades de conexión y
r nlás vJlocidld. ap.rreciendo l¡rs servicios grrluitos. sc generaltza cl correá
elecrrónico y floric.'un nucvo mundo comercial e industrial que lógica-
nrente i¡rveci¡ dinero y dondc hay dinero o vías para conseguirlo aparecen
delirrcrrentes o nucvos d.:lincttentes.
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Entre la tipología más frecuente en el espacio virtual, podemos
considerar persegulbles de oficio la distribución de pornografia infantil a

través de la red y los relativos a la infracción de los derechos de autor en
los casos en que la conüsión del delito afecte a Ios intereses generales o a

una pluralidad de personas.

Las actividades delictrvas relacionadas con Ias nuevas tecnologías,
podernos encontrlrlrs rn forma de "nuevos delitos especificamente rela-
iio,red.r, con la red" y las nuevas fornras de conrisión o nuevos "rnodus
operandi" en delitos tradicionales ya conocidos.

Err l¡s nucv¡s conduet¡s ¡nriso, irlcs y. por ende podrán caralogrrse
(onro dclictiv¿s. consider¿nro. l¿s intrusiones. por englobar aqui todo
aquello quc dc manera espccífica tiene que ver con la seguridad de los sis-
te'nra: intorrrriticos o "hrcking". Bisicalircntc consisrrrí¡"n en l.l obtcnción
de inforn.ración de sistemas irifonnáticos de rerceros mediante accesos no
¡utorizados, las prácticas de "ingenieria inversa" para la elinrinación de los
sistemas de seguridad en los programas dc sofñvare ("cracking") y los darios
o coacciones r¡ediante ataques de denegación de servicio a máquinas de
grandes cor.nerciales.

El hacking

Su sistema de intrusión se basa en la localización de accesos desprotegi-
dos,los sistemas que albergan cornplejas y grandes .rplicaciones compuestas
de guiones con millones y r.nillones de línels de programación. No es ficil
imaginar qr:e los programadores puedan haber previsto todas las posibles
situaciones del enorme conjunto- de-sus múltiples variables, pues algunas de
esas situaciones no previstas son los llamados "agujeros o Bugs" y constitu-
yen un peligro para la seguridad de1 sistema. [Jná vez que han tenido acce-
so a la red, pueden causar auténticos estragos, iobar inforn.ración,
dañar / destruir archivos /aplicaciones. (Artc 197-del C.P).

Hacer en este apartado una consideración sobre una de las con-
ductas más habituales del "hacking", consistente en el escaneo de puertos
y la mera entrade sin autorización en una nráquina, cn las que no sé pueda
acreditar que se ha procedido a dañar. apoderir, nrodrfic¿r, ni siquierá abrir
esos ficheros y que por tanto podrían no ser conductas típicas en nuestro
Cogido Pena). El esc¡¡reo o explor.rción de puertos. que cónsisre en envi¿r
sistemáticanlen te paquctes de información j drstintas'máquinas de Ia red o
a disrintos puerros de una nráquina concret¿, pudicra ier contenrplldo
corno actos preparatorios para un¿ acción posteiior. Es muy habituil los
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comunicados nornl¡lmente ¡ través de correos electrónicos donde los
intern.lutas inforrnan de haber detectado escaneos o accesos sin nrás. Conro
ejemplo digamos que sería una conducta similar a aquel individuo qr:e
camina¡rdo por una calle va conlprobando las cerraduras de los vehículoi al
lado de l¡ nrisnr¡ conducr:r que no puede ser considerada conro punible,
runquc si lc convertiría en un hipotético sospechoro anre l.r cornisión dc
un hurto en el interior de vehiculo ell dieha zonJ cn un cntorno te¡l.tpo-
ral coincidente. Nornr¿lrrrente estos sujctos. r¡rilr)lcntc pcr.iguen irn.r
máquina o usuario en concreto de l¡ ¡rrs¡n¿ nr¿rrcr¿ que nuestro delin-
cuente virtual de vehículos no busca uno determinado, sino aqrrel que prc-
sentc f.rllos de rrgurid.rd -quc r)o hayl ccrrado la puerta-. e\t.rs \on hs co¡)-
dtrcrls ¡rr.ir h.rbittr.rles del "h.rcking bl¡ncr., o retrc.rtivo" que .r priori no
persiguen descubrir secretos o vulnerar l¡ intimidacl de nadie salvo que una
vez colletido el ¡cceso a Ia nráquinr. sc lcced¡ t¡nrbién ¿ l¡ información.
Para otros hackers. su hoobv es. tras el ¡cccso, dejrr str aviso unes veces ¡l
usuario de esa vulnerabilidacl u otras veces, conlo hizo hace poco tienlpo
un hacker mexicanr> sobre firllos en nna aplicaciirn de Microsolr, lo dio rr

('onoacr pcn).t tr.rvés dc l¿ rcd.

()tros. rur.r vcz h¡rr .rccrdido. se lcs despicrr.rn otrrs i¡rtcnciorrcr.
('onto cs cl c.r.,o rlc un jovcn .lctenido .t fin¡lcs dcl pa'a.lo .rño que tr.rr
accecler a una nráquina y conrprobar que albergaba ficheros cr¡n documen-
tos dc interés, estirblece contacto con lquel usuario advirtiéndole quc
"había observado conro le robaba ficheros un hacker pero el h.rbíl consc-
guido rccuperar.rlguno de cs«rs", facilitántlole telélono de contacto para la
devolucitin. cit¡ r l.r que asistinros, donde devolvió los ficheros, "¡ la vez que
expuso sr.rs tarifas por ofrecer un servicio integral de seguridad inlornrática".

Crackers

Tiene varios significaclos este térl)rino, uno de ellos el c¡ne 1e otor-
g¿n l,t. "h.rckcr." (lr.¡c dc .rlgrrrr.r ntlrtcr.r hcnros ,.lcrcriro ¡ntcriorntct:te.
.'erí.rn l,r. "h.tckcrs no éticos". quc un.r vcz quc h.rr: terrido.l('((\(, pro\o-
c¡rirn .l.rños err l.r nr.iquin.r. l'cro el rtt.tyor inrerés .le cste ténnino \§ \u\-
cita corrr<¡ des¡rrolludor de "ingeniería ilversa" proce tlimientos- ¡ror los que
se loqr;l brrrlar los sistem¡s de scguridacl cle los paquetes de sotnv¡re.

L¿ trascenderrcia de cst¡ activid:rcl soportl ullos costcs ccollórlicor
elev¡clísi¡nos, ya quc en buen:t nredida son responslbles de unr gran plrtc'
de las ncciones tlé "pirateo" de sr'¡ftrvarc y cótuo Ito del DVI) o "DivX"
(desprotección dcl l)VD e interpretrci(in prrl lectttr.t con ltctor de CD dc
un ordrrt.tJor¡ cr r.lccir dc l.r irrJtl.tri.r .l¡)('l)tttosr.iti(.t.

Insiders

Este grupo que correspondcrí:r .t etrlplcrdor deslc¿les o (lesconten-

tos o Jntiuuo: crirplJ.,.lot v toirrrr'edort'sr.le lbs siste¡ll.tt de',cgrrriJ.rd inlor-
mático, ie la ct,rpr.",r ¡sí'cottro de cuentas / contraseñas cle ;rcceso qrte



suelen se!íuir estar)do operetivas tras sus canrbios de destino o despiclos,
s,,n unos de los quc rrrás incidencias reportar). [)or cste tipo de autores sorl
h¡bituales las llaniad¡s "bornbas lógicas", consistelltcs cn Lrnas secuenci¡s dc
circligo dañino que introcLrcidas en una máquina, csperan a que se den ullts
clcteiruinadas condiciones ¡rrescritas por su progrxlrlildor, norrnaluente tttt
p('rli'r'lo ('or)o('c.lor .lel srster:r¡ y nrrry difi.'ilet (ls dstcctar- Encll('\t.t
ic.rliz.rd¡ cntrc (nlprc\.r\ I:.t.e ulr ¿ño. rcprc\('¡tt.llt etlrre el 57.1 7{1o,, dc l,rr
incidencias.

Ataques de denegación de serücio

Estos ataques por pcticiones de servicio so¡r I<>s tnás dañinos y difi-
cilcs de c'vitar. (lonsisten en colapsar los servidores por inundación del trá-
fico, sobrecarga del nírnrero de conexiones que habitu¿lmente se hacen ñl-
seando e1 origen y como lnternct fuc diseñ¡do p:rrr eotttutticar y dar sietn-
prc rcspuesta ¿l scrvidor .rt.tcldo. preparl los reettrr,,s plrt drr respuestr qttc
iunc:r se slrisf¿cen por no cxistir e1 peticionario o n() ester en situación dc
recibir lo pedido. Estas pcticiones desde distintos lugares colapsa, las cone-
xiones dejando sin servicio a rnillones de clicntes y generando pérdidas
cuantrosas.

"Ma6aboy", es el apodo o nick de un chico canadiense de 15 años,
que rnediante ataquer dc denegación de servicio, causó daños a los servi-
dorcs de famosas crnprcsrr conroYahoo, eBay etc por valor de 17(X) rlillo-
ncs de g según la acusación.

Existen rnúltiples variedades de bloquear servidores mediante peti-
ciones o envío masivo de inform¡ción. inrroducicndo prcviamente un tro-
vano en los ordenadores dc otros usu¿rios. que h.rri:n I¡ función de "zorn-
bies" cuando "el nraster o director" les ordcnc .rctt¡lr cnviendo peticiones
de servicio o cualquicr otra función, pero ni siqr¡icrr r-'s preciso poseer estos
conocinientos, unr¡ de los métodos más antigr.ros es el "mail bombing",
que consiste en suscribir a la víctima a "erupos dc noticias", a unas dece-
n.r\ () ccntenJres de grtrpos de noticias, que a su vez le remitirán centenA-
rcs de norici¡s diari.rs c.rdrr uno de ellos, colapsendo el ancho de band¡ cle
la víctima y tirand() srr sisterua, entre otros.

}ATLNERABTLIDADES Y CII]ERAMENAZAS

NUEVOS PROCEDIMIENTOS
EN DELITOS TRADICIONALES
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. Las Nuevas Técnologias de la Sociedad de la Información, puederr
scrvir y de hecho.rsi u(rrrrc, ptrJ ser instrur))cr)ro del dcliro en cu¿ltluicr
rrrod¡lid¿d crirnin¡1. Lor nucvo' "nrodur opcrrrrdi". crc.rdos por lo, dilirr-
cucntcs rnás ingcrriosos y estrrdiosos de aregurlr ttrs rcsult¿do! de la nr.ure.
rr rrjs eficez..que nr.is difieulr:lde. preserri*n .r los invcsrigadorcs. y si cs
porible qur ab:rqucrr cl: unr sol¿ o cn cólrrod¡r .rt.cionés a un nr.lvor
núrnero de víctimas. I)ara cllo Internet se presta collo un terreno fértil. por
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su rapidez, amplia difusión, sensación de anoninrato e impunidad, comple-
ja territorialidad para su persecución y enjuiciamiento.

La mayoría de la tipología tradicional, se dice, es susceptible de ser
cometida a través de Internet: delitos contra las personas, robos con fuerza
anulando Ios sistemas electrónicos de seguridad de un recinto, estafas, con-
trr la libert¡d sexu;rl. supllrrt;rción dc pcrsonas. ¿urenJz¡s. co¡cciones,
extorsiones. etc. Cualquier acto susccptible dc control por r.nedios infor-
máticos y conectado a una red.

Los delitos rnás habituales suclen ser los siguientes: injr.rrias, calun.r-
nias y anrenazas

La nayoría no suponen dclitos gravcs, pero la sens:ción de anoni-
mato y por tanto ir.npunidad quc JportJ l.r suscripción de cuentas de correo
gratuirls sin conrprobación llguna de la identidad real, o el uso de espacios
conro t¿blones elcctrónicos o "boards" igtrrlnrrnte ¡nóninros y gratuitos
encuentran un Internet un espacio nruv atractivo. El envío de mensajes
anónimos amenazantes incluyendo detalles personales de la víctima causan
un fuerte impacto en quien los recibc, siendo uno de los hechos más
denunciados, al igual que los anuncios gcr)er.rlnlcnte con ofrecinriento de
scrvicios scxu¡les ¡ los que se lñede direcciórr o tclélono de l¡ víctinra e
incluso su fotogrlfir y que finalmente suelen sustanciarse conro ñltas por
vejación leve.

DISTRIBUCIóN DE PORNOGRAFIA INFANTIL

Entendemos por materirl pornográfico infantil "el material porno-
gráfico en cuya elaboración hayan sido utilizados nlenores de edad."

No se especifica lo que delinrita el concepto pornográfico. En la
mayor parte de Iós países curopcos y h nornrltiva estadounidense, descri-
ben lo que se entiende por ntaterial pornográlico u obsceno, excluyendo
de este r:onccpro cl rrerr> dcsnrtdo.

LJna ventaja de Ia ley esp;ñolr puedc r¡diclr cn que permite aljuz-
gedor dccidir la nlturrlcza pornográfic.r o no dc un.ts itttágcnes dad¿s cn
raztin de nlrch¡s v¡ri¡blcs dc su corrtcxto.

La casuística que queda fuera dcl artículo ltl9, b es:

- La nrera tenencia de materi¡l pornográfico inlantil. No pena-
da en España y Portugal .

-La "pornografia virtual de ltlenores", en cuya elaboración no
han sido utilizado nlenores de edad.

- I ¿ nrovocrción:irlcluvcrldo conductrs colllo la dcnrrnd¿ cn lo:
foros'd. Intern.t dr eitc tipo de tlt.rtcri.tl. o la pubhcación de
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relatos que describen prácticls sexuales o sádicas de menores y
adultos, o menores y aninrales.

Cabe prcgtrnr.rrse. si unos relatos de esta guisa, deben quedar anrpa-
r;dos por el derecho cons¡itucional ¡ la Libert¿d de Expresión.

También cs cste el nlornento de nrencionar, siquierr de pasada, el
problema que representa la pornogrrfia virtu;l (Hent.ri, dibujos animados
de carácter pornográfico, que puedr scr drrigida a niñor o digitalización de
imágenes) en la que diseños hiperrealistas consiguen efectos muy próximos
a la fotografia pero en los que, no obstante, ningún nrenor es utilizado.
Parece claro que en la letra de la ley el bienjurídico protegido es el menor
concreto y no algirn ente abstracto corno "la infancia".

En otros paíscs europeos se hace referencia a irná¡¡enes en la que
aparezcan representados Ílenores de cdad, incluidos los dibujos, y también
se contemplan como típicos los relatos conteniendo descripciones de sexo
con nlenores.

En cualquier caso son consideraciones "menores", atendiendo al
m¿rerial de porrrogrlfi:r infantil que se presenta actualnrente en la red, las
inrágencs qu( estos sujetos intercanrbian y difunden no consiste solarnente
de fotogr.rfias dc nlenorcs dcsnudos o en situaciones obscenas, se trata de
ectos sexuales eberrrntes con lactantcs y bebés de escasos nreses de edad. 109

CONSIDERACIONES SOBRE LA PORNOGRAFIA
INFANTIL EN INTERNET

La paidofilia
gimiento y desarroll
nueva.

yla
od

pederastia no son nada nuevo, desde luego el sur-
e Internet les otorga una dimensión y naturaleza

Son varias Ias caracterísric¡s quc Internet que l:r hlcen un medio
idóneo para las personas con in rercses- sexu¿les en nienorcs de edad: la apa-
rición de los sisrenr¡s de im:gen digital, video, que puede tratar sin acuidir
¡ l¡boratorios cornercirlcs y por tanto, de manira anónima, así como la
rr.rnsmisión dc ficheros (formatos gráficos y de vídeo) de un rincón a otro
del globo por-un coste nimio; en sigundo [ugrr, esras transacciones pueden
realiz¿rsc dc.de posturas c idenrid¿d-es anónima: o fictici¡s.

_ En definitiv¡, de un pridófilo que ha de arriesgarse a ser sorprendi-
do mientr¿s tonra forografiai de niños,b que debe -oii.rr t'., rosrro o apor-
tar drtos de idcntidld para adquirir o iniercanrbi¿r nrateriel pornográhco,
prsrnros a uno quc deidc la iniinlidad dc su h¿bit¿ción ..c.á. ¿ uñ:infin
de,recursos gráficor,sin peligro aparente de que su identid¿d y personali-
o¿o pucoa ser descu blert¿.

Pero si estos elementos son preocupantes de cara al inrp:cto quc
puedan suponer en cuanto a disponibilidad áe material pornográñco inein_



til en la Red, no lo son menos las posibrlidades que h Red or()rga a la cons-
titrrcitin dc r¡n¡ (lorrrunidad Paidófila. dondc ¿l nrienrbro de un¿ col:runi-
dad "le identific¡, lc refuerz¡ y le asiste en su conducta desviada", propor-
cionándole no sólo el rnaterial gráfico para aliviar sus necesidades, o la
información necesaria para satisñcerlas plenamentc, sino una razón de ser,
rncluso alber¡¡:rr.lo la posibilidacl de que la pedc.rastia sea en el futuro una
leqítinra opción scxual r¡ás.

La pornografia infantil es un hecho penalmente reprobable en la
nrayoría de la legislación mundial, por cuanto pror¡rueve la agresión a

lllenores, en la necesidad de incorporar nuevo matcrial ya que las imásenes
digamos "caducrn" con e1 uso o pasan a formar parte de colecciones que
lnrncJ se corsidcr.ur r'onrpleras.

No obstante, gracias a Internet y a la acción policral se puede iden-
tificar a individuos pederastas, potencialmente pelirrosos, que tal vcz en
otro caso nunca hubieran sido descubiertos. sino tms la conrisión de un acto
de tintes dranráticos. No olvidemos que la lucha contra pornografi¡ infan-
til no es otr¡ cosa que un tratanriento sinto¡lático de otro Gnirrneno
nrucho más sr¡ve, la asresión sexull y abuso a nlenores de edad. ll.ecien-
temente se ha detenido en Perú a un matrin:onio pedófilo por invcstiga-
ciones inici¡d¡s en España que llegaron a Perú ¡ través de INTElll'OL por
elaboración de vídeos realizando agresiones sexuales a una niña dc cinco
años.

DELTNCUENCTA TEcNorócrce

FRAUDES A TRAVES DE LA RED

La casuística más extendida es la relativa a la comisión de fraudes
mediante los datos de las tarjetas de crédito para la compra en coltrcrcios
virtuales.

El .'onlcrci¡r encontró eD lnrcrnet un nredio igil de per:ctr.rcrón y
dc expansión y conro no podí¡ \er clc otra mrnerr donde aflora el dinero,
aparecen sujetos dispuestos a apoderarsc de lo ajeno. La tipología penal tra-
dicional y alqun¡s nuevas form¡s cle comisión "tnodus operandi" encuen-
rrlrr por la. c¡r¡cterístic¡s de Iltternet un lugar idc:rl para estas actividades
art|lttnales.

1't0

Las tarjetas íueron concebid¡s pare su utihz¡eión ntarerial,lo que no
cs posiblc ¿ tr-¡vi's dr Intenret. Ert trrr principio p.tr.t cl comercio vtrttlll y
cnlrruchos.rúrt ltol dia cra suficicntc con quc el ¡lúttlcro de la tlrjct.l cstu-
viera bien .or,rtrrid,r, respetlndo utros dcieruli¡t¡do.' códigos asignados.a
cada entidad bancaria y el resto quc cumpla una condicií¡n matenrática más

o nenos sencilla. (lod esto, no i.rrdrron erl JPJrcccr progralllas gellerado-
res de núnleros válidos de tarjet;rs (conociéndosc los códigos de hs c'rltida-
de s bancarias y xllioritllos de-fornución de números), con los quc er.t 

-posi-
blc re¿lizrr a,it,rntr'. en cste tipo .le cotllcrcios. Prrstcriorntentc se .rñ¡dió
conlo \eurrrid.li .rdicion¿l l¡ icch¡ de c¡ducid¡d qrrc- siguc siclldo tt¡t¿

nredida d?bil. lndcpendientemente de la construcción de núnrerr¡s cle tar-
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-jetas válidos, el conocer los datos contenidos en la cara estampada de 1a tar-
jeta es suficiente para poder realizar compras a través de Internet.

Estos datos son susceptibles de obtenerse de muchos modos, se dice
que los hackers establecen "sñiffers" en las redes por las que circula la infor-
mación para obtenerla y hacer uso de la ¡nisr.¡ra. Para evitar este riesgo sc
han desarrollado conexiones seguras (SSL) y tecnología VPN (conexión
remota segure en un tílnel encriptado entre empresas o usuarios remotos).
No obstante bastante más riesgo de que se apoderen de nuestros datos en
Internet tenemos en la vida re¿l; es h¡bitual que al hlccr pagos con la
rnisma la perdar.nos de vista durante algún tienrpo. con e[ riesgo de que
empleados desleales de restaurantes o comercios las obtengan. Números
quJ pueden ser objeto de intercambio entre sujetos de distintos países en
c¿nales de IRC, conrplicando sobremanera 1as acciones policiales de unos
y otros.

SI.IBASTAS EN INTERNET Y VENTAS FICTÍCIAS

Existen sitios rveb que proporcionan ¿l usuario dc Internct la posi-
bilidad de vender, intercarnbiar. ldquirir rnerc¡ncirs o sub¿stas.

Est¿fadorc: acuden a estas Dágin¿s ofrrt¡ndo productos. general-
nrente i¡lfornráricos a precios nruy favóreble. : los que .e pone uñ precio 111
de salida o venta directanrente por el que los usuarios se interesan. El dine-
ro se envía y el producto nunca llega.

En el anuncio suele facilitarse un número de teléfono móvil inclu-
so una cuenta de correo electrónico, facilitándose para el envío del dinero
una cuenta bancaria. Se está generalizando el pago a través de intermedia-
rios o servicios o empresas de "escrow"; estas actúan a cambio de un
pequeño porcentaje o comisión entre vendedor y comprador, ambos remi-
ten producto y dinero y con la conformidad por parté de este servicio de
una transacción correcta reenvía a cada uno mercancía y dinero. El pasado
año se efectuó la detención de cu¿tro pcrson¿:r que tras rernitir a su vícti-
rna a un servicio de estas caracteristic¿s, par¿ csrr¿r Lr operación y ver las
g¿rrlltías que se olrccían, le señ.rlan que p¿ra nr.ryor ele.'iividad sc'dirija al
deleg.rdo en Espeña dc aquella 6rma, que se harir cargo dcl dinero. qué no
era otro que un miembro más del grupo de estafadoris.

SOLICITUD ENGAÑOSA DE TARJETAS

Se realiza rnediante la apertura de cuentas en banca on-line utili-
z¡ndo doc_unrenr:rción pcrsona-l ñlsa y buzones preparados para recoger la
rnfor¡r)JC¡on brnc¿ri¿. Sc rolieir¿n tarjcras dc crédiro parr lo quc se apor_
tan nóminas falsas, detos labor¡lcs. qúe permitan cuantí¿s ele'vadas eir las
disposiciones con las tarjeras. Luego queáan en descubierto. El pasado año
en un.r localidad cat¿lan¡ se desarticuló un grupo que incluso^ disponían



con la infraestructura de una gestoría de uno de los detenidos para la
obtención de datos laborales y nóminas falsas.

CARTAS NIGERIANAS
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SOLICITUD ENGAÑOSA DE TRANSFERENCIAS
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Este procedimiento así denominado por ser la mayoría de sus auto-
res de esta nacionalidad, o haccn referenciá a operaciones en aquel país
viene a ser una variante de nuestros tradicionales timos de la "estañrpitá" o
el "toco n:ocho" tecnoló¡¡icos. Se envían a través de correos electrónicos
(las direcciones pueden obtenerse simplenrente en los listines pírblicos o en
múltiples foros de la propia wcb) a ciudadanos de países como Arabia
Saudi, Jordania, Nueva Zeland¡. etc. cn las que anuñcian que han sido
agraciados con un premio del Gordo de la Primitiva sobre una serie de
boletos que aleatoriamente se asignan a ciudadanos de diversos países. Faci-
litan trléfonos dc conrlcto y al que llanla le cnví¿n toda unr clrpetl de
documentación con sellos dé tod<i tipo. prcmio. conrprñí.r ascguradbra que
tiene el premio en su poder y pl.lzo p¿rr h rerirada. dcbiendó satisfacei el
inrporre dc los inrpuestos p¿ra su retirada o de lo contrario el premio será
ingresado en las ¿rc¿s dc Hacienda.Tras llamadas con los supuestos respon-
sables de compañías aseguradoras, bancos etc, el pago suele realizaise a
través de transferencias a cuentas abiertas con documentación falsa o
enrpleando circuitos de banca on-line de más de un país o a través de
entidades n rultin¿cionales de pago o envío dc dinero.

Otras modalidades aluden a participar en transferencias de fondos
gubernamentales, excedentes de presupuestós para lo que exigen unas can-
tidades para pagar comisiones, sobornos etc.

Es el envío masivo a enlpresas oGrtándoles la posibilidad de ser
incluidas en un resistro o listín de Internet par:r lt¡ cu¡l tienen qrre rcnritir
una cantidad de dinero a la cucnta bancaria que se les indica.

COMERCIOS VIRTUALES

Comercios virtuales que se abren sin el debido control de legalidad
de algunas entidades bancarias que les dan el servicio de pasarela y donde
posteiiormente son utilizadas tarjetas de manera fraudulenta simulando
comp.as y retirando el efectivo en los días que se tarda en detectar el frau-
de de cargo en las tarjetas

PIRATERIA

Propiedad Intelectual

Entre los delitos que Pueden llamarse "informáticos" se encuentran
dos radicalmente distintoi en cuanto al reproche social que suscitan: de una



parte está la distribución de pornografia inlantil por I nternet. con una pena
ináxima de tres años, y enérgicamente rechaz¿da por [a ciudadanía; de
otra están los delitos relativos á inf¡¿cciones dc Ios derechos de autor, con
penas senrejantes, de hasta dos años, que no suscitan, en general, e[ menor
reproche.

Modus operandi

Antes de hablar de ilícitos penales en esta nuteria, permítanme
introducir el concepto de "warez", que proviene de "rvares", del inglés,
"mercancías", que podría traducirse como "mercancías inlormáticas
pirateadas", cs decir, en gencral "programas pirateados" o programas en los
quc de forma no autorizrda se ha suprimido o neutralizado el dispositivo
técnico utilizado para protcgerlo.

Basta con introducir este término "warez" en un buscador para
darse cuenta de lo extendida que está esta práctica(1). De modo comple-
mentario, otra lorma de procurarse un uso gratuito de las aplicaciones
inlormáticas consiste en proveerse de 1as llamadas versiones "trial" o
"demo". Estas versiones de prueba o evaluación tienen limitado su uso a

un periodo de tien.rpo determinado, o no son completamente funcionales.
Su razón de ser no es otro que el posible comprador tenga una muestra
bastante para decidirse o no por su conlpra. En la mayoría de los casos es

exactamente esa versión trial o demo la que va a ser completamente fun-
cional y sin limitación de tiempo una vez haya sido adquirida la licencia y
el vendedor haga llegar al comprador los códigos para eliminar las limita-
ciones ... o una vez se obtenga por otros medios, por ejen.rplo a través de
alguna rveb de Internet. Lo que va a encontrarse en lnternet para conse-
guir la supresión no autorizada o la neutralización del dispositivo técnico
que se haya utilizado para proteger el programa de ordenador es un peque-
ño programa denominado "crack", un número de serie, o un "keygen",
gencrador de códigos válidos.

El artículo 270 e Internet

Del mismo modo que la aparición del disco compf,cto y las regra-
b¡dor¿s cambiaron por completo el panorama de la distribución- no
¿utorizada de programas de ordenador y música, la banda ancha y las apli-
caciones "peer to peer" han terminado de globalizar y generalizar éste
fenóneno.

L¡ vent¿ de c:ros discos por correo postal, nrcns.rjería después de
publicitrr cl producto por Internit. p.rrece qüt no ofrece'dud¡ en cuanro
a su tipicidad, por cuanto es inequívoco el ánimo de lucro y el peryuicio de
terceros.

!'TJLNERABTLIDADES Y CIBER{MENAZAS

L- A,fechr dc 3.7.3, en el buscador wu.w.google.€on) lp¡recen 17.800.00o páginás quc conricnen este
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Los hechos consistentes en transferencias de r.naterial "rvarez" a tta-
vés de lnterncr, sin ernbargo, son nrás resistentes a estos argumentos. Las
tarifas pllnas y los anchos d"e banda propios de ADSL o cablJhan permiti-
do que puedan obtenerse cantidades de sofrware, rnirsica, o cine sin licen-
cia, semejantes a las que cabcn en un CD, en una sola noche de descarga;
aunque,con una notable difcrencia, sin quc se requicrr ninguna contra-
prestaclon econor c¡.

En tales circunstancias también aparecen serias dificultades para
apreciar ánimo de lucro, sobre todo en transferencias peer to peer en las
que, si existe publicidad, no la explota quien distribuye este material warez.

La gran mayoría de las actuaciones policiales por infracción de los
derechor de ¡uror se originan en l¡ denuncia de los representantes legales
de los rirul¿res dc esros derechos.

;Cómo investigamos todas estas nucvas actividades delictivas y qué
difi cultades encontranlos?.

tt1

La BIT en la Comisaría General de Policía Judicial, con una estruc-
tura de dos secciones operativas y una técnica, tiene sus orígcncs en el
Grupo de Delitos Inforn'ráticos creado en 1975 y con cuatro funcion¡rios
en sus conienzc¡s. No olvidenros que según datos estadísticos en 1996 con-
tábatnos con una población internaut¿ de poco nrás de 20O.0(X) usuarios.
Luego, desde el Cuerpo Nacional dc Polici¡ lue c¡si imncdi¿ta la concien-
ciación de contxr con los recursos humanos y materiales para dar respues-
ta a nuevas formas delictivas enlergentes.

Una gran dificultad en conocer la situación real delincuencial es

que Internet conlleva una inrportante cifra negrr de deliros, delitos de
intrusiones que no se denuncian. el usuario piens.r que l¡s acciones de los
"malos" pueden consistir en enviartc un virus y p¡ra esto cstán los antivi-
rus y c'n caso greve se formatea el disco duro, a pesar de perder toda la
información que se poseyerr, asunriendo esta circunstancia corno algo
implícito en la red. Creo ello es debido a que no existe se¡rsación de inse-
guiidad en la red. A nivel de empresas corporaciones, los responsables de
icguridld, scguridad lógicr. mra vez comunican una incidencia tal vez, por
cvltar h sensición dc iñseguridad o vulnerabilidades a la firlna.

lJicn er cierto que cxiste. conlo cn todo cl lspecto positivo. que es

cxtr¿ordinaril l.r colaboración de los intertt.tut¿s ctt gctrcrll. que contuni-
can mediante correos a las cuentes de 1¡ Policia, i¡tcluso de otros países y
esencialmente cuando se re6cren a conteniclos en c¿stellano, a algún ISP
español o inuentes canrid]des de inforn.ración sobre aquello que les

deipiert.r .ospeihas o considcran delictivo, las resPuestas de agradecimiento,
¿cuic dc .ecibo o solicitud de contacto, hace que para algunos se intensifi-
qucn los rasrre()s en brrsc¿ dc con¡e¡lidos iliciios cn la red. parl reportarlo
.i l" Poli.ír. ll igual que octtrre el jrca de porrrografir inlantil dondc l:ls
ONG,s españolis se riruestrar en un alto graáo de colaboración inforl.nan-
do igualmente de estos contenidos.
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DIFICULIADES

El modelo de distribución e intercambio de pornografil infantil
basrdo en serviclores de ficheros con banda ancha. coucurriendo los usua-
rios ct¡n clave de acceso descle un canal secreto de II\C, parece ser tttro de
los rrrodelos cluc crbe esperrr cn el futr.rro.Junto con el anterior. p.rrcce quc
se inrponen con firerza las aplicaciones "pccr to peer" tipo KazaA, Morp-
hetrs, Edonkey, Audiogalaxy, 13ear y otros, cuyas priltcipales probletnas para
h lnvcstic¡ciórr r¡dic¿n cn l¡ dificultacl de discrir.liinar Ia conexión TCP
qLrc t.arrri,itc r¡n deternrin.rtlo 6chero, o él que el nrismo se transnrita frag-
rircnt¡do desdc v¡rios origenes o el qrre un deterlrtinado usuario pueda
descargar un fichero ilegal en su máquina y después trensnútirlo r Lln ter-
cero sin su conciencia ni voluntad.

No disponemos de demasiados elenlentos para la investigación en
Internet. El indicio más básico es la dirección o número IP de origen que
creo Vinton Cerf, es el nírmero que nos identificará la máquina conectada
a una red, y que va embutido el propio protocolo TCP/IP La nrisión de
cste prorocolo es ¿scgur:lr l¡ trasrnisión de modo que los posibles paquetes
se rce¡rvíen en crso de pérdida o llegada defectuosa, y para ello se necesita
la colaboración de la máquina receptora, que en lirf,n número de casos
corresponde a l¿ víctima. Conro en curlquier investig.rción policial procu-
ranlos situarnos en el lugar del crinren y hrcer el c.unino inverso rastrean-
do todas huellas, hasta el nromento que provistos del r.nandamiento judi-
cirl podamos llamar a la puerta de nuesro presunto autor.

El protocolo IP establece un sistema de direcciones que identifica
de forma clara y precisa la nráquina enrisorr y receptorf, de un paquete de
datos. A través de este nítlnero conocenr()s l¿ red .t la que pertenece la
máquina en prinrer lugar y a la máquina concrct¿ dentro de esa red en
segundo. lJna vez obtenida esta dirección del examen del docunrento que
da h,rgar a la denunci¿ o del que en general inicia la investigación pasamos
a realizar las gestiones para determinar quién fue el usuario de ésa nráqui-
na cn el momento en que tuvieron lugai los hechos precisando de manda-
miento judicial para la práctica de esta diligencia.

E1 titular de esa dirección III nornralmente un lSIl o una institución
privada o pública, deberá informar de una determilrada consola o cliente
junto con el nÍrmero de teléfono desde el cual se realizó la conexión. En
adelante y tras csta primera fase de investigación específica sobre la red, se
llrvln l c¿bo las rnd:rgacioncs o diligenciaide manera tradicional que pue-
d:rn proccder, torl:r di declar:rcione{ vigilancias, entradas y ..gitt.* .ti. En
es; primerr fasc de "invesrig¡ción virtüal" creemos es di carácter indicia-
rio, cnrendiendo que el-resultado del resto de la investigación, digamos
"investigación tradicional" como registro del ordenador, a!ortes de áocu-
mentación bancaria en caso de operáciones con ánimo de iucro etc, son las
que realmente aportarán elenrenios de juickl.
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Territorialidad

116

La investigación en Internct, tiene una problemític¿ añadida que
afecta a todas las policías del mundo. El espacio de Internct c¿rece de frón-
teras, y frente al posible envío de un paquete de datos de contenidos ilíci-
tos como pornografia infantil que en milisegundos circula de un país a
otro, la investigación en muchas c¡casiones desemboca en la petición de
Comisiones Rog.rtorrrs que se nos dcmor¡n cn el ticrrrpo perjudicando
gravemente el resultado satisfactorio de h investigación y sieinpie que los
hechos que se persigan en un país igualmente estén tipificados en aquel al
que supucstamente deba solicitarse la información. Recordenros que en el
año 20(X) el ñmoso virus I Love You causó daños al infectar a más de 60
millones de ordenadores en todo el mundo, siendo e1 responsable un estu-
diante de informática de Filipinas, acción que fue el prinrer ciberdelito en
aquel país sin legislación que recogiera tal acción y según mi información
quedó impune al no estar la acción tipificada en la legislación Filipina.

Mencionamos antes que los delitos contra el honor ocupan un
volun¡en inrporrantc de las denuneils recibid¡s.La invcstigación de esros
hechos. quc como sc ('omcnto suelen ser tipificados dc faltas, en muchos
casos pasan por la expedición de tres Mandamientos Judiciales:

- Al responsable del tablón o foro electrónico, cuando la difusión se
hace por este nledio ya que muchos tablones no incorporan la
información correspondiente a la IP de origen.

- Al Proveedor de servicios que informaúa del usuario de esa IP e¡r
el rnomento de la publicrción del nrens.rje, en cuyJ rcspuesta conlo
d.rto de valor seríl la quc sr'ñ¿le la linee relelónic¡ desde h que se

realizó la conexión, que no tiene por qué coincidir con el tituhr de
la cuenta de acceso a Internet, y si el número es de los declarados
secretos.

- Mandamiento dirigido al operador telefónico. Para un exacto
cunlplimiento en la obtención de todas las pruebas, sería lógico
procéder ¿ l¡ intervcnción y csrudio dcl ordcnrdor etttisor. en cuyo
iaso por un hccho tipificado como ñlta dificilnente se justificaría
una éntrada y registro en un dornicilio.

La investigación de los dclitos que tienen lugar en la rcd o desde l¡
red requierc la retención de los d¡tos del tráfico Por partc dc los provet-
do.es áe servicio, pues será lo que informe un deternrin¡do ploveedor
sobre el usuario cóncreto que há estado usando una dirccción IP, lo cn
buena medida que determine el curso de la investigación.

La LSSI-CE en su artículo 12 establece el plazo máximo que los

Froveedores de servicios podrán retener estos datos, que lo 6ja en 12 meses

y d.¡, pa.a el futuro regiamento qué datos de tráfico dcben registrarse. y
í.,.i"rl., y por cuanto ii.mpo. Es cst¿ un:r herr¡mienra lc¡¡al rnrprev'irrdi-
ble para la' iirvestigeción dc éstos delitos y al menos asellur:rr a las víctimas



tener cauces de investigación, que no olvidemos, siempre son solicitados
por la Policía con ocasión de un hecho delictivo cometido y en un proce-
so judicializado.

CóMO PODEMOS MEJORAR LA RESPUESTA

Creo que Internet es uno de los terrenos ¡:tás agradecidos para la
prevcnción en materia de seguridad, en base a la concienciación de los
usuarios, no prevención en los términos policiales propiamente dicha, que
seríl imoens¿ble con cientos dc millones de ordenadores conectados simul-
tánc¡nrJnte y rrrillones de páginas que puede indexarnos cualquier buscador.

En un alto porcentaje, (sobre todo y son mayoría los intcrnautas
n.rás jóvenes) se usa Internet "como si fuera un juego mas de ordenador".
Salir a la red aconseja conocer unas reglas dc utilizacró¡r tanto para los más
jóvenes como para adultos denrro del ánrbiro de usuario doméstico o pri-
vado, tanto en contactos con personas desconocidas, cn el uso del correo
electrónico, en la propia seguridad de ¡ruestro equipo, en la inlormación
quc nosotros podenros facilitar personal e tr¿vés dc h rcd, y en opcracio-
ncs de carácter econónlico. Ahora entid:des de tarjctas de crédito han
implantado el CES, que pern te hacer conrpras seguras en la red. Las tar-
jetas previamente se registran en el prograr.na CES que autentifica median-
te una clave adicional y los comercios adheridos al sistema sólo admiten el
paflo con tarjetas previamente registradas.

Considero vital el "control" en "primer nivel" reGrido al ámbito
fanriliar y escola¡ de un control de los lugares que se visitan no bajo una
visión represiva, pero si de estar pendientes de las compañías y zonas de
recreo. Internet tiene tantbién sus "puntos negros" y a la antigua usanza
permítanne la expresión "barrios chinos" no demasiado formativos para un
nJvegante de, tal vcz. I2 ¡ños. Seremos los padres y educadores en lós cen-
tros los responsables de formar rdecuad¡nrenrc a I¿ futur¿ generación y dis-
fruten plenamente de este extraordinario instrumento que es Internet
coruo medio de comunicación e infornración. Para ello existen filtros, por
los ISB e. instrumentos, incluso en la propia red que nos ayudarán a una
navegación más segura.

. Plra ello. son muy importantes las campañas de divulgación y con-
c.ienciación. En hs empresrs, políticas de se'guridad, tanto enlnlplantación
de sistenus, ntantcnimiento, actualización y control sobre accesoi a aplica-
ciones o sistemas de usuarios autorizados, contraseñ¿s seguras y custodia,
gestión de.la.red por responsable cualific¡do. son nredida"s esenciales para
evitar un altísimo porcentaje de incidencias en la red.

Regulación de los cibercafés, casi el 20% de las conexiones se rea-
lizan desde estos establecil.rlienros, resultr curioso quc debamos enregar
nuestro I)NI para acceder a un hotel dondc sólo pretendemos descansai o
per:r :ccedcr,.r trn bingo y no p¿rá ¿ccedcr ¿ una rrráquina desde la que
pr)dcnros delinquir. enr.irndo pornoerafil inf¿ntil, ¿nren¿zar o crr¡l¿i a
Jlf+rlen.

tt7
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Indudablenrente la red¡cción del Reglamento de la LSSI-CE en
cuanto a la retención de datos será básico para las investigaciones y los cle-
mcntos probatorio., qrre la Prrlicía puedr prrner c¡l ¡rr¡r:os de l.ls.iutoridr-
desJudicr.rles en Ia persecución de los dclii¡¡s:r rr;rvÉs de l¡ red. En la b¿ra-
ll¿ en dcfcns¡ dc l.rs .rrrlunrt,nt.tciones sobrc cl anoninr¡to tot.rl. y l.r seguri-
dad en la red, no creo que estentos en situación dc afrontar el riesgb de
hacer de Internet un lugar sin capacidad para investigar y sin derccho algu-
no pan lrs víctillas convirtié¡rdolo en un instruntento de impunidad al ser-
vicio de los delincuentes. No debemos confundir capacidad de represión
de un delito con censura. Las acciones r reprimir cstán meridienámente
claras y recogidas en las legislaciones de los países.

La formación actualizada y permrnente sobre las nuevas tecnolo-
gías conro campo e instrumentos utilizados para la actividad criminal diri-
gidos a Jueces, Fiscales y funcionarios de Policía es, con seguridad, una de
las,rre.jores estrategias y herramientas que nos podertros dar para un firtrrro
proxlnro.

Es necesario potenciar la colaboración en foros internacionales y
grupos de trabajo especializados (Europol, Interpol), sobre estas nuevas lor-
mas de delincuencia que se sirven de un rnedio collro es la red carente de
fronter¡s, que pJrcccn habcr quedado en pie únicanrente para la labor de
invcstig.rción poliei.rl y .judici.rl.
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JUAN HIDALGO CUESTA
Cornisaiio del Cuerpo Nacional de Policía

Vocal Asesor del Secretaiio de Estado de Seguridad

Nunca antes en la historia de la hurllanidacl la irrupción de nuevos
inventos o rlrrevas tecnologías habí¡ influido tanto en la vicla ordin¡ria de

las personas ni tan rápidattrelrte. Quizás la invención del cobre o después

del hierro supusieron canlbios drásticos, o quizás la invención del estribo
para nlontar a cabrllo supr.rso urla revoluciítn considerable en su tientpo.
pero todo ello tuvo lugar con un desarrollo nrttv lento, a lo largo de
muchos años, nadr parecido a lo que hoy ocurre.

CIBERTERRORISMO:
UNA APROXIMACIóN AL PROBLEMA

Hace sólo 150 años la velocidad de la infornración era la velocidad
de un caballo, no podía llegar más rápido a otras partes, hoy esa velocidad
se h:L multiplicado por millones.

Hace 100 años nuestra capacidad de almacenanriento de informa-
ción se limitaba al papel. Hoy día nuestra capacidad de alm¡cenanriento casi
no conoce límites, ¿lmacenamos en muchos fornratos, grabamos todo lo
que pasa, todo lo que se dice, todo lo que se escribe y todo lo que se habla.
La inforn.ración la tenemos almacenada y riguros:rmente catalogade, para
que seanlos capaces de encontrar lo que buscamos ñcilnrente, con posibi-
lidad de interrelacion¿r elementos casi in.rposible de relacionar con el uso
del cerebro humano. Además podenros acceder a es:r inlormación cn tiem-
po real desde cualquier luqar, en cualquier momento, es decir henros fun-
dido nuestra capacidad de nrover la inlormeción cc¡n Ia de ahnacenar y cla-
si6car, pero el elenrento de6nitivo ha sido cl hacer que esa inlormación sea
accesible a todo el mundo, la revolución inforurática ha tenido nrucho que
ver con esto.Todo ello en conjunto ha supuesto una revolución que alec-
ta definitivamente a nuestra foima de vivir, a nuestra calidad de vida. a todo
en todos los sentidos.
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CIBERTERRORISMO: UNA APRO)üMACIóN AL PROBI.EMA

No hay tiempo para trazar aqui una breve historia de la informáti-
ca, ni de las telecomunicaciones, ni siquiera de la telemática, pero es obli-
gado prestar al mc,nos un pequeño reconocimiento a aquellos que con su
visión han hecho posible todo lo que acabamos de relarar, desde los visio-
narios como Alvin Toftler y Arthur C. Clark, a los creadores de protoco-
los comoVinton Cerly llob Kahn.

En 1 9'15 Arthur C. Clark, el renombrado autor de "2001 : una odi-
sea en el espacio" escribió en una revista llamada "WirclessWorld" un artí-
culo en el que claranrente describía una red de satélites que giraban en
órbita alrededor de la Tierra. A través de estos satélites que él denominó
"enlaces extraterrestres" se producían comunicaciones de alcance mundial.
Tuvieron que pasar muchos años antes de que la Unión Soviética pusiera
en órbita el primer satélite. Vinton Cerf y Bob Kahn coincidieron traba-
jando en DARIá (Defense Advance Research Prqect Agency) una agen-
cia mrry especial creada por Eisenhorver en 1958 conto respuesta al lanza-
miento soviético al espacio del primer Sputnik. El tenror de que ante un
ataque nuclear soviético las unidades deGnsivas norteamericanas no pudie-
ran comunicarse y por tanto coordinarse fue el motivo de que a DARPA
se le irnpusierl conro misión la creación de una red de comunic.rciones que
impidiera este supuesto. En mayo de 1971 publicaron su trabajo sobre la
creación del protocolo de comunicaciones entre ordenadores que hoy
conocenlos como TCP/lP

Hace ya muchos años que el sociólogo Alvin Toftler predijo en sus

obras una red niundial que permitiía entre otras muchas cosas el "teletra-
bajo", describió perlectanrente córno nuestras vidas se verían alectadas por
esta nueva fornlr de conru¡ricación y le sirvió para describir 10 que el llamó
"la tercera ola", la ola que moveúa a la humanidad en un nuevo avance, la

"ola" de las comunicaciones.

Gracias a ellos y a otros r.nuchos que vinieron dctrás, que trabajaron
con sus ideas y desarrollaron los esbozos y visiones de los demás hoy tene-
mos las capacidad de cornunicación y de compartir información que
hemos descrito. Hay sin embargo un elemento común que se iba desarro-
llando rápidanrente y que permitía todo esto: el ordenador.

Se considera que fue en 1946 cuando apareció el primer ordena-
dor equivalente a lo que hoy conoccmos conro tal.Tenía esta máquina una
capacidad de cálculo de 5.000 operaciones por minuto y ocupaba 9()

metros cuadrados. Desde entonces su capacidad de cálculo se ha ido mul-
tiplicando por dos cada dieciocho nreses y su talnaño se ha reducido a pro-
porciones ínfinras.

Esta máquina conrenzó a estrr disponible para el público ordinario
a finales de los años 7t) y ahí con.renzó la tremenda revolución. Despertó y
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sigue despertando una curiosidad inimaginable, una pasión a veces lnconl-
prensible. No se le trata conlo a una simple máquina que hay que progra-
rnar, se le trata como a una mascota, como a algo Inuy personal. Hay atnan-
tes y detractores de sistemas operativos, de programas, de tarjetas de vídeo.
Se establecen discusiones que laeneran incluso odios personales sobre si una
nráquina es mejor o peor que otra. No se trata plles de una máquina ordi-
naria, es algo especial. Entendiendo este carácter especial podemos com-
prender el profundo conocimiento que de la misma llegan a tener perso-
nas sin formación académica desde la más tierna juventud, y también nos
facilita comprender el peligro que ello acarrea.

Cuando hablamos de ordenador no nos referimos exclusivamente
al más conocido, a ese que lleva monitor, teclado y ratón. Un ordenador es

mucho más sencillo y también mucho nrás complicado de definir, un orde-
nador puede ser lo que conocenlos conlo un sinrple chip, algo que encon-
tramos de lbrma casi omnipresente a nuestro alrededor.

Ahora, casi sin darnos cuenta, dependemos de los ordenadores, for-
man parte de nuestra vida diaria, son una necesidad, cumplen una función
que la mayoría de las veces nos pasa desapercibida porque se han integra-
do de tal nlanera en nuestra cosas que resulta dificil singularizarlos. Es posi-
ble que nos despertemos cada mañana con un despertador que lleva un
chip embutido que contiene los datos necesarios para su programación dia-
ria, sernanal, etc. Muy pronto cse despertador antes de hacer sonar la alar-
rila conectará a Internet, comprobará el estado del tráfico y decidirá a la
hora que debernos levantarnos según se encuentren las carreteras. Lleva-
rnos en nuestro bolsillo un teléfono móvil que además sirve de agenda.
Miramos el reloj de pulsera que contiene una base de datos de teléfonos, o
nride la altura a que nos encontramos, o la velocidad a que nos movenlos,
o nuestras pulsaciones. Conducimos un vehículo en el que los chips se
encuentran por doquier, controlan desdc el sistema de inyección, a los indi-
cadores de dirección, y es posible que hasta disponga de un GPS que nos
nluestre nuestra posición en un lnapa de la ciudad.
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En nuestro trabajo utilizamos un ordenador convencional, dispone-
nlos de otro portátil p¡ra los desplazamientos y hasta uno que cabe en la
palma de la nlano en algunos casos, pero incluso si no disponentos de este tipo
de ordenadores, sequro que en toda oficina hay un fa-x que tiene el corrÁs-
pondiente chip enrbutido. En nuestras casas los ordenadores están en nucstra
lavadora. en la secadora, en el horno microondas, en elVCR, en el DVI).

En muy poco tiempo estos chips serán accesibles a distancia tanl-
bién,,integrado en nuestro irigorífico dctectará las carencias y formr.rlará
pedidos a través de Internet cuando los necesite. Nuestros hijos se elltre-
tienen con ordenadores desde que son muy pequeños, desdá los propios
ordenadores con teclado a las consolas de videojúegos, etc, etc.
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Si toda nuestra vida depende cada vez más de los ordenadores que
encontrilmos a nuestro alrededor ¿qué podemos decir de las empresas que
nos proveen de los servicios esenciales que nuestra socied¿d necesita? El
ordenador se ha incrustado t¡nto en ellos que hoy en día es inrposible pen-
sar en la prestación de esos servicios sin la ayuda de csos ordenaclores, y esos
servicios son tan esenciales quc lorman parte de la estructura de delensa del
propio país.

I)urante ll últina p¡rte del siglo pasado cl papel que la iniciativ:r
privlth en la prestación de servicios crcció en tocl<¡ el mundo de maner¡
considerlble, hrst.l el punt() cle que la clefensa de un país pr.retle clepencler
en qran lledid¡ de c¡ue las cnrpresas privadas que suministr¡¡r servici()r,
esenci:rles lo hagln de mancr.r fiable v sequra. Estc punto es cl clave plr;r
entenclcr el tem;r clel llanado "ciberternrrismo". se basa en l¡ defens¡ c
interrehción de lrrs "infraestructuras crític¡s".

Todo sureió porque el Presidente de EE.UU. Bill Clinton creó en
julio de 1996 la Comisión [)residencial para la Protección de Infraestruc-
turas Críticas. Esta Conrisión estaba integrada por person:rlidades de la
industria privada, universidadcs y luncionarios pÍrblicos.

Igualnrentc estableció un Conrité de Directores en qut se inregr.r-
ron los ¡ninistros cle Defensa, Justicia, Tésoro, Conrercio, Transporte, Ener-
gía, y el Director de la CIA cntre otros.

Entre los r'¡riembros de la Corlisión, por mandato presidencial,
debía haber representantes de CIA, Ftsl, NSA, l)epartamento del Tesoro,
Comercio, Justicia, l)efensa, Transporte y Energía.

En octubre de 1997 la Comisión envió el informe "Critical Foun-
dations: Protecting Arnerica's Infrastructures" al Presidente. En este infor-
me se definen lo que se consideran I'Infrirestructuras Cúticas" conto "aque-
llos sistenras, cuya inhabilitación o destrucción produciría un debilitamien-
to en la defensa o en la seguridad econónrica de la nación. Se incluyen telc-
comunicaciones, energía eléctrica, gas, combustiblcs, sistemas bancarios y
financieros, transporte, sunrinistro de aguas, servicios gubernalnentales y
servicios de emergencia". Asinrismo se dc6ne conlo anenaza " cualquiera
con la capacidad, tecnología, oportunidad e intención de causar daño.
Potencialmente las a¡nenazas pueden ser dontésticas o internacionales,
internas o externAs, patrocinadas por otro Estado o por elenrcntos incon-
trolados. Se incluye a terroristas, personal descontento propio, camuflados y
hackers. "

En sener¡l el intbrtnc vino a rntificar la increíble dcpelrdencia 
_cle

estos sectorés críticos de lc¡s ordenadores v de las c<¡ltlunic¡cio¡)cs entrc los

r.nisnros. Al misnttt tiempo sc ratificaba qtlc tareas gubernatlelrt¿les, cotlro
L)efensr, depenclí,ttt cadi vez rrrás de servicios proporcionados por el sector
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privado (conbustibles, electricidad, etc.) por lo que la conclusión final era
que la seguridad nacional, ahora lnís que nuncá, no depende exclusiva-
rnente del Estado, debe también participar activamente el sector privado.

Influido por este informe en nrayo de 1998 Clinton nonrbró un
Coordinador Nacional de Seguridad, Protección de lnfraestructrrras y
Contraterrorismo. En junio del mismo año, ante el Congreso, Clinton
anunció la creación de la Oficina para el Aseguramiento de Infraestructu-
ras Críticas (CIAO), dependiendo directamente del propio Presidente. Pre-
via¡nente, en Gbrero de l998, col:lo consecuencia de una orden presiden-
cial el Departan.rento de Justicia crea el Centro Nacional de Protección de
lnfraestructuras (NIPC), el cual se ubica en la sede central del FBI y se

cor¡lpone de agentes federales de diversas agencias, representantes de los
servicios de inteügencia y de las empresas privadas, con la nisión de reali-
zar análisis de amenazas e investigaciones sobre los casos que pudieran
producirse.

l)espués de los ataques del 11 de septien)bre de 2001, el Presiden-
te Bush creó el Ministerio de Segurided Interior (Departmcnt of Honre-
land Securiry) integrando a 22 agcncias de seguridad e inteligencia que
antcriornlente estaban integradas en nullrerosos ministerios. EI Ce¡tro
Nacional de Protección de lnfraestructuras Críticas (NIPC) y la C)ficina
para el Asegurarniento de las lnfraestructuras Críticas (CIAO) pas:rron a

depender de este nuevo Ministerio, al igual que el Centro Federal de I\es-
puest¡ a lncidentes Informáticos (Fed(llRC), unificando bajo rrn sólo
nrinistcrio todo lo relacionado con la sesuridad informática, al nrenos en
terreno civil.
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La dependencia e influencia de los ordenadores es tal que incluso
ha cambiado conceptos rnuy arraigados en la planificación y actuación de
la defensa. Lo que antes se conocía como C3 (Command, Control and
Communications) ahora, por influencia direcm de lo que supone la infor-
mática se ha convertido e.n C.1l (Conrmand, Control, Cornmunications,
Conrputers and lntelligence). Ello nos hace vislumbrar la importancia vital
que los ordenadores tienen en facetas vitales para la sociedad y los Estados.

Hoy en día los servicios básicos están regulados por medios infor-
nráticos. El propio desarrollo industrial hace que esta situación sea más cier-
ta cada día que pasa. Los avances tecnológicos van siempre en el misuro
sentido: aurnentar la dependencia de los servicios de los sistemas informá-
ticos. Los sistemas aislados son cosa del pasado, para que sean eficaces tie-
nen que estar interconectados, comunicarse entre ellos, y compartir inf:or-
nración. Ello les hace vulnerables.

Además los servicios son interdependientes, dependen del funcio_
namiento correcto entre ellos para su propia ¡crividad. Un ejemplo típico
sería la dependencia entre los slst..nl¡s cléctricos, los sistemrs"finalncieÁs, y
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Aún cuando en nuestros días cualquier mención a ataques contra
ordenadores in¡nediatamente trae a la mente la red lnternet, ello supondia
una limitación clara de la realidad. Muchas de las inlraestructuras pueden
estar conectadas o ser accesibles desde Internet, pero la gran mayoría no lo
son. Cuando se habla de ataques informáticos estos pueden ser realizados a

distancia contra redes de ordenadores que están conectados entre sí pero
aislados de otras redes conlo lnternet, sin embargo para intercomunicarse
disponen de "puertos" de acceso a distancia, que una vez infiltrados per-
nriten acceder a toda la red privada. Gráficamente, estas redes, pueden des-
cribirse como un inmenso plato de espagueti.

No existe, como se ve, posibilidad de aislar los sistemas del exterior.
Su propia eficacia y la clave de su funcionamiento radica en su accesibili-
dad. Así pues nos encontran.ros con que es posible lanzar un ataque perféc-
tanrente estructurado contra sistemas básicos sin necesidad de estar presen-
tes en el lugar, ni siquiera en el misrno país. Los medios para ello son ase-
quibles: basta un ordenador, un modem y los conocimientos adecuados,
que además son de dominio público, y se encuentran en miles de lugares
accesibles por Internet.

Por si ello fuera poco los instrumentos estáblecidos de investiga-
ción, respuesta, e incluso de cooperación internacional, resultan lentos o
inútiles contra estos ataques. Si desde otro país un "hacker" penetra un
ordenador y empieza a extraer información del mismo, la respuesra inves-
tigativa típica no es válida. En cuestión de minutos la inforn.ración será

robada, o los sistemas dañados. Para parar el ataque no v.1len los convenios
internacionales de cooperación jurídica que se basan en las comunicacio-
nes Ientas y formales de otros tiempos y que como mucho serviúan para la

investigación posterior al hecho. Hoy en día la cooperación internacional
en estos temaa se está produciendo de buena fe, pero sin marco legal que la
cubra.

Pero ¿cuáles son esos servicios básicos?, ¿esas "infraestructuras críti-
cas" que están interrelacionadas? Los grupos varían dc experto a experto,
incluso de país a país, pero lo más generalmente aceptado son los siguien-
tes grupos:

los sistemas telefonicos. Un ataque inlormático contra la red de ordenado-
res que regula los sistemas eléctricos, haría que la electricidad dejara de fun-
cionar, caerían los sistemas de comunicaciones entre ellos, y además traería
el caos a los sistemas Enancieros que dependen de la electricidad y de las
conrunicaciones para su funcionamiento. Lo mismo ocurriría en sentido
contrario: a través de un ataque a los sistemas financieros podrían bloque-
arsc los sistemas de comunicaciones, que a su vez harían caer los sistemas
eléctricos.
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- Información y Comunicaciones. Redes de ordenadores y de tele-
comunicaciones transmisoras de voz y datos. Productores de soft-
ware y procesos de datos.

- Sistemas de energía eléctrica. Estaciones generadoras de electrici-
dad. Redes de transmisión y distribución que crean y distribuyen
electricidad al usuario. Se incluye en csta categoría la distribución
y tr¿nsporte del carburante nccesario.

- Producción, almacenamiento y transporte de carburantes. Inclu-
ye gas natural, petróleo en bruto o refinado y sus derivados. Las ins-
talaciones de refinamiento y abastecimiento y sus conducciones,
gasoductos, oleoductos, redes de transporte por carretera, barco o
aéreo de estos productos.

- Sistenras bancarios y financieros. Organizaciones comerciales de
cualquier tipo. Instituciones 6nancieras de inversión. Instituciones
bursátiles o similares. Instituciones gubernamentales, comerciales o
privadas dedicadas a las transacciones nronetarias, incluidos los ban-
cos y otras instituciones de ahorro.

- Transporte. lncluye todas las redes necesarias para el funciona-
miento y bienestar de la nación, tanto en térnrinos econótnicos
como de defensa. El espacio aéreo, líneas aéreas, aviones y aero-
puertos; red de carreteras y autopistas; camiones y vehículos priva-
dos; puertos, vías marinas y acuáticas y las embarcaciones navegan-
do por ellas; nredios de transporte de masas, tanto trenes como
autobuses; red de distribución de gas, petróleo y sus derivados.

- Sistemas de abastecimiento de aguas.Todos los sistemas de obten-
ción de aguas, reservas y sistemas de almacenamiento, filtración,
limpieza y tratamiento de aguas, sus rcdes de distribución, enfria-
miento u otros mecanismos necesarios para su uso doméstico o
industrial, incluyendo los sistemas de emergencia y de lucha contra
incendios.
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- Servicios de emergencias. Todos los sistemas de emergencia médi-
ca, policial, contra el fuego y de rescate, así conto su personal.

- Servicios gubernamentales esenciales. Todas aquellas necesidades
que el Gobierno tenge para el cumplimiento de su función de pro-
veer servicios esenciales al público.

_ 
Ya conocemos los objetivos, los grupos de objetivos posiblemente

interrelacionado-s, pero ¿quién puede atacarlós? y ¿poiqué?, débemos dilu-
cidar si una definición tradicional de terrorismo iirvé para explicar qué
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actos son o no son actos de ciberterroris¡no. Es cierto que tradicionalmen-
te la violencia que practican los terroristas es de carácter fisico y en un
mundo virtual lo "t.isico" aparece cuando menos desvirtuado, pero no es

nlenos cierto que virtualmente es posible cometcr casi cualquicr acto de
violencia fisica co¡r rrn ordenador. El problema radica en establecer cuándo
podernos hablar de "actos tcrroristas" en un espacio telenrático y distin-
guirlos de "actos que causan terror" en el mismo espacio.

El FBI utiliza la siguiente definición de cibcrterrorisrno "cualquier
ataque prenreditado, politicanrcnte motivado contra sistemas de inforn.ra-
ción, sistemas infornráticos, programas de ordenador y datos del que se
deriven actos violentos contra objetivos civiles causados por grupos nacio-
nales <> agentes clandestinos": para distinauirlos de otros actos vandálicos
explican que "a diferencia de un virus maligno o un ataque inlormático
que produzca unl denegación de servicio (DOS) un ataque ciberterrorista
se realiz:r para causar vi.olencie fisica o un daño económico extrerno".

Quizás esta definición no sea perfécta, es posible incluso mejorarla
añadieudo la motivación religiosa y/o nacionalista, y aún más incluyendo
el dcseo de obtener ventajas con la violencia y/o la intimidación sobre un
sector social, pero :rl menos establece. una separación clara entre el vanda-
lismo o gamberrisrno y el terrorismo, y ello es de agradecer especialmente
al hablar de algo tan lejano, mitificado y desconocido como el ciberterro-
rismo.Vemos pucs que para que una acción o acciones puedan calificarse
de "ciberterrorisrlo" los requisitos a cun)plir son nunrerosos y ntás o menos
coinciden con los que se requieren en el r.nundo real y tangible. Observa-
mos tanrbién que los actos que más preocupación c:lusan en los medios de
comunicación v por traslación a la propia sociedad son los posibles actos
realizados por "cibcrgamberros". Ello no quiere decir que csos actos de
vandalisrno cibernético carezcan de peligro, lo tienen y mucho, simple-
mente quiere decir que tencnlos que mirar en muchas dirccciones par.r
invesriu.rr los posiblcs rtrcJntcs y su: n)otivrcioncs.

En alguno de los siguientes grupos se pueden incluir a casi todos
los posibles atacantes:

- Aficionlclos a1 ordenador que por aluuna razón misterios¡
encucntrar) cxcitantc el penetrar cn otros ordenadores en los que
les está prohibido el)trilr. Genc'r¡ltnente no son malignos y no Pro-
ducen dairo intencio¡r:rlmente. Se conform¡Ir con hacer públic.r su

"heroicidrcl" por haber conseguido penetrilr.

- "Hackers" rnalignos. Realizan las mismas Pcnetraciones Pero cotr
intención de hacer daño a los sistemas. Se suelen autodefinir como
"cyberpunks" qenerahnente (una especie de acratismo tecnológico
qde se describé en Ia Inagnífica novcla "Neurornancer" deWilliam
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Gibson). Estos individuos son generahnente los autores de la mayo-
ría de los virus v caballos de troya circulando por lnternet. Pueden
llegar a estar sumame¡rtc' especializados como los llamados "phre-
ackers" cuyo objetivo es controlar "la red de las redes" es decir, los
sistemas telefónicos ya que consideran que quien controla estos sis-
temas es el dueño y señor de Internet.

- Criminales informáticos. Generalmente especialistas informáticos
dedicados al delito. Su motivación es económica. Penetran sistemas
y los nranipulan para obtener beneficios. También pueden sustraer
información propiedad de las empresas para revenderla posterior-
nlente. No buscen ni desean notoriedad. su éxito radica en el ano-
nimato. Este tipo es el que utilizan las grandes organizaciones cri-
minales para el lavado de dinero.

- Antiguos enrpleados, o empleados enfadados con la enrpresa. (Jna
gran cantidad de los daños que sufrert ernpresas en ataqucs infor-
máticos, o la sustracción y posterior venta de información propie-
dad de la empresa se produce por los propios er:rpleados. Este tipo
de personas aparecen frecuentemente como colaboradores estre-
chos de espías industriales y de agentes de inteligencia extranjeros
que los utilizan para sus propios fines. Se les puede considerar el
agente con más potencial dañino y contra quienes es más dificil la
defensa.

- Espías industriales. Su objetivo es obtener información propiedad
de las empresas para su utilización por otra empresa que les paga.
tmbién se realiza este tipo de espionaje por Agencias de Inteli-
gencia de gobiernos extranjeros para obtener beneficios para las
empresas propias de1 país. Quienes materialmente realizan los actos
pueden ser individuos de alguno de los grupos anteriores contrata-
dos espccíficamente para el tema.

- Terroristas. De nlomento no se han producido ataques conocidos
por organizaciones terroristas uti[izando estos medios, pero no cabe
duda de que es cuestión de tiempo antes de que descubran las ñci-
lidades a su disposición y el impacto que pueden obtener utilizan-
do este tipo de instrunrentos.

- Inteligencia. Todos los gobiernos del mundo están interesados en
saber lo que se cuece realmente en otros países. Sus agencias de
inteligencia no serían tales si no aprovechan estos medioi de pene-
tración en ordenadores para sus propósitos de recolección de infor-
mación. Pueden udlizarsc para estos 6nes a individuos descritos en
los tres prineros apartados.Ya en l98U la KGB pagó en cocaína a
unos "hackers" alemanes para que penetraran los órdenadores de los
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Laboratorios Livernroore de EE.UU. y obtuvieran inlormación
sobre el sistema antinlisiles conocido corno I'guerra de las galaxias".

- (luerreros lnfornláticos "lnformation W'arfare". Con este térmi-
no se define el uso de la inforr:rática como nredio de guerra por un
país contra otro. Los ataques pueden ser abiertos o encubiertos,
pero la intención clara es la dc causar el mayor daño posible e rnte-
rrumpir el normal funcionar¡riento de los servicios. Se trata de
gobiernos dedicados al tenra y por tanto los medios disponibles
pueden ser cuantiosos y especializados, desde técnicas indetectables
de destrucción de componentes electrónicos conro e1 HERF
(Hiuh Ener¡ry Radio Frequency), pasando por manipulacioncs de
procesadores o componentes de los ordenadores que actulrían
cuando reciban una instrucción especial, al uso masivo de "hackers"
que hagan aparecer los ataques como algo inconexo con el verda-
dero lanzador del atlque.

Desde que -después de los crimineles ataques realizados el fatídico
11 de septier.nbre dc 2001- Osama IJen Laden recomendaba a sus seguido-
res los ataques a "los objetivos económicos porque la economía es l¡ sus-
tentadora del poder militar", la posibilidad de que se produzcan actos de
ciberterrorismo se ha tomado muv en serio en los países occidentalcs, y
más si observamos detenidanrente cl per6l dc n.ruchos de los seeuidores de
Ben Laden. No se trata de individuos con escasa cultura y formación, se

trata de fanáticos con fornración u¡riversitaria, generalmente de carácter
técnico y preparados en universidades occidentales, la informática no es

precisamente una desconocida para ellos.

Después de haber analizado la posibilidad de realizar este tipo de
ataques, de haber nrencionado que pueden llegar a scr devastadores y alte-
rar el funcionamiento mismo del Estado e incluso de la defensa de un país,
nos queda por exarninar un elemento fundanrental y raranente cxarlrina-
do en este caso: la probabilidad del ataque.

Examinemos una supuesta matriz en la que se contemplen por [Jru-
pos de infraestructuras:

1. Los parámetros de la probabiüdad del ataque.

2. El daño que se Puede causar.

3. Los conocimientos necesarios para efectuar un ataque exitoso.

Observaíamos cómo 1as probabilidades de ataque y el daño que se

puede causar vari¿n enormenlente por grupos siendo los más perjudicados

y más fácrlmtnte at¿cablcs los sectorcs de Información y Conluniclciones'
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y el de sistenlas bancarios y Gnancieros. Estos dos grandes grupos depen-
den en mayor medida de la existencia de conexiones masivas y accesibles
desde cualquier punto (piénsese en el sector bancario por un lado y en las

empresas de telecomunicaciones por otro). En estos dos sectores la proba-
bilidad del ataque y el daño que se puede causar es alto, sin embargo en los
otros grupos la probabilidad de éxito es baja (se necesita una gran especia-
lización y medios) aunque el daño a causarse pueda ser alto.

Existen en la actualidad dos corrientes contrapuestas de opinión:

1. Las infracstructuras críticas son tremendamente accesibles, es

fácil, y económicanrente muy viable, causar mucho daño con poco cono-
cimiento, escasos medios y con casi total in.rpunidad.

2. Se ha exagerado enornlenlente el papel de las telecomuntcacro-
nes en la protección de las inlraestructuras críticrs. Se acepta que pueden
ser susceptibles de sutiir ataques, igualmente se acepta la interrelación entre
ellas, pero se añade que salvo en c¿sos nluy concretos el posible atacante
necesitaría grandes conocirrrientos informáticos para pasar hs delensas esta-
blecidas y el daño que se pudiera causar sería fácilnrente subsanablc.

Conro casi en todo, quizás sea en un término medio donde radique
la aproximación más acertada al problem_a que exponemos. Ni es tan ñcil
crear un caos econon co socral en un país atacando írnicamente con orde-
nadores a redes infor¡nativas como unos piensan, ni es tan dificil y costoso
como los otros exponen.

(Jnos exageran v solicitan grandes medios económicos para prote-
ger redes que ya están bien protegidas.
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Otros minusvaloran la capacidad e inteügencia de los posibles ata-
cantes, echándose en manos de sus medios técnicos para inrpedir el acceso
(cortafuegos, redes internas, etc.) olvidando que el arma más importante de
un "hacker" sigue siendo la "ingeniería social", es decir,la capacidad de acu-
dir al engaño para conseguir las claves y accesos necesarios sin preparación
técnic¡ de ningún tipo, es nrás, aprovechando la falta de preparación técni-
ca de la mayoría de los empleados de las compañías.

Ya hemos nrencionado que son los emplerdos disgustados con la
empresa los atacantes más peligrosos pues ellos conocen las ilaves, distribu-
ciones,.etc. lmaginemos ahora por un nlonlento si alguno de los emplea-
dos está motivado, intimidado o sufra cualquier otro tipo de influencii por
un grup.o terrorista o por lrn grupo de crinrinales organizados. El panora_
nr¿ cambie r¡dicalnrcnte.

. Respccto.rl tl.rño clrrc puede causane, tamp()co conviene llrinusv¡_
lorarlo, en algunor tipos de industrias el abrir las co¡rpuertas de un:r pres:r
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o el provocar un corte de electricidad o una subida de tensión puede tener
consecuencias catastróficas, no digamos el mezclar el cloro en proporcioncs
no adecu¡das en las plantas de tratarniento de aguas.

Por todo ello la nrejor solución es la mesura y la moderación, estar
alcrta y conocer el riesgo, ya venga de acciones individuales realizadas por
cibergamberros, por €irupos organizados o por grupos terroristas. Estable-
cer y revisar las políticas de seguridad interna de hs empresas y sobre todo
por la cooperación sincera, electiva y confidencial de las empresas privadas
y Ia Administración, reconociendo que es un problema que afecta a ambos
y que únicamente rabajando juntos se puede atajar.

Los ataques que se han producido hasta la fecha siempre han sido
realizados por cibergamberros. En algunos casos se han detectado ataques
contra los sistemas econónricos y bancarios realizados por grupos de delin-
cuencia organizada, sien.rpre orientados a obtener beneficios económicos o
a camuflar el origen ilícito del dinero que nlueven. Las acciones de grupos
tcrroristas en el llamado ciberespacio se han limitado hasta la fecha al pro-
selitismo y al uso del misnto para efectuar comunicaciones seguras entre
miembros del grupo utilizando programas de cifrado v de ocultamiento
co¡no PGP y la esteganografia. Cuando se ha producido una incidencia de
carácter inlormático importante ha sido precisanlente porque una acción
terrorista fisica ha dañado las redes lógicas (por ejemplo, la caída de las

torres genrelas darló el sistema informático de Wall Street).

Lo más inrportante es destacar que tanto la Administración como
las propias en.rpresrs privadas son plenanrente conscientes del problema y
tonran n.redidas preventivas para que no se produzcan incidenci¿s en cste
terreno. Conocer el problema es sin duda el prinrer paso para Ia prevención
del mismo, por ello es vital que la Policía pueda contar con los medios téc-
nicos y con los nredios jurídicos que posibiliten la investigación de toda
incidencia que se produzca. Ei derecho al anonimato no puede significar el
derecho a la impunidad. La posibilidad de investigación de estos ataques, y
por consiguiente de su persecución judicial, es fundamental para que los
nris¡l-ros no se produzcan.
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Abordar una materia de esta naturaleza, plantea siempre de inicio
una cierta duda, es decir si nos encontranlos ante una temática o conjunto
de elcmentos de nuevo cuño para la humanidad su estructura social y de
comportamiento, o por el contrario se trata simplemente de un proceso
evolutivo nrás en la larga marcha de 1os tiempos, hoy en el planeta tierra,
mañana Dios sabe.

Hecha esta pequeña reflexión inicial que luego profundizaremos,
convendúa pasar inmediatanrente a la consideración de conceptos. Si acu-
dimos a una definición técnica, probablenente la de Barlow seía válida
perfectamente, su idea de considerar el ciberespacio como "...el lugar que
se crea entre ordenadores, redes y la información en ellos contenida..." No
obstante y dado que siempre es aconsejable consultar la opinión popular y
dentro de ésta la de los mayores consumidores potenciales de informática,
es decir los más jóvenes; algunos muestreos llevan al convencimiento de
que para ellos el ciberespacio es "...algo rnuy urande que está ahí pero que
no se toca..."
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Dicho 1o cual cabría entrar en la segunda parte, es decir la idea de
delincuencia organizada. Resulta evidente que cn la nrisma se comprenden
principios como planificación, asesoranriento, infraestructura y recursos,
por tanto todo hecho delictivo que comprende tales principios, a los que
se une por razones obvias la existencia de grupo de personas, en sentido
quizá comparable a aquel viejo y romántico concepto empleado en los
códigos penales dc cuadrilla.
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La in¡Iensa ntayoría de las figuras penales visentes, exceptuando las
pasionales y algunas específicas, puedcn ser comc'tidas en modalidades de
delincuencia orr¡anizada, ya que desde las ñlsificaciones, a los erandes trá-
ficos, pasando por el tcrrorisnro, no son sino ¡.nodalidades diverses de deli-
to organizado, e¡r contra de las separacioncs que suelen hacerse, especial-
nrente respecto de estc último, que clebería ser pura y sirnplenrente consi-
derado como una lornla nrás de delincuencia organizadl, evitándose así
dilerencias entrc delincuentes que a veces inciden negativantente respecto
de los c<>nceptos de justicia.

I)e esta manera nos encontra¡l.los con que grupos organizados uti-
lizan el ciberespacio como medio para conleter sus hechos delictivos o al
nlenos como territorio de apoyo útil y específico para alcanzar el logro de
estos. Evidentenlente el concepto de grupo alcanza desde los peqrreños y
especializados hasta las grandes organizaciones internacionales, fluctuando
entre quienes tienen como elemento esencial el ciberespacio para la ejecu-
ción, por ejen.rplo transferencias bancarias fraudulentas, hasta los que se sir-
ven del rnismo como sistema auxiliar de gran poder, esencial pero colate-
ral al delito, por ejemplo comunicaciones vía Internet entre traficantes de
droeas para sus transportes y citas, en todo caso, ambas tienen en común
idéntico rnedio.

Establecido lo anterior había que considerar si la ciberdelincuen-
cia no es en realidad más que un fenómeno lruto de un proceso de adap-
tación al rnedio por parte de los delincuentes, consecuente con el propio
principio de la evolución delictiva y que "arrastra" conro n.lotor a parte de
su entorno, es decir el nacimiento lógico del ciberespacio es víctima de la
idea de rentabilidad criminal del delincuente, el cual Io utiliza para el logro
de sus fines y/o como herramienta, lo que nos llevaúa entonces a conside-
rar que se ha producido una nueva implantación y asentaniento de tec-
nología, r.nuchas veces a los niveles nrás avanzados, entre los autores de los
delitos y estos mismos como fin últirno.

Evidentemente la apertura de lnternet y todo Io que rodea la ciber-
nética en general, ha supuesto además de Ia lógica vía de progreso en sus

relaciones de diferente naturaleza para millones de ciudadanos en el
mundo, el acceso también de los delincuentes en su conjunto y específica-
nrente de los grupos or€ianizados a una gran ventana, que llega por prirnc-
ra vez desde la época feudal a situarles en algunos casos a nivel de enfren-
tarse a gobiernos y Estados, haciéndoles pasar a estos úldlnos amargas horas
como r¡cientenrente se ha puesto de manifiesto, pero no sólo a Ios Estados,
sino tanrbién a los ciudadanos individualmente o como colectivo, los gru-
pos de delincuentes convenientemente "tecnologizados" cargan sobre ellos

iin piedad alguna continuos hechos delictivos de diferente naturaleza pero

con idéntico sujeto pasivo.
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INFORMACIóN:
SU IMPORTANCIA COMO RECURSO ESTRATEGICO EN

UN MUNDO GLOBALY TECNOLOGIZADO

Si es cierto que cualquier grupo de delincuentes de medio pelo
cuenta hoy con asistencia financiera, legal y tecnológica, lo es tanto o más
que la información es un elemento esencial en nuestra sociedad, impres-
cindible para el delincuente y más imprescindible si cabe, para la lucha con-
tra el delito.

Considerando que las dos grandes fuentes de información son las
hurnanas y las tecnoló¡Jicas y aunque detrás de las segundas están siempre
las primeras, el ciberespacio ha supuesto un caudal ingente de información,
que convive con el viejo concepto de fuentes abiertas y cerradas, aumen-
tando ingentemente las posibilidades de las primeras y técnicamente el
alcance y calidad de las segundas, creando grandes dificultades para el con-
trol y procesado del volumen información y abriendo un inmenso mundo
de posibilidades a la sociedad en general y a Ios delincuentes en particular.

Todo este conjunto debe inscribirse en un mundo globalizado, en
el que la, en su nlonlento, innovadora imagen del joven sobre un borrico
con un fusil y un tremendo radiocassette japonés al hombro, ha dejado paso
a la del traficante o el terrorista dotado de teléfono satelital, ordenador por-
tátil conectado y capacidad de desplazarse de un lugar a otro tejiendo redes
delictivas, por tanto el concepto de globalización es otro elemento más, con
una faceta de potenciador de la ciberdelincuencia o cuando menos intrín-
secamente utilizable por ésta.

LA UTILIZACION DE LAS YIEJAS Y
NUEVAS TECNOLOGIAS

Partiendo de la base de la continua evolución y adaptación al medio
de la delincuencia organizada en relación con el ciberespacio, cabría consi-
derar tres posibles niveles posicionales:

a) Viejas técnicas ejercidas sobre nuevas actividades delictivas:
en este conjunto cabría enmarcar la violencia tecnológica contra las
actividades de entidades financieras, empresas, etc, con el fin de privarles
fraudulentamente de los recursos que gestionan, lo que podríamos llamar
la vieja técnica del atraco realizada contra la actual actividad económica
tecnológica, en vez del clásico a mano armada.

b) Nuevas técnicas ejercidas sobre actividades tradicionales: consi-
deraríamos el lavado de dinero, la captación de información útil, sobre
objetivos, lugares, personas etc., así como [a difusión de informaciones
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intcresrdas a lavor o en contra de lo que fuere, medilnte la cibernética y
los nredios que esta proporcion:r, r''alidos por ejenrplo prra movimientos de
capitales, gestión de socicdadcs interpuestas u otrls f.iguras.

c) Nuevas técnicas ejcrcidas sobre nuevas ¡ctividades: agresiones
técnicas digitales para penetrar en modernas bases de datos o destruir éstas
dañando su utilidad o lo que representan, incluyendo entre otros posibles
valores añadidos cono la rentabilización de la publicidad del acto en una
sociedad en la que influye plenanrente la inforn.ración v la inlormatización.

Los antedichos modelos clasificatorios tienen en común el impac-
to que esta evolución tecnolóqica ¡naterializa en la delincuencia organiza-
da, su constante adaptación al r¡redio y la real dependencia de la sociedad
actual respecto de los ordenadores y las redes,junto con les vulnerabilida-
dcs que estos tienen.

Esa vulnerabilidad es sin duda un hecho contrastado, que siendo
constante motivo de preocupación para quienes actúan en la legalidad, es

reto permanente para quienes tratan de rentabilizarla ilícitamente en su
beneficio, llegándose a la paradoja de contratar personas salidas del mundo
delictivo como medio para defenderse de agresiones tecnológicas, dentro
de la constante innovación ciel delincuente y la entrada en los urupos orga-
nizados que utilizan estos recursos, de nuevos individuos con lormación
suficiente, que se desvían de la ética profesional, atraidos por los beneficios
a consegui¡ es decir la preponderancia de la oportunidad sobre cualquier
otro principio de conducta.

LAS MODALIDADES DELICTIVAS

Se ha dicho va que cstl ltlaptación al cibercspacio se ha realizado
prohrrrclanrente y continúa t.rnto cn la sociedad globllizatla como en la
dclincuencia organizada, p<>r tanto aunque en men()r escala, desde las figu-
ras delictivas más comunes hastl las más sofisticadas. los :rutores de todas
ellas sc han adaptado a las nuevas tecnologías y contirríran haciéndolo, no
obstante deben resaltarse algunas nodalidades que por su presente y su pre-
visiblc cvolución mrrearr) cs(e tr¡tanricnto.

La romántica 6gura de los piratas informáticos ,"hackers", v rom-
pedores de códigos, que ha pronrovido actividades tan "populares" como la
falsificación de tarjetas codificadas para televisión de pago, telefónicas y un
sin fin de variedades, muchas de las cuales siguen cn auge de consumo
espccialmente en países de nrenor desarrollo, o producen cantidades ingen-
tes de lalsificaciones mediante copias informáticas fraudulentas musicales,
de vídeo,juegos, progran)as, ctc. encontrando un cierto eco de justificación
moral debido a los altos precios de cor¡ercialización.
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Las ¡¡uerras entre cibernautas de grupos o países enfrentados, han
incrementado su tecnología, capacidades y virulencia, fijando objetivos
nlás altos, cambiando escrúpulos por intereses y desarrollando virus infor-
nráticos cada vez más eficaces en su labor destructiva.

En este sentido debe consider¿rse tanrbién el carácter pluriactivo
del crimen organizado, que lleva a los autores no sólo a la planificación y
ejecución de hechos delictivos, muchas veces de distintas modalidades, sino
adenás a Ia comercialización de los ñutos obtenidos, gestión de los
rccursos generados y sostenimiento de la organización junto con las nece-
sidades de sus miembros.

En tal contexto son los delitos de naturaleza económica considera-
dos 6n últinro, como aquellos en que es colrteral, (blanqueo- trá6co de
drogas), los que van a sesuir teniendo un papel creciente.

A ello hay que unir sin duda las falsificaciones, tanto de todo tipo
de documentos identificativos, conro de dinero títulos o cualquier otra
nrodalidad de bienes y su gestión, sin olvidar el "repicado" de tarjetas
de crédito u otros medios de pago, todo ello sirviéndr¡se de las nuevas tec-
nologías, tanto p¡ra la obtención o elaboración del docunrento conro para
su uso.

Junto a ellos y a los ya clásicos pero adaptados tráficos de drogas,
¡rn1as y seres humanos, debe considerarse con carácter de importancia el
fenómeno terrorista en un planeta en el que seguirán coexistiendo nrúlti-
ples conflictos focalizados, que entre otras cosas llenan el ciberespacio de
páginas de lirupos y grr.rpúsculos que buscan difusión y rpoyo, sirviéndose
igurlmentr de Ia "web" p¿ra sus contactos y operacionrs.

En este sentido se entrenrezcla la delincuencia organizada de dis-
tintas modalidades bajo el epígrafe de la rentabilidad, así mientras el terro-
rista sueña con acceder a posibilidades destructivas que pongan bajo su pié
a ciudadanos y gobiernos, el traficante organizado esta dispuesto ¿ intentrr
conseguir todo aquello que pueda vender a altos precios y sin escrúpulo
alguno, esta conjunción se pone de rnanifiesto y adquiere imporrancra y
volumen creciente cuando se trata del llamado nraterial industrial de doble
r.rso. Las substancias radiactivas, parte de las cuales han dejado de estar bajo
control de la autoridad que las custodiab¡ como consecuencia de la
desintegración de estructuras de Estados anteriores, así conro las de nueva
nr;rnufactura y los equipos necesarios para obtenerlas, son objeto codiciado
de demanda para el tráfico, llegando incluso a producirse situaciones
picarescas de estala entre grupos vendedores y compradores.

No debemos olvidar el auge y relevancia creciente del espionaje
industrial, en un mundo como el actual en el que se mueven grandes flu-
jos económicos e intereses al socai¡e del tejido enrpresarial.
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Ya no se trata sólo de acceder al desarrollo de nuevos productos
sino de hacerlo en una posición de prirnacía, por tanto el ciberespacio y la
tecnología que lo rodea cor.rstituyen entorno y medio ideales pará cste úpo
de delincuencia organizada, en el que corren parejos la presión tecnológi-
ca dclictiva y la den.randa de este tipo de actuaciones, en fi¡nción de la ren-
tabilidad que se deriva de poseer o no poseer tales activos.

La pornografia infrntil y todo lo que rodea la llamada sexualidad
clandestina, especialmente dirigida contra menores de al.ubos sexos, se ha
convertido en un creciente mercado que mueve ingentes cantidades de
dinero, teniendo numerosos seguidores en la web, adenrás de los que uti-
lizan ésta como vehículo de'gestión para sus operaciones, (turismo sexual,
extorsiones, etc.), no debiendo obviarse tampoco la obtención de informa-
ción para otros delitos, a partir de tales prácticas.

Sería igualmente oportuno mencionar la importancia de la "web"
para la difusión de técnicas innovadoras en el ámbito delictivo, aquí cabe
citar colllo ejer:rplo entre otros la difusión de los sistemas hidropónicos para
el cultivo de estupefacientes, los métodos de elaboración de drogas sintéti-
cas, explosivos, ruptura de códigos de seguridad y un laruo etcétera.

El perfil tanto de los grupos como de los individuos responde cada
vez a una mayor formación cultural/tecnológica de sus Iniembros en rela-
ción a los 6nes perseguidos, en ciertos casos instrucción especializada pre-
via adquirida er) centros militares, r'statales o dc investigación, que redun-
da en superior planificación, mejor sostenirniento de estructuras y fijación
de objetivos r.nás altos y rcntrbles,junro r u¡u urf,yor auscnci.t de escrupulos.

Al crecinriento y evolución de este corrjunto habrá que hacer fren-
te de una manera ¡decuach en el firturo inmediato.

LA LUCHA CONTRA ESTE TIPO DE DELITOS

Si hemos dicho que la sociedad en general ha cvolucionado alre-
dedor del ciberespacio y la globalización y dentro de ella la delincuencia
organizada, otro tanto ha sido y es preciso hacer desde el lado de la ley y el
orden, es cierto que la investigación policial va generalmente detrás de los
avanccs de los grupos de delincuentes, pero no es menos evidente que
aunque se ha producido también una adaptación por parte de los servicios
policiales, urge proseguir por ese caurino quemando etapas.

Es poco lo que puede hacerse sin contar con tres factores esenciales:

a) Normativa legal adecuada. Las importantes dificultades con que
se encuentran los investigadores respecto de entes como los prraísos fisca-
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les y prácticas como las sociedades interpuestas, se ven agravadas en el
ciberdelito por la ubicación de servidores en lugares remotos que perrri-
ten la utilización, cuando menos temporalmente, inrpune para sus fines v
especialmente el srado de anonimato que confiere actuar a través de lnter-
net, de nranera que basta una simple conexión desde un cibercafé, o el
equipo y conocilnientos adecuados, de lo cual no están faltos los grupos
oreanizados, para realizar desde amenazas o extorsiones hasta un largo etcé-
tera de ñguras delictivas.

No es preciso decir que este tipo de delincuentes tiene ascsor.l-
micntos suficientes que acuden en su ¿uxilio si se produce la detención,
nrientras el investigador sizue encontrándose en un entranrado de dificul-
t¡des, el cual se ve agravado ante la no tipi6cación, proteccionismo, dispa-
riclad o ñlta dc holnogeneidad, aunque sólo fuera en lo esencial, existente
en rnuchos lugarcs sobre los que cuesta creer que la ciberdelincuencia apli-
cada a la actividad econ(;rnica delictiva y al blanqueo de capitales no es una
industria rnás. Nornras como el Convenio de Budapest de 2(X)1 y otras no
se han revelado como suficientes para la prevención y lucha.

b) Fornración continuada para los investigadores. La formación
continuada de los investigadores, junto con la captación de expertos en la
materia para el ingreso en la actividad policial y la continuidad en la tarea
durante un periodo de tiempo rentable para todos, son factores prirrordia-
les, equilibrando las plantillas en una correcta proporción de veteranía y
experiencia que conjunten savla nueva, nuevos conoclnlrentos y relevo
generacional, es algo imprescindible tanlbién para el logro de buenos resul-
tados. Precisamente por ello los formadores deben ser siempre profesiona-
les en régimen de actividad habitual relacionada con la especialidad delic-
tiva, de diferentes extracciones profesionalcs y distintos enfoques, todos
ellos absolutamente prácticos.

c) Disposición de Ia tecrrol,ogía ,.i.rr.ir. De nada serviúa todo el
esfuerzo humano y de normativa si no se dispusiera de la cantidad y cali-
dad de equipamiento de "sofrware" y "hardware" suñciente, de igual mane-
ra que un buen jinete sirve de muy poco sin un buen caballo, el investiga-
dor necesitajunto con el respaldo legal adecuado, contar con la tecnología
qr.re le permita luchar diqnamente contra estas lormas de criminalidad, úni-
canlente bajo el irnperio de la ley y con las premisas antedichas es posible
cornbatir eficazmente esta problemática, evitando al tiempo [a sensación de
"solo ante el peligro" en que a veces se encuentran los investigadores, los
cuales deben disponer al rnenos, de similares sistemas interactivos a los que
usan los delincuentes.
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CONCLUSIONES

a) Desde el punto de vista policial:

- Crecimiento de la presencia de este conjunto intelirado por
delincuencia organizada y ciberespacio.

- Más que de nuevos delitos podría considerarse como adaptación
al medio a partir de novedosas herramientas y tecnologías en con-
tinuo de sarrollo y progreso.

- La importancia de la publicidad en algunos tipos de estos delitos
y el aumento de inipunidad y rentabilidad que proporcionan.

- I-a potenciación de instrumentos conro la Orden Internlcional de
Busca y (iaptura conjunt¿unente con la Orden Europea, las entre-
gas temporlles para interrumpir prescripciones, las Conrisioncs
Rogatorias Intern¡cionales y mayores fecilidades para le invesrig.r-
ciíxr al tierrrpo que se elinrinan barreras proteccionistas para lograr
una mejor y más equitativa adnrinistración internacional de la jrrs-
ticra.

b) Incidencia de factores sociales

En una sociedad tan globalizada como la actual en la que los medios
de comunicación lacilitan el conocin ento de desarrollos v fornras de vida
y en la qr,re no necesarianlente los expertos proccden de países desarrolla-

dos, basta ver el número de paquistaníes que trabajan en empresas infor-
nláticas, se están produciendo cambios económicos y sociales conrinuos e
lmportantes.

- Inflación. La economía de muchos países de Ia tierra carece de
tejido industrial e infraestructuras, exceptuando la comercialización
de materia prirnas como el petróleo, los que lo poseen, a Io que se

une una corrupción endénúca en bastantes casos.

- (lrecimiento demográfico desbordante. Una de las constantes más
habituales en los Estados con mayores problemas económicos es el
aun)ento incontrolado de población, nrientras se produce una
reclucción de la natalidad en los desarrollados, al tienrpo que aque-
Ilos se encuentran carentes de inrprescindibles servicios sociales y
laborales, lo que coloca a muchas personas al borde de la desespe-
ración y en la indigencia, lo qr.re es aprovechado pan crímenes
corno la explotación de seres hunranos v otros.

- F¿natisnro violento. La ¡usencia de prrncipios democráticos en
bucn núnrero de países junto con la existencia de dictaduras de
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cualquier signo y lá pérdida de principios ideológicos arraigados
socialmente en el pasado, han permitido en su conjunto y en cone-
xión con los otros ñctores sociales antedichos el crecimiento de
fornras violentas y fanáticas que hábilrnente dirigidas por indivi-
duos con personalidades mesiánicas, sin moral racional e inteligen-
tes, favorecen la proliferación de delitos de todo tipo, convirtiendo
a miles de personas en autores y/o víctirnas de actos criminales.

Por ello faltaría un elemento inrportante. si no sc significara al con-
cluir que también los factores sociales tienen igualmente su incidencia en
las actividades de la delincuencia organizada y en el ciberespacio, precisrn-
do una atención adecuada por parte de los organismos supranacionales y
los Estados, especialmente si se desea evitar o cuando menos reducir la inci-
dencia de dichos factores y por tanto el volumen de delincuencia global
existente.
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LA DELINCUENCIA VIRTUAL
EN LA UNIÓN ETIROPEA.

vALoRACTóN v rvorucróN
onr rrNóMENo

IAN CASEWELL
Analista de Europol

La delincuencia cibernética está rodeada de un vclo de misterio,
debido a la propia naturaleza de estos delitos: el hecho de que estos pue-
den producirse y, de hecho, se producen dentro del "ciberespacio". Delitos
en los que están ir.r.rplicados predominantemente unos datos y una infor-
mación, que son los productos intangibles del delito.También deberá tener-
se en cuenta que la delincuencia informática no es, con frecuencia, un
hecho aislado sino un delito que fornra parte de otro que ocurre también
dentro del mundo fisico. Es muy dificil encontrar un delito del mundo real
que no ten€ia ningÍrn elemento de alta tecnología, aunque sea algo tan
común y sencillo colno la utilización de un teléíono móvil. Esta es quizás
la razón por la cual el término delincuencia cibernética no es el término
apropiado para reflejar e1 trabajo que los Cuerpos de Seguridad han
realizado en los Estados miembros y el de delincuencia de alta tecnología
quizás encajaría más fácilmente.

De acuerdo con el trabajo que Europol ha realizado en este campo,
se urilizan las siguientes definiciones:

- Delincuencia de alta tecnología. El uso de la infornración y de la
tecnología de las comunicaciones con e1 fin de cometer o promo-
ver un acto delictivo contra una persona, propiedad, organización
o sistema informático de trabajo en red.
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- Dclincuencia cibernética. Uso de redes de ordenadores o sistemas
en Internet con fines delictivos. Ataques contra sistemas y redes o
uso indcbido de los mismos con tines delictivos. I)elitos v uso inde-
bido, ya sea por parte de delincuentes que actualme;te utilizan
nuevas tecnologías como nuevos delitos que se han desarrollado
c()n ( l e rccimicnto dc lnternct.

Las inrplicaciones de la delincuencia en 1a era de la infon.l.ración
pueden dividirse de forma definitiva en cuatro áreas clave si nos atenemos
a las facilidades que tiene Ia intención criminal:

1. La tcnología de la Inforrnaciór.r y de la Comunicación como
rnedio de comunicación de deüncuentes (Delincuencia Organizada).

Los desarrollos tecnológicos, particularmente en lo que respecta a

Internet, se han sumado en gran medida a la capacidad del delincuente y

Los ordenadores e lnternet son oüa herrarnienta que se ariade al
arsenal que los deüncuentes tienen a su disposición para cometer delitos.
LJn buen cornienzo para entenderlo es realizar una acercamiento a la delin-
cuencia informática.

USO Y EXPLOTACIóN DE TECNOLOGÍA
DE LA INFORMACIÓNY DE LA COMUNICACIóN

VIEJOS DELITOS, NUEVAS HERRAMIENTAS Y
NUEVOS DELITOS, NUEVAS HERRAMIENTAS

Todos los tipos de delitos tradicionales pueden facilirarse y tcncr
como soporte la Tecnología de la lnformación y de la Comunicación
(TIC): el freude, el robo, [a extorsión, el tráfico de drogas, trá6co de seres
humanos, innrigración, pedofilia, terrorismo. Los nuevos delitos son los que
tienen conro objetivo el ataque a sistemas y redes, conro formas de pirate-
ría informática, virus y denegación de servicio (DOS). Sin embargo cstos
últimos tipos pueden servir de apoyo a otros delitos tradicionales col¡lo son
la extorsión, el lraude y la piratería informática, para la obtención de datos
que es una forma de robo. Así la distinción entre viejos delitos y nuevos
puede hacerse aún más confusa. Estamos contemplando la evolución de la
delincuencir hacia la explotación de los nuevos medios y ello puede exi-
gir disponer de unas capacidades específicas de la tcnología de la Infor-
nración y de la Comunicación que faciliten la intención crir.ninal.

L¡ delincuencia cibernética es horizontal por naturaleza; produce
un impacto en todos los tipos de delito.



VULNER.ABILIDADES Y CIBER.Ai4ENAZAS

cl rlcance dc ll conrunicación, la cr¡¡l puede ocultarse de la Policía de
muchas nrarreras.

2. LaTécnología de la Infornración y de la Comunicación para ñci-
litar la actividad delictiva (Delincuencia Organizada).

Internet proporciona a los delincuentes un alcance a escala mun-
dial, el anonimato, unas comunicaciones instantáneas seguras, acceso al
conocimiento, más objetivos, aportándoles de esta manera una gran canti-
dad de oportunidades delictivas y facilidades para sus actividades actuales.

3. Los ordenadores y las redes como objetivos.

'1. La tcnología de la Inforr:ración y de la Comunicación como
dispositivo dc alrrr¡ct.n¿micnto.

La infornlación digital es unr fuente de pruebas adicional, que 143
puede ser un escen¡rio del crimen en sí misma o una extensión de lugares
de delitos en el nrundo fisico. El propio uso de la Técnología de la Infor-
mación y de la Con.runicación crea archivos y registros y el almacena-
miento de datos relacionados con actividades delictivas (por ejemplo,
comunicación, irnágenes, propiedad intelectual, archivos de empresa, herra-
rnientas de ateque, etc.) pueden resultar ser fuentes incalculables de pruebas.

La mayor parte de la delincuencia en lnternet conlleva, de una
rnanera u otra, la transmisión de información. Esto está relacionado con el
suministro de productos ilegales, servicios e información o con la obten-
ción de información ilegal, sea rnediante robo, engaño u otros rnedios. Así
pues, el acto ilegal normalmente representa un delito tradicional y por lo
tanto está relacionado con el contenido de la información.

VALORACIóN DE LA MAGNITUDY DE SU IMPACTO

Existcn nruchas limitaciones y obstáculos para h obtención de
información fidedigna que describa y valore el volumen e iupacto de la
delincuencia cibertrética. Esto auntenta nrás cuando se intenia hacer lo
nrisnro en el contexto del crimen orqanizado. Existen pocos datos cuanti-
t¡tivos, si los hay. plrl la valoración del tarnaño e impacio de la delincuen-
cia cibernética clentro de la Unión Europea. La UE se resiente de la falta

Los sistemas de información, las redes y los dispositivos de comuni-
cación están cada vez más conectados entre sí. Esta convergencia ha
aumentado las posibilidades de intrusión, nranipulación, disrupción, des-
trucción y robo de datos. La fiabilidad de los ordenadores y redes y de los
datos que pasan a través de estos ha aur.nentado su atractivo cor.no objetivos.
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de mecanismos para Ia capturr de datos en las formas variables de la delin-
cuencia cibernética, e incluso es un reto mayor la extracción dcl elemento
de alta tecnología entre los delitos ya dcnunciados.

Tal como ha sido destacado en la investigación del Joint Research
Centre of the European Conrmission: "un sistema de infornración riguro-
so y admisible para Europa y los Estados núembros es inrportante para
entender la envergadura que csta amenaza representa para los ciudadanos y
E-Europe"(1).

El problenra de la valor¡ción del impacto de la delincuencia ciber-
nética está más exacerbado por la falta de denuncias y materi¡s relaciona-
dos c<>n las víctirrras, no teniendo conocinriento de si se ha producido o no
algun:r infracciirn. Esto tiene uraves intplicacioncs para los Ouerpos de
Seguridad en cuilnto a la asignación y justrficación de recursc¡s e informa-
ción fiable que guíe las actividades en este campo.

Uno de los cometidos de los grupos del análisis de la delincuencia
de altl tecnología en Europol, era la eleboración tle una evaluación estra-
tégica para los Cuerpos de Seguridad de la UE.Tal como se describe a con-
tinuación, hubo nruchas lin.ritaciones y se intentó solucionarlas, a través de
un acceso a la infon.r'ración e inteligencia válida, mediante la cre¡ción de un
Grupo de Infornración Estratégica contra la Delincuencia (libernética.
Este grupo está forrnado por expertos de los Estedos miembro de la UE
dedicados al conretido de la inlormación (inteligcncia) en este campo de
la delincuencia de alta tecnología.

Con la creación de un Grupo de Inlormación Estratégica contra la

Delincuencia Cibernética, se definieron los objetivos de valoración como:

- Descripción de Ia delincuencia cibernética y los factores que
facilitan las ofertas tecnológic¿rs a los delincuentes.

- Valoración de la anrenaza de la delincuencia organizada.

- Evaluaci(»r de 1a capacidad de lc¡s Estados nrienrbro plrl responder r
la amenaza.

- Identificación de
funda investigación

las áreas que necesitan una mayor y más pro-

Mejor errtendilniento de 1¡ rutten¡za

- I)esmitiflcación y visualización de la naturaleza horizontal

1.- "Ciber rbuse in E-liusrnes Proceses:Report ofan Exploratory Study",Joint Rese¡rch Center of
the Europern commission. O.tub¡e 2001.
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Con el fin de cumplir estos objetivos, las fuentes de investigación
identi6cadas fueron: estudios y entrevistas realizados con investigadores de
delincuenci¿ de alta tecnología, la provisión de estudios de casos, estudios
existentes en la industria y una recopilación dirigida de datos de fuente
abiertas. La investigación cualitativa, llevada a cabo mediante visitas realiza-
das a las Unidades de Delitos Informáticos (CCU - Computer Crime
Units) de los Estados miembro de la UE, mostraba que la mayoría de estas

unidades eran incapaces de n.ranejar todos los casos quc llegan a sus unida-
des. Esto se debe en parte a una asignación de recursos limitada y al aumen-
to del número de incidentes y demandas. Los temas de interés que rodean
las tendencias que van surgiendo y las amenazas futuras destacadas, a lo
largo de esta investigación, se centran principalmente en:

- Robo de identidad como apoyo de otras formas de delincuencia.

- Uso de tecnología de banda ancha y sin cable.

- Aumento de la capacidad para el almacenamiento de datos.

- Aumento del uso de medios de comunicación sofisticados por
parte de los delincuentes.

- La codificación de los canales de comunicación y el alnracena- 145

miento de datos.

- Falta de conciencia a nivel de encargados dc la toma de decisio-
nes, lo cual representa un impacto negativo en el presupuesto y
asignación de recursos.

- Robo de la propiedad intelectual.

- Cuestiones sobre la conservación de datos

DETERMINACIóN DE LA AMENAZA

Para deternrinar la anrenaza de la delincuencia de alta tecnología es
necesario observar los diferentes aspectos relacionados con las víctinras; los
delincuentes; los factores que facilitan la delincuencia; la seguridad de la
información; los Cuerpos de Seguridad v la capacidad de los Estados
mienrbro para responder a la amenaza. Se puede decir, que todo lo expues-
to a continuación ha aumentado y continuará aunlentando con los avances
de la tcnología de la Información y de la Comunicación dentro de Ia
socicdad:

- Facilidad de conexión
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- Alfabetización informática.

- Velocidad de carga y descarga.

- Capacidad de almacenamiento de datos.

- G¿stos dc conrercio elcctrónico.

- Disponibilidad de la información y las herramienras para come-
ter delitos.

- Número de ataques contra las redes, sistemas, público, industria
y orgánlzacrones.

- Mayor sofisticación en los instrunrentos para conteter 1os ata-
ques.

- Coste de la delincuencia informática para todos los organismos.

- Cenralización de las operaciones comerciales nor¡nales a través
de las redes informáticas.

- Vulnerabilidades que están siendo explotadas a nivel global,
poniendo en evidencia la volatilidad de la red mundial de orde-
nadores.

OPORTUNIDADES DE LA DELINCUENCIA

Con la expansión de Internet y su aceptación por parte la sociedad,
ha habido un gran aumento en el número v tipos de objetivos que ahora
se cncuer)tran a disposición de los aspirantes a "delincuentes cibernéticos".
Actualmente se encuentran disponibles por todo el nrundo objetivos, desde
ir.rstituciones militares, gobiemo e insdtuciones gubernanrentales hasta
negocios de empresas y cornerciales, el pírblico y los usuarios de los servi-
cios de la red y las propias empresas que facilitan la infraestructura y los ser-
vicios de lnternct (es decir, el robo de servicios de compañías de teleco-
municaciírn y proveedores de servicios de Internet, ltaques de denegación
de serwicio) y objetivos inlportantes de la infraestructura nacio¡ral.

lnternet l:rcilita a los delincucntes un acceso a escala urundirl. el
anonimato, comunicaciones seguras al instante, acceso al conocinriento, un
aunlento de objetivos y unas abundantes oportunidades para h delincuen-
cia, así cor.no facilidades para actividades que ya existían. Los mercados
potenciáles para h delincuencia se han arnpliado, así.conro la posibilidad de
encontrarsc y conlunlcarse con persones con sus llllsnles lntenclones.
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Err general la sociedlcl está más inlorrnrtth con el uso tle l:r tcno-
bgía de le Información y de l:r Cornunicaciirn. Jr.rnto a estos progresos er'l

la socied:rtl se fbmenta la nrentalidad delictivl. la cual se extelrclerí irirn más
por las op()rtr-rnidades quc cxisten de cor)retcr "delitos cibernéticos".

Debido a la confi¡rz¡ de la socied¡cl e¡r las redes inh:rtrrÍrticas y en
información que se asientx y viaja dentro cle ellas, ha aunlentaclo de forna
espectacullr la amenaza de utilizar estos sisterrras conro objetivo. Las vul-
nerabilidades ¡ nivel mundial de la red han ve¡riclo manilestánclose a través
de incidentcs de códigos rrralévolos extendidr>s por todo el tlundo, parali
zando sistenras con ullos dairos que cuest¡n n)illones de eurt¡s. El virus "l
Love You" y los de tipo rJusano con.ro el "(lode Red", el "Nirnda" y el
gusano "Sllnrnrer", de este añ<> han mostraclo todos ellos la inest¡bilidad de
la red nrundi¡I. En tanto c¡ue ha aunentado l¡ cantidad y el coste de los
daños, ha disminuido el tienrpo de accesibllicl¡d más frecuente.

¿quÉNrs soN LAS vÍcrIMAS?

Existen víctir.nas ¡.rotenciales dentro de cada sector: industria,
gobierno, ejército y público.Tbtlos ellos estín cxpuestos a la cxplot:rción de
las vulnerabilidades a nivcl nlundial de la eclad de las comunic.rcioncs, sien-
do l¿ industria el blanco rrrís provechoso parl los delincuente, cl()nde se ha
visto un aunlcnto importantc de ataques infornláticos, dirigidos l recursos
cle infornración. fraude. etc. El lento desarroll<¡ clel comercio electrónico,
en contr¿l cle las predicciorres iniciales de crecinriento se atribuye, en parte,
a la delincucncia inforrnática y al rniedo a la delincuencia cibernética por
parte del pírblico.

L;r nrayor parte del crecinriento de interés por el uso de Internet
está en Asi¿r, Latinoar.nérica y prrtes de Europe. A 6n¡les de 2005 el núnle-
ro de usulrir¡s de Internet por todo el mullclo será casi el triple, hasta unos
1,17 billones, se observará un¡ parte cada vez rrrayor de estos en el uso de
dispositivos sin cable(2). En la actualidad h:ry casi 150 millones cle usuarios
de Internet cn Europa Occidental, una cifra que se cree que ¡ultlentará a

246 nrillones c'n el 2005(3). En 2(X)5, se crce que Europa Occidental ten-
drá un 6ti% de participación en el uso de Internet sin cable con unos 170
millones de usuarios. Esta es una cuestión irlport:rnte, ya que las enrpres¿s
están sufriendo una grave exposición a la falt:r de seguridacl por la inrplan-
tación de recles de áreas loc;rles sin cable (WLANs - Wireless Local Area
Networks); debido especialrrrerte a que no se han instalacio las nledidas de
seguridad apropiadas.
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3.- Fuentc eT For.rJ\rs fo{tl
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Los usuarios públicos, con frecuencia, se consideran la parte más
vulnerable para la intrusión, debido a la ñlta de concienciación de la segu-
ridad de la infornración y de la utilización de estas herramientas que les
protejan. Son pues especialmente vulnerables a la violación de la intinridad,
al lraude de robo de identidad etc. Existe una preocupación generalizada
de que el aumento de las "always-orr connections" (siempre conectado a la
red) supone una anlenaza muy seria para aquellos que no instalan unas
medidas de seguridad razonables y que ésto es un blanco fácil para la posi-
ble intrusión.

¿QUÉNES SoN LoS INFRACToRES?

Dentro de la Unión Europea, muchos de los Estados miembro tienen
grupos de piratería informática operando dentro del país. lJna de les rrne-
nazas de estos qnlpos es que frecuc¡)tentente para ser aceptados dentro del
erupo y parr esc:rlar puestos dentro de la orqanización deben denrostrar
que son col)rpetentes con hechos. Por 1o tanto, l¡ cultura en sí rnisma
xrrnrenta la piratería y la sofisticación de las técnicls utilizadas.

Ha habido una prolileración de las herranrientas de ataque, sobre
todo las de naturaleza automatizada. Esto se ha avivado gracias a la cultura
de la pirateía. Un pequeño número de personas o incluso una sola perso-
na puede paralizar a una organización. Pasando a través de múltiples servi-
dores, utilizando cuentas pirateadas o copiadas y borrando ficheros de con-
trol, de esta forr.na eliminando cualquier prueba de sus actividades un buen
pirata puede evitar ser detenido.

El pirateo en general está siendo cada vez más organizado, ya sea a
través de grupos de presión, grupos de interés especial, con un elemento
delictivo o grupos con algo que demostrar. El próximo paso es la actividad
delictiva organizada.

Es probable que los delincuentes profesionales estén cada vez más
implicados con las oportunidades que ofrecen las distintas formas del ciber-
delito. A través de estructuras más flexibles, fluidas, más sencillas, la delin-
cuencia organizada posee una nlavor capacidad par.r conocer y acceder a

nuevos mercados seqún van surgiendo.

Los niveles de sofisticación demostrados por la delincuencia orga-
nizada para Ias operaciones de negocios pueden verse a través de la contra-
tación de especialistas que lleven a cabo varios aspectos de Las actividades
delictivas. La selección de especialistas de Tecnología de la Inforn.ración y
de la Comunicación es probabler.nente una progresión natural de la delin-
cuencia organizada.
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El comercio a través de la red es también muy lucrativo y es pro-
bable que la delincuencia organizada dirija sus pasos hacia é1. Las oportu-
nidades de fraude y de conseguir un coche procedente del blanqueo de
dinero son una posibilidad demasiado lucrativa para ser ignorada por la
delincuencia organizada.

La delincuencia organizada ha escogido su país de residencia como
refugio seguro desde el cual pueden orquestar sus diferentes actividades
trasnacionales.

La misnra naturaleza de Internet se adapta perlectamente a este
rnodelo permitiendo operaciones desde países que pueden ser considera-
dos refugios seguros en los que las jurisdicciones pueden llegar a impedir
una investieación. Los grupos de delincuencia organizada cuentan con paí-
ses a través de los cuales pueden llevar a cabo sus chanchullos sin tener que
preocuparse de ser interrumpidos por la Policía.

¿cuÁrrs soN Los DESAFÍoS PARA LA PoLICÍA?

Uno de los mayores desafios a los que se enfrenta la Policía al luchar
contra los casos de delincuencia internacional de alta tecnología es su capa-
cidad para Ilevar a cabo investigaciones coordinadas eficazmente en dife-
rentes jurisdicciones y sistemas Iegales.

Internet ofrece la posibilidad de una cornunicación instantánea.
Además de ésto, está el hecho de que tal comunicaciírn puede protegerse
fácilmente a trrvés del despliegue de nredios sencillos. Tales técnicas pue-
den incluir el uso de un software anónimo: simulación de direcciones de
protocolos de lnternet(.l) y de otra información; el uso de servidores por
poderes para naveqar por Internet; codificación, etc.Aleunos de estos méto-
dos requieren un grado de habilidad técnica bastante alto, sin embargo
muchos no y con poca idea e investigación pueden ser fácilmente utilizados.

Es probable que los países que quieren atraer los negocios puedan
adoptar sin problenra actitudes relajadas hacia negocios ¡llí, creando de esta
manera refugios sequros para los datos nrejor que vérselas con las jurisdic-
ciones de paraísos fiscales y secretos bancarios.

Las Naciones Unidas concluyeron en un infomre realizado en 2001
que "muy pocos países tienen legislaciones adecuadas que contemplen el
ciberdelito y que de esta lorma proporcionan refugios seguros para los
ciberdelincuentes". Las legislaciones arcaicas y desfasadas se cit¿ron como

4.- La dirección delprorocolo de Internet es una scrie de números que indic¡n una dirección úruca del
ordenador que está conect¡do con la Red (lnrerner en csre c¡so).
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Los Cuerpos de Scgrrricl:rcl se enlrentan a enornlcs retos al tratar los
desltios que plantean el uso de nuevos nrétodos de conrunicaciirn; Ia ma1,or
sofisticeción de la tecnoloqír y de los delincuentes. Se clejan rrstros elec-
trónicos, sin embargo estos pueclen conducir y, de hecho, conducen a un
callejírn sin salida; tar.r.rbién ¡ruecle ser rnanipulado plr;r dificultar las inves-
tigaciones. Estos nuevos cles:rfios suponen un canrt¡io en las técnicas de
investiq;rción de los Cuerpos de Seguridad.

El sentrdo común del delincuente de la Tecnología de la Informa-
ción y de la Comunicación le lleva a realizar acciones sencillas para redu-
cir las oportunidades de ser detectado. Esto está sucediendo y puede ser que
imposibilite a la Policía scguir la pista e identificar a los delincuentes. Exis-
ten nruchos caminos para proporcionar lormas de anoninrato y dismrnuir
las posibilidades de ser detect¡do. Algunos de estos nrétodos requieren un
alto grado de habilidad técnica, sin embargo muchos ¡lo la tiencn y con
poca idea y realizando pocas investigaciones pueden fácilnrente hacer us<r

de ellos.

La información digital es una fuente adicional de pruebas que
puede bien ser un lugar del deli«r en si mismo o unl extensión de lugares
dc clelitos en un nrundo fisico. El tamaño cada vez r))ayor de los sistemas de

alnr;rcenamiento de datos deslfia a la capacidad de la Policía prra txaminar
los ¡nedios interceptados. (lonr() tarea básica de l¡s Unidades de Delin-
cuenci¿r Inlormática de los Estados miembro, se encuentrr el análisis foren-
se de los instrumentos de alntacenamiento de datos, éste es ul.l f,specto muy
irnp<>rtlnte.Va a haber una nrayor demanda de aptitudes forenses de la Poli-

un serit¡ problema y se recalcir que en algunos países existían mec¿nismos
de obscrv¡ncia muv débiles. Al avance en esta área ha contribuido el Con-
sejo de Europa con el Convenio sobre el Ciberdelito que proporciona un
nrodelo para los países que se basa en la de6nición dc delito.

El convenio del Consejo de Europa requiere la tipificación de pira-
teo informático y los mecaniirnos del pi.ateo, la interceptación ilegil de
datos, la interferencia en los sistenras inlormáticos, el fraude, la lalsificación
y la pornografia on line. También requiere el que se preste atención a la
cooperación internacional de la Policía a través de la asienación de poder
de las autoridades nacionales para llevar a cabo bÍrsquedas infornráticas y la
incautación de datos. Cuarenta y tres países se han suscrito a este convenio,
aunqr.le no se sabe el nivel de desarrollo al que han llegado los países fir-
nlantes en cuanto a la aplicación del convenio.

Internet proporciona a los delincuentes un alcance mundial, anoni-
mato, conrunicación segura e instantánea, acceso a conocimientos, más
objetivos y una gran cantidad de oportunidades para el delito y facilita las
activiclades existentes.
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cía. El tema se cornplica por el enornre volumen de datos que las pruebas
pueden contener cn mayor nrcdida desde el 11 de septiembre así como el
volur.nen de datos recogidos.

La Policír no se enfrenta únicanrente al deslfio de que el talrraño
del ¡lmacenamiento de datos aunlente, sino también con la variedad de dis-
pt>sitivos para su ;rlmacenarniento. Tod()s los nuevos dispositivos de comu-
nicación y de nredios de conrunicación pueden contener datos rel¿tivos al
conrportamiento criminal y están siendo ampliados. La integración cle los
aparatos de conrunicación nróviles e Interlret aumentarán sin dudl la opor
tunidad delictiva e incluso representarán rnevores des¡fios para la [)olicía.

Se requieren nuevas estrategias plra responder a la pérdidr cada vez
rnayor de los recursos de la l)olicía en este campo, que inicialmente son a

nlcnudo menos rlc lo: neccs.rrios

Los delincuentes están utilizando cada vez rrrás Ia tecnología en sus

actividades y, por lo tanto, es dificil descubrir un delito sobre todo los que
son de una naturaleza organizada, que no cuentan con un elemento de alta
tecnología. ¿Qué signi6ca esto para la Policía? Significa que va a haber una
nrayor demanda de investigación sobre ciberdelitos y una mayor crpacidad
forense de los Cuerpos de Seguridad. Esto es respecto ¡ recursos en el sen-
tido de personal formado en toda la Policía a nivel local, regional y nacio-
nal. El "hardrvare" y el "software" que normalmente está actualizado según
los avances tecnológicos. La investigación y el desarrollo para nrantener al
día los nuevos desafios en este campo. El luturo es digital y la Policía nece-
sita posicionarse proactivanrente para poder respondcr a los de- safios que
esto conlleva.

LA AMENAZA

¿Es el ciberdelito una amenaza?
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Es una amenaza grave actualmente y continuará creciendo con los
avances de las Tecnologías de la Infor¡rración y de la Comunicación en
todas las facetas de la vida, con el aumento de los objctivos y las oportuni-
dades. El hecho de que los ir.npactos del ciberdelito en todos los aspectos
de la criminalidad y de que a menudo el delito del nrundo real tiene un
conrponente de alta tecnología (y viceversa) sólo conllcva una ntayor con-
firnración de la gravedad de la anenaza.

¿Cómo se presenta el futuro?

Debido al hecho de que no todo se denuncia y de que en algunos
casos los delitos no son detectados se crea una situación en la que no se
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conoce el auténtico ámbito y naturaleza, ésta es en sí la anrenaza. Parte de
la amenaza procede de frrera de h LJE; es una anlenaza global y sin fronte-
ras. Por lo tanto, puede ser dificil o imposible el seguir la pista. La disponi-
bilidad de la infornración y la propiedad intelectual es alta a través de Inter-
net. Las instituciones financieras operan cada vez más on line y el comer-
cio en Internet está aunrentando, esto conlleva la vulnerabilidad de la infor-
mación asociada. Por ejemplo, los datos de las tarjetas de crédito, propor-
cionándose de esta fornra una mayor oportunidad para el delito. La centra-
lización de las funciones clave dentro de las er.npresas y el gobierno que son
impuestas por la informática está aumentando y así surge la vulnerabilidad
de la información v de confianza en la infornrática y las redes que pueden
ser objetivos y desorganizarse. La presión para crear sisternas abiertos y muy
funcionales vía Internet en combinación con Ia falta de concienciación
sobre la seguridad de la infornración han proporcionado una situación
apropiada para la explotación.

Se espera que se incrernente la arnenaza en el futuro

Todas las fornras de delito verán aumentar las oportunidades con la
expansión de las conrunicaciones, las finanzas y el comercio. La amenaza
está creciendo a la vez que Internet y el modus operandi está carnbiando a

la vez que los ¿vances técnicos.

Internet se convertirá en parte natural de las operaciones corner-
ciales de los grupos de Delincuencia Organizada. El punto anterior impli-
ca la selección de expertos en Tecnologías de la Información y de Ia
Comunicación tanto por parte de los grupos de delincuencia organizada a

gran escala como de otras empresas crininales a más bajo nivel para facili-
tar las operaciones en este campo.

¿Puede la Policía responder a la arnerl,aza?

Debido a la ñlta de un conocimiento estratégico y político del
ciberdelito la arnenaza no puede definirse cornpletamente, y por lo tanto
no se puede responder.

Se desconoce el alcance y la naturaleza del fenómeno, y éste está

cambiando y renovándose continuamente, debido al entorno existen pro-
blemas inherentes con la creación de nuevas políticas de actuación nruy
eiectivas de la Policía. La actuación policial rcactiva ha rebasado los recur-
sos en nluchos países, debido sobre todo al voluuren de trabajo forense y se

requieren estrategias policiales llcvadas a cabo con inlormación proactiva
efectiva.

La asignación de los recursos a la Policía para abordar el delito
informático de alta tecnología dentro de los Estados Iniembro y de
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Europol no está en la misma línea que la naturaleza horizontal del delito,
por ejemplo hacer frente a todos los tipos de delito. La inversión no
parece estar en la misma onda que la visión de e-Europe de la Cor.nisión
Europea que e's conseguir los siguientes puntos más o menos en 2005:

- La visión de e-Europe es conseguir modernos servicios on-line
(e-gobierno, e-votaciones, e-aprendizaje, e-servicios de salud).

- LJn entorno e-comercio dinámico y próspero.

- Extender la disponibilidad del acceso a la banda ancha a precios
conlpetitivos.

- (Jna inlraestructura de la información segura.

Todo Io anteriormente mencionado se conseguirá al compartir la
información cada vez más y el procesamielrto cooperadvo entrc los siste-
mas de "back-office" y la intcroperabilidad entre varias infraestructuras y
sistemas tanto a nivel nacional como internacional.
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Se pone un gran énfasis en fomentar la confianza entre el e-usua-
rio y el e-consumidor. EI objetivo de acelerar Ia entrada de la UE en la era
de infornlación se traduce como el que los Estados miembro tienen Inter-
net conlo tema de máxima importancia en su agenda, billones de euros
invertidos en la visión de e-Europe.

Es esta visión y este dinero invertido lo que no parece estar en la
línea con la inversión de recursos por parte de la Policía en el campo de las
investigaciones de delitos de alta tecnología.

La e-Europe 2005 es parte del impulso para los negocios, el gobier-
no y el público pára acoger la nueva tecnología. Esto traerá con6anza y
reforzará la economía. Sin embargo, algunas partes de esta visión pueden
ser debilitadas por la actividad criminal y es por esta razón por Ia que se
deberían dedicar a adoptar nrás recursos para asegurar que esto no ocurra.

La inversión de la Policía tiene que ser reconsiderada a nivel polí-
tico y de altos cargos.

Sería verdad decir que las Unidades de Delincuencia Informática
están sobrecargadas de trabajo y que no están en situación de rechazar soli-
citudes o trabajo, esto significa que la priorización ocupa un lugar muy
importante en la práctica. Por lo tanto, el trabajo atrasado es algo habitual,
lo cual tiene repercusiones posteriores en otras áreas de trabajo de la Poli-
cía en las que los casos y las investigaciones pueden estar en suspenso debi-
do a los recursos limitados en el contexto del análisis forense.
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CONCLUSIONES Y RECOMENDACIONES

Existe la necesidad de un m:ryor entendinliento entre aquellos que
tleben tonrar decisiones sobre el quc cl delito de alta tecnología es hori-
zontal y tiene repercusiones en todos los tipos de delito. Este hecho debe
ser representado a través de una asignación adecuada de los recursos, ya que
las dcnr¿rnclas de los expertos de la Policía en este área son grandes y
aunrcntrrán.

La falta de conocimiento y concienciación entre los que deben
tonrar dccisiones ha sido resaltada corno el problema central para muchas
cie la Unidades de Delincuencia Infornrátic:r de los Estados mienrbro seeÍrn
l:r investiuilción de Europol, de esta forrna incide en la asignación de recur-
sos. Europol ha desarrollado un curso sobre h concienciación de los altos
mirndos que pronto será oñecido a los Estrdos miembro que denc conlo
Enalid¡d centrarse en la búsqueda de rernedio ;r trxvés de la educación.

Tirths l¡s clases sociales han tcnido ecceso a las Tecnologías de la
Inf<¡rnración y la Comunicaciirn e Intcrnet es de alcance global. Con el
crecimiento de las Tecnologías de la lnforntación y Comunicación y el
interés por Internet estamos viendo un aconrpañamiento para el delito. Es
clificil obtener una perspectiva adecuada de la extensión del delito en la
époc:r del tr¡bajo en la red por las razones obvias que las empresas se nie-
gan l denunciar y la ausencia de descubrimiento en algunos casos. Sin
enrbargo, el írnrbito y la complejidad del deli«¡ en esta área aumentará.
Europol hr dado el primer paso elaborando un análisis estratégico que es

la fi.r¡rclación y creación de un bloque para el posterior trabajo de inteli-
gencia. l)ebe s:rberse que un ciclo estratéliico de inteligencia es obligatorio
parl un conocir.niento adecuado de este ltenómeno.

Las Tecnologías de la Conrunicación y la Información facilitar:
tod¡s las firrnras de criminalidad a través de la comunicación. Internet pro-
porciona ¡ los delincuentes un alcance rrundial, xnonimato, comunicación
segJura el instante, acceso a los conocimientos, nrayores objetivos y abundan-
cia de oportunidades para el delito y para facilitar las actividades existentes.

Ll retención de datos es consiclerada a nrenudo como un aspecto
polénrico que puede y de hecho inrpide las investigaciones de la Policía. Es

un área en la que el consenso dentro de la Unión Europea contribuiría en
gran nredid:r a los resultados, ya que todos los irlplicados se pueden bene-
ficiar de un punto de vista común y los resultados que esto puede traer'
Europol ha áado algr.rnos pasos en esta dirección para apoyar y coordinar
los diferentes esfuerzos ya adoptados en los Estados miembro.
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Están bicn considerad¡s las iniciativas llevadas a cabo por el Comi
sií¡n de la (Jnión Europea para presentar una política global en el contex-
to de la Comunic¿ción de la Comisión "Clreando una sociedad de inlor
nración más segura por medio de la mejora de la seguridad de las infraes-
tructuras de la información y de la lucha contra el delito informático". En
especial, las propuestas legales anunciadas en la "Ciber Crimc Col¡nuni-
cation" prepararárr el camino para una infraestructura legal armonizada y
una nlayor cooperación. Sin ernbargo, tarnbién debería prestarse atención a

las medidas no legales para mejorar la cooperaciór'r entre las diversas urida
des especializadas en los Estados miembro. Europol debería jugar un papel
crucial y todos s¿bemos que e'l ciberdelito es un problema internacional
que requiere Llna respuesta internacional. La cooperación y la coordinación
son inrprescindibles para abordar con éxito este problema. Europol sc ha
posicionado para ju€iar este papel dentro de Ia Unión Europea a través del
trabajo llevado a cabo por medio del desarrollo de su Centro para el Deli-
to de Alta Tecnología.

Las principales ftrnciones de este centro reflejan las funciones trádi
cionales de Europol con-lo por ejer.nplo:

- lntercanbio de información rápido incluyendo los datos perso-
nales a través de los Oficiales de Enlace de Europol (Red ELO) y
el intercarnbio "on-line" de información a través deVirtual Priva-
te Network (VPN) con un portal de Europol.

Europol está en contacto con muchos compaireros de los Estados
miembros, intc.rcambio infornración sobre investigaciones inclu-
_vendo datos de personal a través de una red de reconocido presti-
gio de Oficiales de Enlace de Europol y tar:rbién recopilando los
requerimientos de los Estados miembros para luturas actividades.
lJna de las principales necesidadcs cs conrpartir experienci.rs y
directrices de buenas prácticas. La consideración de la investigación
del delito cibc.rnético es viable por medio del aprendizaje a través
de la práctica: la teoría es un complenrento para ello. Por esta razirn,
la necesidad de tener un forum on line para el intercambio dc
inlbrmaciírn técnica por encima de la Red ELO ha sido una cues-
tión muchas veces planteada por los expertos de los Estados micnr-
bros y existe rctuaLDente un VPN que' corecta a algunos de. los
(irupos de Delincucncia Inlormática de los Estados mienrbro.

- Apoyo de inteligencia con evaluaciones de riesgo y amen¿z¿ y
análisis de operaciones.

155

Europol lleva a cabo unos Informes de Situación y Evaluaciones de
Arnenazas sobre diversas áreas del delito vinculadas al delito gravc
y organizado. El Centro trata de proporcion¿r a los investigadores
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una inteligencia integrada y estructurada desde todas las fuentes y
partes implicadas. Esto puede conllevar por un Iado la descripción
de las redes y organizaciones criminales, el rol crinrinal y las activi-
dades propias, la identificación dc vínculos entre los crinrinales y
sus actos, pero por otro lado tanrbién el análisis de lagunas de infor-
mación. Para la recopilación de inteligencia inrportante, las activi-
dades on line deben ser incluidas en el proceso de análisis. Basán-
dose en los perfiles de interés individuales, los datos recogidos de
Internet pueden contribuir en gran medida a los Ficheros de Tra-
bajo Analítico de Europol (por ejenrplo, en el área de terrorismo, el
interés por las páginas web del mundo árabe o por ejemplo en las
redes establccidas por Grupos específicos de Crinren Organizado
colr.ro por ejemplo las bandas de nroteros de los Angeles del Infierno).

- Coordinación de investigaciones transñonterizas.

La prioridad de Europol es apoyar las investigaciones transfronteri-
zas en curso y coordinar los esfuerzos de los Estados r.niembro. Las
expectativas son altas respecto a este tipo de apoyo de Europol y
complementadas con el análisis opcrativo directo ya ha sido proba-
do que tiene éxito en las investigaciones internacionales.

- Investigación, desarrollo y formación

El Centro reírne cle lornra activ:r inlornración sobre los nuevos
desarrollos tecnológicos, l;rs herrar¡rientas y los productos disponi-
bles parl hs lpliclciones cle los Cuerpos de Seguridad e intenta
dirigir los provectos de investigación externa. Se podrír observar,
por ejemplo, filtrando la información cle Internet para extraer
modelos de comportamiento criminal con el objetivo últinro de
predecir actos criuinales. El apoyo con éxito a la formación para
tenras de pornografia inlantil e investigaciones relacionadas con
Internet corltinuará. Ademírs, una visión estmctur¿rda proporcron¿-
da por Europol sobre los cursos de forrnación existentes en los
Estados miembros apoyará una cooperación rrrás cercana. Aparte de
ofrecer seminarios para la concienciación para altos cargos, la pro-
puesta de proporcionlr cursos dc ecreclitación cn el luturo tanrbién
seguirá en la agenda de Europol.

Como ya se nrencionó anteriornrente, el futuro es digital y los
Cuerpos de Seguridad necesitan posicionarse de forma proactiva prr¿
poder responder a los desafios que esto conlleva.

La asignación de recursos de la Policía para abordar el crimen infor-
mático de alta tecnología dentro de los Estados miembro y Europol no está

en la misma línea con Ia naturaleza horizontal del delito por ejen:plo el
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impacto en todos los tipos de delito. La inversión no parece corresponder-
se con la visión de la e-Europa.

Sería cierto manifestar que los Grupos de Delincuencia Informáti-
ca están sobresaturados de trabajo y no están en posición de rechazar las
propuestas de trabajo, dc esta forma el significado de que 1a priorización
juega una parte muy importante de la práctica del trabajo. Por 1o tanto, can-
tidades enormes de trabajo atrasado son algo habitual, lo cual tiene inrpac-
tos posteriores en otras áreas de trabajo de los Cuerpos de Seguridad en las

que los casos y Ias investigaciones pueden esperar debido a los recursos res-
tringidos en el ámbito del análisis forense.

La inversión de los Cuerpos de Seguridad debe ser revalorada a
nivel político y de altos mandos.
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LOS PUNTOS CRÍTICOS TECNOLÓGICOS
EN LOS SECTORES PRODUCTIVOS

Bernardino Cortijo Fernández
Vicepresidente de Seguridad de Terra

INTRODUCCIóN

Cuando pretendemos valorar la situación real de una enlpresa,
pública o privadl. tcrtcntos quc considerrr un f,rctor inrportante. elttre
los muchoi neccs¡rios: los riesgos v vuhlerabilidadcs. y qué se eslá h¿('lcn-
do para evitarlos.V¿I:ros a tratai algunas iders en rcl¡ción con los denomi-
nados puntos cíticos, en el apartado de las tecnoloqías asociadas a la Segu-
ridad de la Información.

Veamos la repercusión de la problemática que estamos analizando
en el entorno empreiarial y en relacién con le seguridad tecnológica, valo-
rando y coment"irdo .*p.ii.n.ias que en rl canipo de [a nueva"seguridad
puede suponer para esta parte de la población que busca, como todas las
ér.npresas, obtener beneficios, n)over sus activos, y en definitiva jugar su
papel en Ia sociedad.

En los monrentos en los que estanros hay una serie de problenráticas
qtre vrn surgiendo. pcro tencrl)os nredios plra quc ll respuesta de preven-
ción. de disnúnuciórr de ricsgos sel lo nris rápid.r posible y con la nrcnor
c6cacia por parte de los que intentarl atentar contra el buen funciona-
nriento de las estructuras y de las organizaciones.

Hay rnuchos sistenr:s p.rrl reducir los ricsgos. Pero prinrero varrros
¡ ver cuálcs son, en qué situeción nos encontran)os en las enrpresas, espe-
ei.rlnlente hs rel¿ciori¡das con l¿ tecnolosír.
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Es fundamental tener una concienciación de lo que es la seguridad,
pero desde el punto de vista de los usuarios, de los intermediarios, desde la
empresa privada a Ia pública. Cuando digo concienciación me refiero a



nivel de seguridad fisica, a nivel de seguridad integral donde todo el rr:undo
está muy ¡rent¡lizado y a nivel de la seguridad de la información, de segu-
ridad lógic.r dc datos. Íenenros la sensaiión de que utilizamos Ia inforriá-
tica para todo, pero no conocemos la situación a nivel de riesgo.

Lo prinrero que hay que hacer es concienciarse de que la situación
es similar tanto en el t.nundo virtual corno en el no virtual v que los pun-
tos críticos que existen en todas las enrpresas se pucden dÉreririnar, iien-
tificando los riesgos y las contramedidas que deben establecerse para
que su incidcncia sea mínima y no afecte a la actividad diaria.

Los pLrNTos cnÍr¡cos recNorócrcos EN Los sEcroRES pRoDUCTrvos

PUNTOS CRÍTICOS

Redes corporativas y redes exteriores

Por un lado hay que señalar l¡s vulnerabilidades que nos afectan.
Tenemos que distinguir el "hardware"- scrvidores, máquinás..- de los datos,
de las bases, de las propias redes. Hay que diíerenciar los distintos canales y
prograrnar y prever las vulnerabilidades va que el ciberterrorisnro v el
cibercrime¡1, están ya afectándonos.

Acru.rl¡nrnre hs cnrpresas en el mundo disponen de redes abiertas,
redes quc estjn cxpuest.rs. con puntos críticos de segurid.rd. que ticncn quc
tomar medidas tanto a nivel interno como externo. Por mucho quc nos
blindemos de cara al exterior, internJnrcnte rencmos unr serie de riesgos
que tarnbién hay que proteger, aunquc no tuviéramos salida al exterior,
mucho más cuando damos entrada, corno es lógico, a Internet y a otras
redes.

. Por tanto hay que diferenciar las vulnerabilidades y los puntos crí-
ticos que valllos a tener en el interior de nuestra cmpresa, en nuestro
entorno de trabajo, ya sean usuarios, datos, bases de datos o nuestros pro-
pios servidores, de lo que es el exterior. Exterior que está bastante condi-
cionado por lr ¡ctivid¿d enrpresrrial. d.rdo que hay trn cornercio extcrior
que puede ser comercio on line, tiend.ls virtuales, rel¡ciones con provee-
dores, elaboración de productos que trasportamos a través de la red, etc...
En resunren, se trata de proteger el interior en alguna parte claratnente
definida.

Vanros ¿r tratar los accesos. ¿Quién puede acceder a los ordenado-
res, a los drtos? Por supuesto estamos hablando de la red interna y ahí hay
muchas vulnerabilidades rluy importantes en la emprcsa.

Tenenros que recordar, por ejenrplo,los puntos de atención al clien-
te que hoy tienen todas las grandcs elrlprcsas, centros de rtención a lo.s que
se puede acceder para requerir un scrvicio, prrr solucionar un problema,
uná queja... Estos óentros tienen acceso y conexión ¡ los Jltos internos de
la cmprl*r. ¡ún no cst.t¡rl,¡s cn la plrtc cxterior. .rqttí no hav vent:. ni
comeici¡hzrción estanlos clr la parte intcrna de accesos internos; pero hay
una serie de elementos críticos, de puntos críticos, v pueden ser aprove-
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chados por una persona directamente, con un medio electrónico o no,
e¡rviándolo por correo, recogiéndolo en un disco pequeño (USl3) o apun-
tándoselo en un papel puede sacar una información. Por eso es muy
inrportante establecer soluciones globales, fijando nornas de seguridad y
procedimientos especiales de actuación, que nos pernritan reducir riesgos,
y no sólo tecnológicos.

Esto es un riesgo, sin duda, pero ader.nás están los ricsgos propia-
nrcnte de acceso, de vulneración de acceso, que los veremos mucho más
exagerados en la red exterior al entrar en Internet hay muchos posibilida-
dcs de que haya terceros quc quieran entrar y lo puedan conseguir.

Refiriéndonos al control de los datos, hablamos de virus, de troya-
nos, de distintos elenentos que pueden introducirse externa o interna-
mente en nuestras bases de datos y sacar información o comerciar con ella.

Y luego cstá todo el elemento relacionado con los propios servi-
dores. Cuando hablamos de servidores estamos hablando de servidores
corporativos, separando un poco los servidores de datos que en muchos
casos están en sitios diferentcs y en centros diferentes. Estén fisicamente en
el nrisr.no sitio o fuera de él tenemos que realizar un:r protección de todos
estos elementos. Así, por ejemplo, deberán existir segrnentos estancos de
red, según criticidad de datos y procesos, en los servidores de datos corpo
rativos, medidas contra incendio o acceso en los servidores corporJtivos,
pero también con una configuración segura de la plataforn.ra en su con-
junto, en la que podemos contar con una monitorización de actividades
"anornrales"-

En algunas empresas puede coincidir la red externa fisica con la red
interna, pero a efectos lógicos son redes distintas.

El uso dc les redes externas nos phntea algirn problema novedoso
que cst¡nlos detcet¡ndo, conro son las redes inalámbricas. Hicinros un che-
qrfc() c¡ ;lgrrn:rs eiudades dt EE.UU. y teníamos hasta un 70%o ¡ ll(1"/¡ de
cobcrtura inalánrbrica, que se podían vulnerar con ñcilidad. En los próxi-
nloi lños sc v.u) J convertir en un problcrrra. son r.lrt.ls rcdcs que. en los
nlonlentos actu¿rlcs, no tiencn los nrisr.nos elenrentos dc protección que las
redes a través de cables.

Se estárr colocando elementos de red en puntos donde la protec-
ción no está tot¡lmente salvad¡ con cortafuegos o elenrentos externos,
entre otras cosas porque a veces ni se utilizan elementos de protección que
existen en las nráquinas o softrvare.

En Estad<¡s Unidos ya se han detectado problet.nas con las agendas
electrónicas, con las que se puede accedcr a la red y lanzar cornandos de
sisterrra. En España aírn no se han detectado problemas significativos en este
sentitlo.

VLTLNERABILTDADES Y CIT}ERAMENAZAS
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Además tendríamos el uso de las rcdes a través de Internet. a tr¿vés
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de las tlrjetas de red que rcngamos colocadas y ya veremos alfiunas com-
plicaciones que existen con ell¿s. igual que con el sistcnra de .liceso inter-
no, hay distil.ttas formas de proteger el acceso externo a las redes internas y
a las redes de conrercio o de inlormación y hay sistemas nrás seguros y
menos se€iuros.

Lo que si es cierto es que e[ nrercedo quierc seguridad, pero tan-
bién comodidad. El usuario quiere agilidad, se nic¡1a i tener que teclear
cuatro veces una password o que le pidan datos al entrar en una
web. Esro hay que valorarlo y conseguir el mayor nivel de segurida
sin entorpecer las entradas.

p
d

agrna
pero

IDENTIFICACIóN Y ANÁLISIS DE RIESGOS
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Il.especto al riesgo, no se encuentra únicamente ante un virus o un
hacker que entra y saca unos números de tarjetas. EI riesgo se identifica con
tres paránletros: los activos, las vulnerabilidades y las amenazas.

Los activos te permiten diferenciar qué vulnerabiüdad está tocando
y qué dirnensión de la vulnerabiüdad tienes, diferenciando las amenazas
que puedes prevenir en cada uno de los casos.

Por ejenplo, al introducir los datos de nuestra tarjeta de crédito para
comprar algo a trrvés de lnternet tenenlos un riesgo. La protección frente
a éste no debe ir dirigide exclusivamente a protefJer la comunicación entre
el cliente que nrcte los daros y el servidor del b¿nco que los rccoge, sino
que debe ser integral desdc un punto visra nornt.lrivo, porque si no en
algúrr punto sc pucde cscapar la segurid.rd, desde un punto dc vist¡ tecno-
lógico y desde un punto de vista organizativo. Por tanto hay que contem-
plar los tres parámetros. Así este riesgo será mínimo, incluso menor que
cualquier actuación en el mundo no virtual (como pagar en un restauran-
te o gasolinera).

Para poder afrontar este tipo de vulnerabilidad hay que realizar un
análisis de riesgos.

Ahora están proüferando las herranrientas de análisis de riesgos más
o menos inteligentes. Pretende que las vulner¿bilid¿des que se vayan detec-
tando no estén en manos de individuos, ni de b¿ses de datos donde se
pueda acceder, sino que estén automatizadas, lo que eran antiguamente los
sistem¿s de inteligcncia artificial pero que por su alto coste están en un
periodo de retroceso- salvo proyectos cspecirles.

Pero para el anfisis de riesgos además hay herra¡nientas infor-
mátic.rs que nos lo lacilitan nrás dinárnicamente. Actualmente estas herra-
mientas son escrsas en el rnercado mundial porque son prograrnas com-
plejos y con su utilización podrnros torn¿r dos tipos de medidas impor-
tantes: l¡s procedirrrentales y l.rs tecnológicas.

Hay herramientas que son el reflejo del día a día que pernüten ir
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identificando los riesgos y para ello hay que conocer las vulnerabilidades,
identificarlas, se van colocando, las tenemos diferenciadas y posteriormen-
te incluso se puede hacer un análisis de riesgos nrás detallado. En cada una
de esas casillai se van colocando la acción posterior que tometnos. La acti-
vidad de Gestión de riesgos se explota en varias actiüdades clave, inclu-
yendo las dc análisis dc riesgos. l)e re¡liz¿rse dc Íornr¿ continu.r. sc consi-
gue rcducir los nivcles dc riesgo rcsidual ¿ un nivcl aceptable.

Algunas acciones son autonráticas. Por ejernplo en un sistema ope-
rativo de una con.rpañía se ha detectado una vulnerabilidad, ella misma la
ha descubierto y hay que subsanar esa deficiencia. Alguna de esas cosas se

pueden hacer dé forina automática y otras requieren de un nrensaje de alar-
ma para que 1o pucdan resolver los técnicos.

MEDIDAS PRXVENTIVAS

Por tanto para las medidas preventivas siempre hay que considerar
los activos, las vulñerabilidades y las amenazas, pero se hace de forma pro-
gresiva, buscando solución a cada uno de los problemas que pudiera surgir:

- Protegiendo el activo o facilitando su recuperación ante una inci-
dencia.

- Reduciendo la posibilidad de que una amenaza pueda actuar con- 163
tra los activos.

- Reduciendo la exposición de la organización a ciertas amenazas.

Siempre se busca un conjunto equilibrado de controles de natura-
leza organizativa y procedimental, todo lo relacionado con las seguridades
lógica y.6sica, las medidas de cumplimiento legal y las campañas de con-
clenclaclon e lmage n.

Por lo tanto, primero habría que hacer una clasificación sencilla
organizativa y procedirnental, culminando en las políticas de seguridad que
todo el mundo debe conocer en cada uno de sus aspectos. Segundo, parta-
mos de lo que es la seguridad lógica como tal, relacionada con los ele-
mentos de seguridad Iógica que existen en el mercado, valorar lo que hay
y coordinarlo con lo que tenenlos y buscar la mejor solución. Si no prote-
gemos la CPD, de poco servirá protegerse a través de la red.

En tercer lugar, todo lo que es el cunrplin.riento legal. En España la
L.O.PD, nos obhgr a adoptar medidas de segurrded impórtantes. Jl igual
que la L.S.S.I.Adenrás es importante observai la normativa dc otros piíses
ya que puede interesar acercarse a sus directrices. Véase el Convenio del
Cibercrimen, adoptado en el marco del Consejo de Europa, a falta de rati-
ficación.

Por otro lado, tenemos que concienciarnos, todos, no sólo el usua-
rio, sino las empresas, y la propiá Administración en la necesidad de inver-
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tir en seguridad.
La imagen es nluy import¡nte, hay rnuchos telrlas que van coutrá la

scguridad pero qlrc rc¿llnente so¡l rólo un problc¡)lJ de irnagen. no existe
un problelllJ técnico. Por ejernpl,r, si .rlguien enrra cn la páuina rveb dc unr
clllpres¿ corller.ill v l¿ c¿mbi¡, ¡unque no haya accedido a los datos, ni pro-
voc:rdo problenr¡s en el co¡rrcrcio on line, y el usuf,ri() lo llega a conocer
no confiará y n<> se atreverá a intnrducir los datos de su tarjeta de crédito.

Dentro tlel entorno de la segriridad probablenrente todas las ernpre-
sas dispongan de nledidas de segr.rridad de todo tipo. El desafio está en
cncontrar la adecuada combi¡ración entre ellas.

A nivel preventivo se suclen tontar más nredidas, medidas fisicas ya
quc todo el nrundo tiene unr cerradura, un sistema sofisticado de seguri-
dad, un sisternr ds nrantenin ento de energía o antiincendios.

A nivel lógico tenemos los cortafuegos. los elenlenros de seguridad
de redes. softrvarc específico para nu('\tras subredes, antivirus o controles de
.lCCeSO.

A nivel hunrano repartinros cl trabajo de h seguridad y lo delega-
nros en distintos elementos quc no son sienrpre inforrnáticos: procedi-
nrientos labor¡lcs, supervisión, formación técnica o concienciaiión en
scguridad. entrc otros.

A nivel dc detección una vez encontrado el incidente, una vez loca-
lizado el hacker vamos a buscar qué ha pasado. A ese nivel se tonun nlenos
medidas y eso dificulta la labor policial. Si existe un hecho de este tipo y
no se almacena i¡rformación de lo que ha ocurrido, malamente se podrá
llev¿r ¿ c¿bo ur¡.1 inveltig¿ción postcrior. A nivcl crttpresarial el problcrrra es

el nrismo, ¿l rcrolver urr problrrtt.r interno dc crttplcrdo o uno externo de
intrusión, ni lo varnos a poder hacer solos, ni con la Policía, si no tcnrnros
una serie de elementos de detección preparados para realizar esa tarea. Esto
también incluye nredidas fisicas o Iógicas.

A nivel organizativo pasa exactamente lo rnismo, tenemos lo tradi-
cional pero estarnos pensando en relacionar estos elelnentos y relacionarlos
con un análisis de riesgo. Esta es la fase que más avanza.

Los puNTos cRiTlcos TECNoLóc¡cos r¡ Los sEcroREs pRoDUCTrvos

POLICÍAY LA SEGURIDAD EN LAS REDES

Por tockr ello se crean, en todos los países, l:rs unidades especializa-
dls relacionaclas con este canlpo trll'r especializado de la deüncuencia. Así
r)os encontr:ln)os con la Unid¡d (lcntral contra los I)elitos en Tccnol<lqías
de Ia Infornración. creada en 20O0, actual¡lentc' lJrila.lda de Deli«rs TEcno-
lócicos, dentro clel Cuerpo Nacional de Policía. Es nccesario disponer de
ellis v estar el unísono y laciliterles la inlormación necesaria p¡r:r que pue-



dan trabajar: al¡nacenarniento de datos, posibilidad de recuperación, ...
Las lel.Iishciones se van unifornrando en lo relacionado con las nue-

v.rs tecnologiis. En el entorno del cibercrimen tenemos varias legislaciones,
.rlgún foro -de trrbrjo a nivel mundial, incluso en coordinación con las
ernpresas, conro hace Europol. En el fondo lo que se pretende es que todos
disfongarnos de una legisfación similar. Poco a poco sc va consiguiendo,
peio aún nos encontramos con paradojas singulares. Al respecto hay ejem-
plos de todo tipo.

\LLNERABÍLIDADES Y CIBERAMENAZAS

CASUÍSTICA, CIBERCRIMEN Y
CIBERTERRORISMO

Esto no es ciencia ficción. ya no es algo que está cnlpezando, está
nruy avenzado. Tenenros la pornogrJfiJ in[¿nti]. lo relacion¡do con la pro-
picdad intelectuel. con las tiendas virtuales, operaciones cada vez más so6s-
iicadas. Ahora nos encontramos con actitudes intermedias desde las propias
organizaciones que van realizando opcraciones con el nonrbre de la empre-
sa y luego nos hacen el timo virtual.lucgo no pagan la gran operación y lo
h¿cen en otra provincia distinta después de haberse ganado la confianza de
una empresa giande, o de gran volumen de ventas, por ejemplo informáti-
cas y mé refieio a estos productos por ser más caros y ser más fácil sacar un
rendimiento rápido.

Para poner un ejemplo de la realidad con la que nos encontramos
cada día, vamos a ver la equiparación entre el mundo virtual y el mundo fisi-
co. Cada delito en el mundo virtual tiene su equivalente en el mundo fisico.

Las entradas forzadas, las entradas en establecimientos. ¿Cómo se

hacen a través de la web? Tenemos todo tipo de entradas.

Según un rcsumen est¿dístico del FBI con otras entidades de recu-
peración de daros. en el que conjugan las denuncias efectuadas con la reco-
gida de datos en las empresas o a los usuarios de lornra anónirna;parece que
el porcentaje de intrusión ha aunrentado un 65%. Este porcentaje ha reci-
bido un at.rque cn sus empresas y en sus ordenadores.

A mi me ha llamado la atención que las intrusiones exreriores
hayan aumentado ut 28%c', cuando han disminuido las interiores.

Hasta ahora se ha dicho que el riesgo mas grande de los hackers
esfaba en casa, en algún momentó alguien pasaba dátos, tenía una puerta
falsa, estaba vendiéndose al exterior, etc... Un 70%, de las intrusionei esta-
ban dentro.

Parece ser que las intrusiones desde fuera, lo que implica vulnera-
ción de -equipo, vulneración de software y un mayor conocimiento por
parte del intruso.

Yo no sé si esto es totalmente fiable ya que la recogida de datos
es a nivel empresarial y quizá la .,',lp..t, nó qüi.., .ecor,,r..r que un
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enrpleado suyo ha sido desleal,' En oiro orden de cosas es curioso lo que llamamos el graffiti. En
algunas ocasiones supone un problema g."u. y Ér., otras es simpleírenre una
cuestión de imagen.

Hay alguna web que nos permite ver on line, en cada momento los
ataques que se están efectuando, incluso pinchando cn cada uno de ellos
para que veamos que está así.

Esta rveb está n)antenida por hackers intermedios que reciben
información de 1os atacantes. LJna cosa curiosa de los atacantei es que les
gusta que se conozca su acción, salvo que quieran atacar a alguien.

Algunas web h¿n sido vulneradas muchísinras veces. Cada pocos
minutos hry rtaqucs t,xirosos dc modificeción de sitios weh.

Ahora vamos a conrentar algunos cesos de cambio a nivel de imagen.

La página de Ia Cánrara de Comercio Argentina, donde el hacker
dejó su huella.Algunos llegan a dejar hasta la foto. En otros casos los men-
sajes que dejan pueden revelar motivaciones u objetivos sociales o polÍticos
en su activid¿d. tnenros el grupo Hacking for Satan, ilegal pero cbntrola-
do en EE.UU.

un caso muy llanrativo fue el de la compañía Air Tran que vendía
a través de Internet a precios muy económicos. Un avión tuvo un fallo y
se qucnró al despegar, muricron varias personas. Alguien sustituyó la pági-
na y puso un avión (n llanrJs y rl nren:aje en inglés "cnronces matamos a

unos cuJntos ;y qué?". N¿dic durante un tiempo quiso viajar en sus ¡vio-
nes y estuvo a punto de quebrar. Incluso las empresas o entidades dedica-
das exclusivamente a la seguridad a veces son hackeadas.

Otro tema fundamental es el relacionado con los virus.

Hoy, a nivel de empresa, los rnás problemáticos son los virus de red,
quc además van evolucionando. nte reGero a los quc no lleg.rn al equipo.
por lo que los ¿ntivirus hay qr.re colocarlos en los servidores de red. Se
dctccr¿n t.rrde lo qur conrplica mucho la solución. Estos rr:rsmiten virus ¿

los ordenadores que estén dentro de la red.

Importante también son los ataques de negación de servicios, lla-
mados ataques DOS. Es el talón de Aquiles de Internet. Consiste en reci-
bir un nrontón de peticroncs desde distintos sitios, la nráquina contesta y
los peticionarios nó aceptan Ia respuesta. De esa lornra se bloquean los
recursos del sistem¿ de los ordenadores, se colapsan, ya que están previstos
para recibir una petición y contestar y aunque estén preparados para miles
y nrillones de usüarios. re¿lizando el ataque desde muchos miles de puntos
á la u,:r,c puede bloquerr el sistenrr. Estos ¿t¿ques evolucionan ParJ no 5er

detectados. Esto puede provocar problemas muy grJves en las empresas. Si
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van oricnt¿dos a un proveedor de Internet o de comunicación puede para-
lizar los servicios, no sólo de esa empresa, sino de miles de personas y otras
empresas.

En el mundo financiero se conocen pocos casos, pero los hay.
Recordaremos el caso deVladimir, un individuo rel¡cionado con la mafia
rus¿. que hizo cientos de transacciones, se le "cogió" en una de ellas con-
tr¡ Ciribank por 12 nrillones de dólares. No se recuperaron más que
,{OO.O(){) y se le puso un¿ multa de 240.000 y tres años de prisión. Se cal-
cula que se pudo apoderar de muchísimo más en otras actuaciones.

Otro caso es el de algunos alumnos de los últimos cursos de la LJni-
versidad de California que cogieron los números de la tarjetas de crédito
de un servidor de la Universidad para a través de la Wester Union hacer
transferencia a cuentas virtuales en otros países donde no podían ser detec-
tadas. No se recuperó casi nada.

También fue curioso el hecho ocurrido en una empresa "ICQ"
(emprcsas qur dcntro del entorno de los chats o mesanger actúan como
internlediarios 6n¡ncieros. riencn un apodo o NIK y con él trabajan)
donde un hacker se apoderó de su password y vulneró el NIK, por lo quc
no podían trabajar. Parece que el hacker pidió 100 $, se le dio y hoy traba-
ja para ellos.

Hace unos años se detectaron 5,6 millones de tagetas de crédito,
de las que se habían sacado los datos de los clientes. Las compañías de cré-
dito tuvieron que establecer contacto con los clientes, darles unas nuevas y
en su caso devolverles el dinero, si se habían utilizado las tarjetas.

Se están buscando soluciones on line, no sólo para transacciones
económicas, sino de datos, como son los sellos de seguridad.

Un problenra cadr vez más preocupante es el de la pirateríá, tanto
a nivel de músicr como de películas, se piratea incluso las películas que
están en carrelerl. Españr lidera la piraterí¿ ¿ nivel de sofrware. Esto está
rel¡cion¿do con algo que aquí se está subs¿nJndo y es la vcnta de los orde-
nadores con software, como en otros países donde el índice de pirateúa es
menor.

Otro problenra que cada día prolifera nrás cs cl de [a usurpación de
identidad. Por ejemplo el spoofing de corrco electrónico, donde se sustitu-
ye el origen del correo.

A nivel de empresa es muv importante la utilización lícita de los
mcdios de Inrernet ¿ tr¿vés dc los ¡redios de la crrrprcsa.

Una empresa tuvo que indemnizar a un empleado despedido por
ver "porno". por [ntcrnet, en su horario de trabajo con los medios de la
cn)presr. porque no disponía dc una .ldvertenci:r que le :rvisarr de que nrr
podíl utilizar lntcrnet rrrás quc p¿rr los fines dc ll enrprcsa.
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,Sc,dice quc un 9% dc los internautas, la máyor parte mujeres, están
engrncnádos á tnternet.

Los pLrNTos cRÍTICos TECNoLócrcos EN Los SECToRES pRoDUCTrvos

ACCIONES

En Internet además clc los millones de servidorcs que hay por todo
el mundo eústen otros que se tlanran NODOS qLrr' cr.ntrrlizeí ^la infor-
nración y Ia gestión otros orde¡radores y h-rego hay alrededor de 13 servi-
dorc's grandes en t<>clo el mundo. Estos 13 servidorcs laestionatl cn prirtrer;r
inst.r¡rci¡ las direccioncs a hs r¡ue se quiere accedcr rn Internet. Esto quie-
rc decir que si h¡ckc.l¡nos elgrino de éstos equipos cl rendimiento de lá red
rr:undi.rl blja. Si nr.rch¡cl¡rros I ri 3 o l.r r:irrd dc l:r rcd bajeríl ¡ruchisi¡no
más y si nrach:rcásenlos todos no habrí¡ lnternet. .runque funcionaran las
redes.

Estos puntos son puntos de ataque constantc de los hackers.

¿Qué se pr.rede hacer contra los ataques de, ciberterrorismo?

- Establece¡ una política corporativa de seguridad que conciencic a
la org;rnización y nlarcar objctivos de sequridad. En este ientido hay que
considcrar la neccsidad de recurrir a estándares o quasi estándares, como la
ISO 17799 o la IIS 7799, las "best practises", Magerit, cramr.n, ... y en todo
caso a una metodología para adaptar a las necesidades de cada organización.
Posteriornrente l.r cl¿bor¿ción de unos procedinric¡rtos de der¡lle récnicos
y legalcs que afecten a cada sistema informitico, r clda proceso de recupe-
ración o plan de contrngenci.r.

- Actualizar inmediata¡nente los sistemas de la organización, en
cuanto que surgen parches de seguridad de los proveedores.

- Considerar dispositivos o sistemas especificos de protección si la
emenaza lo justifica. Esto justifica las inversiones en sistemas integrales de
seguridad o en medidas de carácter lógico y de protección de la informa-
ción, pero basados en las políticas de seguridad ya establecidas.

- Mantenerse al día en las alertas de seguridad en 1a red.

- Tener en cuenta las directrices gubernamentales sobre el ciberte-
rrorisnlo.

- Colaboración con las Fuerzas y Cuerpos de Seguridad.

- Cooperación internacional
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ALGUNAS CONCLUSIONES

Para concluir quiero trasmitirles que:

- El ,control de riesgos es fundamental en la empresa y da valor a una
companla.

- Hay un sinfin de puntos vulnerables y críticos en los sistemas telemá-
ticos de las empresas, sobre todo cuando éstos están conectados a Internet.

- Consecuentenlente es necesario emplear periódicamente algún proce-
so de identiúcación, análisis y valoración de riesgos tecnológicos.

- El nivel de exposición a los riesgos da lugar a una selección equübra-
da de medidas preventi\"s, para reducir los riesgos a un nivel aceptable.

- El ciberterrorismo y el cibc'rcrirrren son hechos. C)rganismos públicos
1,, sobre todo, la Policíe tienen un plpel importante en cotrseguir un nivel
de confianza gencrllizada en las trans:rcciones por Internet.
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INTRODUCCIóN

El térnlino "Sociedad de la Información" del que tanto venimos
habhndo en los últinros tiempos puedc cntendcrsc conto una ittcorpor.r-
ción crecientc de )as tccnologí.rs de la i¡llorm.tc'rón y de l¿s conntnic¿cio-
nes a todos los ámbitos econónricos y sociales, transfornlando de manera
sensible las pautas de comportarniento dc los ciudadanos en la esferl labor¡l
y personal.

Si analizamos el desarrollo de la Sociedad de la Información mere-
ce prcstar una particular atención a la rápida extensión de Internet a lo
largo de toda la geografia mundial. Esta extensión se ha basado en los redu-
cidos costes de acceso y la arnplia disponibilidad y capilaridad de la infra-
estructura que proporciona la tradicional red telefonica instalada a lo largo
de décadas.

Internet ha creado una conectividad mundial quc pone en contac-
to millones de redes y cientos de millones de ordcnadores individuales co¡r
una ingente cantidad de información disponible y un elevado número de
interlocutores potenciales.

Nos encontrantos actualmente en una situación en la que las tec-
nologías de l¡ infornración y las comunicaciones se han incoiporado en
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nuestros hábitos rápidamente por su elevada utilidad y se han convertido en
elementos insustituibles para la vida cotidiana de ciudadanos y enlpresas.

Resulta ñcil imaginar las dificultades para llevar a cabo nuestras
actividades diarias si, por ejemplo, fallara la operativa de las entidades ban-
carias o se borrara o se introdujeran errores en la información de nuestras
cuentas, desapareciera o perdiera su integridad la información contenida en
los ordcnadores de las emprcr.rs sobre su eontabilidld. su gcstión de apro-
vision¡¡¡liento y ¿lnr¡cenal»iento, sus d¡tr¡s sobrc los clientc. o los datos dc
lacturación, falliran los sistemas informáticos de emisión o reserva de bille-
tes aéreos, ferrocarriles o dejaran de funcionar los mercados bursátiles
nacionales o extranjeros, etc.

Esto pone en evidencia que existe una cada vez mayor dependen-
cia de la econonría de los países, y de la vida de los ciudadanos en general,
del correcto funciorramiento de lar redes de conrunicación quc trañsnriten
la infornlrción y de lor risrerrras que ll gcstionan. cor)stituyéndosc éstos en
elementos críticos cuyo funcionamiento debe ser convenienternente pro-
tegido.

Esta seguridad de la infbrmación y las comunicaciones es un nuevo
reto que debe ser afrontado en esta Sociedad de la Información que se con-
figura. En tanto e'sta seguridad no se perciba cor.no clarame¡rte ieforzada y
se regenere suficiente confianza en los ciud¿danos existirá un obstáculo
importante para el mayor desarrollo del comercio electrónico y para las
relaciones telemáticas en general.

[)ara reforzar la seguridad de la información y las conrunicacioncs
debe¡r ser considerados el cumplin.riento de los siguientes principios:

- Confidencialidad, entendida como el aseguramienro de que la
inforlnación es accesible sólo para aquellas personas autorizadas.

- Disponibilidad, entendida conro la garantía de que los usuarios
autorizados tienen acceso a la información cuando lo requieran.

- Integridad, entendida como la garantía de que la información y
sus métodos de'proceso son exactos y conlpletos y de que no he sido modi-
frcada indebidame'nte.

- Autenticidad de origen en las comunicaciones, entendida
como la garantía en las comunicaciones de que el origen de una infornra-
ción estáldentificado de nranera única e inequívoca.

Desde el Ministerio de Ciencir y Tecnología sc están desarrollando
diferentes líneas de actuación cn relación con l: seguridad de las inforn.ra-
ción 1 l.rs con runicacioncs, que a contintrrción sc describctl de mancra
generrl y resumidl.
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ACTIVIDADES DEL,MINISTERIO DE CIENCIAY
TECNOLOGIA EN Et AMBITO DE LA SEGIIRIDAD DE

LA INFORMACION Y LAS COMUNICACIONES

En lo que se rcfiere al ímbiro n¡cion¡I, y desde un punto de vista
operativo, el Ente Pirblico Er,Itpresarial llED.ES, sesriona cl denominado
C-cntro dc AJert: Terrrprana sobre virus y segurid.rd in[orrrrática, donde se
rrfrcce lsesoranlic¡:to en matcri¿ dc regurided.

C)tras de las lunciones del Ministerio de Ciencia y tcnología es
.rpoyar dcsde sus pR)gr¿nrJs de.ryudas §(.onórnrcas l()s provécro\ innov.ldo_
rc,s relaciorrrdos c()r). l¿ s-eguridJd de l;r inf.o¡nr¡ción. hsí, 

"n cl progranra
l'llOFtT sc ha esteblccido unl ección estratégica específica para ia sJguri_
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Actividades de árnbito internacional.

En primer lurar, puede destacarse la participación del Ministerio de
Cicncia v Tccnoloci¡ en foros internacionales relacionados con la defini-
ción de ioliticat i,úbli.rt curopeas sobre seguridad, en particular, en la
Unión Europea. Así, se ha participado en la elaboración de las Resolucio-
nes del Oonsejo de 2ll de ener<¡ de 2002, relativa r un enf<rque común y a
rcciones específicas cn nrateria de seguridad de les redes y de la inforlna-
ción y en Ia de 18 dc íebrero de 2003 sobre un enfoque europeo orierrta-
do hacia una cultura de seguridad de las redes y de la información.

Por otra parte, hay que recordar que en cl Plan de acción eEurope
2005, aprobado durante la Presidencia Española de la Unión Europe'a, se

contempla el objetivo de que antes de finalizar 2(X)5, debe construirsc una
ncultura dc la seguridad» en el diseño e inlplenrentación de productos de
inlormación y conrunicaciones. Para ello, se debe fornentar la aplicación de
unas buenas prácticas en la sestión de la seguridad de la infornración y sen-
sibilizar r todos krs r.rsu¡rios sobre los rie'sgos asociados a la falta de seguri-
dad de las redes y l:r información.

Ader.uás, existen otros foros internacionales en los que el Ministe-
rio participa y que son particularmente activos en nrateria de seguridad de
la infornración y las cornunicaciones coulo el "working Parry on Infornu-
tion Securiry and Privacy" de l¡ OC[)E.

En el ánbito internacional resulta asimisnro destacable la participa-
ción desde el Ministerio de Ciencia y Tecnología en la dcfinición de una
Agencia Europea de seguridrd que sirv;r de centro de conocimiento, ase-
soran ento y divulgación de las hcrranrienras de scguridad a disposición de
ciudadanos y .r',p.'éras europeJs. En rcl¡ción con iita Agencia br:.op.r, r.
ha presentajto ya un borrador de ll.eghnrento p:rr.r su criación por pirte la
Comisión Europea.

fr.og;"amas nacionales de promoción de la seguridad de la
rnlorflraclon y las comunrcaclones.
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dad y confianza de las tecnologías de la infornración, donde tiene cabida
numerosos proyectos de innovación en csta área.

Tar.nbién sc han financiado la realización de estudios sobre el esta-
do de l¡ sruurid¡d de la infor¡nación en España, er) particular, el pasado 7
de nr.ryo 5c prc\cr)tó cl chhor¡do por l.r Asociació¡l ASIMELE(l"Estudio
sobre cl estado actual de la scgrrridrd dc los sistenr¡s de la inlormación en
las enrpresas español;rs de acuerdo con la Norma ISO-IEC 17799", del qr,re
se extraerán conclusiones para hacer más efectivas las medidas de apoyo r
la nr,:jorr de la scguridad de h infornr¡ción en r)ucstro p.rís. Este estudio
está disponible de nr¿¡lcra grltuita en l.r dirccción dc lntcrnet wwrvasinrr-
lec.es.

Asimismo, se ha dado apoyo, en el marco del progranra Arte/Pylne
a la iniciativa de la citada Asociación ASIMELEC de realizar un ciclo de 21

Jornadas sobre seguridad y confianza en Ia red a lo largo de toda la geo-
grafia española.

La canrpaña de 21 Jornadas que actualmente está aún en fase de
desarrollo se dirigirá en particulrr a las pequeñas y rnedianls enrpresas, que
es el tejido empreslrial con nrayores dificultades de disponibilidad econó-
mica y ile recursos humanos para abordar estas áreas de cierta complejidad
técnica. En lasJornadas se han incluido aplicacior:cs concretas de seguri-
dad basadas en herramientas de firn.ra electrónica, presentadas por prest¡-
dores de servicios de certificación relevantes como la Fábrica Nlcional de
Moned¿ y Timbrc - Real Casl cle la Moneda, Camerfirma o II)SCA, cons-
tituyéndose en un complemento práctico adecuado a la actual nrodifica-
ción del nrarco regulatorio de sobre firrna electrónica en Esp.rri.r.

El marco regulatorio para la firma electrónica

Una de las facetas nás importantes del Ministerio de Ciencia yTec-
nologíl en 1o que se refiere;r l¡ scsuridJd de la infornrrción v l¡s comuni-
caci,ire, es el iimpulso de la regula'ción crt el árer dc l¡ firm¿t' clectrónica.

La firma electrónica constituye un insmutlerrto caplz cle perntitir
un¿ (()rIrpnlbJción dc la procedcnci¿ y de la irrtcgridrd dc los ntcns.tjes
inte.c.unÜi¡dos ¡ tr¡vés d'c redes de íelecomuniciciones, ofrcciendo 

-las

bases prrr evitar el repudio. si se adoptan las medidas oportunas basándosc
en fe, h¡s elecrrónic.rs.

La nueva regulación de Ia 6rnra clectrónica, elaborada en estrecha
colaboración con lo-s Ministerios de Justicia. Econonría, Interior y Admi-
nistr¡.'i,rnes Públic¡i, tienc cl ohictivo de fonlcnr¿r lr rápida tttcorporlciótr
de las tecnologías de seguridad-de l¿s conrunic¡ctoncs electrónic¿s en h
actividrd O. 1;. .r¡prerei, ltrs ciud¿dano. y las Adnrinistracionc. Públicrs.
De est rrrodo, se pótenci.r cl crccimiento y la corltpctitivid¿tl dc h econo-
mi¿ csn.rñol¿. ntcdirntc el cst¡blecimiento de un IrtJrco juridico para la uti-
Iiz¡ción dc un¿ herr.rmient.r quc ¿porta t'onfianz¿ en la re.rlizaeión de tr'rn-
sacciones electrónicas en redés rbiert¡s conro cs el easo de Internet'
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El nuevo provecto de Ley de Firma Electrónica surge dcl compro-
miso asur.nido de trar:ritar el antcrior Real Decrcto-Ley I'1l I 999 como
Provccto dc Ley..'orr cl ñn de sonrrterlo ¿ un¡ ¡nás .rrrrplir consult.r públi-
ca ! .rl posterior dcb.rte parlamentario para perfeccionar su texto. En esta
nuev.r ri.l.rc,.'ión. qrrc y.r ha sido .rpr>b.rda por cl Cohierno y se h.r rcmiti-
do al l)arlamento, sc han incorporado l¿s nrodific¡ciones que aconseja la
experiencia acumulrda desde Ia entrada en vigor del Real Decreto-Ley en
el iño 1999, tanto en nuestro país como en el ánlbito intern¡cional.

En cualquier clso,la regulación española debe establecerse con total
respeto a los principios establecidos en la Directiv¡ 1999/93/CE del Parla-
mento Europeo y ilel Consejo, de 13 de diciembre de 1999, por la que se

establece un marco conrunitario para la firma electrónica.

Antes de analiz¡r el marco rcgulltorio dc l¡ firnr¿ electrónica, resul-
ta de interés destacar c¡ue la situ¿ción ¡ttual de urilrz¡ción de l¿r firma elec-
trónicr en España, annque incipiente, es relativa¡lente satisfactori¡ tenicn-
do en cuenta el des¡rrollo de esta herramienta de seguridad etr los países
de nrrestro entorno.

Así, puede destecarse que los servicios telemáticos de la Agencia
Tributaria española, basados en la utilización de h firma electrónica, se hart
convertido en una relerencia euK)pcr e incluso nrundi¡l dc l¡s relaciones
telenrirticas en el ánrbito tribut¡rio crltre los cir.rtl¡d¿nos y l.rs Administra-
cioncs. Durante la c;rnrpaña de la declaració¡r clel inrpuesto de la renta de
hr persorr.rs fisic¡s .lcl ejcrcicio 2.(X)2, se han presentado 1.71tt.o00 decla-
r¡eioncs rclerniticJs. reqistrándose elevados creci¡rtientos en los tres últinros
a¡fos.
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Principales elernentos del rnarco regulatorio
de la firma electrónica

;tS

ra

En lo que se refiere al marco re€iulatorio de la firma electrónica, los
pectos básicos recogidos en el mismo pueden resunrirse de nranera gene-
ly sirr carácter cxhrtrstivo en los si¡luicntcs:

Les entidades que se constituyen en la base de los sisteuras de firma
elrctró¡ric¿ son los prcsradores de servicios de certificación, que expiden los
denorrrin¡dos ccrti?lc.ldos electrónicos, que son dot'umrnrós elcttrónicot
que relacionan las herramientas (cl:rve$ dc finl¡ clectrónica con la identi-
dad del ñrmante, siendo los garantcs y responsables del establecimiento del
vínculo entre el entorno fisico y el telemático.

Por ello, el correcto conrportamiento y diligencia de estas entida-
des es de cspecial relcv.lncia en la gcneración de confianza en los sistemas
de firnl.r elect_rónicir y l e\to\ preitadoret sc dcdir.r unl gran parre de la
regul.r.'iórr: obligar'iorres. respons.rbilidrdcs. infr.rccio¡lcs y s.rrrcioner.

El Proyecto de Ley define una clase particular de certificados elec-
trónicos denominados certiEcados reconocidos. Estos certificados deben
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Modificaciones rnás relevantes incluidas en el Proyecto de Ley de
firma electrónica

ser expedidos cumpliendo requisitos especialcs en lo que se reÉere ¡: su
conte¡rirh..r los proccdinrientos clc cornprob¡ción de lá iclentidad del fir-
rrrantc )'.r l.r llebilitled y garentías clc 1¡ actividld de certitlc¡ción electróni-
ca desarrollada por cl prestador de scrvicios de certificación.

El Pro,vecto de Lc.y est.rblrcc un conjurrro de obliurciones aplica-
ble's a los prestadores de scrvicios de certific¡clón, e¡r funi'ión de si éstos
cmiten ccrtificados rcconocidos o no, y dctcrrnin: su régirnen de respon-
sabilid¿d, teniendo cl) cuenta y cqrrrlrbrando l.rr responsil.tilidades de 

-cstas

cntidades con los deberes de diligéncia de los f.irmantes y terceros destina-
tarios dc clocullrentos firmados electrónicamc¡rte.

Los prestadorcs de servicios de certiflcación debctr efectuar una
tutel.r y ucstión pcnllJnente de los certificados electrónicos que expiclcn.
Los dc't¡llcs de esta gcstión deben re'cogerse. ell la llarnada l)eclaración de
prácticas cle certificaciírn, donde se especifican las condiciones aplicables a
la solicitud. expediciírn, uso, suspensión y extinción de l:r vigencia de los
certitlcrldos electrónicos. Adenrás, cstos prestadores están oblisados a lllan-
tcner ¿rccesible un scrvicio de consulta sobre cl estado dc vigencia de los
certificatlt¡s en el qr:c debe indicarse de nunera actualizada si éstos e.stár'r

vigentes o si su vigenci:r ha sido suspendida o extinguida.

L<¡s certificados reconocidos constituyen Ia base de la llamada firnla
electrónic:r reconocida que se dcfine, siguiendo las pautas establecidas en la
Directiv¿ 1999/93/C.E, como la flrma electrónica avanzada basada en un
certificado reconocido y generada ¡nediante un dispositivo sequro de cre-
ación de fir¡na.A la firnra electrónic.r reconocidrr se le otorgr en la Ley, rcs-
pecto dc los datos consignados en forrn¿ elecrrtinic¡. u¡rJ cquiulencia filn-
cion.rl r'.',r: l.t finn¡ ¡rr.utuscrit¿.

El Proyecto de Ley contiene las garantías técnicas que deben ser
cumplidas por los dispositivor de creación de firnra par¿ que puedrn scr
considcr.rdos como dispositivos selauros y conformar con su utilización una
firma electrónica reconocida equivalente a una firma manuscrit¿.

Finalnrente, puede destacarse que se establece un régimen de super-
visión v control por parte del Ministerio de Ciencia y Tecnología, y un
régimen de infracciones y sanciones apücables a los prestadores de servicios
de certi6cación.

Con c'l objetivo de dinanrizar el mercado de la prestación de scrvi-
cios de certificación, el nuevo Proyecto de Ley incorpore novedades cn
relación con el Re'al l)e'creto-Ley 14/7999 sobre firma electrónica, expo-
niéndose a continuaciírn las principales.

Sc elirnina el ll.egistro de prestadores dc servicios de certificación,
a1 objeto de dar mayor dinamismo a la prestación de servicios de certifica-
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ción. En contrapartida, se establece un ntecanisnlo de recopilación y publi-
cación de información para dar a conocer la oferta de servicios disponibles
en el rnercado que efectuará el Ministerio de Cicncia y tcnología, eLmi-
nándose las inftácciones por la falta de comunicación áe esta inlormación
por parte de los prestadores.

Se incluye la regulación del Documento Nacional de ldentidad
Electrónico, que se erige en un certificado electrónico reconocido llama-
do a seneralizar el uso de instrunrentos seguros de comunicrción electró-
nica capaces conlerir la misma intcgridad y autcnticidad que la que actual-
mcntc rodeJ hs t'o¡rrunic¿ciones a rr¡vés de medios fisicos.

El Proyecto cle Ley se linrita a fijar el nrarco normativo básico del
DNI electrónico, poniendo de nranifiesto sus dos notas más características
- acredita la identidad de su titular en cr.ralquier procedimiento administra-
tivo y perr.nite la firnr¡ electrónica de documentos- renlitiéndose a la nor-
nrativa específica e¡r cuanto a las prrticularidades de su régimen juúdico.

El DNI elcctrónico permitirá instaurar rrna cultura de uso de la
6rmr electrónica entre los ciudadanos que favorecerá el desarrollo de nue-
vas aplicaciones, potenciando al sector en su conjunto.

Se introduce el régrmen aplicable a la actuación de person;s jurídi-
cas conro firmantes, a cfectos de intcgrar a estas cntidades en el trífico tele-
mático. Se va así más allá del Real l)ecreto-Ley de 1999, que sólo permi-
tía a las personas jr.rrídicas ser titulares de certi6cados electrónicos en el
ámbito de la gestión de los tributos. Precisamente, la expansión que han
tenido estos certificados en dicho ámbito en los Írltimos años, sin que ello
haya representado aun)ento alguno de la litigiosidad ni de inseguridadjuú-
dica en las transacciones, aconsej:rn la generalización de la titularidad de
certi6cados por person:rs juídicas.

En todo c¿so, los certificados electrónicos de personas jurídicas no
alteran la legislación civil y mercantil en cuanto a la figura del répresentante
orgánico o voluntario y no sustituyen a los certi6cados electrirnicos que se
expidrrr l personas fisicas en los que se reflejen clichas relaciones de repre-
se1ltac10n.

Se desarroll¡n las relaciones de representación que pueden subyacer
en el enrpleo dr h finnr electrónica. Lr' representacidn e'stá .rrrrplie#ente
generrlizrda en el trifico cconómico, de alií la conveniencia di dotar de
seguridad jurídica la imputación ¡ Ia esfer¡ jurídica del representado las
declaraciones que se cursan por el represrntañte a tr¿vés de'la 6rma elec-
tronlca.

Se ¿ñade un régimen especirl para la expedición .le ccrti6cados
elcctrónicos a entidades-sin perso'n.rlid.rd jurídicr .l'hs que se re6ere cl artí-
culo JJ dc la Ley Gener.rl Tributaria, paia el cunrplimiento de sus obliga-
ciones tributarias, en los términos qu. áráLl.r., .i'¡r¡i"irt"ii"-¿. Hacienrla.

179
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Se des¿rrolla¡r con nlryor detallc los medios para la identificación
de los solicitantes de cerdficadós reconocidos (al ser eita identificación una
de las claves de Ia confianza telemática) que deben ser utilizados por los
prestadores de servicios, dado que esta idéntificación que permite tnlazar
el mundo fisico y telernático es ltund¿rrcnral en l¡ uenéración de confian-
z¿. Asi¡rrrsnro. estc rrr.ryor detallc rro inrplic.r inflexibilid¿d. sino que se intro-
duccn cicrtos crircrios de flexibilidad para la renovación de ccrtificados,
para la obtención de nuevos certificados basándose en otros certificados
similares de los que va disponga el firnrante o para el expedición de certi-
ficados basándose en una relación preexistente.

Se clarifica y suaviza la obligación de constitución de una garantía
econónrica para hacerla nrás asequible por párte de los prestadores de ser-
vicios de certificación que enritan certi6cados reconocidos, establecic.ndo
una cr.¡;rntía míninra úni.ca de tres millones de euros. flexibiliz¡ndo además
la conlbinación de los diferentes insrrunlcntos para constituir la garantía.

Se incluye la definición de firnla electrónica reconocida, que es la
firm¿ electrónic¡ que se cquip.rra lun,.'ion¡lnlentc ¡ l¿ 6rnl:r nlañurcrit¡.
re¿lzindose esr:r ñgrrr.r y chrificándose que no basta con 1a 6rma electró-
nica avanzada plra la equiparrción con la firma manuscrita; es preciso quc
la firr.na electrónica avanzada esté basada en un certificado rei-onocidó y
haya sido creada por un dispositivo seguro de creación de firnra.

Se limita la responsabilidad de los prestadores de servicios de certi-
ficación, al considerar también los necesarios supuestos relacionados con la
diligencia y custodia que corresponden a los firmantes y destinatarios de
firmas electrónicas.

Los prestadores de servicios de certificación quedan eximidos de
responsabilidad por la inexactitud de los datos contenidos en ur) certifica-
do si éstos le han sido acreditados nediante docurrrento público. En caso
de quc dichos drtos deb¿n ñgurlr inscriror cn un Registro Púhlico. cl prcr-
t¿dor dcberi ('onrprobarlos e¡l el monlerlro innredirto antcrior r ll expc-
dición del certific:rdo, pudiendo emplear para ello nredios telenráticos

Se prevé que los prestadores de servicios de certificación puedan,
con el objetivo de mejorar la confianza en sus servicios, cstablecer de
manera voluntaria rrrecanismos de coordinación con los datos que precep-
tivamente deban obrar en los Registros públicos, en particuler, tnediante
conexiones teler.náticas, a los efectos de vcrificar los datos que figuran en
los certificados en el momento dc Ia erp.'dición dc éstos. Dichos mecanis-
mos de coordinación también podrán conternpl¡r l¿ notific¿ción telemáti-
ca por parte de los Ilegistros a los prest.rdores dc servicios de ccrtificación
de l¿s v¡ri¡cioncs rcqistr¿les posteriorcs.

[)or otra parte, e] Proyecto de Ley r.nodifica el concepto de certifi-
cación de prestailores de servicios de certificación para otorgarle_ mayor
grado de liberrad y dar un ntayor protagonismo a la participación del sec-
ior priv.rdo en Ios sisrent¿s dc certificación y cliltrtnrndo las prctunciones
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lcgrles asocirdas a la rrisrna, ad:ptindose de nr¿ncr¡ rn.is precisa a lo esta-
blc'cido en la Directiva. Así, se f¡vorece la atrtorrcgrrhción de la industria,
.lc nlanerr que sca é:'til quierr direñe y geltiorrc. de lcucrdo con sus pnrpias
neccsidades, sistenr¡s volu¡rt¡rios de acreditación destinados a me'jorar los
niveles técnicos y dc calidacl en la prestación de servici<¡s de certificación.

El nuevo régirnen nace desde el convencinriento de que los scllos
de calidad son un instrunrento eficaz para convencer a los usuarios de las
ventajas de los productos y servicios de certific¡ción electrónica, resultan-
do imprescindible facilit¿r y agilizar 1a obtención de estos símbolos exter-
nos pára quienes los ofrecen al público.

Se r.nantiene r¡r) csquelna de mayor control únicamente para la cer-
tiEcación de dispositivos seguros de creación de firnr¡ clectrón.ica, corr una
supervisión del Ministerio de Ciencia y Tecnología.

Por otra parte, siguiendo la pauta rnarcadl por la Ley 34/2002, ó,e

11 de julio, de servicios de la sociedad de l¿ infornración y de conrercio
electrónico, se incluye dentro de la rnodalidad de prueba documental el
soporte en el que fiuuran los datos firmados electrónicanente, dando
nrlyor seguridad jurídicr al empleo de la 6rmr electrónica al someterla a

hs reglas de eficacia en juicio de la prueba docunrental.

Dado que la prestación de servicios de certificación no está sujeta
a autorización previa, resulta inrportante dest.rclr que el Proyecto de Ley
refuerza l¿s capacidades de inspr.cción y corrtrol .icl Minisrerio de Ciencia
y tcnología, seiralando quc cste Departamento podrá ser asistido de enti-
dades independientes y técnicamente cualificadas para efectuar las labores
cle sr.rpervisión y control sobre los prestadores de servicios de certificación.
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Mi ponencia está dirigida a explicar la situación actual dc la segu-
ridad como consecuencia directa de la entrada cn la vida de las empresas y
usuarios de las tecnologías de la información. El mayor problema al que nos
enfrentamos y al que ac enfrentan l.rs organiz;cioncs cu¡ndo hablan de la
.,eguridad- es'q,r. lt,.len circunscribirl¡ .l'l¿, i.crt infornráticas, ¡ l¿s árc¿s
de sistenras, a Il sal¿ dc servidores y se suele pensar que es sólo allí donde
están los problemas de seguridad y por tanto los conflictos que hay que sol-
ventar-

Las enrpresas ¡ctu¿lnrente dependcn dc los sistrntas inlornríticos. y
por tanto. est.rnros pllnteando un cscenrrio donde si el sistcmr inftornljti-
co se para, el negocio de las compañías, también se para.

No es que alguien le.r un correo o que entre en nuestra Web. El
problerrra es quc si llguicn consigue parJr nurstro sisrenlJ. se pierden hor.rs
de tr.rbajo. se picrden clientcs. se pierde dinero. sc pierdc prestigio. se pier-
de inragcn. en de6nitiv¡ h enrprrsa en su totalid¿d se colapsa.

Además, tenenlos una legislación y una nornrttiva internacional
ql'e obliga a adoptar una serie de medid¿s de scguridrd. La LOPI) que es
el caso más claro que tenemos. nos oblige a cstablccer un¿ serie de medi-
das que están.muy bien descritas en el ieglamento y que tienen un régi-
men sancionador.
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Entonces no estamos ante una cuestión voluntaria, que una emprc-
sa dccida: "Qurcro d¿r ulr mejor scrvicio a mi clicntr". rimplcnrente ist.t-
nro\ Jr)tc un¿ cuestión legal, anre una lcy quc ticne un réginren sancionl-
dor y que pucde sup()¡lcr quc lcabenros con un.l mult¡ nluy inlport¿nte.
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A todor estos problemas sc h¿ intentado durante todos estos años ponerle
soluci(1n rncJirnte producros tecnológicos, rrediante solucioncs técnicas.
"Tengo un problerrr; dc virus, pongo un antivirus. Tenllo un ataque! pongo
un firervrll.Tcngo un problema de apagones, pongo un sisterna de allmen-
tación ininterrurlrpida". I,ero todo esto sienrpre lo hacemos "a toro pasa-
do", una vez tenido el incidente. L¡s soluciones, no son algo que simple-
mentc cornpro, nronto y rIrilagrosar.Irente han resuelto cl problenra.

La cucstión dista bastante de eso, le seeuridad es realrnente un
procc\(). no es producto. cs llgo qLtc tcncr)tos quc gc:uonJr, I)r.lr)tcner y
planiñcrr.

Estanros ¿rnte una situación en h que los incidentes se duplic.rn cadr
año. Supongo queVds. están hartos cle oir hablar de este tipo Jc situ¡cio-
ncr .¡ de leerl,r cn los pcrródicos. I)ero las cstadísticas demuestran la evi,
dencirr. A prsrr de) incrc¡nento de las nuevas tecnologías, con nucvos pro-
ductos nraravillosos que nos prometen resoh,er los problemas y la desápa-
ricitin absolutr dc incidentes. AÍrn cc¡¡r todo csto, a pesar de ello, se siguen
duplic.rrrdo los in,.'idcntcr c¡d¡ ¿ñtr.

Téner.nos cada díl entre dos I'cinco nuevas vulnerabilidades. Enten-
denros corno vulnerabiliciad el desclubrimiento de un ñllo, de una puert:r
atrás en una aplicación que estámo\ rrtiliz¿ndo, cn un n¡v('grdor, una vía de
enrr¡ld¡. ur)a Jcbilided quc h:y cn cl sisrcrrr.l inlorrr,itico quc tcncnl05
imphntrdo.Y pcrnritc r r¡n tcrce() poner en marcha un¡ agresión, le'"'an-
tar inlormación, tirar un sistema. Pues cada día apareccn entre dos y cinco
nuev;rs vtrlner:rbilid¡des.

Esto qrriere decir que nucstril infraestn¡ctura quc hoy es pcrfecta-
mentc segura, csta perfect¡nlente confiqur¡d.l y no tiene ni el más ¡nínimo
probl('nr¿, con l¡s nuev.rs vulnerabilidades puede quedar rcbas¡da. Eso hace'
que lls solucionr\ tccnológicas no sean suficientes por si mismas, que haya
que gcstionarhs, haya que m¡ntenerlas, haya que revisarlas. Nc¡rnralmente
cuanclo se habla tle seguridad siempre se piensir en confidencialidad. siempre
se picnsa en protcger un docur.nento. "Esta intirrmaciírn que tengo es confi-
dencial y por 1() tanto tenu() que mejorar mi seggridad para protegerla".

La seguridad se b¡sa en realid¡d en cultro ejes estratésicos, v así se

enticndc a todos los niveles.Tánto en hs nornrativas inter¡lacionales colno en
las dircctivas c¡ue ha elaborado el Ministcrio de Administraciones l)irblicas.

Por un lado está la autenticilciírn, tetrelrtos quc verific,rr qut qui('¡l
estil ilrtcntando acceder, es quien dice ser, eso cl1 el .tnundo fisico cs muy
sencillo, alguic'n llcga y dice: "Buenos días, soy José Angcl Suárez Pérez".
";Mc dei¡-su I)NI?"';Sí rquí lo tienc". Mims el DNI, le rniras la c¡ra y )'a
lJ h.rs ¡uientic¡.I,. Pero c¡i Internct eso no es tan sencillo,,vo nle conecto
a través de utr ordenador' Inc pidcn un logtrt )' unJ fr'll'rbra cllvc' yo las

nreto v el or.lcn¡dor asulr)c que c. cicrto lo .lrte ¿ñrnro. l'ero e¡l l.t rc.tlidad
ouc..l,,'rer vo. o .tluuictr qtt. titc hrvl vi.to ltriter lar cl.lves. lat h.t1rt tttetllo-
iirr.l,', r' qra .'.,t'.'i trrbJj.rr a parti; dc ese rllolllento ell Ilri notlrl¡rc
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Por lo tanto, autenticar al que pretende entrar, es un problenra de
seguridad y bastante se'rio.

El siguiente problema que tenemos es cl de la confidencialidad,
supone garantizar. que sólo pucdc acceder ¡ l.r inforrnación quien tenga
dcrecho a ello.

El otro parámetro es la integridad, que garantiza que la información
a la que se pretende acceder es completa, es exacta, no ha sido modificada.

El otro eje es la disponibilidad, estar seguros que cuando accedamos
a los sistemas, la información esté disponible pernlanentenlente.

Con lo cual realnrente estamos ante una cadena de elementos.
donde muchos puntos tienen que controlarse y si no se vigilan todos, pues
por algún sitio se acabará rompiendo.

Siempre que se habla dr scguridad se piensf, en los ataques exter-
nos. un hacker, un vlrus o un ataque a tr¡vés de la ADSL.

tnemos que entender que cuando h¿blrrnos de seguridad no sólo
estamos hablando de que alguicn externo entrc, cst¡nlos hrblando también
de que la información esté disponible siempre y de que sea exacta. Por eso,
uno de los principales problemas que tenemos es nuestro personal, gente
quc internamente ¡t¿cr los sistemas, quiere cotillear los ficheros o están
cnfadados. Me contaban el caso de un responsable de sistemas que le des-
pidieron y cogió el cubo del agua de la lregona y lo volcó por enci¡na del
grupo de servidores, dejando todo absolutamente bloqueado. O sea que no
estamos hablando necesariamente de ataques muy sofisticados, puede haber
ataques verdaderamente de fuerza bruta.

tnemos problenras de interrupción del suministro eléctrico, si se
va la luz el sistena informático se cae, y no podernos seguir trabajando, no
neces¿riamente tier)e quc ser un virus, algo tan trivial como que se vaya la
luz. nos puede alectrr gnvcrnente. Tenenios accidentes, hay iricendios, hay
tuberías que se rompen, hay máqyinas_ que se averían, todas est¿s cuestionLis
provocan que nuestro sistema informático se pare y por lo tanto tengamos
incidentes de seguridad.

Por último tenenlos errores de seguridad, los usuarios conletell
errores,las personas conletelnos errores en un nromento deternlinado por-
que normalmente no tencr'nos una formación básica sobre el uso de loi sis-
temas o sobre aspectos relacion¿dos con la seguridrd. Y aqui no me refiero
.r quc rep¿n configurlr un fircrvall. o integr:ri err hs aphc:rcioncs un si\tr-
¡ne de cifrado asimétrico. Estamos habland-o de aspccrós más cotidianos, dc
aspectos^más triviales. Si Vd. manda rlgo a inrprirrrir rlgo, por supuesto que
sea confidencial: el balance de le conipañía, él plan esi.atégico, ^los salarios
del rño próxinro. según lc da ¡l comando dc iirrprirrrir váyase a la impre-
sor¿ y recoJ¿ cl docunrcnro. porque colno renga unr lhrrrada y no Io réco_
J¡ en cse rnomenro. tardc o tcmprano. esa_ infoimación, termiáará por que_
darse en la impresora y alguien ia acabará cogiendo.
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Si Vd. va a r.nandar un correo electrónico con un fichero confi-
dencial, si lo nr¡¡rcla con un corrco sin cifrar, es a todos los efectos, una pos-
tal. (Jna postal va abierta y por todos los sitios por donde pase, sc ptiedc
leer. Pues con el correo el'ecirónico p"r".*".trr.i.,.rte igual,'por crr.rlquicr
sitio por el que pasc un correo en cl:rro, las personas poi las que pasa, pue-
den interceptar ese correo y pueden leerlo, no es con6dencial.Y ese tipo
dc cos.r.' generllnrcnre los enrple.rdos no lo r¿ben. bueno. ni los errrplc.rdot
ni I¡ dirección. I)or correo e[ecrrónico se envír todo y en cl.rro. y n.rdie
entiende que despr:és haya inforrl:rción confidenci¿l de'la empresa por ahí.

Entonccs una medida de seguridad tan sencilla como cs protcger
ese tipo de docunrentos cilrándolos no se toma y eso complicJrí¡ tnuchí-
sinro a todas esas personas por las que va pasando la postal, así no pueden
abrir ese docunrento. ISueno pues cle ese tipo de fornración y de informa-
ciírn es de 1o que estanros hablando y de ese tipo de errores es de los que
estamos hablando. Esos son los tipos de errores que complican muchísiñro
la seguridad y que resolverlos es trivial, simplenrente es téner una charla de
concienciación. dc formación.

Infornrations Security Magazine inforrna, que la principal fuente
de problenras hoy, sigue siendo el "código malicioso", virus, troyanos, !ir.rsa-
Iros, etc., pero después vienen los usu¿nos autorizados y además, la direc-
ción de la conrpañía. Entre los usuarios autoriz¡dos y la direccií;n de la
cotnpañía, caus;ln nrás problenras a la seguridad que los virus.Y estos son
datos reales. Con lo cual no sólo tenemos un problema tecnológico, hay
una tecnología que es imprescindible, pero también tenemos un problema
cle gestión, de concienciación, de conocimiento y estamos hablando de
acciones que son rllly sencillas. Darle una charla dc dos horas a las perso-
nas que trabajan con los sistemas informáticos no tiene un gran coste, y por
ranto no suponr un gran esfuerzo financiero prrl ll empresa y rrrejorr
nruchísimo todos los elementos de seguridad. En sccuridad no da un gran
resultado las medidas reactivas, el:"a toro pasado", tonrar medidas después,
no es una buena política. Es necesario tener un plan previamente! conocer
los riesgos. cuiles son los problemas, cónro se pueden solventar y en con-
srcucnci¿ prcp.rr;rr ese plan plrr ¿bord¡rlos.

¿Cuáles son los problenras con los que se encuentran las enrpresas
en el día a día?.Ya no hablo de cosas muy sofisticadas: hackers, crackers, ata-
ques nruy complejos. En las empresas en el día a día, nos llegan correos y
.'nuirrno( .o..ór'..rn inlorm¿ción confidencial, .on t.oyrro'í, con chistei,
con pclículas. con nrrisica y por \upuesto. con virtrs.

Cuando los enlpleados nrvcgJn por Intertret, por el simple hecho
de estar entrando en dCtermin¡d¡s páginas, puedes llenlr los servidorcs de
correos de virus. l)odemos quedar régistrados en sitios desde los que van a

hacer envíos masivos de córreos (spam), adentás de perder muchísimas
horas de trabajo navegando para 6nci person¿les, burcando oGrtas para salir
de puente, Ieyendo periódicos.
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La proliferación de la banda ancha, lo cual cs una oportunid¡d fan-
tástica para el rnercedo de la telecolnunic¡ciones y el cotnercio elcctróni-
co, genira qrre las ertrpresas que estalr) contratando ADSL cIl muchos casos
no sorr conscic¡rtes dc los problemas de segrrridad que conlleva, y quc nece-
sitrn r.lopt.rr ¡rredi.hs. Se iuelc pens:rr que si tengo una Fratne Relay a 2Mb
y cu('st¿ un rrrillórr .lc peset.rs todos los nrcses, entolrces hly que poner utr
fircw.rll. rengo qrre gcstionrr la seguridad, ctc., pero si pongo una ADSL,
conlo me vlle 5.0(X) pts. al nres, no merece h pena que haga nada. Pero al
final, el riesso es el núsmo. Tienes una dirección fija, con una líIrea fija
conectada a la Red por donde te pueden Jt¡cf,r, o \ca. que "sí", tienes que
adoptar unas medid¡s de segurid.rd por el hecho de h.rbtr montado una
ünei que ya no es u¡1 MODEM. Porque en general, estas líneas están levan-
tad¡s habi¡¡alrnente.

Muchos de los problernas quc tcncnlos esrán rehcionados con el
personal, el personal en general no conocc los problenr.rs de los que está-
L,anlos hablando o clicho de otra nlanera, aunque los conozca, no es cons-
ciente del riesgo que para la organización eso supone.

Además está "el Imprescindible". El imprescindible es esa persona
que cada vez que pide vacaciones todo el nrundo se hecha a telnblrr. por-
que como se vaya, no hay nadie más que sepa hacer la copia de seguridad.
si se va de boda y se c¡e el sistema no hay nadie nrás que sepa levanrerlo. si

se va de vacaciones. como se aveie otra vez el disco duro dcl servidor nos
volven¡os a quedar parados una senlana, etc, etc,

Es vital que las organizaciones prevean el riesgo del imprescindible.
Este tipo de problemas se resuelve documentando y generando una serie
de procedinrientos. si esa persona es h que r¿be hacer el backup. quc escri-
ba un procedimrento de córno se hace el backup, y alguien que sea media-
nanlente espabilado y tenga unos ligeros conocimientos de informática,
podrá coger el procedimiento y seguirlo, en caso de que sea necesario.

Los in.rprescindibles son un problema para las empresas. No sólo
porque en un monlento nos pueden poner entre la espada y la pared con
una petición fulminante de aumento de sueldo o cualquier otia historia,
sino por el hecho de que esa persona puede ronlperse una pierna cxacta-
mente igual que cualquiera y puede estár de baja tres nleses y vamos a tener
un problenrr serio con la scguridad.

Con todo esto ¿qué es lo que tenenros? Las empresas se plantean el
problenra dc la segurid-ai y lJegari r la conclusión de'que hay'quc haccr
algo. se posicionan rnte un escenario de cstc tipo y dicen:"Bueno vanros a
adoptar unr.solución tecnológica que nos resuelva todos los problema de,
unJ vcz y ¡si volvellros a dr¡rmir trlnquilos".

Ponen un antivirus, compran un 6rewall, un servidor de validación,
un router, conpran incluso un sistena de detección de intrusos, en fin,
montan todo un señor sistema dc segurrdad, que por supucsto está perlec-
tamente configurado, perfectamentc dimensión¿do. Y es^ta empresa hoy, es
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pcrf:ect¿nr(lrte segur¿. in)pcnetr¿blc. Pero nrañln¡ una dc r:rs cinco nueva.
vulnerabilidades quc v¿¡) J aparecer, afectan a su firervall, a su router o al
navegador y resulta que lo que hoy era absolutamente inrpenetrable, maña-
na es un queso gruyere.

Esto es urro de los problcrna. dc l.r reguridad. la seguridrd \e ronrpe
frcr'uenteulente y cuando sc ronlp(, lo hrcc dc forma inrpredcciblc. o sea
hly un ricnrpo el que no sabenros si el incidente de seguridad es trivial y
l.r nuevr vulirer¡bilidad no tiene lnavorc\ consccrrcncia, o si est.urros ¿rrtc
un nuevo Ninrda, que se va a llevai por dehnte el 4r l'2, de los sistemas
infornráticos. En consecuencia h.rv un tienrpo cn el que se pasa del aburri-
nriento al pánico en cuestión de lninutos, hasta que averir¡uamos que es lo
qrre pasa, entonces ¿cuál es la cuestión?, decir:"No hago nada, porque haga
lo que haga, no vov a estar nunca seguro".

La cuestión no es solamente comprar mucha tecnología, sino tanr-
bién chb¡rr.rr proccdinrierrtrrs. pensar crdr cu¿rto tien)po voy I revisarlor.
c,r(líl cuJnt() ticnlp() tcnqo que nrirar si h.rl nrrevls vulncr:lbilid¡dcs. c.rd¡
clranto tienlpo tenuo que pasarles nuevos parches a los servidores, actuali-
zarlos etc.

No es conrplicado, lt¡ único que hay que h¿cer es dedic¡r rrn poqtri-
to de tienr¡ro a nrir¿r los correos, il revisrr las listas de vulnerabilidades, ver
si tenenros aldur problenra y periódicanrente, una \''ez ll mes, hacer nn
peqr,reño rrr;ilisis para nrirar si tenemos algirn agujcro nuevo. Re;rlr:rente n<r
estanlos h¿blando de la necesidad de muchos recrrrsos pilra hacer esto.

E¡ltonces lrr deses¡reración ¡ros ler'¡ a busc¡r un¡ qurmerl: la panl-
.c.r. Eu F.r\tilh ¡n.rr.rvillosa que l.r ronr,rr y de rcperrte .rdel¡1.rz.rs si¡l nccc.ii.
dacl de hacer dieta, sin hacer ejercicio, sin hacer nada de nada.Y eso no exis-
te. No hlv un producto barato, fáci1 de instalar, sin manteninriento, que
resuelva tt¡dos los problenras de seguridad y que aclen.rás no tenganros que
lprender rrada nuevo, ni tengamos que clmbiar ningún hábito de trabqo.
Les garantizo que no lo hav

Entr¡nr:es l¡ soluci<in
blena nuevo. o un nuevo inci
tecnologí:r.

gerreralnrente es la contrari:r, antc cada pro-
dente de seguridacl. rlosotr)s adquirirnos ntr'rs

Es neces¡rio cambi¡r esa filosofia y pensar que aclemás, es IrecesJritr
gestionar, con6eurlr, potrer orden.

;l)ónde tenemos uno de los problenras ntás graltde en seguridad?

Conro veíiullos iurtes, ullo de los problenias nt;is graves son los
usuarios ¡rrtorizrclos. Hoy en día, hay ti'cnicas de seguridld que son plena-
nrcnte se!¡rrras, se tlice: collputacionalmente se!+lras.

Ur: .rlgoritttto dc cilrrdo tirtrte dc 102-l bir es \cgtlro. no h.r¡ forlu.r
11. ,.ntp.rle. i,t,l k, cu¡l .c puede penslr: " " Esto rtlc pirrrrite g.rr.rirtiz.rr l.r
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confidencialidad, porque cifro un correo y nadie lo vl r poder leer. Me per-
rrrite garantizar la integridad, firnro un docunrento y si rlguien lo niodifi-
ca, yo lo voy a saber. [3ueno, pues dos problemas de seguridad que nrt hc
.'¡rrit:rdo dc cn nrc.li¡¡". ¿l)cro cuál es realnrcr¡tr el ¡roltlcml? Quc:rl fin:rl,
toclo esto lo tiene que nranejar un usu:rio y ¡hí cs donde l:r seguridacl se

ronrpe.

Por ejernplo, los usuarios no quieren usJr prssword de calidad.
"¿Cuál es tu passrvord? ": "Jose". "Pero es que Jo\c n() c\ un buen passrvord
y sería mejor que lo hicierls nris larqo v ¡dcnl.'rs lc ¡ñ¡dieras una cifra":
"Vale pues JoseJrran-3". "Sisue sin srr un buen pl..rvord v ¿demás recuer-
da que debes canrbiarlo todos los meses". "Vale, pr.res JoseJuan tf y el nlcs
que viene 5 y al otro (r".

Quieren poner un password que sea fácil de acorclarse, que cada vez
que accedan, no ter!!an qlre teclear mucho. Pero la l'acilidad para el hacker,
es directamente proporcionll a la simplicidad de nuestro passrvord.

También generalnrente nos enfrent¡nros ¡ usulrios que nornral-
mente no saben reaccion¡r ante problemas quc ocurrcr) de fornra inespe-
racla, cuando un orden¡tlor empieza a ir mal, cl usuario normalmente l<¡

írnico que dice es:"ya estir "esto" otra vez lallando". Pero el "ya está "esto"
orr¡ vei [r[¿ndo". pue.lc .er que hava un viru.. o quc .rlguieñ sc h¡ i¡rtro-
.lrrcido y cstá nrodific¡nrkr cl sistema, o sinrplenrente que Víindorvs una vez
nrás ha vuelto r dar problenras. Pero algr-rien debe ser capaz de detectar eso,
rro se pretende que los cnrpleados sepan adivirar tloncle está el fuego y
como apagarlo, lo qrre si sc pretende, por lo nrcnos, es qr.re sepan oler el
hunro, saber que huele a c¡uenrado y que avisen a :rlguien que sepa lo que
hay que hacer.

Otro gran problenra dc la seguridad, es el clc la ingenieía social,
cuando se le preguntaba r uno de los mayores hecker nortearnericano, cual
crl su nrétodo de .rtlqLre. qur hacía para conseguir pe¡retrar en los siste¡nas
y vuLrerar todos lo\ ¡rivclcs de seguridad de le (llA v del FBI, se le ofrecii>
r.rna reducción de condena, si revelaba sus técnicas que se suponían que
cr.rn ¡nilisis criptográtieos o nlódulos strpcrconrplejor. cl individuo rcepró
y lc. explicó quc l:r rrcroJologíl cra busc.rr en l:rs p.rpclcr.rs. en l¡s bolsrs Jc
brrrrra y sobre toJo. pregrrrttrr. Er¿ lo único qrre h.tcí.t.

Preguntando, conscguía prácticamente toclo. Hay un principio err
sequridad que dice: una cantidad determinada cle inÍi¡rmación no confl-
dencial,junta, pr.rede constituirse en información confidencial. O sea, si yo
no sé nada pero quiero entrar en una enlpresa, lo primero que hago es lla-
¡nar y preguntar: "Buc¡los clías, ¿me podía dar el correo electrónico del
I )irector Gencr¿l. cs quc tc¡)go que nrandarle u¡l.r invlt¡clón?" "Sí. lpunte."
"l)crdón ;nre podrír d.rr t.r¡rrbién el nonrbre v lo' .rpclliJos?" "Sí. apurrtc".
Un par de días después: "Iluenos días, llamo de la enrpresa XXX tenemos
.rquí un regalo prrr I). Frrhno de Ta1 y queríanros enviárselo a su casa, ¿nre
prrede d.rr su .lonlicilio?".Y te lo da.Al final vasjuntando toda esa peque-
rla inlt¡rmación que no cs confidenci¡I, pero :rl jtrntarla sí es rnuy inrpor-
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tantc y llanras otra vez y dices:"Hola, mira cstoy aquí en la casa del Direc-
tor General cn t¿l donúciLio, tal piso, he venido a configurarle el correo elec-
trónico, pero el 6rewall me está parando el acceso, ¿le puedes decir al de sis-
ten¿rs que rne lo abra un momento?".Y al final acaban por abrirlo.

Lrs enrpresas que se dedican ¡ hacer auditorias y a hacer hackiné-
ticos usan nrucho estas técnicas y consiguen verdaderas maravillas. Se con-
sigue nrucha información en este país, sinrplcmente preguntando. La gente
contesta con muy buena voluntad, para ayudar, y para ayudar nos da infor-
n.ración que nos ayuda a entrar donde queramos.

Entonces como hemos ido conrentando, teneÍros muchos eslabo-
nes condicionando la seguridad, unos que son eminentemente tecnológi-
cos, hay antivirus, hay cifrado, firervall, etc., y son absoluranrente necesarros,
pero tenenros tarnbién una serie de eslabones no tecnológicos y que son
igr.ral de impre scindibles.

l)ebe haber una política de seguridad, tiene que haber un plan,
alguien ticne quc habcr hecho un análisis de riesgos para saber cuáles son
nuertros prrtcnr'i¡les problcnr.rs. dónde crtán. Je qué tamaño son. Porquc en
función de lo grandes que sean. ¿sí tendrerrror quc invertir en tecnología.
Podemos comprar un firewall por l(X).(XX) pts. o por 15 millones. O sea la
horquilla es cor.rlo cuando vanos a comprxr un coche, puedo comprar un

lon SEAT lbiz¿ o puedo comprar un Mercedes 500, pero lo primero es deter-
min¡r cuiles son mis necesidades. Porque la cuestión, como decíamos antes,
es que nrás t.rrde o rnás temprano, se nos va a romper Ia cadena, y siempre
lo v¡ ¡ haccr por el cslabón nrás débil.

En el estudio que hicimos desde ASIMELEC para el Ministerio de
Ciencia y tcnolosía, pretendíamos averiguar cuál era la situación de las
PYMES españolas con referencia a la seguridad. Hicimos un rnuesüeo
sobre las propias empresas que están en [a Asociación, buscando conocer
qu['hacían, qué medidas tomaban, en qué punto estaban en inversión de
seguridad. Entonces lo primero que preguntábf,mos era qué tecnologías
tenian implantadas.Vimos que antivirus, prácticamente tenían todos y 6re-
wall algunos. El resto de las tecnologías prácticamcnte no se utilizaban.

Y por últirno lo que explorarnos también, era qué aspectos cum-
plían relacionados con le seguridad que recomienda la nornr¿ inrern¿cio-
nal ISO17799. Vimos que prácticamente en todos los casos. las iu-rplanta-
ciones est¡b¡n por debrjo 6l¡l §O',',. pcro e elcnlentos como p)anes de con-
ti¡rurdad de rrcgocio. que son absolutarnente críticos para la seguridad, la
crrenci¡ cra .rbsoluta.

Un plan de continuidad de negocio, lo que nos permite es tomar
decisiones previamente planificadas ante un incidente grave, mejor dicho,
ante cualquier incidente. Hay que planificar los rie'sgos. Por ejen.rplo, saber
hasta que punto el correo es crítico prra nosotros. Ante Ia rotura de una
tubería que pasa por encima del CPD y se nos ha inundado, ¿qué debe-
nros hacer?.
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¿Cuál es el análisis de esto?. Que la seguridad antc-s se planteaba una
visión exclusivarnente técnica o tecnológica, y ahora hay plantear otro
plrrno que cs el legal, o sea tenenlos que tener seguridad para estar dentro
de la lé.v, aunquc' suene demasiado fuerte, pero es así. Además de una
dinrensión financiera. porque tenenlos que tener seguridad para continuar
opcrando, para continu¿r teniendo ingresos, para contilruar teniendo la
conf.ianza de nuestros clientes, para seguir rnxnteniendo nuestrl irttlgen.
nuestra credibilidad v por tánto seguir lllanteniendo nuestro estatus
financiero.

Necesarianente tiene que haber un plan previsto: qué es lo guc'se
v¡ hacer en esos casos.Y en lai erlpresas qui cstuvinros cntrevistando, ese

r:ivcl de inrphntación era r)ruy cscJso. sc le d¡ba nris relevrnci:r x ilspectos
rn.is técnicos conro contrc¡l de acceso, gestión de comu¡ricaciones y opera-
ciones.

¿Qué beneficios reporta gestionar la seguridad? Primero reduce las
horas dé inactividad, al hatjer menos caídas y esas caídas cuando las hay, ser
nrás cortas. Al haber nrenos errores de uso, tener menos problemas. Todo
esto, rnejora la productividad de forma considerable.

También nos ayuda, el reducir las horas dedicadas a fines persona-
les por nuestra gente, en España tenemos una dedicación media diaria de
entic 30 y 9l) minuto( de cada uno de los empleados que acceden a

Irrtcrnet, para ver las fotos. leer chistes, responder a los correos que nos han
rnandado los amigos, navegar un rato por las Web, leer el Marca, leer otro
periódico de noticias políticas, buscar ofertas de viajes para el siguiente
pucnte. Han oído Vds. bicn. se pierde en todas estas cosas entre 30 y 90
minuros cad¿ dia por pcrsona.

Los problemas en seguridad son costes directos, cuanto entra un
virus y se lleva por delante un ¡nontón de ficheros, que cor.llo es lógico, los
teníar.nos en una copia de seguridad que nunca se había probado y cuando
se prueba no funciona y al frnal se pierden los ficheros. O se rornpe un
disco duro. O nos entra un virus, en fin, cualquier incidente, supone un
coste.

Está cuandficado que una perdida de 20 Mg. en el departarnento
de MK, necesita para rr,construirse un cosre eproximado dc'€25.tXXl. Esa
nrisrna perdida en el departamento de I*D o de Desarrollo tienc un coste
de €85.000.

_ 20 Mg. hoy en día se los lleva por delante cualquier nuevo virus, se
pierden con cualquier incidente.

[Jna parte inrportanre de los incidentes de seguridad se producen
por errores, dcscuidos u osadías de los emplcados. Poimedio de la forma-
ción 

-y 
las políticas de seguridad, estos incidentes se pueden reducir entre

un 7O%o y un 95%o.
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Sobre todos estos tenras nos dan recomendaciones desde distintos
foros, uno de ellos es la OEDC, (Organización Europea para el Conrercio
y la Distribución). Nos indican que prrr resolver esros prbblemas de segu-
rid¿d tcncnror que cnrpczJr por rbord:rr uu plan Jc concienci¿ción. ser
conscientcs de los problcrn.u, de los riesgos y de1 papel que cada uno tiene
dentro de la organización. Hay que drstrihuir responsrbilidades, dejar rr:uy
claro quién es el responsable de cad¿ co.rr y por lo rlnto. quién debe resol-
ver cada problema. Que haya un cierto Jutorn¿tisrrro en responder a los
incidentes, que cuando algo esté pasando, se dispongan de los medios, los
recursos donde avisar par;r. que alguien con.capacidad real de solucionarlo
se entere y en consecuencia adopte las nredidas necesarias.

Por supuesto todo eso tiene que ser coherente con los principios de
ética y de tle¡rocracia. No podemos salt;rrnos a la torcra los derechos a la
privacidad, los derechos a la intimidad, ni podenos obviar ningirn princi-
pio de un cstado democrático. Todo lo quc es segurid:rd debe estar basado
en un análisis de riesgos, contenido dentro de un pl:rn e incluido dcsde el
propio rnonrento del diseño de los sistemas. No es conveniente incluir la
seguridad "a posteriori", cuando ya herrro. implanrado el CPD, cuando ya
hemos despleeado el nuevo sistenra, cu¡ndo 1.a henros hccho la migración
de los servidores, no es el nrejor momento para ver Io que necesit.rnros cn
seguridad. l)nrbablenrenrc cucste el doble o el triple de lo que hubiera cos-
tado. si sr htrbier¿ hcch.r drsdc un princrpio.

Y por último todo eso hay que revisarlo, hay que disponer de un
proceso escrito de n.rejora y revisión.

Y como conclusión recordarles otr¿r vez que cada día las organiza-
ciones dependen más de los sistemas informáticos, en algunos casos la
dependencia es absoluta. Una entidad financiera hoy en día, si se le cae el
sistema infornrático, se acabó, no hay fonna de trabajar. Pero la seg.rridad
basada en medidas técnicas no es su6ciente. cada día tenernos nuevos rics-
gos que surgcn, no se debe buscar qurttreras o panJccas para resolver los
problemas cle seguridad, es un trabajo que se resuelve gestionando la segu-
iidad cada dí¡, tomando conciencia de que es un problema de todos y
debemos lourar por tanto, la sensibilizaci¿)n de todos.

Hay que conrbinar las rnedidas técnicas con las de gestión. Hay que
tener en cucnta el factor humano. H:ry que fornlar al personal, hay que
explicarles cu¡l es su papcl. No tenenlos una situación ideal respecto a la
invcrsión cn seguridad cn España a pesar de los esluerzos en subvenciones
que se estjn h¡iiendo dcsde f¿ Administración para fomentarla.Y es curio-

'.b. 
porqu" no h.ry ningún pais cn Europr que tcngJ l.l. subvenci,trrcs quc

ha1, 
"O;t, 

cn avudas en la ailquisición de tecnología, estudios, etc

Poclenros gestionar Ia seguridad para reducir el gasto-y-tcner un
retorno de esa invérsión, o sea, que lo que invirtamos en seguridad lo poda-
nlos recuperar en productividad, en ahorro de costes y sobre todo en tran-
quilidad.
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En los albores dc Internet, cuando sólo se trataba de una red expe-
rimental de ordenadores que conectaban varias universidades estadouni-
denses, el Departamento dé I)efensa de EEUU fonrentó la creación de una
arquitecturr de rcd s.:gttra para prevcnir h interrupción del scrvicio cn clso
de'una catástrofe nu.I"rt qu. p'udiera destruir algtin servidor o eslabón de
la red. Con csta finalidad se desarrolló el protocolo TCP/lIl Esta red esta-
ba restringida a dar servicio a determinadas instituciones educativas y
gubernaméntales, y el principal elemento a proteger era la propia red.

Con el tiernpo, esta red (ARPANET) fue introduciéndose en el
.imbito público y cmpresarill constituyendo lo que hoy cn día conoccnlos
como Intcrnet. L¡ "rc.l de rcdes" ha crecido r¡nto rn los últimos lños que
se ha quedado pequeña y obsoleta, con [o que están apareciendo nuevos
proyectos para su migración a la futura Internet2.

En un principio, el entorno de aplicación de la red estaba enfoca-
do a usuarios "de confianza" (organismos estatrles) y la seguridad consistía
en asegurar que la red funcionase y los paquetes de datos tuvicran sierlrpre
una ruta hacia su destino final.

Internet no fue diseñada pJr¿ soport¿r el uso ¡ctu¡l que tiene y la
.rparición de todo ripo de usu¡riós ha pü..ro de m¿¡rificsto la'fragilideá "a
prron oe sus cot)tun¡cacroncs.
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Por otro lado, el ritmo de desarrollo de las aplicaciones inforrnáti-
cas y sistemas operativos han generaclo fallos dc progranración quc ponen
al descubierto vulnerabilidades que pueden cornprometcr el correctó fun-
cionanriento de un sistema.

En 19UU el número de servidores ascendió a unos 60.000. La apa-
rición de un virus que afectó a una décima parte de los ordenadores puso
de manifiesto la falta de se¡gridad en la Red y movió a la ARPA a formar
el Cornputer Ernergency Reponse Team (CERT), un equipo de reacción
rápida que se encargaba de analizar las incidencias de la red.

En nuestro país, el Plan Nacional de Investigación y Desarrollo creó
un programa para la Interconexión de los Recursos lnformáticos (IRIS) de
los centros de investigación. La Red IRIS fue e1 principal impulsor en
temas de conexión de ordenadores y de formación de usuarios, gestionada
por Fundesco (Fundación Telefonica).

Con el boom de Internet en España aparecieron varils iniciadvas
privadas donde se ofrecían servicios de alerta a los usuarios sobre la apari-
ción de virus o vulnerabilidades que operaban paralelarnente con el es-
CERT o Equipo de Seguridad para la Coordinación de Emergencias en
Redes Télemáticas gestionado por la Universidad Politécnica de Cataluña.

ES-CERT

El esCEI{I-UPC tiene cl nrismo objetivo qrrc los otros CERTs
Europcos y del resto del ¡rrundo. El á¡rrbiro de acturción es rodo el tcrri-
torio del Estado Erpañol. aunque la red académica dispone adicionah.r.ren-
te del Iris-CERT, donde hay una actuación conjunta.

El esCEI\T:UPC basa su actuación en el análisis, recol.nendación,
fon¡ación y asistencia a enrergencias. Estos servicios están personalizados y
sujetos al secreto profesional. Mediante los análisis y las recomendaciones
se realiza una audiloría de carácter periódico, mientras que Ia fornración se

lleva ¡ cabo en lonua de cursos-sc¡rrinarios.

¿Qué son los avisos de los CERTs?

[-os avisos de los CERTS dan informaciírn sobre como obtener un
añadido o detalles de un probJ.ema conocido de seguridad. El CERT tra-
bair con los fabric¡ntes pJra enritir un informe o un añadido para un pro-
blénr¿ dcternrin¿do. y nó lo hace público hast.r quc cl inlormt o el añadi-
do están disponibles. Un aviso del CERT t¡¡nbién puedt alertar sobre la
continuidad de rlgunos .ttlques.

¿Dónde puedo encontrar los avisos de los CERTS?

Hay rrn grupo dc las notici.ts dondc el CERT publica sus ¿visos
(conro.secrjriw.einolncc), v t¿mbién una lista de distribución (cert-advi-
io.y¡lUn, co'nrpleta .efcieicie de los avisos del CERT está disponible en



PROTECCIóN, DETECCIÓN Y R.ESPUESTA

nuestro servidor .(mirror de ftp://inlo.c^ert.o:g-). Tanbién.otros CERfs
ge¡reran sus propios avisos, como el AUSCERT dc Australia o el DFN-
CEIIT de Aler:r¡nia.

Se puede encontrar una completx referencia de avisos en nuestro
servidor. dé los cuales se realiz¿ un nrirror cada dos días.

¿Dónde puedo encontrar los parches descritos en los avisos de los
CERTs?

Normalmente el CERT no distribuye los añadidos. Algunas empresas
distribuyen los códigos fuente, mientras que los otros distribuyen sólo los
binarios.

¿Qué listas de distribución, grupos de noticias, u otras fuentes
puedo consultar?

- CERT advisory nrailing list

Avis«¡s del CERT. Para darse de alta enviar un mensaje a cert-advi-
sory-request@cert.org, poniendo en el cuerpo del nrensaje SUBSCRIIIE
(tu email) . Puedes consultar los avisos en Avisos dc Seguridad.

- CIAC-notes 195

Intercanrbio de inform¡ción dc hcrr¡r.nient.rs y técnicas de seguri-
d¡J. I',rr¿ d.rrsc r'lc ¡lr¿ cnvi.rr rrn mens.rjc .t .iJc li\tpK)c(¿rllnl. gov. ponien-
do rn rl cuerpo subscribc ci¡c-notes {tu nombre}. Para consulta a archi-
vos ftp:/ /ciac.)lnl.gov /pub/ ciac/notes/ () http://ciac.llnl.govsi prefieres
interface \XIWWi

- CIAC-bulletin

Intercambio de información de herramientas y técnicas de seguri-
dad. Para darse de alta enviar un mensaje a ciac-listpr<1c@llnl.gov, poñien-
do en cl cuerpo subscribe ciac-bulletin (tu nombre). Pará consulta a
.rrchivos ftp,:,/ /ci.rc.llnI.gov/ptrb/ciaclbulletin/ o http: //ciac.llnl.gov si pre-
fieres interface W\XIW.

- Bugtrag mailing list

Discusión sobre agujeros de seguridad. P¿rr d¡rsc de alta enviar un
nrcnsrje a listscrv@)lisrs.scctrriryfocus.eorrr. poniendo err el cuerpo subscri-
be bugtraq <tu nónrbre>. l)ue-des consultai los archivos a Sec,.,Liry Focus,
en el_ apartado forums->Mailing Lists->Bugtraq. Existe una veisión en
castellano de la lista, llamada bugtraq-es, que Funciona de manera similar.

FUENTE: http: / / eseert.upc.es



Histírricamente, los centros de ¿lerta temprana han sido constitui-
do para prevenir determinadas catástrofes naturales como terremotos, fenó-
r¡renos rueteorológicos, etc. Su lorma de actuación eonsiste elr rccoger
información de campo, analizarla y prevenir un hipotético desastre antes de
que este ocurra.

La neturaleza de los centros de rlerta temprana tecnológica o sim-
plemente elerta tecnolirgica difiere un poco del nrodclo clásico. En este
caso, la antenaza existe y se trata de.avisar con tier.npo a los administrado-
res y usuarios para que tonren medidas al respecto. Un ejemplo claro son
los virus informáticos; cuando un cerrtr«r de alerta tecnológica dctech un
nuevo virus, lo analiza y advierte de su existencia, difundiendo la protec-
ción correspondiente en algunos casos, con e1 fin de rri¡ri¡nizar su proFr-
gación y los posibles daños que pueda ocasionar.

La cooperación de los distintos sectores sociales: adninistración
pública, industria, usuarios e investir¡¡dores. es vital para el funcionarnien-
to de los C.A.T.. ya quc los análisis no sc circunscriberr J una observ¡ción
p;rsiva dc los.rconteci¡rrientos. si no que existe un¡ arnración proactivJ cn
la que se investigan las posibles vulnerabilidades que puede presentar un sis-

taÁ tcnr¿ ¿ri ,.orrro h clabor.lción de un plan de sondeos r distint¿s orglniza-
ciones prra conocer el cstlJo ¡ctual dc h scguridad infor¡nitic¿ 1 l.r reper-
cr.rsión que ha tenido un incidente concreto.

cENTRos DE ALERTA TEMrRANA, LJN MoDErf) oe cot¿ron¡cIóN

NATURALEZA DE LOS CENTROS
DE ALERIA TEMPRANA

CENTROS DE ALERTATECNOLóGICA EN ESPAÑA

Básicamente, en España existe un C.A.T. que unifica los esfuerzos
de varias orq¿rnizaciones y que fue inauuurado en Jr.rlio de 2001 llanlado
Centro de Alerta Antivirus (rvrvrv alerta-antivirus. es), gestionado por la ins-
titución REI).8S, adscrita ¡l Ministerio de Ciencia y Tecnología.

Este Centro cuenta con la colaboración del Ministerio dc'Adnri-
nistracioncs Públicas y cl Ministerio dc'l Interior, con el Cuerpo Nacional
dc Pohcí¡ y h Guardia Civil,la comunidad Universitaria e investigadora a

través de II.EDIRIS, las empresas fabricantes de Antivirus y de segurrdad
inlornráric.r. h Asociación Española de Ernprcsas deTccnologías de lí Infor-
mación (Sedisi) y las principales ¿sociaeiones de usuarios de Internet y la
Asociaciór'r de Internautas.

Esta sinergia de esfuerzos se nranifiesta en la publicación de un
boletín dierio en ia pígirr.r rveb del CAT donde se infoima los principales
peligros, noticirs y sóluiio,res a los problernas de seguridad de la Red.Tanl-
biéri los nreJios áe conttrnicrción ic['viiivos colabór¡ll t on sus rcspcetivas
secciones en Teletexto.

Tanrbién se ofrece información estedística en tiempo real sobre la

propagación de los virus.
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Adenrás del factor prevcntivo, se ofrece una sección donde poder
denuncirr los posibles dclitos con reGrencirs ll Cuerpo Nacion:rl de Poli-
cía 1, Gurrdia Civil.

Unr de las principalcs fuentes de infirrntación de Alertr Alrtivirus
la constitrryc la cadena de observatorios forntada por universidades espa-
ñolas qnc se han ido adhiricndo al proyecto cc¡Ino la recielttc incorpora-
ción dc la Universidad de hs Palmas de (lran Canaria. Actuelmente esta
cadena la fornlan 32 univcrsidades de todo cl territorio Nacional.

La l)irección General de la Policía, a través de la Comisaria Gene-
ral de Policía Judicial, ha puesto en funcionaniento un servicio de aten-
ción de urgencia ante alarntas tecnológicas que pudieran producirse (deli-
tos informáticos o en los sistemas de infornración) a fin de facilitar un
punto de contacto policial que permita una rcacción rápida y eficaz en la
investigación y en la prevención de consecuencias (aproximación al ciuda-
dano).

En el tiempo que lleva funcionando este servicio, se han recibido
multitud de consúltas- en relación a delitos tecnológicos, siendo en su 197
mayorí.r conrunicaciones sobre sitios donde se ofrece pornografia infantil o
se conreten fraudes.

Dicho serücio, se 6ja en el CENCI (Centro Nacional de Comu-
nicaciones I nternacionales) .

Servicio de alerta tecnológica (2.1 horas 365 días): 91 582 29 00

Además, se establecen los canales de comunicación con la Briga-
da de Investigación Tecnológica.

SISTEMA DE PREVENCION DE DELITOS
TECNOLÓGICOS EN LA POLICIA ESPAÑOLA.

ALERTA 24 HORAS.

SERVICIo COlII\Eo ELECTRONI(]o TELEFC)NoS FAX

Delitos
cibe¡néticos 91-582.27.51 9t 5r11.17.56

Pornograffa
infantil 9 t-582.27.53

91-582.27.51

F¡audes a las

Telecomunicaciones dco@dgp.mir.es 9l -582.23.{)7 91-582.27.56

Seguridad Lógica,
seguridad.logica@policia.cs 91-582.27.52 91-51t2.27.56

dclitos.tecnologicos@policia.es

dcnuncias.pornografi a.infanrilG¿polici¡.es ,)l 5s2.27.56



CENTROS DE ALERIA TEMPRANA, LTN MODELO DE COLABORACIóN

LA COLABORACIóN INTERNACIONAL

198

A principios de este año. h Conlisión Europea presentit una pro-
puesta de reglamento para reforzar la scgurid:rd infornritic¡ en la Uñión
Europea con la creación de la Unidad de Seguridad de Redes y cle la Infor-
nracií¡n a nivel Europeo.

Básicamente se trata de uniEcar los distintos Centros de Alerta Téc
nológica de los países ¡niembros con cl fin de impulsar las iniciativas de
cor'rpcr;ción entre los distintos agentes clel car.npo de la seguridrd infor-
mitic: para fonrentrr un¿ red más segura, sobre todo en el írmbito enrpre-
sarial y conseguir un despegue definitivo del comercio electrónico.

A nrvel policill. existen divcrsos org.rrrisnros de coopcrrt'rón cntre
los distintos países:

INTERPOL. (}¡n Ia creación de las Working Party on lT Crimes
en l;rs distintas regiones del mundo, que en Errropa va por la reunión núme-
ro 39, se establecen unos grupos de trabajo interdisciplinares plrr fbrrrentar
el intercambio de cor.locimientos en la luch¡ contra el cibercrimen. El
mlyor logro de est¡ iniciativa es la ehboración de un extenso nranual en
CDROM que en breve estará disponible en formato HTML en la página
web de INTERPC)L. Este manual está continuamente revisado v alerta
sobre los posibles peligros de la Red y cónro combatirlos.

Europol. En esta institución, se prrtió de la lucha contr¡ la porno-
grafia infantil en lnternct y se ha ido .rrrpli.rndo con la crelción de un
Crupo de Expertos en Cibercrinren.r orro tipo de delitos. Europol ha ela-
borado un docurnento sobre las nuev.ls.rr.ncnazas en los delitos tecnológi-
cos que está siendo rcvisado en este n)onlento en el seno de los países
mienlbros.

G8. En 1997 crea el subgrupo "High Tech Crime" con un plan de
acción que obliga a los nriembros a establecer un punto de contacto "2.{/7"
para la forniación dcl personal investigador, revisión del sistenra legal e
interc¡mbio de inlornlación enrre países.

Otras iniciativas. A nivel particular, y con el apoyo de las anteriores,
han aparecido qrupos de col¿bor¿ción intcr¡racional a nivel polici.rl para el
interc'anrbio de"inlornr¿ción técnic¿ entrt invcstigadores. E¡cnrplos de ellos
están los grupos:

ULLE: foro dc discusión en delitos de pornografia inlantil

Hannover ()roup:VPN destinada a la lucha contra la delincuencia
tccnolósica. Los o¡iscs lttiembr,¡s de est¡ rcd v Europol h¡n crc.tdo un¿
infr¡c.,ti.lcrur¡ dJ orden¡dorc, dondc tc ofreccn todo tipo dc rcrvicios.
desde intercambio de ntensajes hasta una base de datos de manuales o una
red de ordenadorer que trabajan en conjtttrto p¿rJ rompcr contrlreñ¿s.



Centro de Alertas del MAP
http:/./rwrrvrnap.es/csi/p970( .htnt

Servicio de seguridad IRIS-CERT
http://www.rediris.es/cert

Para detección de problemas d.e seguridad en centros de Red-llllS y
acturción coordinada para resoh-erlos

Universidad Politécnica de Cataluña
http://escert.upc.cs

EsCERI-UPC, asesora en cuestiones de seguridad informática. Cuenta
con mirrors cada dos días a los principales CERT y un.t.u.nplia s¡Ila de

¡rtículos. dol'unlentos v cnlaces

eRoTECCIóN, DET¡ccróN v RrspuEsrA

CENTROS DE ALERTA EN ESPANA

CENTROS DE ALERTA FUERA DE ESPANA

CERI americano
http:.//wrvw.cert.org

(Computer Emergency Responsc Team): Organisno creado en 1998
por el gobierno norteamericano con el fin de servir de punto de coordi-
nación entre fabricantes y usuarios, para obtener soluciones en tenras de

segrridad en Internet (en inglé$.

CERT europeo
http:/,/www. eurocert.net

European Securiry Incident Information Service (en inglés).

AUsCERT
http:,/r rv ww. a uscrrt. org.¿ u

Australian Conrputer Emergency Response Team (en inglé$.

DFN-CERT
http://www.cert.dfn.de

Computer Emergency Response Téam for the Gernran Research Net-
work DFM and its services (en alemán e inglés).

FIRST
http:/,/www.first.org

Forum oflncident Response and Security Teanx(en inglé$.

CSRC
_ http:z /csrc. n isr.grtv
Computer Se curity Resourcc Center.lnfornración nrantenida por

NIST (en inglé9.
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CENTR()S DE AIERTA TEMPRANA, UN MODELO DE COL"ABORACTóN

CIAC
http :,/,/rvww. ciac. org

Computer Incident Advisor Capability (Departamento de Enegía de
EEUU) con información sobre varios temas de seguridad: virus, falsos

virus, programas antivirus, etc. (en inglés).

CSIRT
http:/,/wwwcsirt.co.uk

Cornputer Security Incident l\esponse Team (en inglé$.

FedCIRC
http : / /www.fedcirc. gov

Federal Computer Incident Response Capability (en inglé$.
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PRoTECCTóN »E LA TECNorocÍe

Javier Pericacho Sastre
Inspector Jefe del Cuerpo Nacional

de Policía

Vamos a tratar la realidad y el problema de la protección de la tec-
nología si bien bajo la óptica de la Co¡nisaría General de Infornración
-CG-l-, es decir especialménte rcferida a tecnologias sensibles y en el marco
de la defensa de lós intereses económicos y dc üguridrd nacíonales.

Para ir situándonos cn el entorno de esta realid¡d actual que, aun-
que el ciudadano medio y el ernpresariado en qeneral desconoce casi total-
nrente y lo vc como algo de cinc o novelesco, existe toda un:r grma de
vocablos que a menudo se refieren ¡l tema objeto del presente trabljo y nos
da una idea de la enjundia del tema en cuestión.

Nos referimos a términos como opacidad, apantallanriento, canru-
flaje, solapamiento, sutileza, subrepticia, sustracción, amenaza, coacción,
chantaje...etc.

Bien. si h¿bl¡nlos de protección dc la tecrrologir Io prinrero y obli-
grdo seri couoccr y s:rber qué errtcndenros por tecnología.

INTRODUCCIóN

TECNOLOGÍA
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I)esde r¡ue surge la idca-cn cl enrpresario de producir .rlgo h.rsta que
.rp.rrecc el articulo u objeto. rl 6nal de la c¡den.r de Éroducci(rn. cxisrc rodo
url proc'cso industrial que abarca diversas etapas como desarrollo, produc-
ción, utilizaciírn, etc. y conlleva además la conjr.rnción de diversos aspectos



y ¡ctividades como: idea, diseño, planos, ingeniería, equipos, instalaciones,
personas...ctC.

Pucs bien, rolo ¿ un¡ parte cle ese proceso industrial es a lo que se
denonrin¡ tccrrologírr y no e. inás que: "la información específica requeri-
dl para el tlesarrollo, producción v/o r¡tilizlción de un prodrrcto". Es decir
la informacií¡n de cómo desar¡ollar. eómo producir y cómo utilizar el pro-
ducto en cuestión.

Importancia de la Tecnología

El nrayor activo de una empresa es su infornración tecnológica, su
tecnología propia y específica. Si la pierde o le es sustraída esa empresa está
abocada al fracaso y posiblenrente a su 6n.

En cste contexto, algún analista ha publicado que la pérdida dc pro-
piedad intelectual, información tecnológica y de otros aspectos intangibles
le cucst¿ cl,.h ¡ño .r las corrrpañías por lo nrenos un 6't, de sus ingrcsos tota-
Ies rnuale,.

Si conveninros que la tecnología es un activo empresarial vital,
henros de ariadir que, precisanrente For esa rrzón. es apctccida por enrpre-
sas dc la cornpetencia, por personJs "enconrendadas, dispuesras y especial-
mente entrenadas" para la adquisición y sustracción de tecnología, por
oscuras organizaciones e incluso por determinados países, con una u otra
r¿zrin más o rrreno\ ct¡nfeslblr.

PRC)TECCION DE LA TECNoLOGIA

ESPIONAJE INDUSTRIAL

EI enemigo;rl que se enfrent¿ la tecnología es el espionaje indus-
trial. Así que, para rrrejor conrb¡tirlo, hay que conocerlo previlnrente.

Conviene significar que, err el p¿nor¿nl¿ del espionaje mundial y
desde la década de los 90, los objerivos políticos y nrilitares hrn dejado de
ser prioritarios, han sido desplazados a un segundo h,rgar. Tras-el reciclaje
pcrtinentc cn cuanto J estrJtegias y objetivos, ahora interesan tnás los secre-
tos industrirles.

Ciertamente en la actualidad, el espionaje indttstrial ticne más fuer-
zl y pujanz;r que el espionaje político y el nlilitar.

Por ooner ur: eienlplo. hov ¡lo intcrcsr t¿nto c()noccr cl ntillltro
dc .rr iones .l'e qu"rr.r qut pLicde r.n., un derer¡ltin¿do pais ctt.tttto h torrrr¿
y rnodo .lc iabric¡rlo, e. decir su tecnología. De' hecho, se observ¿
p.rlp.rblenrcntc quc. hoy di¡. muchos países y--empresas intentln adquirir
iecirologías lntea que sistenras acabaclos.
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PROTECCIÓN, DETECCIÓN Y R,ESPUESTA

¿Qué ha propiciado el espionaje industrial?

En la sociedad industrial actual, la mera fórmula de un nuevo pro-
ducto no conlleva eI éxito, como ocurría en la sociedad industrial anterior,
sino también la venta, la distribución, la marca, la campaña publicitaria, el
listado de clientes, etc. Todo ello ha traído consigo la variedad de factores
que inciden en el éxito de un producto y por consiguiente 1a multiplicidad
de objetivos a invesrigar. atacai o cspirr. En dcfinitiva. la propia evolución
indusrri¿l y recnológica hr propici.rdo el espionaje industrial.

Así pues, al nuevo espionaje lc intcrcsa conocer los secretos indus-
rrialcs.l¿ capacidad científica y tecnológica dc orros paises o empresas conr-
petidoras; le interesa conocer la razón de una determinada eficacia en l¡
producción. le intercs¿ conoccr estrategi¡s comerciales. lisras de clirntes
prcfcrcntes, fórmul¿s de 6n¿nciación. cantprñas publicitarias. c«'.

Podemos afirmar que, en el tercer milenio, las actividades de espio-
naje industrial se han convertido:

- en algo relativamente cotidiano en el mundo de las empresas

- en un objetivo prioritario para distintas agencias o gabinetes de
inteligencia.

Objetivo

El objetivo principal del espionaje indusrrial es ahorrarse el coste de
l.r investigación y de los ensayos que conll.:van los nuevos productos y tec-
nologías. En dcfinitiva. conseguir inforn.ración que dé como resultado una
ventaja económica, industrial, comercial, tecnológica o financiera.

Como ya hemos dicho, el espía industrial no sólo persigue ñrrnu-
las de productos sino también diseños, procesos de fabricáción, resultados
de ensayos, acuerdos financieros, form¿j de hnenci¿ción, listas de clientes,
proveedores, proyectos, nombres de ejecutivos y técnicos, etc.
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Característica

Una de las características más importante y específica del espionajc
industrial es que, a diferencia del robo d e'l hurto, la iustracción de'tecnó-
logía pasa, con frecuencia, desapcrcibida dur¿nre un largo tiernpo. Un
dricuniento puede fotografiarse sin dcjar rrsrro y pas¿r tieñrpo hasta darse
cuenta la empresa que ha sido víctim¡ de esa sustrácción de'información.

Contrariamente a los tcrroristrs, que a nrenudo buscan publicidad
y reivindican sin l¿rdanz¿ la responsabilidád de sus actos terrorist'as, el espía
industrial se emplea a fondo en su anonimato y en camuflar o solapar ius
actividades.



Esta gran dilerencia nos lleva a al¡¡unas conclusiones:

- Los espías industriales son mucho más dificiles de detectar y
detener-

- El público, en general, no lee nada de ellos en la prensa dieria.

- El descubrimiento de las actividades del espía industrial se reali-
za con cierta posteridad e incluso pasan años sin ser apercibidas.

PRoTECCTóN oe La recr.lorocí¡.

CAUCESY HERRAMIENTAS

Faceta humana
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La nrayor parte de las veces, el espionaje industrial se realiza aprove-
chendo una o varias deficiencias o fallos hunranos: la traición, la indiscre-
ción t¡ la negligencia.

La Traición entendida conro la acción de entregar al adversario la
inlormación tecnológica de la ernpresa.

. . 
Puede estar motivada por el añn de lucro, motivos personales y bajo

co:lcclot')

Es neceario prestar atención l hs personas consideradas "vulnera-
bles", es decir aquel empleado o directivo con acceso a información sensi-
blc qrre pucd:r ser objeto de chantaje por cualquier circunstancia personal,
ñnrili.rr. polític.r o social. Por csta razón, las personas consideradas vulnera-
bles no han de tener acceso a información sensible.

La Negligencia. Se trata de la participación inconsciente del sujeto
en la entrega cle Ia información. Es l¿r rntesah del espionaje.Va unida habi-
tulhnente :r la incredulidad respecto ¡ la nccesidad de proteger la tecnolo-
gía y a r.rna peligrosa inconsciencia profesional. Un ejemplo es dejar abier-
tos los ¿rrchivos, olvidar o perder docuntentos, adn:itir visit¿s en zc¡u¡s
restrin¡¡idls.. .

La Indiscreción se diferenci¡ de la negligencia en que supone un
míninlo rle participación activa por Parte de su autor. Es consecuencia de
l.r f.rlt.r dc ci,n.'icn,i¿ y mcntJlizrciór) rc\pccto J h irttporrrnci.t dc s¿lv¡-
cu.trdlr l.t rccnolo¡ri.r de la propir crrrnres;r. ()tro cjctnplo con indiscrccio-
nes en charlas anri.stosas, en loC¡les de oeio. con rtn attigo de "confianza",
etc.



El espía industri.rl puede utilizar nrúltiples y variados recursos téc-
nreos de telejnlonnitica, télecomunicación y teleinformación. Se dice que
nruchos de estos recursos o ayudas técnicas no son mas que una prolott¡1a-
crón de uno o vrrios de los scntidos corporl)es.Y ,tsí. l¿s cítrlar¿s dc foto-
grafiado y sistemas de 6lmación serían l¿ prolongación de la vista, los
nlicrófonos v sistenras de captación del sonido lo seían del oído, etc.

A lo anterior hay que añadir que el espía industrial puede utilizar,
para lograr sus objetivos, distintos:

Procedirnientos
Soborno
Chantaje
Intercepción de sonido telefonico o ambiental
Filmaciones
Sexo. vanidad
Etc.

Formas
Desde dentro de la empresa
Desde fuera (intrusión)
Etc.

Coartadas
Publicitario
Reportero
Inspector de calidad o medidas de prevención
Aparente visita comercial
Aparente entrevista de trabajo o caza-talentos
Erc.

PRo.TECCTÓN, DETECCIÓN Y RESPL,IESTA

FACETA TECNICA
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PROTECCIóN DE LATECNOLOGÍA

Si hemos asumido la importancia que tiene la tecnología, hemos
observado que es "especialmente apetecida y objeto de deseo en cualquier
fornra y nrodo" y conocenros ya quien y cómo es su verdadero "enenrigo"
-cl espionaje industri¡l-, hay que convenir la necesidad imperiosa de pro-
ceder a su protección.

Finalidad de la protección

_ Consiste en inrpedir fugas de informacirin recnológica a empresas
o países directamente cbmpetidáres y nrás rún, desde la óptíca de la óirec-
ción General de la Policía - Comisaía General de Información, especial-
nlcnte que csas fug.rs puedan ir a países considerados sensiblcs en el'ánlbi-
to de la prolileración ¿rnlanlentísrlc¿.



También
conjunción de:

PRorEccróN DE LA TECNoLociA

en lograr la seguridad industrial integral, mediante la

Seguridad de las Instalaciones

- Seguridad de las Personas

- Seguridad de' la Tecnología

HERRAMIENTAS DE PROTECCIóN

Por parte de le empresa

La iruplantación cle un vcrdadero l)lan
(PSI) cn el m¡rco de la seguridad industrial.

de Scguridad Inclustrial
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La disposición de un grbirrcrc dc inrcligcncia cnrpresarial, encarga-
do de evaluar y detectar las fallas. c¡renci¡s y vulnerabilidadcs de seguridad
tecnológica en la propia crnpresa así conro las cle la conrpetencr.r.

Estc G.rbi¡¡ete c.rpt.rrá y rcrulirá ilrftrr¡lt¡ciórr al nrirrrro ticnrpo
sobre cl "sabcr lr,rccr" (krrow how) o conocimiento ajc.no, para aplicarlo en
provecho de la propia eupresa. Por todo ello habrá de contar con los cono-
cimientos adecuados de espionaje. contraespi<>naje y seguridad Industrial.

Cc¡nviene aclarar que la inteligencia empresarial, totalmente lícita,
sólo se diferenci¡ del espionaje industrial en los lnétodos empleados.

No obstante, n.ruy pocas enlpresas españolas han aprendido a usar
esta poderosa arma.

Por parte de la Dirección General de la Policía - Comisaría Gene-
ral de Inforrnación

Plan de Alerta y Concienciación a las empresas, sobre la materia
objeto del presente trabajo, con un¡ l¡bor de apoyo y ascsoramiento en la
imphnracrón dc ¡us Pl¿nes de Segurid.rd.

Control de la transferenci¡ de tccnología especialtlente referido a

tecnolosías sensibles, tanto en su for¡rr¿ tangible conro intrngible.

Hay que señalar que estas herramientas o instrumentos de protec-
ción engloban y complünentan toda una serie de principi65 §!5ifos y téc-
nicas de contraespionije que ayudan a prevenir las fugas de la información
tecnológica y, en defiiitiva, a salvaguaidar la inforr.nación sensible de la
empresa.



PR()TECCIóN, DETECCIÓN Y R-ESPUESTA

Relevancia de la protección tecnológica

Para la Comisaría General de Información, en el marco cn que nos
movemos de defensa de los intereses económicos y de seguridad naciona-
les, la protección de la tecnología es un objetivo estratégico de prioridad.

Hay que significar que, nruy a menudo y ntuy actualnrente,la trans-
fercncia o '.*i,o.triión indébid¿ dÉ tecnología 'es 

el 
'ñcror nrás importante

para el desarrollo dc armas de destrucción masiva -ADM- o NtsQ.

Por tanto, si protegemos la tecnología evitando fugas de informa-
ció¡r. tecnológicá, sobre todo cuando hablamos .de tecnologías sensibles.y
precisamente que vayen a parar a p:ríses considerados proliferantes o de
preocupació.r, 'erritanios de ilg.rn" fó.nl, Ia proliferación' de armas de des-
trucción rlasiva.Y si evitarnos la Proliferación de ADM evita¡:.los al mismo
tiempo que el terrorismo NBQ pueda tener acccso a esas arlnas de des-
trucclon nlaslva.
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PROTECCIÓN DE LA TECNOLOGÍA

ANEXO

PRINCIPIOS BÁSICOS Y TÉCNICAS DE
C O NTRAESPIONAJE INDUSTRIAL
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Creación de un Departamento de Seguridad Industrial e Inteligen-
cia Empresarial.

Elaboración de un Plan de Seguridad Industrial -PSI-.

Asignación de un presupuesto real a la seguridad e inteligencia
empresarial.

Concicnciación del personal (directivos y subalternos) de la nece-
sid.rd de proteger la recnología.

Localización y ubicación de la "información sensible". Para mejor
proteger la tecnología, previamente hay que determinar dónde se encuentra.

Utilización de técnicas de selección del personal que vaya a tener
acceso a información sensible.

Prestar especial atención. por el Dep¿rt¿mento dc Seguridad Indus-
trial e Inreligencir Empresarial. :rl pcrsonal vulner.rblc.

Discreción extrema en función de determinados lugares, temas de
conversación y documentos que se porten.

Exigencia de contratos de confidencialidad al personal que conoz-
ca o vaya a mancjar información sensible de la empresa.

Clasificación y protección de la información sensible. Niveles de
acceso, custodia, traslado, remisión, entrega, utilización, copiado, fotocopia-
do o destrucción.

Atención a las empresas de mantenimiento y de subcontratación,
vía utilizada a menudo por el espionaje industrial.

Realización de "Barridos electrónicos" periódicos, especialmente
en las s¿l¿s de reunión de los directivos y cjccurivos.

Protección de las comunicaciones telefonicas: secrafonías, etc.

Protección del correo electrónico.

Codificación de vídeo, tanto las señales de audio como las de imagen,
especialmente de las teleconferencias inter-directivos.
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C otli fl c¡ción i ¡r tirr n l írtic¡

Atención a sinrposios, exposiciones
Evitar situaciones corrrprometidas que pue
vulnerable".

y presentaciones comerciales
dán' convertirnos en "personai

Oficinas ejecutivas y de ingeniería cerradás cuando no se utilicen,
o en ausencia del operario.

Evitar la desafección, caldo de cultivo para el espionaje industrial.
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Isaac Martín Barbero
Director del Serninario

A lo largo de las últir.nas décadas, las sociedades avanzadas han pasa-

do a asentarse sobre el conocimiento y la información. En nuestro ticmpo.
el desarrollo social y personal depende, sobre todo, de la capacidad de pro-
cesar y transportar información con rapidez y precisión. La información 213
constituye el nexo fundamental de los miembros de la sociedad global y el
elemento que ha hecho conlpatible la diversidad de entornos fisicos con la
exrstencia de una única megalópolis virtual.

Las aportaciones que se reco€aen en este libro ponen de manifiesto
que tal y como señalan Davenport y Prusak(1), información es Ia suma de
datos y significado y que estamos aun en una etapa del desarrollo de la
Sociedad de la Información, que cabe caracterizar como la era de la tec-
nología de la inlormación.

Conviene que no perdamos de vista que lo que llamamos "Socie-
dad de la Información" es ante todo "Sociedad" y conro tal, está constituida
por personas para quienes cultura y contexto siguen siendo esenciales. En
concreto, la "cultura" resulta fundamental para garantizar que la Sociedad
de la Información sea también una Sociedad de Conocirniento, donde la
información sea un instrumento básico de capacitación de la hunranidad.
Entonces, Ia persona arnparada en sus valores y creencias protagonizará este
tránsito desde la información hasta el conocimiento cuando se aplique a

organizar, elegir, aprender o juzgar. Sin embargo, el elerlento humanc,
piedra angular de las magníficas potencialidades que nos olrecen las nuevas
teorologías, también constituye su mayor amenaza cuando se apliquen éstas
a la desestabilización y al crimen.

1.- l)¡venport,T. & Prusrk, L. (1998). "Working knowledge". Cambridge MA: Harvard Universiry press
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Frente a esta realidad, los gestores de la seeuridad han c1e mante-
nerse en vanguardia de la gestión del conocimicnto con la ventaja de
partida que les otorga su condición de expertos en las relaciones humanas.
Los nuevos profesionales de la seguridad han de ser capaces de participar c
influir sobre los cambios quc se producirán en las organizaciones y la
sociedacl. Como profesionales del conocirrriento, que siemprc fueron, han
de saber servirse cle las contribuciones que la tecnokrgía de la información
puede aportar a la nrejor gestión social y policial y cleberán responder a la
crecicnte necesidad de conrpartir co¡rocinúento con ¿gcntes de otros
ámbitos geográficot y campos p.ofesion;rles en la clinlensión real y virtual.
La Policía habrá de perseverar en su convicción de que la gestión del
conocinriento no es algo que verse sobre tecnología sino clue trata de
personas, de prácticls de gestión v de cultura de trabajo.

El trabajo rrcumulado cn estas ¿rportaciones nos permite felicitarnos,
estimula el esfuerzo frente a los desafios expuestos y nos conr)rina a hacer
frente ¡ éstos _v l los que sursirán en el luturo desde I¡ experienci.r
acumuladr, con la ct¡laboración v los nrejores esfi:erzos de todos.
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